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Abstract 
A growing number of Iraqi merchants trade with no shop at all. 

What they own is a web address, a customer list, a platform account, a 

way to take payments and a reputation built slowly from buyer reviews. 

We treat this bundle as an electronic commercial establishment: an 

intangible asset that one intrusion can seriously harm. We ask how far 

Iraqi law protects it against hacking, data theft, ransomware, website 

outages, impersonation and payment fraud, looking in turn at prevention, 

criminal sanctions and civil redress, with Egypt and the UAE as points of 

comparison. Our finding is that Iraqi protection is patchy and borrowed 

from rules made for other ends. Criminal provisions dating from 1969 

struggle with legality and with a notion of property built around physical 

objects. The long-awaited cybercrime bill had only a first reading in July 

2026. The 2025 e-commerce regulation tells merchants to keep customer 

data safe, yet names no security benchmark and no reporting deadline. 

Civil liability under the 1951 Civil Code works in principle, although 

courts still have to settle what the duty of security requires and whether 
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an attack can ever excuse the business as an outside cause. We 

recommend legislation that punishes interference with systems and data, 

fixes minimum safeguards proportionate to the size of the business, sets 

up incident reporting and rewards firms that insure against cyber loss. 

 المستخمص
غيي م ؿ يسجق موف شيه أ داً؛ شػيأ  مػالىـ ال قيقػم اسػـ ي ي  كنيي مف الججاي العياقييف اليوـ مف 

 .نياؽل وسجؿ  ةسماء الز ائفل و ساب عمى منصةل وقنػاة دشػ ل ونقػة جمعووػا جقييمػاً  عػد جقيػيـ
وػػػما مػػػا نسػػػميه شػػػم ال  ػػػث المنشػػػةة الججاييػػػة اكلكجيونيػػػةل ووػػػو مػػػاؿ معنػػػو  يكفػػػم ااجػػػياؽ وا ػػػد 

لػم  يقدمػه القػانوف العياقػم لىػمن المنشػةة إما ااجيقػت مػا ا :ونسػةؿ ونػا .كوػداي جانػب ك يػي منػه
أنظمجىػػال أو سقػػيقت  ياناجىػػال أو شقػػفتيت ممفاجىػػا يم ػػاً لمفديػػةل أو عقيتػػؿ موقعىػػال أو انج ػػؿ أ ػػدوـ 
اسمىال أو وقعت ض ية ا جياؿ شم الدش ؟ جج عنا الجواب شم الوقاية والعقاب والجعويضل وقا منػان 

والنجيجػػة أف ال مايػػة العياقيػػة مجفيقػػة شػػم نصػػو  كقج ػػت  .اكمػػاياجم مػػا شػػم القػػانونيف المصػػي  و 
يجعنػي شػم ا عجػداء المعمومػاجم عنػد  1969لسػنة  (111)شقػانوف العقو ػات يقػـ  .لأغػياض أاػي 

م دأ الشيعية وعند شكية الماؿ المنقوؿ الماد ل ومشيوع قػانوف مكاش ػة جػيائـ جقنيػة المعمومػات لػـ 
عمػى الجػاجي  2025لسػنة  (4)أوجب نظاـ جنظيـ الججاية اكلكجيونية يقػـ و  .يججاوز قياءجه الأولى

أما  .صوف  يانات ز ائنهل لكنه لـ ي يف ديجة الأمف الميمو ة و  المىمة الجم يق مَّغ شيىا عف الايؽ
شقواعػدن شػم المسػؤولية صػال ة شػم أصػمىال وج قػى   اجػة  1951لسنة  (40)القانوف المدنم يقـ 

مجػى يكػوف الىجػوـ السػي يانم  :دد ي يعػة الجػزاـ المنشػةة  ػالأمفل ويجيػب عػف سػؤاؿإلى اججىػاد ي ػ
س  اً أجن ياً؟ ونقجيح جشييعاً يجيتـ ا عجػداء عمػى الأنظمػة وال يانػاتل ويضػ   ػداً أدنػى مػف جػدا يي 
 .الأمف يجفاوت  جفاوت  جـ المنشةةل وييجب اك لاغ عف ال وادثل وي فز عمى الجةميف السي يانم

 المقدمة
 البحث بموضوع التعري  : ولً 

قػػد يػػديي  . ػػيف انجقمػػت الججػػاية إلػػى الشػػ كة ظىػػيت منشػػ ت   جكػػاد جممػػؾ شػػيئاً ممػػا يقػػي  ويقممػػ 
صا  ىا مججياً إلكجيونيػاً أو جي يقػاً أو صػف ة عمػى منصػةل شػلا يفػج   ا ػاً لمز ػائفل و  يعػيشىـ إ  

وم  ملؾ شممنشةجه قيمة شم  .نمف  ضاعجه إ  ع ي  وا ة دش أسماءً مازنة شم جىازنل و  يق ض 
السوؽل جق سب  عدد عملائىا و جـ اكق اؿ عمى موقعىا ومقداي ما ج ظى  ه مف نقةل وكؿ ملؾ 

 .معمؽ جقيي اً عمى سلامة نظامىا المعموماجم
لػػدت ماػػايي مػػا كػػاف الجػػاجي الجقميػػد  يمجفػػت إليىػػا ن صػػا ب أسػػوأ مػػا ياشػػا .ومػػف وػػما الجعمػػؽ وق

أما صا ب المججي اكلكجيونم شقد يسجيقظ مات ص اح ليجػد  يانػات  .الدكاف أف يقسيؽ أو ي جيؽ
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ز ائنه معيوضة لم ي ل أو ممفاجه مقفمة  جشفيي   يقفؾ إ   فديػةل أو موقعػه عػاجزاً ج ػت سػيؿ مػف 
د وصػؼ وقػ .اليم ػات المصػينعةل أو موقعػاً  اػي ي مػؿ اسػمه وشػعاين ويقػ ض المػاؿ مػف ز ائنػه

الفقه الىجمات اكلكجيونية  ةنىا أشعاؿ غيي مشيوعة يقياد  ىا اكضياي  الغيي عػف يييػؽ الوسػائؿ 
 (6).الجقنيةل ومف صويوا ا سجيلاء عمى ال يانات وااجياؽ الأنظمة

صػدي عػف مجمػ  الػوزياء نظػاـ اػا   2025شفػم سػنة  .والمشػيع العياقػم لػـ يغػب عػف المشػىد
ل ي ػػي ممايسػػة وػػمن الججػػاية  ججػػازةل وجعػػؿ عمػػى الجػػاجي أف (4)مػػؿ الػػيقـ  الججػػاية اكلكجيونيػػة  

الاػا   2024لسػنة  (2)وق مػه  عػاـ صػدي النظػاـ يقػـ  (0).يصػوف مػا يجمعػه مػف  يانػات ز ائنػه
 اػػػػدمات الػػػػدش  اكلكجيونػػػػمل وج عجػػػػه شػػػػم العػػػػاـ ماجػػػػه ضػػػػوا ي أصػػػػديوا ال نػػػػؾ الميكػػػػز  لمصػػػػمود 

ىا منشغمة  ض ي سموؾ الجاجي و ماية المشجي  منهل وقمتما عمى أف ومن النصو  كم .السي يانم
أما الججييـ الاا   الع ػث  الأنظمػة وال يانػات  .جمجفت إلى المنشةة ووم شم موق  المعجد  عميىا

 .شمـ يصي قانوناً  عدل وما زاؿ ينجظي دوين شم ال يلماف
 البحث  ىمية :ثانياً 

ةة الججاييػة اكلكجيونيػة جقػ   يػث جمجقػم عػدة شػػيوع جكمػف الأوميػة النظييػة لمموضػوع شػم أف المنشػ
الججػػاي   ة كػػاـ المججػػي وعناصػػينل والمػػدنم  قواعػػد المسػػؤوليةل والجزائػػم   مايجػػه  :مػػف القػػانوف

ولػـ نقػؼ عمػى دياسػة  .للأمػواؿل نػـ الجشػييعات الااصػة  المعػاملات اكلكجيونيػة والػدش  وال يانػات
الزاويػة كمىػا معػاًل أ   وصػفىا مػاً  معنويػاً مسػجىدشاً؛ شقػد عياقية نظيت إلى ومن المنشةة مػف وػمن 

موب اوجماـ ال ا نيف شم الغالب إلى المسػجىمؾ شػم العقػد اكلكجيونػمل أو إلػى المسػؤولية الجزائيػة 
 .عف الجيائـ المعموماجية عمى وجه العموـ

مػػػا يجوسػػػ  وعػػػم وجظىػػػي الأوميػػػة العمميػػػة شػػػم أف الججػػػاية اكلكجيونيػػػة ججوسػػػ  شػػػم العػػػياؽ أسػػػيع م
أ   :شجقػػ  منشػػ ت كنيػية ضػػ ية للاعجػداءل نػػـ ي ػػاي أصػ ا ىا .صػغاي الججػػاي  ػةمف المعمومػػات

يييؽ يسمكوف  سجيداد  قىـ؟ وكيؼ ييدوف ميال ة الز ائف  ػالجعويض عػف جسػيب  يانػاجىـ؟ وقػد 
ى يوػيف  قػدية الجىػات الماجصػة عمػ 2025لسنة  (4)  ظ  عض ال ا نيف أف نجاح النظاـ يقـ 

داييػػػة جكفػػػم لػػػملؾل وأف غيػػػاب وػػػمن ال نيػػػة يق قػػػم السػػػوؽ مكشػػػوشة  جي يقػػػهل و وجػػػود  نيػػػة جقنيػػػة وال
 (3).للا جياؿ ولايؽ  يانات المسجىمكيف

 البحث مشكمة :ثالثاً 
إلػػى أ  مػػد  ي مػػم القػػانوف العياقػػم الناشػػم المنشػػةة الججاييػػة  :السػػؤاؿ الػػم  يػػدوي عميػػه ال  ػػث
مػػا  .يانيةل ق ػػؿ وقػػوع ا عجػػداء و عػػدن؟ وججولػػد منػػه أسػػئمة أضػػيؽاكلكجيونيػػة مػػف الماػػايي السػػي 

الجكييػػػؼ القػػػانونم لىػػػمن المنشػػػةةل وأ  عناصػػػيوا يسػػػج ؽ ال مايػػػة؟ وػػػؿ جسػػػجيي  نصػػػو  قػػػانوف 
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العقو ػػات أف جيػػاؿ الػػداوؿ غيػػي المشػػيوع إلػػى النظػػاـل أو إجػػلاؼ ال يانػػاتل أو ا سػػجيلاء عميىػػال 
ومػػػاما سيضػػػػيؼ مشػػػػيوع قػػػانوف مكاش ػػػػة جػػػػيائـ جقنيػػػػة  مػػػف غيػػػػي أف جاػػػػيج عمػػػى م ػػػػدأ الشػػػػيعية؟

المعمومػػػات إف صػػػدي؟ نػػػـ عمػػػى أ  أسػػػا  جيجػػػ  المنشػػػةة عمػػػى مػػػف اعجػػػد  عميىػػػال وعمػػػى مػػػزود 
الادمة الم  شيتي شم الجزامه الأمنم؟ وأايياًل ما  الىا  يف ييال ىا ز ائنىا  الجعويض عف جسيب 

ل أـ يقػػاؿ لىػػا إنػػه ايػػي كػػاف عميىػػا أف ججوقعػػه  يانػػاجىـ؟ وػػؿ ججمسػػؾ  ػػالىجوـ  وصػػفه سػػ  اً أجن يػػاً 
 وجج سب له؟

 البحث منيجية :رابعاً 
نعػػيض الػػن  العياقػػمل نػػـ ناج ػػين عمػػى وقػػائ  ا عجػػداء كمػػا ج ػػدث شػػم  :سػػمكنا يييػػؽ الج ميػػؿ

شمف مصي ااجينا قانوف مكاش ة جػيائـ  .ولجةنا إلى المقاينة  يث جنف    شم كؿ موض  .السوؽ
ل وقػػانوف الججػػاية 2020ل وقػػانوف  مايػػة ال يانػػات الشاصػػية لسػػنة 2018لسػػنة جقنيػػة المعمومػػات 

ل 2021ومف اكمايات ااجينػا ميسػوـ مكاش ػة الشػائعات والجػيائـ اكلكجيونيػة لسػنة  .1999لسنة 
وميسػػوـ  مايػػة ال يانػػات الشاصػػية الصػػادي شػػم السػػنة ماجىػػال وقػػانوف المعػػاملات الججاييػػة لسػػنة 

مػداف؟ لأف مصػي  نػت  مايجىػا عمػى جشػيي  جزائػم اػا  يقجػيف  واج ػات لماما وماف ال  .2022
وقائيػة يج ممىػا مقػدمو الاػدمات ومػدييو المواقػ ل ولأف اكمػايات أقػيت  ػن  صػيي   وجػود م ػػؿ 

الأولى جفيدنا  يف نجكمـ شم العقػابل والنانيػة  ػيف نػجكمـ  .ججاي  يماي  نشايه  الجقنيات ال دينة
 .شم الجكييؼ

 السابقة دراساتال :خامساً 
ديسػت مػياد وال سػػناو   .جعيضػت   ػوث عياقيػة  دينػػة لأيػياؼ مػف الموضػوع دوف أف ججمعىػػا

 (4)الدوي الم  جؤديه المسؤولية المدنية شم ال د مػف الىجمػات اكلكجيونيػة وأيكػاف وػمن المسػؤوليةل
ا قجصػاديةل ويأ  وجناوؿ جمعوي المسؤولية الجزائية عف الجيائـ السي يانية الجم جياؿ المؤسسات 

 (6)وعالجػت ال ػدينم قواعػد الجػةميف مػف الأايػاي اكلكجيونيػةل (5)أف قانوف العقو ات   يجس  لىال
لسػنة  (4)وانشغؿ يعد واشـ أميف  ج ديد ماوية المججي اكلكجيونم ومقوماجه شم ظؿ النظاـ يقػـ 

معنويػػاً قػػد يقسػػجىدؼل ويجج ػػ  أمػػا وػػما ال  ػػث شي ػػدأ مػػف المنشػػةة نفسػػىال شيعاممىػػا مػػاً   (7).2025
 يف جقسةؿ المنشةة أماـ  :نـ يمجفت إلى الوجه الآاي . مايجىا وقائياً وجزائياً ومدنياً شم سياؽ وا د
 .ز ائنىا عف اعجداء كانت وم أوؿ ض ايان
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 البحث خطة :سادساً 
اييػػة شػػم الأوؿ ن ػػدد مفىػػوـ المنشػػةة الجج .وزعنػػا ال  ػػث  عػػد وػػمن المقدمػػة عمػػى نلانػػة م ا ػػث

 .وشم النانم ننظي شم  مايجىا الوقائية والجزائية .اكلكجيونية والماايي السي يانية الجم ج يي  ىا
 .وشم الااجمة نعيض النجائج والمقجي ات .ونفيد النالث لم ماية المدنية ووسائؿ ج ي الضيي

 جىددوا الم  ث الأوؿ: مفىوـ المنشةة الججايية اكلكجيونية والماايي السي يانية الجم
  يق كـ عمى كفاية ال ماية الجػم يقييوػا القػانوف لشػمء مػا ق ػؿ أف نعػيؼ وػما الشػمء ونعػيؼ مػا 

شن دأ شم ميمب أوؿ  ج ديد المنشةة الججايية اكلكجيونية وعناصيوال نػـ ننجقػؿ شػم ميمػب  .يجىددن
 .نافٍ إلى الماايي السي يانية وما ججيكه مف أني شم ميكزوا القانونم

 الإلكترونية التجارية المنشأة مفيوم :اولا المطمب
 الإلكترونية التجارية المنشأة تعري  :ااول الفرع
 (4)الػم  نجػدن شػم النظػاـ يقػـ  .غائب عف الجشيي  العياقػم "المنشةة الججايية اكلكجيونية"جع يي 
لجػاجي سػمعه ل ويػياد  ػه الأداة اكلكجيونيػة الجػم يعػيض  ىػا ا"المججي اكلكجيونػم"وو  2025لسنة 

المججي عندن  .شالنظاـ نظي إلى المججي نظيجه إلى وسيمةل   إلى ماؿ (8).أو ادماجه عمى الش كة
ووػمن النظػية جاػدـ  .وػو الموقػ  أو الجي يػؽ أو الصػف ةل   مػا ييصػدن الجػاجي مػف أمػواؿ لنشػايه

معجػػد  نػػادياً مػػا الغػػيض الجنظيمػػم لمنظػػاـل لكنىػػا قاصػػية  ػػيف نييػػد أف ن نػػم عميىػػا  مايػػة؛ لأف ال
نمػػا يقصػػد مػػا امفىػػا ال يانػػاتل وال يمجيػػاتل وال سػػا اتل  :يقصػػد الواجىػػة الجػػم يياوػػا الز ػػوفل وال

 .والعملاء
ل وأيدنػػا  ػػه مػػا ياصصػػه الجػػاجي مػػف أمػػواؿ ماديػػة "المنشػػةة الججاييػػة اكلكجيونيػػة"لىػػما  نينػػا جع يػػي 

ولمجع يػي أصػؿ شػم  .جػزء جػووي  منىػا ومعنوية لم اشية ججايجه  الوسػائؿ اكلكجيونيػة كمىػا أو شػم
لسػػنة  (149)شكػػية المججػػي كمػػا عيشىػػا القػػانوف الججػػاي  العياقػػم؛ شقػػد وصػػؼ قػػانوف الججػػاية يقػػـ 

ل وأوجػب أف «مجموعػة مػف الأمػواؿ المنقولػة جاصػ  لمزاولػة ججػاية معينػة»المججي  ةنػه  1970
و ػػالمعنى ماجػػه أاػػم قػػانوف الججػػاية  (9).يشػػجمؿ عمػػى عنصػػي  ا جصػػاؿ  ػػالعملاء والسػػمعة الججاييػػة

 (62).1999لسنة  (17)المصي  يقـ 
؛ إم جعػػػؿ 2022وجقػػػدتـ المشػػػيع اكمػػػاياجم ايػػػوة  ػػػيف أصػػػدي قػػػانوف المعػػػاملات الججاييػػػة سػػػنة 

الم ؿ الججاي  مجموع الأمواؿ المادية والمعنوية الميصودة لمعمؿ الججاي ل سواء أقديي وما العمؿ 
شمػـ جعػد المنشػةة اليقميػة ونػاؾ  الػة  (66).مػف اػلاؿ وسػائؿ الجقنيػة ال دينػة الأساليب المعيوشػة أـ 

وػػم م ػػؿ ججػػاي   ػػن  القػػانوفل يق ػػاع ويقػػيوف ويق مػػى مػػف المناشسػػة غيػػي  .ج جػػاج إلػػى قيػػا 
 .المشيوعة كغيين
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 .و  ني  شم سكوت المشيع العياقم عف منػؿ وػما الػن  مانعػاً مػف الوصػوؿ إلػى النجيجػة نفسػىا
نمػػا عمتػػؽ شالقػػانوف ال عياقػػم لػػـ يػػي ي المججػػي  مكػػافل ولػػـ يجعػػؿ الأنػػاث أو ال ضػػاعة يكنػػاً شيػػهل وال

ووماف  اضياف شم المنشةة اكلكجيونية  ضػوياً  .وجودن عمى ا جصاؿ  العملاء والسمعة الججايية
قػػد يكػػوف أوضػػ  منػػه شػػم الػػدكاف؛ شعملاؤوػػا مقيػػدوف  ةسػػمائىـ وعنػػاوينىـل وسػػمعجىا مقػػيوءة شػػم 

لػػػى قييػػػب مػػػف ملػػػؾ موػػػب جانػػػب مػػػف الفقػػػه العياقػػػم  ػػػيف قػػػيي أف لممججػػػي  .نشػػػويةجقييمػػػات م وال
اكلكجيونم عناصػي ماديػة ومعنويػة جفجػيؽ  عػض الشػمء عػف عناصػي المججػي الجقميػد ل وأف وػما 

 (60).ا شجياؽ يقجضم قواعد جلائمه
 الإلكترونية التجارية المنشأة عناصر :الثاني الفرع

ي عناصػػػي ماديػػػة كال ضػػػائ  والمعػػػداتل وعناصػػػي معنويػػػة كا سػػػـ يعػػػيؼ القػػػانوف الججػػػاي  لممججػػػ
والمنشػةة اكلكجيونيػة ج ػجفظ  ىػمن كمىػا جقيي ػاًل نػـ جضػيؼ  .الججػاي  والعلامػة وا جصػاؿ  ػالعملاء

 .ونقؼ عند أوـ ومن اكضاشات .إليىا ما لـ يكف شم  س اف مف كجب قانوف الججاية
شىػػو شػػػم الفضػػاء اليقمػػم  منزلػػػة العنػػواف الججػػػاي   ػػه يصػػػؿ الز ػػوف إلػػى المججػػػيل  .اساام النطااااق

لقيمجػهل شجعمػت مػف  2025لسػنة  (3)وقػد جن ىػت ضػوا ي وزاية الججػاية يقػـ  .واللاشجػة شػم السػوؽ
شػػػػيوي جسػػػػجيؿ الجػػػػاجي اكلكجيونػػػػم أف يكػػػػوف اسػػػػـ جي يقػػػػه أو صػػػػف جه دااػػػػؿ النيػػػػاؽ العياقػػػػم 

(IQ).(63) (64).لاـ وا جصا تويجي  جشغيؿ وما النياؽ ج ت إشياؼ ويةة اكع 
وػػو الوجػػه اليقمػػم لعنصػػي ا جصػػاؿ  ػػالعملاءل ووػػو شػػم الغالػػب أنمػػف مػػا جممكػػه  .سااجل العماا  

شىػو مػاؿ يػداؿ شػم ممػة المنشػةةل ووػو شػم الوقػت ماجػه  يانػات  .لكنه عنصػي مو وجىػيف .المنشةة
شػم الم  ػث ومػف ونػا جنشػة المفايقػة الجػم نعػود إليىػا  .شاصية لأص ا ىال م مية لمصم جىـ وـ

 .إما سقيؽ وما السجؿ صايت المنشةة ض ية ومسؤولة شم ل ظة وا دة :النالث
قد جممكىا المنشػةةل وقػد  .منصة المججيل ونظاـ اليم اتل و ينامج المازوف .البرمجيات واانظمة

ولي  وما الجفييؽ جيشاً نظييػاًل شعميػه  .جسجعممىا  جياي ل وقد جكوف مسجضاشة عند مزود اايجم
 .قؼ السؤاؿ عمف يج مؿ ج عة النغية  يف يق  ا اجياؽيجو 

كنيػػي مػػف المنشػػ ت الصػػغيية شػػم العػػياؽ   موقػػ  لىػػا أصػػلًال وجقػػوـ  .الحسااابات عماام المنصااات
صػػ ي  أف المنصػػة جممػػؾ إغػػلاؽ ال سػػاب مجػػى  .ججايجىػػا كمىػػا عمػػى صػػف ة شػػم منصػػة جواصػػؿ

لعملاء وسػجؿ السػمعةل وضػياعىا شاءت وشؽ شيويىال لكف ومن الصف ة وم شم الواق  مجم  ا
 . ااجياؽ أو انج اؿ يساو  إغلاؽ الدكاف
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ويكفػم أف  .نجػوـل وجعميقػاتل ومجػا عوف :سػمعة المنشػةة عمػى الشػ كة لىػا أيقػاـ .السامعة الرقمياة
ووػػما ضػػيي يعسػػي جقػػديين  .يقنشػػي ا ػػي عػػف جسػػييب  يانػػات الز ػػائف  جػػى يج ػػدد جػػزء ك يػػي منىػػا

 .يج ج ت ما شات المنشةة مف كسب النقودل لكنه قائـل ويند
ونام  مف ملؾ إلى أف العناصي المعنوية شػم المنشػةة اكلكجيونيػة ليسػت جا عػة لغييوػال  ػؿ وػم 

ش مايػػة المنشػػةة مػػف الماػػايي السػػي يانية وػػمل شػػم  قيقػػة  .قم ىػػال وأف أكنيوػػا يقػػوـ عمػػى  يانػػات
 .الأميل  ماية لىمن العناصي

 الإلكترونية التجارية المنشأة ليا تتعرض التي انيةالسيبر  المخاطر :الثاني المطمب
 السيبراني الخطر مفيوم :ااول الفرع

الايي السي يانم شم معنان الم  نعجمدن وو إمكاف وقػوع  ػادث ينػاؿ مػف سػيية مػا ج ػوزن المنشػةة 
قػد يقػؼ وياءن ماجػيؽ  .مػف معمومػاتل أو مػف صػ جىال أو مػف قػدية أصػ اب ال ػؽ عمػى  موغىػا

وجػنعك   .يماءل وقد ينجج عف إوماؿ عامؿ شم المنشةةل وقد   يكوف أكني مف امؿ شنػميجعمد اك
شالفاعؿ كنيياً ما ي قى  ػلا اسػـ أو يقػيـ اػايج الػ لادل  :اصائصه عمى يييقة معالججه شم القانوف

والأم  يجسػػ  ليشػػمؿ الز ػػائف والمػػويديفل وال ػػوادث ججكػػيي  جػػى صػػايت جػػزءاً معجػػاداً مػػف العمػػؿ 
 .لش كةل شيصعب أف يقاؿ عف أ  منىا إنه لـ يكف شم ال س افعمى ا

وقػػد عكسػػت ضػػوا ي الصػػمود السػػي يانم الصػػادية عػػف ال نػػؾ الميكػػز  العياقػػم وػػما الفىػػـل شانجقمػػت 
ل أ  أف ج قػى المؤسسػة قػادية عمػى العمػؿ وأف ججعػاشى "الصمود"مف ودؼ من  ال ادث إلى ودؼ 

شػػجما كػػاف ال ػػادث السػػي يانم مجوقعػػاً  .نم   يسػػجىاف  ػػهولىػػما الج ػػوؿ أنػػي قػػانو  (65). عػػد وقوعػػه
نمػػػا يقيمػػػب منىػػػا مػػػا يفعمػػػه الجػػػاجي   ي يعجػػػهل شػػػلا يقيمػػػب مػػػف المنشػػػةة أف جمنعػػػه منعػػػاً ميمقػػػاًل وال

 .أف جقمؿ ا جماله وأف ج د مف أنين :ال يي 
 السيبرانية المخاطر صور :الثاني الفرع

 .لكجيونية كنييةل وأ يزوا ما يةجمصوي الايي الجم جواجه المنشةة الججايية اك
يجسػمؿ المعجػد  إلػى نظػاـ  :ووػم الصػوية الأكنػي جكػياياً  .الادخول غيار المشاروع وسارقة البياناات

وأايػي مػا شيىػا أف المنشػةة قػد  .المنشةة  لا إمفل لييم  عمى  يانات الز ائف أو ينساىا أو ي يعىػا
 .  جنج ه إليىا إ   عد أشىي

فتي المعجد   يانات المنشةة أو أنظمجىال نـ يساومىا عمى مفجاح شؾ الجشػفييل يش .برمجيات الفدية
وػؿ يجػوز  :وومن الصوية جييح أسئمة لػـ جق سػـ .وكنيياً ما يىددوا  نشي ال يانات إف يشضت الدش 
 الدش  أصلًا؟ ووؿ جمجزـ المنشةة  جا اي ز ائنىا؟
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عػػف أجىػػزة كنيػػيةل شيعجػػز عػػف ادمػػة  يقغػػيؽ الموقػػ   يم ػػات كنيفػػة جصػػدي .الحرمااان ماان الخدمااة
وقد يمجة إلػى ملػؾ منػاش  يييػد إقصػاء المنشػةة  .الز ائف ال قيقييف وججوقؼ الم يعات يواؿ الىجوـ

 .شم موسـ الميوة
يقنشة موق  أو صف ة ج ػاكم المنشػةة شػم اسػمىا وشػعايوال ليػدش  إليىػا الز ػائف  .النتحال والتصيد

 .شجاسي المنشةة عملاءوا وججميخ سمعجىا معاً  .المصيشية أموالىـ أو يداموا شيىا  ياناجىـ
يشػػجي  شػػا  مػف المججػػي مسػػجعملًا  ياقػػة ليسػت لػػهل شجقسػػمَّـ ال ضػػاعةل نػػـ  .الحتيااال فااي الاادفع

يعجػػيض صػػا ب ال ياقػػة ال قيقػػم لػػد  مصػػيشهل شيقسػػ ب الم مػػغ مػػف  سػػاب المنشػػةة وقػػد اسػػيت 
عمػػى ال يانػػات المصػػيشية يضػػ  مسػػجعممم الػػدش   ويلا ػػظ الفقػػه أف السػػيو .ال ضػػاعة ونمنىػػا معػػاً 

اكلكجيونػػػػم أمػػػػاـ ماػػػػايي مجنوعػػػػةل اسػػػػجياجيجية وجشػػػػغيمية وجقنيػػػػةل وأف ال مػػػػوؿ الفنيػػػػة   جكفػػػػم 
 (66).لمواجىجىا ما لـ يسندوا الجشيي 

قد يكوف العامؿ شم المنشةة وػو مػف ي يػ  قائمػة الز ػائف  .لي  كؿ معجدٍ غيي اً  .الخطر من الداخل
أو مف يسجغؿ صلا ياجه لج ويؿ م ػالغ إلػى  سػا هل أو مػف يجػيؾ  جومالػه ال ػاب مفجو ػاً  لمناش ل
 .ولىما أنين  يف ن  ث مسؤولية المنشةةل شىم جقسةؿ عما ييجك ه جا عووا .لمماجيؽ
 القانوني المنشأة مركز في السيبرانية المخاطر  ثر :الثالث الفرع

وػػم مػػف نا يػػة مجنػػم عميىػػال لىػػا أف جيمػػب  .بيضػػ  الايػػي السػػي يانم المنشػػةة شػػم ميكػػز ميكػػ
عقػػاب المعجػػد ل وأف جيال ػػه  مػػا اسػػيت ومػػا شاجىػػا مػػف كسػػبل وأف جيجػػ  عمػػى مػػزود الادمػػة إف 

عميىػا لز ائنىػا أف ج فػظ  يانػاجىـل وعميىػا  :ووػم مػف نا يػة أاػي  مدينػة .قصتي شم واج ه الأمنػم
فسػىا ميال ػة  ػالجعويض  سػ ب اعجػداء وقػ  شقد ججد ن .لمجىات اليقا ية أف جمجنؿ لمجيم ات الأمف

 .عميىا وم
مسػؤولية عقديػة جنشػة  :وقد شيتؽ الفقه شم المسؤولية المدنية عف الىجمػات اكلكجيونيػة  ػيف  ػالجيف

 ػػيف ياػػؿ أ ػػد المجعاقػػديف  مػػا الجػػزـ  ػػه مػػف  مايػػة ال يانػػات والأنظمػػةل ومسػػؤولية جقصػػييية جقػػوـ 
والجفييػػؽ نفسػػه يصػػدؽ  (67). ػػالغيي ولػػو لػػـ يجمػػ  اليػػيشيف عقػػدعمػػى الواجػػب العػػاـ  عػػدـ اكضػػياي 

عمػى المنشػةة شػػم وجىيىػا؛ شعلاقجىػا  المعجػػد  جقصػيييةل وعلاقجىػا  مػػزود الادمػة و ػالز وف عقديػػة 
ولػػف جكجمػػؿ ال مايػػة مػػا لػػـ يقعػػالج الوجىػػاف كلاومػػال ووػػما مػػا ن اولػػه شػػم الم  نػػيف  .شػػم الأغمػػب

 .الجالييف
 ال ماية الوقائية والجزائية لممنشةة الججايية اكلكجيونيةالم  ث النانم: 
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ج دأ  ماية المنشػةة ق ػؿ أف يقػ  ا عجػداءل  مػا يفيضػه القػانوف عميىػا وعمػى مػف يجعامػؿ معىػا مػف 
وعمػػى وػػما نعػػالج ال مايػػة الوقائيػػة شػػم  .جػػدا يي أمػػفل و  جنجىػػم  عػػد وقوعػػه إ   عقػػاب المعجػػد 

 .شم ميمب نافٍ  ميمب أوؿل وال ماية الجزائية
 الإلكترونية التجارية لممنشأة الوقائية الحماية :ااول المطمب
 العراقي التشريع في اامن التزامات :ااول الفرع

ال ماية الوقائيػة وػم جمػؾ القواعػد الجػم جفػيض جػدا يي جافػض ا جمػاؿ وقػوع ال ػادث السػي يانم أو 
قانوناً عامػاً للأمػف السػي يانم ي ػدد مػا يجػب وأوؿ ما يمفت النظي أف العياؽ   يممؾ  .ج صي أنين

 .عمى المنش ت شم  دن الأدنىل وأف ومن الواج ات موزعة عمى نصو  قياعية   يجمعىا يا ي
عمػى الجػاجي أف يعجمػد أنظمػة  منػة  2025لسػنة  (4)شفػم الججػاية اكلكجيونيػة أوجػب النظػاـ يقػـ 

  مػػا جػػدعو إليػػه ال اجػػةل وأف ي صػػؿ عمػػى لصػػوف ال يانػػات الشاصػػية لز ائنػػهل وأ  يجمػػ  منىػػا إ
مواشقة صيي ة ق ؿ أف يسجعممىا أو يشايكىال وأف ي ادي إلى إاياي الز ائف المجضيييف والجىػات 

ووػما يق مػد لمنظػاـل شىػو أوؿ نػ  عياقػم يقمػزـ الجػاجي  (68).الماجصة إما جعيضت ال يانات لمايؽ
شمػا الأنظمػة الآمنػة؟ و ػة  معيػاي  .اضػةلكػف الع ػايات جػاءت شضف .صيا ة  اك لاغ عػف الاػيؽ

لى مف  الج ديد؟   جواب شم الن   .ن كـ  ةف الجدا يي كاشية؟ والاؿ كـ يوماً يجب اك لاغ؟ وال
ؿ  عػػض ال ػػا نيف غيػػاب المعػػاييي الأمنيػػة الواضػػ ة ومواعيػػد اكايػػاي عػػف الاػػيؽ شػػم  وقػػد سػػجت

 (69).النظاـ
 2024لسػنة  (2)ش  اكلكجيونػم للأمػواؿ يقػـ وشػم الػدش  اكلكجيونػمل أاضػ  نظػاـ اػدمات الػد

نػـ جػاءت ضػوا ي الصػمود السػي يانم  (02)مقدمم اػدمات الػدش  لجػياي  ال نػؾ الميكػز  ويقا جػهل
جنجفػػ  المنشػػةة الججاييػػة مػػف وػػمن الضػػوا ي  صػػوية غيػػي  .لجاايػػب المؤسسػػات الماليػػة والمصػػيشية

 .ا وم نفسىا شلا جااي ىا الضوا ي  شمءأم .م اشيةل لأف  وا ة الدش  الجم جسجعممىا ممزمة  ىا
إيػػاياً جنظيميػػاً  2025نػػـ دامػػت ويػػةة اكعػػلاـ وا جصػػا ت عمػػى الاػػيل شةصػػديت شػػم شػػ اي 

لماػػػدمات والمنصػػػات اليقميػػػةل عػػػدتت شيػػػه منصػػػات الججػػػاية اكلكجيونيػػػة صػػػيا ة مػػػف الماػػػاي يف 
معجمػػدة شػػم أمػػف المعمومػػات  ة كامػػهل وألزمػػت مقػػدمم وػػمن الاػػدمات  الأاػػم  المعػػاييي الدوليػػة ال

الأوؿ سند الىيةة شم جكميػؼ منشػ ت ججاييػة    .ويييح وما أمييف لـ يق سما (06).و ماية ال يانات
والنانم العلاقة  يف ما جفيضه الىيةة وما جفيضه وزاية الججايةل ووم الجىة  .جشغتؿ ش كات اجصاؿ

 .ليقا ةمن  اكجازة وا 2025لسنة  (4)الجم أناي  ىا النظاـ يقـ 
ال صيمة أف عمى المنشػةة واج ػات أمنيػة جةجيىػا مػف أكنػي مػف جىػةل دوف أف يػدلىا أ  نػ  عمػى 

شىػم   جعػيؼ ال ػد الػم  إف  .ووػما الغمػوض يصػي ىا مػيجيف .مػا يجػب عميىػا أف جفعمػه  الضػ ي
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والقاضم الم  ينظي دعو  ز وف مجضيي لف يجد مقياساً يزف  ػه سػموكىال  . مغجه أمنت المساءلة
 .شيعود إلى معياي الشا  المعجاد  كؿ ما شيه مف اجساع

 النطاق واسم التجاري السم حماية :الثاني الفرع
ا سـ الججاي  المسجؿ م مم شم القانوف العياقمل شلا يجوز لغيي صػا  ه أف يجاػمن شػم النشػاي 

قيػػد كىػػما  (00).ماجػػهل غيػػي أف ال مايػػة   جججػػاوز  ػػدود الم اشظػػة أو الم اشظػػات الجػػم سقػػجؿ شيىػػا
أمػا اليػوـ شمججػي مسػجؿ شػم ال مػة  .كاف له ما ي يين يوـ كانت المجػاجي   ج يػ  إ  لأوػؿ مػدينجىا

قػػد يوصػػؿ  ضػػاعجه إلػػى ال صػػية وأي يػػؿ شػػم اليػػوـ نفسػػهل ومػػف يسػػيؽ اسػػمه قػػد يػػديي صػػف جه مػػف 
 .م اشظة أاي  أو مف  مد  ايل نـ يقوؿ إف ال ماية   جشممه

جاييػة المسػجمة أوسػ  مػد  مػف ا سػـ الججػاي ل لأف  مايجىػا جشػمؿ العػياؽ لملؾ جظػؿ العلامػة الج
 .كمهل ويمكف ا سجناد إليىا شػم وجػه مػف يسػجؿ اسػـ نيػاؽ ييا قىػا أو يشػ ىىا ليضػمؿ الجمىػوي

وأمػػا منازعػػات أسػػماء النيػػاؽ نفسػػىال شجق ػػؿ شػػم النياقػػات العامػػة وشػػؽ السياسػػة المو ػػدة لجسػػوية 
يقجيؾ النياؽ العياقم لما جضعه جىة جشػغيؿ السػجؿ مػف سياسػاتل مػ  منازعات أسماء النياؽل و 

 ػيف اشػجييت  2025لسػنة  (3)وشػم يأينػا أف الضػوا ي يقػـ  (03). قاء القضاء مفجو اً لممجنازعيف
الجسػػػجيؿ دااػػػؿ النيػػػاؽ العياقػػػم شقػػػد أوج ػػػت ضػػػمناً أف يقػػػنظـ جسػػػجيؿ وػػػمن الأسػػػماء والفصػػػؿ شػػػم 

لنياؽ صاي شيياً لمزاولة النشايل وا عجداء عميه صاي اعجداءً منازعاجىا  قواعد واض ة؛ شاسـ ا
 .عمى وجود المنشةة ماجه

 والإماراتي المصري التشريعين في الوقائية الحماية :الثالث الفرع
شفم قانوف جيائـ جقنية  .اعجمد المشيع المصي  شم  اب الوقاية عمى قانونيف يكمؿ أ دوما الآاي

عمى مقػدـ الادمػة أف ي ػجفظ  سػجلات نظامػه نصػؼ عػاـ جقيي ػاًل شيض  2018المعمومات لسنة 
وموػػػػب أ عػػػػد مػػػػف ملػػػػؾل شجعػػػػؿ مػػػػديي الموقػػػػ  أو  (04).وأف ي فػػػػظ ال يانػػػػات ويؤمتنىػػػػا مػػػػف الجسػػػػيب

ػػي شػػم ا جيايػػات الجػػةميف شانكشػػؼ نظامػػه لجييمػػة مػػف  ال سػػاب أو النظػػاـ مسػػؤوً  جزائيػػاً إما قصت
ي الشػػا  ا عج ػػاي  شعميػػاً مسػػؤوً  إما سػػكت عػػف وجعػػؿ مػػف يػػدي (05)الجػػيائـ الجػػم نػػ  عميىػػال

نػػـ جػػاء قػػانوف ال يانػػات الشاصػػية  (06).جييمػػة وقعػػت عمػػى نظػػاـ منشػػةجه ولػػـ يقعمػػـ  ىػػا السػػميات
 (07)شيمب مف المج كـ أف يةام  الوسائؿ الفنية والجنظيمية الجم جكفػؿ أمػف ال يانػاتل 2020لسنة 

ال يانػات  ػة  اػيؽل جميىػا نلانػة أيػاـ عمػؿ كعػلاـ  و دد لػه مىمػة نلانػة أيػاـ كعػلاـ ميكػز  مايػة
 (08).صا ب ال يانات

شقػانوف ال يانػات الشاصػية اكمػاياجم لسػنة  .والججي ة اكماياجية قيي ػة مػف المصػيية شػم وػما ال ػاب
ييمػػب ممػػف يػػج كـ شػػم ال يانػػات أو يعالجىػػا أف يجاػػم مػػف الوسػػائؿ الفنيػػة واكداييػػة مػػا  2021
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ييل كالجشفييل والم اشظة عمػى سػيية الأنظمػة واسػجمياي جشػغيمىال وجىيئػة يجناسب م  جسامة الا
ويمػػزـ المػػج كـ  ػػةف يقعمػػـ الجىػػة الماجصػػة  كػػؿ  (09).القػػدية عمػػى اسػػجعادة ال يانػػات  عػػد الأعيػػاؿ

ااجػػياؽل ويشػػيح لىػػا ماويجػػه وأسػػ ا ه وعواق ػػه الم جممػػػة ومػػا قػػاـ  ػػه   جوائػػهل وأف يقعمػػـ صػػػا ب 
وجاء قانوف الججاية ع ي الجقنيات ال دينة لسنة  (32). اجياؽ يم  اصوصيجهال يانات مجى كاف ا

شةعػػػاد الجةكيػػػد عمػػػى مسػػػؤولية الجػػػاجي اليقمػػػم عػػػف  فػػػظ  يانػػػات مػػػف يجعامػػػؿ معػػػه مػػػف  2023
 (36).المسجىمكيف

ما الم  جكشفه وػمن المقاينػة؟ أف الجشػيي  العياقػم   يفجقػي إلػى م ػدأ ا لجػزاـ  ػالأمفل شالنظػاـ يقػـ 
نمػا يفجقػي إلػى مػا يجعمػه قػا لًا لمجي يػؽ 2025لسػنة  (4) معيػاي لمجػدا يي يجػديج   جػـ  :قػيينل وال

 .المنشػةة ونػوع ال يانػاتل ومىمػة م ػددة ل  ػلاغل وجىػة معيوشػة يق مَّػغ إليىػال وجػزاء عنػد الماالفػة
مػف ملػؾ  وال كمػة .ويسػجوقفنا شػم الججي ػة المصػيية أنىػا ألزمػت المنشػةة الضػ ية نفسػىا  ػاك لاغ

ظاوية؛ شالىجوـ عمى منشةة وا دة كنيياً ما يكوف  مقة شم  ممة أوس ل وسػكوت الضػ ية  يصػاً 
 .عمى سمعجىا ي جب عف السميات معمومات كاف يمكف أف ج مم  ىا منش ت أاي 

 الإلكترونية التجارية لممنشأة الجزائية الحماية :الثاني المطمب
 العراقي اتالعقوب قانون كفاية مدى :ااول الفرع

وومن القاعدة وم أوؿ ما يعجيض  ماية  (30).  جييمة و  عقو ة إ   ن ل و  قيا  شم الججييـ
ويجضػػ  ملػػؾ إما  .ل مايػػة أمػػواؿ جقػػي  وجقممػػ  1969المنشػػةة اكلكجيونيػػة  نصػػو  كقج ػػت سػػنة 

 .ميينا عمى أ يز صوي ا عجداء
ااػجلا  مػاؿ منقػوؿ مممػوؾ لغيػي الجػانم »ن  القانوف العياقم عمػى أف السػيقة  .سرقة البيانات

 .ولػو أيدنػا أف ني ػؽ وػما عمػى مػف ينسػخ قاعػدة  يانػات المنشػةة  صػيدمنا  عق جػيف (33).«عمػداً 
أو ومػػا أف ال يانػػات   جػػداؿ  سػػىولة شػػم شكػػية المػػاؿ المنقػػوؿ كمػػا جصػػويوا المشػػيعل أ  الشػػمء 

جلا  معنػػان انجػػزاع الشػػمء مػػف  يػػازة والنانيػػة أف ا اػػ .المػػاد  الػػم  يقنقػػؿ مػػف مكػػاف إلػػى  اػػي
مف يسيؽ  :والنجيجة مفايقة .مالكهل والناسخ   ينجزع شيئاً؛ شالقاعدة ج قى شم أجىزة المنشةة كاممة

مف المججي صندوقاً مف ال ضاعة سايؽل ومف يسجنسػخ  يانػات   ؼ الز ػائف وي يعىػا قػد   يكػوف 
 .كملؾ

لقػانوف العياقػم مػف يجوصػؿ إلػى جسػمـ مػاؿ منقػوؿ مممػوؾ يعاقب ا .الحتيال بالوسائل الإلكترونية
 (34).لمغيػػي أو نقػػؿ  يازجػػهل مسػػجعملًا ييقػػاً ا جياليػػة أو مجاػػماً اسػػماً كام ػػاً أو صػػفة غيػػي صػػ ي ة

شمػػف ينج ػػؿ اسػػـ المججػػي  .وػػما أقػػيب النصػػو  الجقميديػػة إلػػى مػػا يقػػ  عمػػى المنشػػةة اكلكجيونيػػة
إ  أف الػن  يفجػيض  .ة غيػي صػ ي ة وجسػمـ  ىػا المػاؿويجعؿ ز ائنػه يػدشعوف إليػه قػد اجاػم صػف



 

 

L الحماية القانونية لممنشأة التجارية الإلكترونية من المخاطر السيبرانية 
 J  دراسة تحميمية مقارنة في التشريع العراقي

4873 
Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue : 11 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

نمػا ع ػث الجػانم   يانػات الػدش   .إنساناً مادوعاً يسمتـ ماله  جيادة معي ة شماما لػو لػـ يقاػدع أ ػدل وال
 . جى ق ؿ النظاـ الآلم عممية لـ يةمف  ىا صا ب ال ساب؟ ونا يداؿ الشؾ

 (35)يعاقػػب القػانوف العياقػم عمػى إجػلاؼ أمػواؿ الغيػي المنقولػػةل .إتا   البياناات وتعطيال اانظماة
لكػػف م ػػو ال يانػػاتل أو جشػػفييوا   يمجيػػة شديػػةل أو إسػػقاي الموقػػ   ىجػػوـ  يمػػاف مػػف الادمػػةل   

الأجىػػزة سػػميمةل وال يانػػات قػػد جعػػودل والموقػػ  ييجػػ  إلػػى العمػػؿ  ػػيف يجوقػػؼ  .يقجمػػؼ شػػيئاً ماديػػاً 
داػػػاؿ وػػػمن الأشعػػػاؿ .الىجػػػوـ شػػػم اكجػػػلاؼ ي جػػػاج إلػػػى جوسػػػ  شػػػم الجفسػػػيي   يسػػػم   ػػػه م ػػػدأ  وال
 .الشيعية

يعاقػب القػانوف العياقػم مػف عمػـ  سػي   كػـ وظيفجػه أو صػناعجه أو  .تسريب ااسارار مان الاداخل
ووػما نػ  يصػم  لمموظػؼ  (36).شنه أو ي يعة عممه شةششان شم غيي الأ واؿ الجم يجيزوػا القػانوف

أو الأسػػياي الججاييػػة لممنشػػةةل ووػػو مػػف المواضػػ  القميمػػة الجػػم يسػػعؼ الػػم  يسػػيتب قاعػػدة ال يانػػات 
 .شيىا القانوف القديـ دوف جةويؿ

جسػجقيـ إما جػاء ا عجػداء شػم ويئػة  .ال اصؿ أف  ماية المنشةة شم قانوف العقو ات  ماية عيجاء
فسه أو ما شيه مةلوشة لممشيع القديـل كا  جياؿ أو كشؼ السيل وججعني إما قصد المعجد  النظاـ ن

ولػػـ ي جعػػد جمعػػوي عػػف وػػمال إم قػػيي قصػػوي النصػػو  القائمػػة عػػف ملا قػػة الجػػيائـ  .مػػف  يانػػات
السػػي يانية الجػػم جصػػيب المؤسسػػات ا قجصػػاديةل ون تػػه إلػػى مػػا يصػػا  ىا مػػف عسػػي شػػم اكن ػػاتل 

وشػػػم إقمػػػيـ كويدسػػػجاف صػػػدي سػػػنة  (37).وغمػػػوض شػػػم شػػػا  الفاعػػػؿل وجػػػزا ـ شػػػم ا اجصػػػا 
ف يمنػػ  إسػػاءة اسػػجعماؿ أجىػػزة ا جصػػا تل لكنػػه م صػػوي   ػػدود اكقمػػيـل ومعظػػـ قػػانو  2008

أ كامػػػػه موجػػػػه إلػػػػى الجىديػػػػد واكسػػػػاءة ع ػػػػي الىػػػػاجؼ والشػػػػ كةل   إلػػػػى اقج ػػػػاـ الأنظمػػػػة والع ػػػػث 
 . ال يانات

ية وقد يقاؿ إف العياؽ ممزـ  ا جفاقية العي ية لمكاش ة جيائـ جقنية المعمومات الجم أق يمت شػم القػاو
نىػػا جوجػػب عمػػى أيياشىػػا ججػػييـ النفػػام غيػػي المشػػيوع والمسػػا   سػػلامة ال يانػػات 2010سػػنة  ل وال

ا جفاقيػة جاايػب الدولػة وجيمػب  .ووما صػ ي ل لكنػه   ي ػؿ المشػكمة (38).وا  جياؿ ع ي الجقنية
ا  منىا أف جشيتعل و  ج دد عقو ة يمكف أف ي كـ  ىا القاضمل وم دأ الشيعية ية ى أف يقداف ش

 .مف غيي ن  وينم يسمم الفعؿ ويقدتي جزاءن
 المعمومات تقنية جرائم مكافحة قانون مشروع :الثاني الفرع

أكني مف عشي سنيف ومشيوع قانوف الجيائـ المعموماجية يداؿ مجم  النواب ويايج منهل يقسػ ب 
 6/7/2026وشػم  .كؿ مية ج ت ويةة ا نجقػادات الموجىػة إلػى نصوصػه الماسػة   ييػة الجع يػي

أنجػػػز المجمػػػ  القػػػياءة الأولػػػى لمشػػػيوع قػػػانوف مكاش ػػػة جػػػيائـ جقنيػػػة المعمومػػػاتل وسػػػي اعجػػػياض 
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منظمػػػات مدنيػػػة يأت شيػػػه صػػػياغات م ىمػػػة وعقو ػػػات مغمظػػػة قػػػد جيػػػاؿ  ييػػػة الجع يػػػي والصػػػ اشة 
 (39).ا سجقصائية

مى سػلامة ججييـ ا عجداء ع :وما الجدؿ مشيوعل لكنه غيى عمى  اجة   يكاد ياجمؼ شيىا أ د
المنشػةة الجػم ااجقػيؽ نظامىػا أو شقػفتيت ممفاجىػا   يعنيىػا مػا شػم المشػيوع مػف  .الأنظمػة وال يانػات

ما يعنيىا نصػو  م ػددة جعاقػب عمػى الػداوؿ غيػي المشػيوعل واعجػياض  .أ كاـ النشي واكساءة
جلاشىػػا أو جعػػديمىال وجعييػػؿ الأنظمػػةل وا  جيػػاؿ المعمومػػاجمل وا سػػج يلاء عمػػى  يانػػات ال يانػػاتل وال

وػػمن وػػم النػػواة المشػػجيكة شػػم الجشػػييعات المقاينػػة وشػػم ا جفاقيػػات الدوليػػةل ومنىػػا  .وسػػائؿ الػػدش 
لػملؾ نقجػيحل إما جعػمي ا جفػاؽ عمػى المشػيوع كمػهل  (42).اجفاقية  ودا ست  شةف الجيائـ اكلكجيونيػة

ل شكػػػؿ جػػػةايي شيىػػػا يجػػػيؾ أف جقسػػػجؿ منػػػه نصػػػو   مايػػػة الأنظمػػػة وال يانػػػات وجقشػػػيتع مسػػػجقمة وأو ً 
 .المنش ت ا قجصادية  لا غياء جزائم  قيقم

 والإماراتي المصري التشريعين في الجزائية الحماية :الثالث الفرع
عػػدداً مػػف النصػػو  الجػػم جصػػيب مػػا يقػػ  عمػػى المنشػػةة  2018ي ػػو  القػػانوف المصػػي  لسػػنة 

سػػاب أو نظػػاـ  غيػػي  ػػؽل سػػواء أكػػاف شىنػػاؾ ججػػييـ لمنفػػام إلػػى موقػػ  أو   .الججاييػػة اكلكجيونيػػة
الداوؿ مقصوداً مف ال داية أـ جاء عيضاً نـ اسجمي صا  ه شيهل مػ  عقو ػة أشػد إما جيجػب عمػى 

وونػػػػاؾ عقػػػػاب لمػػػػف يجعػػػػد  الصػػػػلا ية  (46).ملػػػػؾ م ػػػػو شػػػػمء مػػػػف ال يانػػػػات أو ج ديمػػػػه أو نسػػػػاه
ولمػػػف يع ػػػث  (43)ولمػػػف يمػػػجقي ال يانػػػات أننػػػاء انجقالىػػػا شػػػم الشػػػ كةل (40)الممنو ػػػة لػػػه شػػػم الػػػداوؿل

ويعاقػػب القػػانوف مػػف يعجػػد  عمػػى  (44). ال يانػػات أو الأنظمػػة شيعيمىػػا أو يغيػػي مسػػايوا أو يم ووػػا
 ييد إلكجيونم أو موق  أو  سابل وييش  العقو ػة إما كػاف صػا  ه شاصػاً اعج اييػاً مػف أشػاا  

ومف يصؿ  لا  ػؽ إلػى أيقػاـ  (46)الش كة المعموماجية عف العمؿل ومف يوقؼ (45)القانوف الاا ل
ويقسػػةؿ الشػػا  ا عج ػػاي  نفسػػه إما وقعػػت  (47). ياقػػات المصػػايؼ ووسػػائؿ الػػدش  أو يسػػجعممىا

 (48).الجييمة ل سا ه أو  اسمه
شػجلى  .شػةقيب إلػى  اجػات المنشػةة الججاييػة 2021لسػنة  (34)أما الميسوـ  قانوف اكماياجم يقػـ 

أشػػيد نصػػاً  (52)واكضػػياي  ػػالمواق  والأنظمػػة المعموماجيػػة أو جعييمىػػال (49)نػػب ججػػييـ ا اجػػياؽلجا
مسجقلًا لم صوؿ عمى ال يانات والمعمومات السيية لممنش ت المالية أو الججاييػة أو ا قجصػادية أو 

وجػػػيتـ ال صػػػوؿ  ػػػلا جصػػػيي  عمػػػى اليمػػػوز السػػػيية وكممػػػات المػػػيويل (56)جعػػػديمىا أو إششػػػائىال
(50) 

وا سػػػجيلاء عمػػػى  (53)واصػػػيناع المواقػػػ  وال سػػػا ات الزائفػػػة المنسػػػو ة زوياً إلػػػى غيػػػي أصػػػ ا ىال
 (55).وا  جياؿ اكلكجيونم للاسجيلاء عمى ماؿ الغيي (54) يانات وسائؿ الدش  اكلكجيونمل
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 نسػػجنجج مػػػف وػػػما أف الجشػػػييعيف لػػػـ يكجفيػػػا   مايػػػة الفػػػيد شػػػم  ياناجػػػهل  ػػػؿ  ميػػػا المنشػػػةة ماجىػػػا شػػػم
شالقػػػانوف المصػػػي  يشػػػ  العقو ػػػة  ػػػيف يكػػػوف الموقػػػ  أو ال سػػػاب  .نظامىػػػا وأسػػػيايوا و سػػػا اجىا

المعجػد  عميػػه لشػػيكة أو منشػػةة ااصػػةل والقػػانوف اكمػػاياجم أشػػيد لأسػػياي المنشػػ ت الججاييػػة نصػػاًل 
وعاقػػب عمػػى اصػػيناع المواقػػ  المزيفػػة صػػيا ةل شػػةغنى القاضػػم عػػف جيويػػ  نصػػو  ا  جيػػاؿ 

أماـ المشيع العياقم نمامج جاوزة يسجيي  أف يفيد منىال عمى أف يياعم جناسب العقو ة و  .القديمة
 .م  الفعؿل وأف يض ي الع اية  جى   ججس  لملا قة اليأ 

 الم  ث النالث: ال ماية المدنية لممنشةة الججايية اكلكجيونية و ليات ج ي الضيي السي يانم
ما يىمىا شػم الغالػب أف يقج ػي ضػييوال وأف جعػود  .اسيجه عقاب المعجد    يعيد إلى المنشةة ما

يجػوع  :ولىػما نقسػـ الم  ػث عمػى نلانػة ميالػب .إلػى العمػؿل وأف جػدش  عنىػا ميال ػات الآاػييف
المنشػػةة عمػػى المسػػؤوليف عػػف الضػػييل نػػـ مسػػؤوليجىا وػػم أمػػاـ ز ائنىػػال نػػـ الجػػةميف مػػف الماػػايي 

 .السي يانية
 السيبراني الضرر عن المستولين عمم المنشأة رجوع :ااول المطمب
 المعتدي مستولية :ااول الفرع

يقسةؿ مف اعجد  عمى نظاـ المنشةة أو  ياناجىا مسؤولية جقصػيييةل شالقػانوف المػدنم العياقػم يقػيي 
كػػػػػؿ جعػػػػػدي يصػػػػػيب الغيػػػػػي  ػػػػػة  ضػػػػػيي  اػػػػػي غيػػػػػي مػػػػػا مكػػػػػي شػػػػػم المػػػػػواد السػػػػػا قة يسػػػػػجوجب »أف 

شىم   جشػجيي أف يكػوف الفعػؿ جييمػةل و   .وسعة ومن القاعدة وم مصدي قوجىا (56).«الجعويض
ومؤد  ملؾ أف مف ينسخ قاعدة ال ياناتل شيفمت مف العقػاب لعػدـ  .جاض  لم دأ الشيعية الجزائية

وشػم وػما  .وجػود نػ  ييالػهل ي قػى مسػؤوً  مػدنياً مػا داـ شعمػه قػد وقػ   غيػي  ػؽ وأضػي  المنشػةة
 .المدنية عمى الجزائية شم ظؿ الجشيي  العياقم كما وو اليوـ ججقدـ ال ماية

ويغيػػم الجعػػويض مػػا اسػػيجه المنشػػةة ومػػا شاجىػػا مػػف كسػػبل  شػػيي أف يكػػوف ملػػؾ نجيجػػة ي يعيػػة 
شمػػػف الاسػػػاية نفقػػػات ش ػػػ  النظػػػاـ واسػػػجيجاع ال يانػػػات وسػػػد النغػػػيات  (57).لمفعػػػؿ غيػػػي المشػػػيوع

ع مػػف م يعػػات مػػدة الجوقػػؼل ومػػا انصػػيؼ مػػف ومػػف الكسػػب الفائػػت مػػا ضػػا .وجعػػويض الز ػػائف
ووػو مجصػوي شػم المسػا   (58)ويػداؿ شػم الجعػويض أيضػاً الضػيي الأد ػمل .عمػلاء  عػد ال ػادث

ما جعػػدد المعجػػدوفل شػػااجيؽ أ ػػدوـ النظػػاـل و ػػاع النػػانم ال يانػػاتل واشػػجياوا  . سػػمعة المنشػػةة وال
 (59).مناش  يعمـ مصديوال كانوا جميعاً مجضامنيف شم الجعويض

 .الاية أو الجعد ل والضييل وعلاقة الس  ية  ينىما :و  جقوـ ومن المسؤولية إ   ةيكانىا المعيوشة
وقد  يتف الفقه أف الضيي شم الىجمات اكلكجيونية يجب أف يكوف م ققاًل وأف الاية شيىا ديجػات 

قيقيػػة ليسػت شػػم عمػػى أف العقػدة ال  (62). ػيف العمػد واكومػػاؿل وأف السػ  ية يجػػب أف جكػوف م اشػية
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المعجػػد  يافػػم نفسػػهل ويعمػػؿ شػػم الغالػػب مػػف وياء ال ػػدودل  .الجكييػػؼل  ػػؿ شػػم معيشػػة مػػف شعػػؿ
ومػف ونػا ج  ػث المنشػةة عػف مػديف  اػي  .شج قػى الػدعو  عميػه  قػاً عمػى الػويؽ شػم  ػا ت كنيػية

 .يمكف الوصوؿ إليهل أو عف يييؽ يج ي الضيي دوف  اجة إلى معيشة الفاعؿل كالجةميف
 المنشأة مع المتعاقدين الخدمات مزودي مستولية :الثاني رعالف

وناؾ مزود اسجضاشة ي فظ موقعىػا و ياناجىػال ومػزود منصػة  .  جعمؿ المنشةة اكلكجيونية و دوا
 .يقوـ عميىا مججيوال ومقدـ ادمة دش  يعالج مدشوعات ز ائنىال وي ما شيكة مجاصصة شم الأمف

 .نظاـ أ د وؤ ءل يجعت عميه المنشةة  المسؤولية العقديةشجما جاء ا اجياؽ مف نغية شم 
كػـ عميػػه  ػالجعويضل إ  أف ين ػػت أف السػػ ب  والمػديف شػػم العقػد إما لػػـ يعػد الجنفيػػم العينػم ممكنػػاً  ق

ويجوقؼ نياؽ مسؤولية المزود عمى نوع ما الجزـ  ه شػم  (66).شم ملؾ أمي اايج عنه   يد له شيه
امػػػه وسػػػيمة ي ػػػمؿ شيىػػػا جىػػػدنل شيكفيػػػه أف ي ػػػمؿ مػػػا ي ملػػػه الشػػػا  شػػػجما كػػػاف الجز  .شػػػةف الأمػػػف

ما جعىػػد  نجيجػػة م ػػددةل كػػةف يضػػمف  قػػاء  .ويقػػ  عمػػى المنشػػةة إن ػػات أنػػه لػػـ يفعػػؿ (60)المعجػػادل وال
ونيج  أف  .الموق  يعمؿ شم أغمب ساعات الشىيل قامت مسؤوليجه  مجيد أ  جج قؽ ومن النجيجة

الجقنيػػة مػف ق يػػؿ ا لجػزاـ  الوسػػيمةل عمػى أف يققػػا  جىػد المػػزود  فػظ ال يانػػات شػم عقػػود الاػدمات 
 . جىد الماج  شم مىنجهل لأف المنشةة ما جعاقدت معه إ  لأنه يعيؼ ما   جعيؼ

والعق ة العممية أف عقود المػزوديف جقكجػب سػمفاًل وججضػمف عػادة  نػوداً ج صػي الجعػويض شػم يسػوـ 
والقػانوف المػدنم العياقػم يسػم   .شػية والأي ػاح الضػائعةشىي وا دل أو جسج عد الاسػائي غيػي الم ا

 (63). ا جفػػػاؽ عمػػػى إعفػػػاء المػػػديف مػػػف ج عػػػة إالالػػػه  العقػػػدل لكنػػػه يسػػػجننم الغػػػ  والايػػػة الجسػػػيـ
شال نود ص ي ة ما لـ جن ت المنشةة أف ا اجياؽ يعود إلى اية جسيـ مف المزودل كةف يقىمؿ سد 

وي قى لممنشةة كملؾ أف  .زف كممات الميوي كما وم دوف جشفيينغية شاع أميوا ونق ته إليىال أو يا
 (64).ج جج  قواعد عقد اكمعاف إف لـ يقجيؾ لىا مجاؿ لمناقشة جمؾ ال نود

شالقػػانوف المػػدنم العياقػػم يجعػػؿ مػػف يسػػجغؿ مؤسسػػة ججاييػػة  .وجقسػػةؿ المنشػػةة كػػملؾ عػػف جا عيىػػا
 اػػػدماجىـل ويسػػػم  لػػػه  ػػػالجام  مػػػف  مسػػػؤوً  عػػػف الضػػػيي الػػػم  ي دنػػػه مسػػػجادمون أننػػػاء قيػػػامىـ

ولىػػػما الػػػن  وجىػػػاف شػػػم  (65).المسػػػؤولية إما أن ػػػت أنػػػه  ػػػمؿ مػػػا ين غػػػم مػػػف العنايػػػة لمنػػػ  الضػػػيي
ومػا جونقػه مػف جػدا يي  .شالمنشػةة مسػؤولة أمػاـ الغيػي إما سػيتب موظفىػا  يانػات الز ػائف .موضػوعنا

 .مى أنىا  ملت العناية الميمو ةوقائيةل كجقييد الصلا يات وجدييب الموظفيفل يصم  دليلًا ع
 الرقمية البيئة في المشروعة غير المنافسة من المنشأة حماية :الثالث الفرع

وػػو مػػف يشػػجي  قاعػػدجىا  .كنيػػياً مػػا يكػػوف المسػػجفيد الأوؿ مػػف ا عجػػداء السػػي يانم مناشسػػاً لممنشػػةة
و  يوجد شم قانوف  .االمسيوقةل أو يسقي موقعىا شم الموسـل أو يجسمى  اسمىا ليججمب عملاءو
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الججػػاية العياقػػم نػػ  اػػا   المناشسػػة غيػػي المشػػيوعةل شجقػػوـ الػػدعو  عمػػى القاعػػدة العامػػة شػػم 
المسؤولية الجقصيييةل ويقعد جعدياً موج اً لمجعويض كؿ شعؿ ياالؼ العادات والأصػوؿ الميعيػة شػم 

 .الججاية
غيػػي المشػػيوعة كػػؿ مػػا ياػػالؼ شقػػانوف الججػػاية عػػدت مػػف المناشسػػة  .أمػػا شػػم مصػػي شػػالأمي أوضػػ 

الأعػػياؼ والأصػػوؿ الجاييػػة شػػم المعػػاملات الججاييػػةل ومنتػػؿ لػػملؾ  الجعػػد  عمػػى علامػػات الغيػػي 
وشػم  (66).واسمه الججاي ل و جغياء عمالػه  كشػؼ أسػياينل وأجػاز ال كػـ  ػالجعويض و جزالػة الضػيي

ششػػػػاء اكمػػػػايات جنػػػػاوؿ قػػػػانوف المعػػػػاملات الججاييػػػػة الموضػػػػوع  جفصػػػػيؿل شمنػػػػ  وسػػػػ ائؿ الغػػػػ ل وال
ومػ  إقػياي القػانوف اكمػاياجم  (67).الأسيايل والجضميؿ الم  يققصد  ه صيؼ العمػلاء عػف المنػاش 

 الم ؿ الججاي  الم  يعمؿ  الجقنيات ال دينةل جص   ومن الدعو  أداة ناشعة لممنشةة اكلكجيونية؛ 
قػػ  المنج ػػؿ مػػنلًال شضػػلًا إم يسػػجيي  القاضػػم  موج ىػػا أف يوقػػؼ الفعػػؿ ويم ػػو أنػػينل   جػػب المو 

 .عف ال كـ  الجعويض
 بياناتيم تسرب عن زبائنيا تجاه المنشأة مستولية :الثاني المطمب
 الزبائن بيانات بحماية المنشأة التزام طبيعة :ااول الفرع

مػػػف ضػػػ ية إلػػػى مػػػديف يقيالػػػب  :إما سقػػػيقت  يانػػػات الز ػػػائف مػػػف نظػػػاـ المنشػػػةة انقمػػػب ميكزوػػػا
الم  أعيى المنشةة  ياناجه الشاصػية و يانػات الػدش  ييجػ  عميىػا  المسػؤولية  شالز وف . الجعويض

ل 2025لسػػنة  (4)العقديػػة لأنىػػا لػػـ ج فػػظ مػػا اؤجمنػػت عميػػهل ووػػو الجػػزاـ نػػ  عميػػه النظػػاـ يقػػـ 
ولػه كػملؾ أف ييجػ  عميىػا  (68).ويمكف اسجالاصه ق ؿ ملؾ مف م ػدأ  سػف النيػة شػم جنفيػم العقػود

ية لممسػػػا   اصوصػػػيجهل ووػػػم مػػػف  قػػػوؽ الشاصػػػية الجػػػم يكفمىػػػا الدسػػػجوي  المسػػػؤولية الجقصػػػيي 
ويسج ؽ صا  ىا الجعويض عف الضػيي الأد ػم والنفسػم ولػو لػـ يم قػه ضػيي مػاد   (69)العياقمل
 (72).ظاوي

شىػػؿ جمجػػزـ المنشػػةة  ج قيػػؽ نجيجػػةل شجقسػػةؿ لمجػػيد وقػػوع الاػػيؽ؟ أـ   ػػمؿ عنايػػةل شػػلا جقسػػةؿ إ  إما 
الأمػف الميمػؽ   وجػود لػه مػف النا يػة الجقنيػةل والنظػاـ يقػـ  .يػؿ إلػى النػانمن ت أنىػا قصػيت؟ نم

لكػف وػما  .يمػب مػف الجػاجي أنظمػة  منػة ولػـ ييمػب منػه أف يمنػ  كػؿ ااجػياؽ 2025لسػنة  (4)
أولىمػا أف العنايػة الميمو ػة وػم عنايػة جػاجي  .الجػيجي    يسػجقيـ إ   قيػديف ي فظػاف  ػؽ الز ػوف

ونانيىمػا أف يقافػؼ  .الغيي ويػي   مػف معالججىػال   عنايػة الشػا  العػاد م جيؼ ي وز  يانات 
 .عبء اكن ات عف الز وف؛ شسجلات النظاـ و ناي ا اجياؽ كمىا  يد المنشػةةل و  سػ يؿ لػه إليىػا

شيعد الايؽل م  امجناع المنشةة عف  (76)ولمقاضم أف يسجعيف ونا  القيائف و وسائؿ الجقدـ العمممل
 . ت أنىا اجامت الجدا يي المعجادةل قيينة عمى جقصييواجقديـ ما ين
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شىػػم جكمػػؼ المػػج كـ  ػػةف جكػػوف  .وشػػم اللائ ػػة الأوي يػػة ل مايػػة ال يانػػات مػػا يشػػد أزي وػػما الػػيأ 
جدا يين الفنية والجنظيمية عمى قدي الاييل وجفيض عميه إعلاـ الجىة اليقا ية  الايؽ شم غضوف 

يي  ؽ الجعويض عف الضيي الماد  وغيي المػاد ل و  جعفػم نلانة أياـ مف عممهل وجمن  المجض
شعػبء ال يوػاف ونػاؾ عمػى مػف  (70).المج كـ إ  إما  يوف عمى أنه   يقنسب إليه شمء شم الواقعة

 .ي وز ال ياناتل   عمى مف جضيي مف جسي ىال ووما ما ندعو إليه
 .مسػؤولية إما جسػي ت ال يانػاتوجكجب  عض المجاجي شم صف ة الاصوصية أنىػا   جج مػؿ أ  

شىم  ايمة شم نياؽ المسؤولية الجقصييية عف المسا   الاصوصيةل لأف  .ع اية كىمن   جنفعىا
القػػانوف المػػدنم العياقػػم   يعجػػد  ػػة  اجفػػاؽ عمػػى اكعفػػاء مػػف المسػػؤولية الناشػػئة عػػف العمػػؿ غيػػي 

ووػم شػوؽ  .يؽ نجيجػة ايػة جسػيـووم  لا أني شم المسؤولية العقديػة مجػى كػاف الاػ (73).المشيوع
 .ملؾ شيي جائي شم عقد لـ يقناق  شيه الز وفل ولمقاضم أف يعفيه منه

  جنبياً؟ سبباً  السيبراني اليجوم يعد ىل :الثاني الفرع
الأصؿ شم القانوف المدنم العياقم أف مف ين ت أف الضػيي جػاء مػف سػ ب   يػد لػه شيػه   يمزمػه 

لآشػػة السػػماويةل وال ػػادث الفجػػائمل والقػػوة القػػاويةل وشعػػؿ الغيػػيل ضػػمافل ومػػف أمنمػػة وػػما السػػ ب ا
ولأف مف يشف الىجػوـ السػي يانم شػا  غييػب عػف المنشػةةل قػد يقظػف  (74).واية المجضيي نفسه

غيػي أف شعػؿ الغيػي   ييشػ  المسػؤولية كمىػا إ  إما جمػ   .أف الأمي يداؿ   ساية شم شعػؿ الغيػي
 .جوقعهل وأف يسج يؿ صدنأف يجعمي  :صفجم القوة القاوية
الىجمات السي يانية  وجه عاـ لـ جعػد مفاجػةة؛ يعيشىػا كػؿ مػف يػديي مججػياً عمػى  .وونا لب المسةلة

شػلا جسػجيي  المنشػةة  .الش كةل وقامت عمى مواجىجىػا صػناعة كاممػة مػف  ػيامج ال مايػة واػدماجىا
 .يكوف س  اً أجن ياً شم أ   اؿ غيي أف وما   يعنم أف الىجوـ   .أف جقوؿ إف ا اجياؽ  اغجىا

ام منلًا معجدياً اسػجغؿ نغػية لػـ يكػف يعيشىػا أ ػد يػوـ الىجػوـل ولػـ يصػدي لىػا إصػلاح مػف صػان  
ونػػا يمكػػف القػػوؿ إف الىجػػوـ لػػـ يكػػف شػػم  .ال ينػػامجل شػػم منشػػةة لػػـ ججػػيؾ جػػد يياً معجػػاداً إ  اجامجػػه

 .وسعىا دشعهل شينجفم ايؤوا وجنقي  الس  ية
  يقعػد الىجػوـ السػي يانم  ماجػه سػ  اً أجن يػاًل  ػؿ  :الم  نقجي ه عمى القضػاء العياقػم إمفوالمعياي 

إف  .يقنظػي إلػى مػا كانػت المنشػةة قػد اجامجػه مػف جػدا يي معجػادة شػم منػؿ نشػايىا يػوـ وقػ  الىجػوـ
ػػيتل شجيكػػت  .كانػػت قػػد أاػػمت  ىػػال ونفػػم المعجػػد  ممػػا   جدشعػػه جمػػؾ الجػػدا ييل أقعفيػػت ف قصت وال

امجىػػا  ػػلا ج ػػديثل أو اكجفػػت  كممػػات مػػيوي ضػػعيفةل أو  فظػػت  يانػػات ال ياقػػات  ػػلا جشػػفييل  ي 
ف كاف الفاعؿ الم اشي غييوا ووػما المعيػاي يواشػؽ مػا قػيين القػانوف المػدنم العياقػم شػيمف  .سقئمت وال

ج ػػت جصػػيشه أشػػياء ججيمػػب عنايػػة ااصػػة لموقايػػة مػػف ضػػييوال إم جعمػػه مسػػؤوً  مػػا لػػـ ين ػػت أنػػه 
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ون سػػب أف نظامػػاً معموماجيػػاً ي ػػو   يانػػات   ؼ الز ػػائف  (75).م ال ييػػة الكاشيػػة لمنػػ  الضػػيياجاػػ
 .مف ومن الأشياء

 السيبرانية الحوادث منازعات في الإثبات :الثالث الفرع
نجاح المنشةة شػم اليجػوع عمػى المعجػد  أو المػزودل ونجا ىػا شػم دشػ  المسػؤولية عػف نفسػىا أمػاـ 

وقػػػد أعيػػػى قػػػانوف الجوقيػػػ  اكلكجيونػػػم  .لنىايػػػة عمػػػى مػػػا جممكػػػه مػػػف دليػػػؿالز ػػائفل يجوقػػػؼ شػػػم ا
والمعػػػػاملات اكلكجيونيػػػػة لممسػػػػجندات والكجا ػػػػة اكلكجيونيػػػػة  جيػػػػة منيمجىػػػػا الويقيػػػػة مجػػػػى اسػػػػجوشت 

 .شيمكف ا  ججاج  سجلات النظاـ ويسائؿ ال ييد اكلكجيونم وجقاييي الف   الفنم (76)شيويىال
يكفػػم أف جعيػػد المنشػػةة  .ال ػػوادث السػػي يانية سػػيي  الػػزواؿ وسػػىؿ الجغييػػيلكػػف الػػدليؿ اليقمػػم شػػم 

جشغيؿ النظاـ أو ج مؼ الممفات المصا ة ق ؿ جونيقىال ليضي  الػدليؿ الػم  كػاف سػي يئىا أو يػديف 
 .المعجد 

لػػملؾ نػػي  أف عمػػى المنشػػةة أف ج ػػجفظ  سػػجلات نظامىػػا مػػدة معقولػػةل كمػػا ألػػزـ المشػػيع المصػػي  
 .وأف جونؽ ال ادث  مجيد اكجشاشه عف يييؽ ا يي ماج  ق ؿ أ  معالجػة (77)ةلمقدمم الادم

ونػػي  كػػملؾ أف يقػػنظـ شػػم الجشػػيي  العياقػػم يييػػؽ قضػػائم مسػػجعجؿ جيمػػب  ػػه المنشػػةة المجضػػيية 
إلػػزاـ مػػزود  الادمػػة   فػػظ ال يانػػات المجصػػمة  ػػالىجوـ والكشػػؼ عنىػػال شىػػم شػػم الغالػػب الاػػيي 

 .اعؿالو يد الم  يقود إلى الف
 السيبرانية المخاطر من التأمين :الثالث المطمب
 لمتأمين الخطر وقابمية السيبراني التأمين مفيوم :ااول الفرع

إما لـ يقعيؼ المعجد ل أو عقػيؼ ولػـ يكػف لػه مػاؿل شالجػةميف وػو الأمػؿ الأقػيب لجعػويض المنشػةة؛ 
ويعػيتؼ القػانوف  .عمػى أ ػدإم ينقؿ عبء الاساية إلى شػيكة الجػةميف دوف  اجػة إلػى إن ػات ايػة 

المدنم العياقم الجةميف  ةنه عقػد يمجػزـ شيػه المػؤمف  ػةف يػدش  لممػؤمف لػه أو لممسػجفيد عوضػاً ماليػاً 
ولػػي  شػػم وػػما  (78).إما ج قػػؽ الايػػي المػػؤمف منػػهل شػػم مقا ػػؿ مػػا يؤديػػه المػػؤمف لػػه مػػف أقسػػاي

ـ المنشػػةةل مػػا داـ وقوعػػه الجعييػػؼ مػػا ي ػػوؿ دوف أف يكػػوف الايػػي المػػؤمف منػػه وجومػػاً عمػػى نظػػا
 .غيي م قؽ و  يجوقؼ عمى مشيئة المؤمف له

ويػي  الفقػه أف ا قجصػاي عمػى قواعػد المسػؤولية الجقميديػة يجػيؾ المجضػيي شػم الفضػاء اكلكجيونػػم 
 لا  ماية كاشيةل لأف كمفة الجعويض شيه عالية قد   يقو  المسػؤوؿ عمػى ج ممىػا و ػدنل ومػف نػـ 

والونيقػػػة  (79).ايػػػاي اكلكجيونيػػػة ليكمػػػؿ المسػػػؤولية المدنيػػػة   لي ػػػؿ م مىػػػايػػػةجم الجػػػةميف مػػػف الأ
مػا يصػيب المنشػةة م اشػيةل كػةجوي  :السػي يانية شػم صػويجىا المعجػادة جغيػم صػنفيف مػف الاسػائي
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ا ػػػياء الف ػػػ  وكمفػػػة اسػػػجعادة ال يانػػػات ومػػػا يضػػػي   جوقػػػؼ العمػػػؿ؛ ومػػػا جقيالػػػب  ػػػه مػػػف الغيػػػيل 
 .الم اميف شم الدعاو  كجعويضات الز ائف وأجعاب

 العراقي القانون في السيبراني التأمين إشكاليات :الثاني الفرع
شجي يقػه شػم العػياؽ ينيػي مسػائؿ أدؽل نجوقػؼ عنػد  .  يكفػم أف نقػوؿ إف الجػةميف السػي يانم جػائز

 .نلاث منىا
د  مقا ػؿ شػؾ إما نصت الونيقة عمى أف يدش  المؤمف ما جدشعه المنشػةة لممعجػ .تغطية مبمغ الفدية

الجشػػػفييل شىػػػؿ وػػػما مشػػػيوع؟ نػػػي  أنػػػه ياػػػالؼ النظػػػاـ العػػػاـل لأف الػػػدش  يمػػػوؿ الجييمػػػة ويغػػػي  
وي قى لمونيقة أف جغيم نفقات اسجيجاع ال يانات والجفاوض وا سجشاية واسائي الجوقؼل  . جكيايوا

 .دوف الفدية نفسىا
جسػػػج عد الونػػائؽ شػػػم العػػػادة الأضػػياي الناشػػػئة عػػف ال ػػػيب والأعمػػػاؿ  .اسااتثنا  ااعماااال الحربياااة

 .وقد يجميع المؤمف  ةف الىجوـ جزء مف  ممة جقؼ وياءوػا دولػةل ليايجػه مػف الضػماف .العدائية
شػلا يصػ  أف جقجػيؾ لجقػديي  .وشم منيقة مضيي ة كمنيقجنا جص   وػمن المسػةلة شػديدة ال ساسػية

 .اني اؽ ا سجنناءل وعمى القاضم أف يفسين جفسيياً ضيقاً  المؤمف و دن؛ عميه وو أف ين ت
جػيت عػادة شػيكات الجػةميف عمػى أف جشػجيي عمػى المنشػةة  .ما يُطمب من المتمن لو قبل الحادث

  اعجػياض عمػػى  .مسػجو  معينػاً مػف ال مايػة الجقنيػػةل وأف ج يمىػا مػف الجعػويض إف لػػـ جمجػزـ  ػه
اغجه؛ شػجما جػاء  ع ػايات ميايػة صػاي شػم يػد المػؤمف المشػكمة شػم صػي .الشػيي مػف  يػث الم ػدأ

والصػواب أف جقسػمى الجػدا يي  .مييعة جاوزة يجد  ىا شػم كػؿ  ػادث جقصػيياً يػجام   ػه مػف الػدش 
الميمو ة شم الونيقة وا داً وا ػداًل وأف يقشػجيي ل يمػاف المػؤمف لػه مػف الجعػويض أف يكػوف إالالػه 

 . ة دوا وو الم  أد  إلى وقوع ال ادث
ي قى أف سوؽ الجةميف العياقية قميمة الا ية  ىما النوع مف الجغييػةل وأف المنشػ ت الصػغييةل ووػم و 

أكني مف يماي  الججاية اكلكجيونية شم العياؽل   جعيؼ نقاشػة الجػةميف شػم الغالػب و  جقػدي عمػى 
ميف مػنلًا عنػد أف يق جسػب الجػة :لػما نػي  أف يكػوف جػداؿ الدولػة ونػا  ػالج فيز    ػاكلزاـ .أقسػايه

 .ججديد إجازة الجاجيل أو أف جقمن  المنش ت المؤمَّف عميىا مزايا ضيي ية م ددة
 الااجمة

شػػم نىايػػة وػػمن الدياسػػة ل مايػػة المنشػػةة الججاييػػة اكلكجيونيػػة مػػف الماػػايي السػػي يانية شػػم القػػانوف 
 .ليه شم أمييفالعياقمل مقيوءة شم ضوء الججي جيف المصيية واكماياجيةل نعيض ما وصمنا إ
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 النتائج : ولً 
لسػػنة  (4)  يعػػيؼ الجشػػيي  العياقػػم المنشػػةة الججاييػػة اكلكجيونيػػة  وصػػفىا مػػاً ؛ شالنظػػاـ يقػػـ -6

ومػػ  ملػػؾ يجسػػ  مفىػػوـ المججػػي شػػم  .عػػيتؼ المججػػي اكلكجيونػػم أداةً لمعػػيض لػػي  غيػػي 2025
العملاء والسػػمعة الججاييػػة و  القػػانوف الججػػاي  العياقػػم لىػػمن المنشػػةةل لأنػػه يقػػوـ عمػػى ا جصػػاؿ  ػػ

أما المشيع اكماياجم شقد قي  الشؾ  ن  يقداؿ شم الم ؿ الججاي  ما يعمؿ  .يشجيي مكاناً مادياً 
 .ع ي وسائؿ الجقنية ال دينة

اسػػـ النيػػاؽل وسػػجؿ العمػػلاءل  :جػػووي المنشػػةة اكلكجيونيػػة عناصػػيوا المعنويػػةل وأغم ىػػا  يانػػات-0
ش مايجىػػا مػػف الماػػايي السػػي يانية وػػم شػػم ال قيقػػة  .لسػػمعة اليقميػػةوال يمجيػػاتل وال سػػا اتل وا

 . ماية لىمن العناصي
ضػ ية للاعجػداءل ومدينػة   فػظ  يانػات  :جقػؼ المنشػةة أمػاـ الايػي السػي يانم شػم مػوقفيف شػم  ف-3

 .وقد جقسةؿ أمامىـ عف وجوـ كانت وم ودشه .ز ائنىا
 يانات الز ائف واك لاغ عف ايقىػال وسػكت عػف الجاجي   ماية  2025لسنة  (4)ألزـ النظاـ يقـ -4

وضػػوا ي الصػػمود السػػي يانم    .مقػػداي الأمػػف الميمػػوب ومىمػػة اك ػػلاغ والجىػػة الجػػم يق مَّػػغ إليىػػا
جاايب إ  القياع المالمل واكياي الم  أصديجه ويػةة اكعػلاـ وا جصػا ت ييػيح سػؤاؿ جػدااؿ 

 .ا اجصا 
وف العياقػػػػم إ  دااػػػػؿ الم اشظػػػػة الجػػػػم سقػػػػجؿ شيىػػػػال والججػػػػاية ا سػػػػـ الججػػػػاي    يق مػػػػى شػػػػم القػػػػان-5

اشػجييت الجسػجيؿ  2025لسنة  (3)نـ إف الضوا ي يقـ  .اكلكجيونية   جعيؼ  دود الم اشظات
 .شم النياؽ العياقمل وم  ملؾ   نجد قواعد منشوية ج كـ النزاع عمى ومن الأسماء

جنفعىػا إما انج ػؿ  .مواضػ  وجاػملىا شػم أاػي  نصو  قانوف العقو ػات العياقػم جنفػ  المنشػةة شػم-6
وجاػملىا إما نقسػات  ياناجىػا  .المعجد  صػفة لي جػاؿل أو إما كشػؼ موظػؼ سػياً عيشػه   كػـ عممػه

أو مق يت أو جعيؿ نظامىال لأف م دأ الشيعية   يسم   مد نصو  السيقة واكجلاؼ إلى أشياء 
 جفاقيػة العي يػةل شىػم   جكفػم  ػماجىا كنػزاؿ و  يغنم عػف ملػؾ انضػماـ العػياؽ إلػى ا .غيي مادية

 .عقو ة
لـ يججاوز مشيوع قانوف مكاش ػة جػيائـ جقنيػة المعمومػات قياءجػه الأولػىل وقػد يغػى الاػلاؼ عمػى -7

ججػػييـ ا عجػػداء عمػػى سػػلامة الأنظمػػة  :نصػػو  الم جػػو  شيػػه عمػػى  اجػػة مم ػػة   اػػلاؼ شيىػػا
 .وال يانات

شالقػانوف المصػي  يشػدد العقػاب  .ماجىا    يانات الأشياد و ػدوا الجشييعات المقاينة ج مم المنشةة-8
 .إما وق  ا عجداء عمى  ساب أو موق  لشا  اعج اي  اا ل ويمزـ المنشةة الض ية  اك لاغ
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والقػػػانوف اكمػػػاياجم ياػػػ  ال يانػػػات السػػػيية لممنشػػػ ت الججاييػػػة  ػػػن ل ويجػػػيتـ اصػػػيناع المواقػػػ  
 .المزوية  ن   اي

مف القانوف المدنم العياقم أداة واسعة ل ماية المنشةةل لأنىا   ججقيد  م دأ الشيعية  (204)المادة -9
غيي أف جىالة المعجد  جقفقد الدعو  عميه قيمجىػا العمميػة  .الجزائية شجياؿ أشعاً  جفمت مف العقاب

 .شم كنيي مف ال ا ت
والىجػوـ  .ة الميمو ػة عنايػة المىنػمالجػزاـ المنشػةة   فػظ  يانػات ز ائنىػا الجػزاـ   ػمؿ عنايػةل والعنايػ-62

نمػػا يقعفػػم المنشػػةة إما ن ػػت أنىػػا أاػػمت  الجػػدا يي المعجػػادة  السػػي يانم   يكػػوف  ماجػػه سػػ  اً أجن يػػاًل وال
 .مف القانوف المدنم العياقم (231)ووما يجسؽ م   كـ المادة  .يوـ وقوعه

يقجىػػؿ الفاعػػؿل و  يمنعػػه الجػػةميف مػػف الماػػايي السػػي يانية أقػػيب اليػػيؽ إلػػى ج ػػي الضػػيي  ػػيف -66
جغييػػة الفديػػةل واسػػجنناء الأعمػػاؿ  :لكنػػه ينيػػي مسػػائؿ ج جػػاج إلػػى  سػػـ .القػػانوف المػػدنم العياقػػم

 .ال ي يةل وشيوي سقوي الضماف
 المقترحات :ثانياً 

إما جعػػػػمي الجواشػػػػؽ عمػػػػى مشػػػػيوع قػػػػانوف مكاش ػػػػة جػػػػيائـ جقنيػػػػة المعمومػػػػات  مجممػػػػهل شالأجػػػػد  أف -6
ويكفػػم أف  .المجعمقػػة  سػػلامة الأنظمػػة وال يانػػات وجققػػي و ػػدوا دوف إ يػػاء جقسػػجايج منػػه الأ كػػاـ
النفػػام إلػػى النظػػاـ دوف إمفل والجنصػػت عمػػى ال يانػػات المجداولػػةل والع ػػث  :جغيػػم وػػمن الأ كػػاـ

نشػػػاء المواقػػػ    ال يانػػػات أو الأنظمػػػةل وا  جيػػػاؿ ع ػػػي الوسػػػائؿ الجقنيػػػةل وسػػػيقة  يانػػػات الػػػدش ل وال
 .ةوال سا ات المنج م

أف يقشدد العقاب مجى كاف النظاـ المعجد  عميه عائػداً لمنشػةة ججاييػة أو ماليػةل وأف جق مػى أسػياي -0
كؿ مف جوصػؿل " :ونقجيح أف يقصاغ عمى وما الن و .المنشةة الم فوظة إلكجيونياً  ن  قائـ  ماجه

لمنشػػػةة دوف سػػػند مػػػف القػػػانوف وعػػػف يييػػػؽ وسػػػيمة جقنيػػػةل إلػػػى معمومػػػات أو  يانػػػات سػػػيية عائػػػدة 
ججايية أو ماليةل شايم  عميىا أو اسجنساىا أو غيتيوا أو كشفىا لغيينل يعاقب  ال    أو  الغيامة 

 ."أو  ىما معاًل ويضاعؼ ال د الأعمى لمعقو ة إما كاف الغيض مف الفعؿ ادمة منشةة مناشسة
شػػم أمػػف أف يصػػدي قػػانوف عػػاـ ل مايػػة ال يانػػات الشاصػػيةل ي ػػيف مػػا عمػػى المػػج كـ مػػف واج ػػات -3

ال ياناتل ويمزمه  ج لاغ جىة يقا ية معينة  ة  ايؽ اػلاؿ اننجػيف وسػ عيف سػاعة شػم الأكنػي مػف 
 .عممه  هل و جاياي أص اب ال يانات إما كاف الايؽ يم   قوقىـ

أف ج ػػدد وزاية الججػػايةل  الجعػػاوف مػػ  الجىػػة الوينيػػة المسػػؤولة عػػف الأمػػف السػػي يانمل اكجػػياءات -4
جوز لمجػاجي اكلكجيونػم أف ينػزؿ عنىػال عمػى أف جاجمػؼ  ػااجلاؼ  جػـ المنشػةة الأمنية الجم   ي

 .و جـ ال يانات الجم ججعامؿ  ىال وأف يقعد الجقيد  ىا قيينة عمى أف الجاجي قاـ  ما عميه
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مػػف قػػانوف الججػػاية لجشػػمؿ  مايػػة ا سػػـ الججػػاي  المسػػجعمؿ شػػم الججػػاية  (24)أف جقعػػدؿ المػػادة -5
عػػػػياؽ كمىػػػػال وأف جصػػػػدي جعميمػػػػات منشػػػػوية لجسػػػػجيؿ أسػػػػماء النيػػػػاؽ العياقيػػػػة اكلكجيونيػػػػة أيض ال
 .وجسوية منازعاجىا

أف يقػن  صػػيا ة عمػػى أف المججػػي يشػػمؿ مػػا ي اشػي نشػػايه كمػػه أو  عضػػه  الوسػػائؿ اكلكجيونيػػةل -6
وأف اسػػـ النيػػاؽ وقواعػػد  يانػػات العمػػلاء وال سػػا ات الماصصػػة لمنشػػاي مػػف عناصػػين المعنويػػةل 

 .شعؿ المشيع اكماياجم عمى ن و ما
يقػػت  يانػػات ز ائنىػػا  جقػػديـ مػػا -7 أف يجضػػمف الجشػػيي  القػػادـ  كمػػاً شػػم اكن ػػات يمػػزـ المنشػػةة الجػػم اق

ػػػد الاػػػيؽ قيينػػػة عمػػػى جقصػػػييوال مػػػ  إجػػػياء قضػػػائم  ين ػػػت أاػػػموا  جػػػدا يي الأمػػػف المعجػػػادةل وال  عق
 .مسجعجؿ كلزاـ مزود  الادمة   فظ ال يانات المجصمة  الىجوـ

ف ينظـ ديواف الجةميف ونائؽ الجةميف السي يانم  جعميمػات ج ظػي أف جشػمؿ الجغييػة مػا يقػدش  شديػة أ-8
لممعجػػديفل وجفسػػي اسػػجنناء ال ػػيب جفسػػيياً ضػػيقاً وجمقػػم عػػبء إن اجػػه عمػػى شػػيكة الجػػةميفل وجمنػػ  

وي سػف أف  . يماف المؤمف له مف الجعويض ما لـ يكف جقصيين شم الأمػف وػو مػا أ ػدث الضػيي
 .جيف ومن الجعميمات  مزايا جشج  المنش ت الصغيية عمى الجةميفجق
أف جقنظـ  يامج جوعيػة وجػدييب لصػغاي الججػاي اكلكجػيونييف شػم أساسػيات أمػف المعمومػات؛ شػةكني -9

 .ال وادث يق   س ب أاياء  سيية يمكف اججنا ىال والقانوف مىما اكجمؿ   يغنم عف الوقاية
 الهوامش

                                                 
د ؿ جفكيي مياد و يغد ع ػد مسػمـ ع يػد ال سػناو ل دوي المسػؤولية المدنيػة شػم ال ػد مػف الىجمػات اكلكجيونيػة  (6)
 .232-231ل   2025ل (2)ل الجزء (3)ل العدد (27)ل مجمة النىييف لمعموـ القانونيةل المجمد (دياسة مقاينة)

ل شػم (4818)شوي شم جييدة الوقػائ  العياقيػةل العػدد ل المن2025لسنة  (4)نظاـ جنظيـ الججاية اكلكجيونية يقـ (0)
10/3/2025. 

(3) Mahmood Alaloosh, Ali Shaker Mahmood & Sabir Hussien Eliwy, "Securing Digital 
Trade: A Techno-Legal Analysis of E-Commerce Safeguards in Iraq's Regulation 

No. 4/2025", Nusantara: Journal of Law Studies, Vol. 5, No. 1, 2026, pp. 44-60. 
 .245-229د ؿ جفكيي مياد ويغد ع د مسمـ ع يد ال سناو ل مصدي سا ؽل    (4)
ص اح م سف جمعويل المسؤولية الجزائية عف الجيائـ السػي يانية شػم ظػؿ الج ػوؿ اليقمػم لمىيئػات ا قجصػاديةل  (5)

 .103-94ل   2026مجمة جامعة الكوتل عدد اا ل 
ل (1)ل مجمػػة ال ا ػػث العي ػػمل المجمػػد (دياسػػة ج ميميػػة)والػػة ال ػػدينمل قواعػػد الجػػةميف عػػف الأايػػاي اكلكجيونيػػة (6)

 .26-13ل   2020ل (1)العدد 
دياسػة قانونيػػة مقاينػةل مجمػػة القادسػػية  :يعػد واشػػـ أمػيفل  ػػيوز ملامػ  الججػػاية اكلكجيونيػة شػػم الجشػيي  العياقػػم(7)

 .454-423ل   2026ل (1)ل الجزء (1)ل العدد (17)اسيةل المجمد لمقانوف والعموـ السي
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ل الأ كػاـ الااصػة  الجعػاييؼ؛ يعػد واشػـ أمػيفل 2025لسػنة  (4)نظػاـ جنظػيـ الججػاية اكلكجيونيػة يقػـ  :ينظػي(8)

 .454-423مصدي سا ؽل   
لسػنة  (30)الججػاية الناشػم يقػـ ولـ ينظـ قانوف  .1970لسنة  (149)مف قانوف الججاية العياقم يقـ  (66)المادة (9)

ف أشاي إلى الم ؿ الججاي  شم معيض أ كاـ ا سـ الججاي  شػم المػادة  1984  /24)المججي جنظيماً مجكاملًال وال
 .منهل شظؿ الفقه ييج  شم ج ديد مفىومه وعناصين إلى أ كاـ القانوف السا ؽ (نانياً 
 .1999سنة ل (17)مف قانوف الججاية المصي  يقـ  (34)المادة (62)
 جصػػداي قػػانوف المعػػاملات  2022لسػػنة  (50)مػػف الميسػػوـ  قػػانوف اج ػػاد  يقػػـ  (37)و (36)المادجػػاف  (66)

 .(دولة اكمايات العي ية المج دة)الججايية 
ياسػي شػاكي م مػود ومصػيفى  :وينظي شم الجاجي اليقمم .454-423يعد واشـ أميفل مصدي سا ؽل    (60)

ل (2)ل العػدد (7)م لمجاجي اليقمم شم ظؿ الجيويات الجشػييعيةل مجمػة جػويجيل المجمػد نايؽ صال ل النظاـ القانون
 .183-170ل   2024

مػف نظػاـ جنظػيـ  (8)مػف المػادة  (أو ً )الصػادية اسػجناداً إلػى ال نػد  2025لسػنة  (3)ضػوا ي وزاية الججػاية يقػـ  (63)
 .الميمو ة لمجسجيؿ ل المجيم ات والونائؽ2025لسنة  (4)الججاية اكلكجيونية يقـ 

(64) Aro Omar & Nawar Al-Ameri, "New Regulatory Framework for Digital Platforms 
and Services in Iraq", Mondaq, 30 September 2025. 

ال نؾ الميكز  العياقمل ضوا ي الصمود السػي يانم لمقيػاع المػالم والمصػيشم شػم العػياؽل منشػوية عمػى الموقػ  (65)
 .26/6/2024لم نؾ شم اليسمم 

ل مجمػػة واسػػي (دياسػػة مقاينػػة)إاػػلا  لييػػؼ م مػػد ال  ػػيل اكيػػاي القػػانونم لوسػػائؿ الػػدش  اكلكجيونػػم  .ـ (66)
 .398-377ل   2025ل (2)ل العدد (21)لمعموـ اكنسانيةل المجمد 

 .241-238د ؿ جفكيي مياد و  يغد ع د مسمـ ع يد ال سناو ل مصدي سا ؽل    (67)
 Aroل الأ كػاـ الااصػة   مايػة  يانػات الز ػائف؛ 2025لسنة  (4)نظاـ جنظيـ الججاية اكلكجيونية يقـ  :ينظي (68)

Omar, Ali Al Dabbagh & Shangar Hussein, "Iraq's New E-Commerce Regulation", 
Mondaq, 11 July 2025. 

 سػػػيف كػػػييـ ع يػػػد وأ مػػػد عػػػامي ع ػػػد الأميػػػي و يػػػدي صػػػلاح كػػػاي ل قػػػياءة نقديػػػة شػػػم نظػػػاـ جنظػػػيـ الججػػػاية  (69)
ل 2026ل (3)ل العػدد (1)ل مجمػة المسػجق ؿ لمدياسػات القانونيػةل المجمػد 2025لسػنة  (4)اكلكجيونيػة العياقػم يقػـ 

  374-394. 
ل المنشػػوي شػػم جييػػدة الوقػػائ  العياقيػػةل العػػدد 2024لسػػنة  (2)نظػػاـ اػػدمات الػػدش  اكلكجيونػػم للأمػػواؿ يقػػـ  (02)

 .29/4/2024ل شم (4771)
(06) Aro Omar & Nawar Al-Ameri, op. cit. 

 .1984لسنة  (30)مف قانوف الججاية العياقم يقـ  (24)المادة  (00)
-21)المػواد  :؛ وشػم أ كػاـ ا سػـ الججػاي .Aro Omar & Nawar Al-Ameri, op. cit :ينظي شم ملؾ (03)

 .1984لسنة  (30)مف قانوف الججاية العياقم يقـ  (25
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ل المنشوي شم الجييػدة 2018لسنة  (175)مف قانوف مكاش ة جيائـ جقنية المعمومات المصي  يقـ  (2)المادة  (04)

 .14/8/2018ل شم (ج)مكيي  (32)اليسميةل العدد 
 .مف القانوف ماجه (29)المادة  (05)
 .مف القانوف ماجه (35)المادة  (06)
 .2020لسنة  (151)مف قانوف  ماية ال يانات الشاصية المصي  يقـ  (4)المادة (07)
 .مف القانوف ماجه (7)المادة (08)
دولػػة )ة  شػػةف  مايػػة ال يانػػات الشاصػػي 2021لسػػنة  (45)مػػف الميسػػوـ  قػػانوف اج ػػاد  يقػػـ  (20)المػػادة (09)

 .(اكمايات العي ية المج دة
 .مف الميسوـ  قانوف ماجه (9)المادة (32)
شػم شػةف الججػاية مػف اػلاؿ وسػائؿ الجقنيػة  2023لسػنة  (14)مػف الميسػوـ  قػانوف اج ػاد  يقػـ  (10)المػادة (36)

 .ال دينة
العقو ػات العياقػم يقػـ  مػف قػانوف (1)؛ والمػادة 2005مػف دسػجوي جمىوييػة العػياؽ لسػنة  (نانيػاً  /19)المػادة (30)

 .1969لسنة  (111)
 .مف قانوف العقو ات العياقم (439)المادة (33)
 .مف قانوف العقو ات العياقم (456)المادة (34)
 .مف قانوف العقو ات العياقم (477)المادة (35)
 .مف قانوف العقو ات العياقم (437)المادة (36)
 .103-94ص اح م سف جمعويل مصدي سا ؽل    (37)
مػػػف ا جفاقيػػػة العي يػػػة لمكاش ػػػة جػػػيائـ جقنيػػػة المعمومػػػاتل القػػػاويةل  (11)و (8)و (6)المػػػواد  :ينظػػػي(38)

21/12/2010. 
ل ويقػػػة جقػػديي موقػػؼ ويأ  قػػػانونم شػػم مسػػودة قػػػانوف (INSM)الشػػ كة العياقيػػػة ل عػػلاـ المججمعػػم  :ينظػػي (39)

 .2026موق  اليسمم لمش كةل ل منشوية عمى ال2026مكاش ة جيائـ جقنية المعمومات العياقم لعاـ 
(42) Council of Europe, Convention on Cybercrime, ETS No. 185, Budapest, 23 

November 2001, Articles 2-5 and 8. 
 .2018لسنة  (175)مف قانوف مكاش ة جيائـ جقنية المعمومات المصي  يقـ  (14)المادة  (46)
 .مف القانوف ماجه (15)المادة  (40)
 .مف القانوف ماجه (16)المادة  (43)
 .مف القانوف ماجه (17)المادة  (44)
 .مف القانوف ماجه (18)المادة  (45)
 .مف القانوف ماجه (21)المادة  (46)
 .مف القانوف ماجه (23)المادة (47)
 .مف القانوف ماجه (36)المادة (48)
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ف مكاش ة الشائعات والجيائـ اكلكجيونيػة شم شة 2021لسنة  (34)مف الميسوـ  قانوف اج اد  يقـ  (2)المادة (49)

 .(دولة اكمايات العي ية المج دة)
 .مف الميسوـ  قانوف ماجه (4)المادة (52)
 .مف الميسوـ  قانوف ماجه (8)المادة (56)
 .مف الميسوـ  قانوف ماجه (9)المادة (50)
 .مف الميسوـ  قانوف ماجه (11)المادة (53)
 . قانوف ماجهمف الميسوـ  (15)المادة (54)
 .مف الميسوـ  قانوف ماجه (40)المادة (55)
 .1951لسنة  (40)مف القانوف المدنم العياقم يقـ  (204)المادة (56)
 .مف القانوف المدنم العياقم (1 /207)المادة (57)
 .مف القانوف المدنم العياقم (1 /205)المادة (58)
 .مف القانوف المدنم العياقم (1 /217)المادة (59)

 .245-242د ؿ جفكيي مياد و  يغد ع د مسمـ ع يد ال سناو ل مصدي سا ؽل    (62)
 .مف القانوف المدنم العياقم (168)المادة (66)
 .مف القانوف المدنم العياقم (1 /251)المادة (60)
 .مف القانوف المدنم العياقم (2 /259)المادة (63)
نػاجم العػياؾل  .د :ميكػز الوسػيي اكلكجيونػم ومسػؤوليجهوينظي شم  .مف القانوف المدنم العياقم (167)المادة (64)

ل (2)ل العػػدد (2)الوسػػيي اكلكجيونػػم شػػم الججػػاية اكلكجيونيػػة شػػم القػػانوف العياقػػمل مجمػػة ال ا ػػث العي ػػمل المجمػػد 
2021. 

 .مف القانوف المدنم العياقم (219)المادة (65)
 .1999لسنة  (17)مف قانوف الججاية المصي  يقـ  (66)المادة (66)
 . جصداي قانوف المعاملات الججايية 2022لسنة  (50)مف الميسوـ  قانوف اج اد  يقـ  (66-60)المواد (67)
ل الأ كػاـ 2025لسنة  (4)مف القانوف المدنم العياقم؛ ونظاـ جنظيـ الججاية اكلكجيونية يقـ  (1 /150)المادة (68)

 .الااصة   ماية  يانات الز ائف
 .2005مف دسجوي جمىويية العياؽ لسنة  (40)و (أو ً  /17)المادجاف (69)
دياسػػة مقاينػة  ػػيف  :سػػمماف عمػم  مػاد ل الجعػػويض عػف الضػػيي النػاجـ عػف انجىػػاؾ الاصوصػية اليقميػػة .ـ(72)

اللائ ػػػػة العامػػػػة ل مايػػػػة ال يانػػػػات الأوي يػػػػة والقػػػػانوف المػػػػدنم العياقػػػػمل مجمػػػػة المػػػػدايات العمميػػػػة لمعمػػػػوـ اكنسػػػػانية 
 .192-159ل   2026ل (1)ل العدد (4)مجمد وا ججماعيةل ال

 .1979لسنة  (107)مف قانوف اكن ات العياقم يقـ  (104)المادة (76)
(70) Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 

April 2016 (General Data Protection Regulation), Articles 32, 33 and 82. 
 .مف القانوف المدنم العياقم (3 /259)المادة (73)
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 .منه (168)مف القانوف المدنم العياقمل وجقا مىا شم المسؤولية العقدية المادة  (211)المادة (74)
 .مف القانوف المدنم العياقم (231)المادة (75)
 .2012لسنة  (78)مف قانوف الجوقي  اكلكجيونم والمعاملات اكلكجيونية يقـ  (أو ً  /13)المادة (76)
 .2018لسنة  (175)مف قانوف مكاش ة جيائـ جقنية المعمومات المصي  يقـ  (2)المادة (77)
قػانوف جنظػيـ أعمػاؿ  :وينظػي شػم جنظػيـ مزاولػة أعمػاؿ الجػةميف .مػف القػانوف المػدنم العياقػم (1 /983)المػادة (78)

 .(2005لسنة  10الأمي يقـ )الجةميف 
 .26-13سا ؽل   والة ال دينمل مصدي (79)
 

 قائمة المصادي

 المنشورة البحوث : ولً 
ل مجمػػػة واسػػػي لمعمػػػوـ (دياسػػػة مقاينػػػة)إاػػػلا  لييػػػؼ م مػػػد ال  ػػػيل اكيػػػاي القػػػانونم لوسػػػائؿ الػػػدش  اكلكجيونػػػم -6

 .398-377ل   2025ل (2)ل العدد (21)اكنسانيةل المجمد 
ل مجمة  شوي لمعموـ القانونية 2025لسنة  4قانوف يقـ  أسماء مكم د ا ل النظاـ القانونم لمججاية اكلكجيونية وشؽ-0

 .93-72ل   2026ل (2)ل العدد (3)والسياسيةل المجمد 
 سيف كييـ ع يػد وأ مػد عػامي ع ػد الأميػي و يػدي صػلاح كػاي ل قػياءة نقديػة شػم نظػاـ جنظػيـ الججػاية اكلكجيونيػة -3

-374ل   2026ل (3)ل العػدد (1)نيػةل المجمػد ل مجمػة المسػجق ؿ لمدياسػات القانو 2025لسػنة  (4)العياقم يقـ 
394. 

دياسة )د ؿ جفكيي مياد ويغد ع د مسمـ ع يد ال سناو ل دوي المسؤولية المدنية شم ال د مف الىجمات اكلكجيونية -4
 .245-229ل   2025ل (2)ل الجزء (3)ل العدد (27)ل مجمة النىييف لمعموـ القانونيةل المجمد (مقاينة

دياسػػة قانونيػػة مقاينػػةل مجمػػة القادسػػية  : ػػيوز ملامػػ  الججػػاية اكلكجيونيػػة شػػم الجشػػيي  العياقػػم يعػػد واشػػـ أمػػيفل-5
 .454-423ل   2026ل (1)ل الجزء (1)ل العدد (17)لمقانوف والعموـ السياسيةل المجمد 

ئ ػة دياسػة مقاينػة  ػيف اللا :سػمماف عمػم  مػاد ل الجعػويض عػف الضػيي النػاجـ عػف انجىػاؾ الاصوصػية اليقميػة-6
العامػػة ل مايػػة ال يانػػات الأوي يػػة والقػػانوف المػػدنم العياقػػمل مجمػػة المػػدايات العمميػػة لمعمػػوـ اكنسػػانية وا ججماعيػػةل 

 .192-159ل   2026ل (1)ل العدد (4)المجمد 
صػػ اح م سػػف جمعػػويل المسػػؤولية الجزائيػػة عػػف الجػػيائـ السػػي يانية شػػم ظػػؿ الج ػػوؿ اليقمػػم لمىيئػػات ا قجصػػاديةل -7

 .103-94ل   2026جامعة الكوتل عدد اا ل مجمة 
ل (2)ناجم العياؾل الوسيي اكلكجيونم شم الججاية اكلكجيونيػة شػم القػانوف العياقػمل مجمػة ال ا ػث العي ػمل المجمػد -8

 .2021ل (2)العدد 
ل العػدد (1)ل مجمػة ال ا ػث العي ػمل المجمػد (دياسة ج ميمية)والة ال دينمل قواعد الجةميف عف الأاياي اكلكجيونية -9

 .26-13ل   2020ل (1)
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ياسػي شػاكي م مػود ومصػػيفى نػايؽ صػال ل النظػاـ القػػانونم لمجػاجي اليقمػم شػم ظػػؿ الجيػويات الجشػييعيةل مجمػػة -62
 .183-170ل   2024ل (2)ل العدد (7)جويجيل المجمد 

 التشريعات :ثانياً 

 الدولية التفاقيات ( )
 .21/12/2010المعموماتل القاويةل ا جفاقية العي ية لمكاش ة جيائـ جقنية -6

 العراقية التشريعات (ب)
 .2005دسجوي جمىويية العياؽ لسنة -6
 .1951لسنة  (40)القانوف المدنم يقـ -0
 .1969لسنة  (111)قانوف العقو ات يقـ -3
 .1970لسنة  (149)قانوف الججاية يقـ -4
 .1979لسنة  (107)قانوف اكن ات يقـ -5
 .1984لسنة  (30)قانوف الججاية يقـ -6
 .(2005لسنة  10الأمي يقـ )قانوف جنظيـ أعماؿ الجةميف -7
 .2008لسنة  (6)قانوف من  إساءة اسجعماؿ أجىزة ا جصا ت شم إقميـ كويدسجاف يقـ -8
 .2012لسنة  (78)قانوف الجوقي  اكلكجيونم والمعاملات اكلكجيونية يقـ -9
 .2024لسنة  (2)نظاـ ادمات الدش  اكلكجيونم للأمواؿ يقـ -62
 .2025لسنة  (4)نظاـ جنظيـ الججاية اكلكجيونية يقـ -66
 .مف نظاـ جنظيـ الججاية اكلكجيونية (أو ً  /8)الصادية  موجب المادة  2025لسنة  (3)ضوا ي وزاية الججاية يقـ -60

 المصرية التشريعات (ج)
 .1999لسنة  (17)قانوف الججاية يقـ -6
 .2018لسنة  (175)قانوف مكاش ة جيائـ جقنية المعمومات يقـ -0
 .2020لسنة  (151)قانوف  ماية ال يانات الشاصية يقـ -3

 الإماراتية التشريعات (د)
 .شم شةف مكاش ة الشائعات والجيائـ اكلكجيونية 2021لسنة  (34)الميسوـ  قانوف اج اد  يقـ -6
 . شةف  ماية ال يانات الشاصية 2021لسنة  (45)الميسوـ  قانوف اج اد  يقـ -0
 . جصداي قانوف المعاملات الججايية 2022لسنة  (50) قانوف اج اد  يقـ الميسوـ -3
 .شم شةف الججاية مف الاؿ وسائؿ الجقنية ال دينة 2023لسنة  (14)الميسوـ  قانوف اج اد  يقـ -4



 

 

L الحماية القانونية لممنشأة التجارية الإلكترونية من المخاطر السيبرانية 
 J  دراسة تحميمية مقارنة في التشريع العراقي

4889 
Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue : 11 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

                                                                                                                                            

 السياسات و وراق الرسمية الوثائق :ثالثاً 
مصػػيشم شػػم العػػياؽل الموقػػ  اليسػػمم لم نػػؾ ال نػػؾ الميكػػز  العياقػػمل ضػػوا ي الصػػمود السػػي يانم لمقيػػاع المػػالم وال-6

 .26/6/2024الميكز  العياقمل 
ل ويقػػة جقػػديي موقػػؼ ويأ  قػػانونم شػػم مسػػودة قػػانوف مكاش ػػة جػػيائـ (INSM)الشػػ كة العياقيػػة ل عػػلاـ المججمعػػم -0

 .2026ل 2026جقنية المعمومات العياقم لعاـ 
 .17/2/2025دمات اليقميةل ويةة اكعلاـ وا جصا تل اكياي الجنظيمم لممنصات والا-3

 ااجنبية المصادر :رابعاً 
1.Alaloosh, Mahmood; Mahmood, Ali Shaker & Eliwy, Sabir Hussien, "Securing 

Digital Trade: A Techno-Legal Analysis of E-Commerce Safeguards in Iraq's 
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