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Abstract:  

            Social media platforms have ushered in a technological revolution 

that connects the East and the West. However, procedural hurdles 

represent a major challenge for competent authorities addressing the 

crime of societal intimidation via social media—particularly during the 

inquiry and investigation stages—as the advanced technical nature of this 

criminal pattern has created a procedural reality that diverges from 

established traditional rules of criminal procedure. The significance of 

this study lies in the gravity of this emerging criminal phenomenon, 

which exploits advanced technical capabilities to carry out acts of 

intimidation that are difficult to detect or trace using conventional 

methods, thereby posing a direct threat to social security and the safety of 

individuals and institutions. Addressing this topic requires a descriptive-

analytical approach to Iraqi law, organized into two sections. The study 
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yielded several findings, including that crimes of societal intimidation can 

involve tangible elements—such as fraud and extortion committed via 

social media—and that the crimes under study possess unique technical 

characteristics, most notably the reliance on smart systems and algorithms 

capable of self-analysis and autonomous decision-making, precise victim 

targeting, and the use of deepfake technology. Furthermore, the study 

concludes that, under current penal legislation, criminal liability for 

societal intimidation via social media remains confined to the natural 

person involved in designing, programming, directing, or exploiting the 

system to commit the criminal act, given that social media technologies 

lack legal personality. Moreover, the consequences that... Social media-

based social intimidation crimes—particularly non-material offenses such 

as fraud and extortion—pose significant evidentiary challenges. The 

unique nature of these crimes, rooted in a rapidly changing, intangible 

digital environment, creates fundamental obstacles for investigative 

processes—specifically regarding the collection of digital evidence, the 

tracking of perpetrators, and the establishment of a link between the 

criminal act and the offender. This reality undermines the effectiveness of 

traditional procedural mechanisms, necessitating the development of 

criminal procedural rules and the fostering of greater integration between 

legal expertise and technical knowledge.                                                                 

 م تخمص:
منحممت مواقممع التواصممل الاجتممماعي نممورة تقييممة جعحممت مممن العممالم يت قمم  جممي  ربمم  وشممرق ،         

تُعمممد الصمممعوبات الإجرائيمممة ممممن ابمممر  الإشممم اليات التمممي تواجممم  السمممح ات المختصمممة جمممي التصمممد  
لجريمممة الترهيممب المجتمعممي باسممتخدام مواقممع التواصممل الاجتممماعي ولا سمميما جممي مرححتممي التحممر  

لمما  والتحقيق،     ن ال بيعة التقيية المتقدممة ل م ا الميم  الإجراممي قمد اجمر ت واقعماي  جرائيماي م مايراي 
اسممتقرت عحيمم  القواعممد التقحيديممة لاجممرايات الج ائيممة، تتمنممل اهميممة دراسممة البحممث جممي خ ممورة همم ا 
المميم  الإجراممممي المسممتحدث، لمممما يي ممو  عحيممم  مممن اسمممت  ل لحقممدرات التقييمممة المتقدمممة جمممي تي يممم  

ت ديممداي عمحيممات ترهيبيممة يصممعب  شمم  ا او تتبممع مرت بي مما بالوسممائل التقحيديممة، ا مممر المم   يشمم ل 
عحمم   ن الإلمممام بموضمموب البحممث ي ممر  مباشممراي لنمممن الاجتممماعي ولحمايممة ا جممراد والم سسممات، 

الباحممث  تبمماب مممي ا الدراسممة الوصمم ي التححيحممي لحقممايون العراقممي ضمممن م حبممين، وتوصممحيا ضمممن 
ي ان جممرائم الترهيممب الاجتممماعي قممد ت ممون  ات  ممابع ممماد  ممما هممو الحممال جمم بحنيمما ليتممائا ومي مما،

تبين ان الجرائم محل الدراسة  جريمة الاحتيال والابت ا  باستخدام مواقع التواصل الاجتماعي،  ما
تي رد بخصائص تقيية متمي ة، ابر ها اعتمادها عح  ايظمة   يمة وخوار ميمات قمادرة عحم  التححيمل 

 ممما لعميممق، المم اتي واتخمما  قممرارات مسممتقحة، ودقممة اسممت داا الضممحايا، واسممتخدام تقييممات الت ييمما ا
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يستيتا ان المس ولية الج ائية عن جرائم الترهيب المجتمعي باستخدام مواقمع التواصمل الاجتمماعي 
لا تمم ال جممي ظمممل التشممريعات الج ائيمممة الياجمم ة، ميحصمممرة جممي الشمممخص ال بيعممي الممم   يتممدخل جمممي 

م تمتممع تصممميم اليظممام او برمجتمم  او توجي مم  او اسممت  ل  جممي ارت مماب ال عممل الجرمممي، و لمم  لعممد
 ممممما  ن ا نممممار التممممي تخح  مممما جممممرائم الترهيممممب تقييممممات مواقممممع التواصممممل الاجتممممماعي بالشخصممممية، 

الاجتممماعي عبممر مواقممع التواصممل الاجتممماعي لا سمميما الجممرائم الخاصممة بالاحتيممال والابتمم ا   ات 
ن يسممتيتا ا بيعممة  يممر ماديممة ، وهمم ا ممما يمنممل صممعوبة امممام انبممات همم ا اليمموب مممن الجممرائم ،  ممما 

خصوصية جريمة الترهيمب المجتمعمي باسمتخدام مواقمع التواصمل الاجتمماعي، ممن حيمث اعتمادهما 
عحمممم  بيئممممة رقميممممة  يممممر ماديممممة وسممممريعة الت يممممر، اجممممر ت تحممممديات جوهريممممة امممممام اعمممممال التحممممر  
نبمات الصمحة بمين  والتحقيق، ولا سيما جمي مما يتعحمق بجممع ا دلمة الرقميمة وتتبمع مرت بمي الجريممة وال

الإجرامي وال اعل وي د  ه ا الواقع  ل   ضعاا   اية الوسائل الإجرائية التقحيدية، ا مر السحو  
الممم   ي مممر  ضمممرورة ت ممموير القواعمممد الإجرائيمممة الج ائيمممة، وتع يممم  الت اممممل بمممين الخبمممرة القايوييمممة 

 والمعرجة التقيية.
 مقدمة:

 أولًا: موضوع البحث
ت التمممي تواجممم  السمممح ات المختصمممة جمممي التصمممد  تُعمممد الصمممعوبات الإجرائيمممة ممممن ابمممر  الإشممم اليا

لجريمممة الترهيممب المجتمعممي باسممتخدام مواقممع التواصممل الاجتممماعي ولا سمميما جممي مرححتممي التحممر  
والتحقيق،     ن ال بيعة التقيية المتقدممة ل م ا الميم  الإجراممي قمد اجمر ت واقعماي  جرائيماي م مايراي لمما 

يات الج ائية،  ج    الجريمة تُرت ب جي بيئة رقمية اجتراضمية استقرت عحي  القواعد التقحيدية لاجرا
تعتمممد عحمم  ايظممممة   يممة وخوار ميمممات مت ممورة، ا ممممر المم   يممم د   لمم  تراجمممع المظمماهر الماديمممة 

 مما ان   لحجريمة ويُضمعا ممن جعاليمة الوسمائل الإجرائيمة التقحيديمة جمي ال شما عي ما وجممع ادلت ما،
 اي الاصممم ياعي ضممممن مواقمممع التواصمممل الاجتمممماعي جمممي تي يممم  اعتمممماد الجيممماة عحممم  تقييمممات الممم 

ا جعال الاحتيالية،  ا تمتة، وتقييات الت ييا الرقمي، يخحق تحديات  جرائيمة مت ايمدة اممام ج مات 
التحقيمممق، لاسممميما جمممي ظمممل محدوديمممة المعرجمممة ال ييمممة لمممدق القمممائمين عحممم  التحمممر  ويقمممص الخبمممرة 

رقميممة الياتجممة عممن ا يظمممة ال  يممة ، ويُضمماا  لمم   لمم  ان المتخصصممة جممي التعامممل مممع ا دلممة ال
 بيعة الجريمة  ات ا القائمة عح  العمل جي جضايات رقمية معقدة تُ ضي  ل  صمعوبات محموسمة 
جممي تتبممع السممحو  الإجرامممي واسممتخ ص ا دلممة، ا مممر المم   يمميع ج سممحباي عحمم  سمم مة  جممرايات 

يمممة السمممائدة وُضمممعت اساسممماي لحتعاممممل ممممع ايمممما   جراميمممة التحقيمممق،  مممما يُ حمممظ ان القواعمممد الإجرائ
تقحيدية تقوم عح  الوجود الماد  المباشر وهو ما يجعح ا  ير  اجية جي استيعاب الجرائم المعتمدة 
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عحمم  ا يظمممة ال  يممة والتقييممات الرقميممة المتقدمممة، ا مممر المم   ي ممر  الحاجممة  لمم  ت مموير  ليممات 
صوصمية البيئمة الرقميمة الحدينمة وبجايمب الصمعوبات الإجرائيمة التحر  والتحقيمق بمما ييسمجم ممع خ

المححيممة تبممر  تحممديات  بيممرة عحمم  صممعيد التعمماون الممدولي،    تصمم دم الممدول بعقبممات جممي تيسمميق 
ج مممود السمممح ات القضمممائية وتبمممادل ا دلمممة الرقميمممة وتعقمممب الجيممماة عبمممر الحمممدود جضممم ي عمممن تيممما ب 

 الاختصاص القضائي.
 البحثثانياً: أىمية 

تتمنممل اهميممة دراسممة البحممث جممي خ ممورة همم ا المميم  الإجرامممي المسممتحدث، لممما يي ممو  عحيمم  مممن 
اسمممت  ل لحقمممدرات التقييمممة المتقدممممة جمممي تي يممم  عمحيمممات ترهيبيمممة يصمممعب  شممم  ا او تتبمممع مرت بي ممما 
بالوسمممممائل التقحيديمممممة، ا ممممممر الممممم   يشممممم ل ت ديمممممداي مباشمممممراي لنممممممن الاجتمممممماعي ولحمايمممممة ا جمممممراد 

الم سسمممات، جضممم ي عمممن ال شممما عمممن ضمممرورة وضمممع ا مممر قايوييمممة جعالمممة قمممادرة عحممم  الحمممد ممممن و 
 مخا رها ومعالجة صورها المستحدنة وضمان تحقيق الحماية الجيائية ال  مة لنجراد.

 ثالثاً: إشكالية البحث
  ن  ش الية البحث تتجسد جي التسا لات الآتية:

لتيظمممميم القممممايويي لجريمممممة الترهيممممب المجتمعممممي ممممما الصممممعوبات الموضمممموعية التممممي تعتممممر  ا  -6
باسممتخدام مواقممع التواصممل الاجتممماعي ولاسمميما  شمم الية  سممياد المسمم ولية الج ائيممة جممي ظممل تممدخل 

 ا يظمة ال  ية وتعدد ا راج ا؟.
ممما ابممر  الصممعوبات الإجرائيممة التممي تواجمم  ج ممات التحممر  والتحقيممق جممي جمممع ا دلممة الرقميممة  -0

نبات جريمة الت  رهيب المجتمعي عبر مواقع التواصل الاجتماعي؟وال
 لمم  ا  مممدق يمم نر ال ممابع العممابر لححممدود ل مم   الجريمممة جممي مسمم لة الاختصمماص القضممائي   -3

 وتيا ب القوايين؟ .
 ل  ا  مدق تس م  ليات التعماون المدولي القائممة جمي مواج مة ال مابع العمابر لححمدود لجريممة   -3

التواصممل الاجتممماعي، وهممل تسممتجيب لمت حبممات خصوصممية همم ا الترهيممب المجتمعممي عبممر مواقممع 
 اليم  من الجرائم؟.
 رابعاً منيجية البحث

عحمم  الباحممث  تبمماب مممي ا الدراسممة الوصمم ي التححيحممي لحقممايون  ن الإلمممام بموضمموب البحممث ي ممر  
 العراقي.
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 خام اً: خطة البحث
بيمممايي عحممم  تقمممدم   مممر  بخصممموص موضممموب البحمممث سيقسمممم خ مممة البحمممث  لممم  م حبمممين، يُخصمممص 
الم حمممب ا ول لبيمممان المعوقمممات التمممي تواجممم  ج مممات التحقيمممق والتحمممر  جمممي التعاممممل ممممع جريممممة 
الاحتيممال باسممتخدام تقييممات المم  اي الاصمم ياعي، جيممما يتيمماول الم حممب النممايي صممعوبات التعمماون 

 ريمة . الدولي جي مواج ة الج
 المطمب الأول: المعوقات المتعمقة بجيات التحقي  والتحري 

تُعمد ج ممات التحقيمق الر يمم ة ا ساسمية جممي ت عيمل قواعممد العدالمة،    يقممع عحم  عاتق مما عمبي  شمما 
الجريمة، وجمع ادلت ا وتحديد مرت بي ا تم يداي لمسايلت م وجقاي  ح ام القايون،  ير ان هم ا المدور 

ت ايممدة ممما هممو الحممال عيممد التعامممل مممع جريمممة الاحتيممال باسممتخدام تقييممات مواقممع يواجمم  تحممديات م
التواصممل الاجتممماعي لممما تي ممو  عحيمم  مممن خصوصممية تقييممة وتعقيممد  جرائممي يخممرج جممي  نيممر مممن 
ا حيان عن الإ ار التقحيد  لحتحقيق الج ائي ، ج بيعة ه   الجريمة التمي تُرت مب جمي بيئمة رقميمة 

  يمممة وخوار ميمممات مت مممورة  ت مممر  عحممم  سمممح ات التحقيمممق مت حبمممات جييمممة تعتممممد عحممم  ايظممممة 
 ومعرجية خاصة قد لا تتواجر بالقدر ال اجي جي الواقع العمحي. 

وتبر  المعوقات المتعحقة بج ات التحقيق بوص  ا من اهم الإش الات الإجرائيمة جمي هم ا المجمال، 
ات مواقممع التواصممل الاجتممماعي، وضممعا    تتجحمم  جممي محدوديممة الإلمممام التقيممي بتليممات عمممل تقييمم

الخبممرة المتخصصممة جممي التعامممل مممع ا دلممة الرقميممة المعقممدة، جضمم ي عممن الاعتممماد المسممتمر عحمم  
اسماليب تحمر  وتحقيمق تقحيديمة لا تمت يم ممع  بيعمة الجمرائم ال  يمة ويترتمب عحم   لم  قصمور جممي 

الرقمية او استيعاب ال ي ية التي تُوظا ب ا ، او تححيل ا دلة (6)القدرة عح  تتبع السحو  الإجرامي
ا يظمة ال  ية جي ارت اب ال عل الاحتيالي، وبيايي عح  ما سبق سيقسم ه ا الم حمب  لم  جمرعين: 
يبين جي ال رب ا ول يقص المعرجة ال يية والخبرة التقيية لدق سح ات التحقيق، بييما يتيماول ال مرب 

لتحر  والتحقيق جي البيئة الرقمية والتعامل مع ال م ال ائل من النايي التحديات المتعحقة بصعوبة ا
 البيايات الياتجة عن العمحيات الاحتيالية ال  ية.

 الفرع الأول: نقص المعرفة الفنية والخبرة التقنية لدى  مطات التحقي 
صوصماي يعد يقص الخبرة والمعرجة التقيية لدق الج ات المختصة بالتحقيق جي الجرائم الرقميمة، وخ

جرائم الاحتيال باستخدام مواقمع التواصمل الاجتمماعي ممن ابمر  التحمديات والإشم الات التمي تواجم  
ت بيق العدالة  ج    الجمرائم ب بيعت ما معتممدة عحم  اسماليب رقميمة مت مورة وخوار ميمات   يمة، مما 

ايويية متوا يمة لا يجعل جمع ا دلة وتححيح ا واستيبا  ا عمحية معقدة لح اية، تت حب خبرة تقيية وق
عمم وة عحمم   لمم ، جممان سممرعة الت ممور الت يولمموجي (0)تتمموجر دوممماي جممي ا ج مم ة التحقيقيممة التقحيديممة 
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المستمرة تش ل ض  اي مسمتمراي عحم  خبمراي ا دلمة الجيائيمة الرقميمة والمحما م عحم  حمد سمواي، ممما 
ي المسمتخدمة جمي ارت ماب يصعب عحي ما موا بة احدث الوسائل التقيية وادوات الم  اي الاصم ياع

الجرائم وي نر عح  قبول ا دلة الرقمية جي المسار القايويي يتيجة  ياب المعمايير والحموائا الدقيقمة 
، وتتجح   نار ه ا اليقص بش ل واضا جي القدرة المحدودة لرجال القايون والمحا م  لحتعامل مع ا

، وسمج ت (3) اهيم تقيية دقيقة منل التش يرعح  ج م  بيعة ا دلة الرقمية والتي  الباي ما تشمل م
الدخول، والبصمات الرقمية، وتححيل البيايات ال بيمرة، ج يماب المعرجمة المتخصصمة ب م   العياصمر 
يمم د   لمم  عممدم القممدرة عحمم  تقيمميم مممدق حجيممة ا دلممة الرقميممة، ويحممد مممن  م اييممة رب  مما بالوقممائع 

ن القياعممة القضممائية حممول المسمم ولية الج ائيممة  القايوييممة لحجريمممة، ممما يمم د   لمم  ضممعا جممي ت مموي
لحمممت م  ممما ان الاعتممماد عحمم  اسمماليب وتحقيممق تقحيديممة يضمماعا مممن صممعوبة التعامممل مممع الجممرائم 
الرقميمممة، يظمممراي  ن هممم   ا سممماليب لا تمممت يم ممممع البيئمممة الاجتراضمممية المعقمممدة التمممي تمممتم جي ممما جمممرائم 

التمي  البماي مما تشممل ايظممة خوار ميمة مت مورة تعممل الاحتيال عبمر مواقمع التواصمل الاجتمماعي، و 
بش ل شب  مستقل، ما يجعل تحديد مرت بي الجريمة او تتبع انرهم تحدياي  بيراي ويظ ر ه ا اليقص 
ايضمماي جممي عممدم قممدرة المحققممين عحمم  التعامممل مممع ا دوات الرقميممة الحدينممة وعممدم  لمممام م بممم الح ة 

ة الجمممرائم التمممي تُرت مممب باسمممتخدام الممم  اي الاصممم ياعي، حيمممث العحميمممة الرقميمممة  او اسمممتيعاب  بيعممم
يمتح  الجيماة  البماي معرجمة تقييمة متقدممة تم مي م ممن  خ ماي ا دلمة الرقميمة او ت يي  ما، مما ي يمد ممن 

وعحيمم  يممرق ان همم ا الواقممع ي  ممد الحاجممة ( 4)صممعوبة التحقيممق ويعمم   احتماليممة  ج ت ممم مممن العقمماب 
ويية وتقيية جي جمرق التحقيمق بحيمث تضمم مختصمين جمي عحموم الحاسموب الماسة  ل  دما خبرة قاي

وتقييات ال  اي الاص ياعي،  ل  جايب محققين قمايوييين  و  خبمرة جيائيمة، لضممان القمدرة عحم  
تححيممل ا دلممة الرقميممة بشمم ل صممحيا بممما يضمممن سمم مة الإجممرايات القضممائية،  ومممن ج ممة اخممرق  

بتليممات التعامممل مممع الجممرائم الإل تروييممة، لا سمميما جممرائم الاحتيممال  تُعممد قحممة الإلمممام ال يممي والمعرجممي
وجمممرائم الابتممم ا  باسمممتخدام مواقمممع التواصمممل الاجتمممماعي، ممممن ابمممر  التحمممديات التمممي تواجممم  ج مممات 
التحقيمممق،    ي تقمممر العديمممد ممممن المحققمممين والقضممماة  لممم  التمممدريب المتخصمممص الممم   يم مممي م ممممن 

ليب ارت اب ممما، مممما يضمممعا قمممدرت م عحممم  جممممع ا دلمممة الرقميمممة اسمممتيعاب  بيعمممة هممم   الجمممرائم واسممما
وتححيح مما وتقيمميم حجيت مما القايوييممة، خصوصمماي ان همم   ا دلممة تسممتيد  لمم  مع يممات تقييممة دقيقممة لا 

ويبممر  همم ا المميقص الحاجممة  لمم  تبيممي اسممتراتيجيات مت امحممة ( 5)ي  ي مما الإعممداد القممايويي التقحيممد  
لتقيي وت وير وحدات متخصصة لحتعامل مع ا دلة الرقمية المعقدة، تجمع بين الت هيل القايويي وا

 ضمماجة  لمم  تع يمم  الخبممرة الرقميممة المتخصصممة لتم ممين الج ممات القضممائية مممن التحقممق مممن صممحة 
 .(6)ا دلة 
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وبيمايي عحمم  ممما سممبق يتضمما ان يقمص الخبممرة والمعرجممة ال ييممة يمنممل ممن اهممم المعوقممات التممي تواجمم  
تحقيق جممي جممرائم مواقممع التواصممل الاجتممماعي التممي تخحممق تمموتر ورهبممة جممي الج ممات المختصممة بممال

المجتمع، ويترتب عحي  قصور جي القدرة عح  جمع ا دلة، وتححيح ا، ورب  ا بالمس ولية الج ائية، 
وهمممو مممما يسمممتدعي بممم ل ج مممود مسمممتمرة لت ممموير ال  مممايات ال ييمممة والقايوييمممة، وت ممموين جمممرق تحقيمممق 

يممة التحقيممق والعدالممة جممي مواج ممة همم   الجممرائم المعقممدة، ا  يعممد  جممراي متخصصممة، بممما يضمممن جعال
الخبرة جي الجرائم المعحوماتية بصورة عامة  ممن اهمم الإجمرايات التمي يجمب عحم  قاضمي التحقيمق 
والمحقق الجيائي القيام ب ا،    ان الاستعاية بالخبير ت ون جي  اية ا همية جي منل ه   الجمرائم 

 . (7)واحتراجية عالية ولا يم ن ا تشاج ا  لا من قبل  و  الخبرة والاختصاص التي ترت ب بدقة
وتتمي  الخبرة القضائية عن بقية  جرايات التحر  والتحقيق الابتدائي من خ ل الرا  ال يمي الم   

بواسم ة شمخص يسمم   (8)يقدم  الخبير جي  شا المحتوق الم يا عن الحقيقي، وتجمر  الخبمرة 
الخبير، وتعد الجريمة محل الدراسة من الجرائم  ات ال بيعة ال يية والعحمية المعقدة،  ي ا ترت مب 
باستخدام خوار ميات ال  اي الاص ياعي، وه ا ما يستدعي خبمرة جييمة لحت  مد ممن ا دلمة المعيويمة 

   تعممد الخبممرة تقييممماي جييمماي ( 9)منممل الصممور او التسممجي ت الصمموتية وال يممديوهات التممي تممم ضممب  ا 
لندلمممة المتحصمممحة حمممول الجريممممة الواقعمممة، وتعتبمممر عيصمممراي اساسمممياي جمممي التحقيمممق الابتمممدائي، حيمممث 
يوضممما تقريمممر الخبيمممر  ي يمممة ارت ممماب الجريممممة ومممما همممي البمممراما المسمممتخدمة جي ممما، ومممما   ا  مممان 

تممي يبيممي عحي مما القاضممي قياعتمم  المحتمموق م يمما جعحيمماي ، مممما يجعممل تقريممر الخبيممر احممد الر ممائ  ال
الإلمممممام  -6ولمممم ا يشممممتر  جممممي الخبيممممر مجموعممممة مممممن الشممممرو  ا ساسممممية، ابر همممما: ( 62)القضممممائية 

بالبرمجيممات وخوار ميممات المم  اي الاصمم ياعي، بحيممث ي ممون عحمم  درايممة  امحممة ببممراما الحاسمموب 
لقمدرة عحم  ج مم وتححيممل ا -0،(66) والت بيقمات الرقميمة المسمتخدمة جمي ارت ماب الجمرائم الإل تروييمة

خوار ميمممات الممم  اي الاصممم ياعي المسمممتخدمة جمممي الاحتيمممال الرقممممي،  ضممماجة  لممم  الخبمممرة العمحيمممة 
القممدرة عحمم  -3والقممدرة التقييممة، بممما يشمممل المعرجممة الت صمميحية ب يظمممة التشمم يل وشممب ات الإيتريممت. 

تح مظ سم مت ا وتميمع تح  ما او التعامل مع المعالجة الآلية لححواسيب، ويقل ا دلة الرقمية ب ريقة 
الالتمم ام بممالقوايين والحمموائا، بممما جممي  لمم  التقيممد ب ح ممام قممايون الإجممرايات الج ائيممة  -4العبممث ب مما. 

وقوايين الإنبات وقايون م اجحة الجرائم المعحوماتية، واحترام جميع اليصوص القايويية  ات الصحة 
يمة بال امل ميم  لحظمة ارت اب ما وحتم  ا تشماج ا، انياي جمع ا دلة وتقييم ا، ومتابعة ظروا الجر 

 -5وج مممم دواجمممع الجمممايي واهداجممم  ممممن ارت ممماب الاحتيمممال باسمممتخدام تقييمممات الممم  اي الاصممم ياعي، 
الاسممتمرار جممي الا مم ب عحمم  مسممتجدات الت يولوجيمما والعحمموم الحدينممة، خصوصمماي المتعحقممة بمما من 

 . (60)ة لمواج ة اساليب الاحتيال المت ورةالسيبرايي، والقدرة عح  ت بيق التقييات الحدين
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ومممن ا دوات التقييمممة الحدينمممة التمممي تسممماعد الخبمممراي جممي ا تشممماا المحتممموق الم يممما، تممم تي ميصمممة 
( التي تعتمد عح  خوار ميات ال  اي الاص ياعي لتححيل الصمور وال يمديوهات Sentinelسييتل )

صممدار تقممارير دقيقممة حممول صممحت ا، ويسممتخدم ا  عممدد مممن الميظمممات ا وروبيممة الرائممدة، الرقميممة وال
( الم مور ممن شمر ة  يتمل بالتعماون ممع جامعمة Fake Catcher ضاجة  ل  ت بيق جيم   ماتجر )

ولايمة ييويممور ، والمم   يعتمممد عحمم  تقييممة تممدجق الممدم جممي الوجمم  لتححيممل ال يممديوهات و شمما الم يمما 
-Phonemeجيسميمي )-ة جموييم% باستخدام التعحم العميق، و  ل  تقييم96مي ا بدقة تصل  ل  

Viseme الم مممورة ممممن جامعمممات سمممتاي ورد و الي ورييممما، والتمممي تر ممم  عحممم   شممما التيممماق  بمممين )
حر ة ال م وال حمات المي وقة لتحديد مدق م ابقة ال يديو لحواقع وتع ج ه   الميصمات والتقييمات 

قيقمة وتقمديم ادلمة دقيقمة تمدعم الت امل بين الخبرة ال يية وا دوات الرقمية الحدينة لضمان  شا الح
 . (63)التحقيق القضائي 

 الفرع الثاني: صعوبة التحري والتحقي  في البيئة الرقمية 
يُعد التحر  والتحقيق جي الجرائم المرت بمة داخمل البيئمة الرقميمة ممن ا نمر المراحمل الإجرائيمة تعقيمداي 

نممممارة لاشممممم اليات القايوييممممة وال ييمممممة، ولا سمممميما جمممممي ظممممل  الت مممممور المتسممممارب لتقييمممممات ت يولوجيممممما وال
المعحوممات ومما اجر تم  ممن ايمما   جراميمة مسمتحدنة يم تي جمي مقمدمت ا الاحتيمال باسمتخدام تقييممات 
مواقع التواصل الاجتماعي، ج    الجرائم لا تيشم  جمي   مار مماد  تقحيمد  يم من معاييتم  بمالحواج 

يما تقع ضمن بيئة رقمية  اميةُ  ل جيم  البيايمات الرقميمة، والخوار ميمات ال  يمة، تتمداخ (64)البشرية وال
بممما يجعممل مممن م مممة سممح ات التحممر  والتحقيممق اسممتخدام ادوات واسمماليب  (65)وا يظمممة الم تمتممة

،ا ممر الم   يسمتح م تبيمي ي ما تحقيقمي (66)تختحا جوهرياي عن تح  المعتممدة جمي الجمرائم التقحيديمة 
التقحيديممة بال  مماية الرقميممة المتخصصممة، بممما يسممما ت ممامحي يقمموم عحمم  دممما الممارسممات التحقيقيممة 

بالرب  بين العالمين المماد  والاجتراضمي واسمتنمار ا دلمة الرقميمة والتقحيديمة معماي جمي   مار تححيحمي 
،    ان خصوصية البيئة الرقمية ت ر  واقعاي  جرائياي م مايراي  (67)شامل يع   جعالية اعمال التحقيق

قصممموراي عحممم  م مممان ج راجمممي محمممدد، بمممل اصمممبا يمتمممد عبمممر شمممب ات    لمممم يعمممد مسمممرح الجريممممة م
وت بيقمات تعتممد عحم  الم  اي   ل ترويية م توحة، وخوادم سحابية، وميصات التواصل الاجتمماعي،

الاص ياعي، تعمل جي  نير ممن ا حيمان ضممن بيئمة تقييمة عمابرة لححمدود  وهمو مما يجعمل مسمرح 
يختحممما جوهريممماي عمممن مسممرح الجريممممة المممماد ، ويت حمممب  الجريمممة الرقميمممة جضممماي دييامي يممماي ومعقممداي 

خبرات جيية متخصصة جي مجال ا دلة الجيائية الرقمية لضمان دقة جمع ا دلة الرقمية وح ظ ما 
وتححيح مما وجممق معممايير عحميممة واضممحة ، مممما يترتممب عحمم   لمم  صممعوبة تحديممد ي مماق الاختصمماص 

 ممان ارت مماب الجريمممة ، ويمم داد تعقيممد اعمممال الم ممايي، جضمم ي عممن الإشمم الات المرتب ممة بتحديممد م
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والتحقيق بسبب ال بيعة  ير المحموسة لحدليل الرقمي،    يت ون ه ا الدليل من بيايات ( 68)التحر 
يمممما تظ مممر جمممي صمممورة  شمممارات او يبضمممات  ومعحوممممات  ل تروييمممة لا تمُممدر  بمممالحواج ال بيعيمممة، وال

و تححيح مما  لا بواسمم ة ادوات وبرمجيممات تقييممة لا يم ممن الوصممول  لي مما ا (69) م يا يسممية ا  رقميممة
متخصصة، ا  لا يتمر  الجمايي جمي ال المب  نماراي ماديمة تقحيديمة  مما همو الحمال جمي الجمرائم الواقعمة 

 عح  ا شخاص التي جي ا لحمحققين معاييةُ مسرح الجريمةُ وضب  ا دلة . 
اعي، تت ماقم هم   الإشم الية بشم ل وجي سياق جرائم الاحتيال المعتمدة عح  مواقع التواصل الاجتم

الجيممممماة يوظ مممممون تقييمممممات متقدممممممة، منمممممل الت ييممممما العميمممممق، والروبوتمممممات ال  يمممممة،  اناوضممممما،    
وخوار ميمممات الممممتعحم الآلمممي، لإيتمممماج محتممموق احتيممممالي عمممالي الدقممممة يصمممعب تمييمممم   عمممن المحتمممموق 
الحقيقي،  ما تُستخدم ه   التقييات جي الت عب بالصور او ا صوات او البيايات او جمي محا ماة 

ربا  سح ات التحر  والتحقيق سحو يات بشرية ،مما  ي د  ه ا   ل  تضحيل الضحايا من ج ة، وال
من ج ة اخرق، ومن ابر  الصعوبات التي تواج  ج ات التحقيق جمي هم ا المجمال، سم ولة  خ ماي 

   يست يع الجايي باسمتخدام وسمائل  ،(02)ا دلة الرقمية او محوها او الت عب ب ا جي وقت قصير
سمممج ت اليظمممام، او تشممم ير البيايمممات، او الاعتمممماد عحممم  بمممراما  خ ممماي  تقييمممة متاحمممة يسمممبياي حممم ا

 ال ويمة والشمب ات الاجتراضمية الخاصمة، او اسمت  ل خصمائص اليسما الاحتيما ي وت مرار البيايممات 

داخل البيئات السحابية ولا يقتصر ا مر عح   ل ، بل قد يحج  بع  الجياة  ل  استخدام تقييات 
( 06)الرقميمة، ت مدا  لم  تضمحيل المحققمين، او عرقحمة عمحيمة التححيمل ال يمي مضادة لندلمة الجيائيمة

او  ظ مممار ا جعمممال الإجراميمممة و  ي ممما ياتجمممة عمممن خحمممل تقيمممي او خ ممم  جمممي اليظمممام، لا عمممن سمممحو  
 .(00) جرامي متعمد، ومن ابر  ه   التقييات هي ح ا اداوت التتبع 

ائمل ممن البيايمات الرقميمة الم حموب جحصم ا  ما يواج  المحققون تحمد  اخمر يتمنمل جمي ال مم ال   
وتححيح ا،    يت حب الوصول  ل  دليل  تمحميص  لاا المح مات والسمج ت الرقميمة المخ يمة عحم  
ا ج مممم ة، او الخمممموادم، او ميصممممات التخمممم ين السممممحابي، لاسمممميما جممممي ظممممل اليمممممو المتسممممارب لحجممممم 

ا مممممر المممم   ي ممممر  عحمممم  القممممائمين  ،(03)البيايممممات الرقميممممة وت ايممممد تعقيممممد يظممممم تخ يي مممما وتشمممم يرها
بممالتحقيق ت مموير م ممارات م ال ييممة بصممورة مسممتمرة لموا بممة التقييممات وا يممما  الإجراميممة المسممتحدنة 
وتتضممماعا هممم   الصمممعوبات عيمممدما ت مممون ا دلمممة الرقميمممة محمممل التحقيمممق موجمممودة ضممممن بيئمممات 

لة الإقحيمية ) جقدان الموقع(، الحوسبة السحابية، حيث تبر   ش الات قايويية معاصرة تتعحق بمس 
جمرايات الضمب  والمصمادرة، جضم ي  (، وال ومح ية البيايات، وحيا ة الدليل ) مح ية المحتموق الحسمابي،
عن صعوبات التحقق من هوية المستخدم الحقيقي القمائم بال عمل الإجراممي، وممن ياحيمة اخمرق ان 

امممام جعاليمممة التحممر  والتحقيممق جممي الجمممرائم محدوديممة ال  ممايات البشممرية الم هحممة تقييممماي تمنممل عائقمماي 
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الرقمية،    يت حب التعامل مع ا دلة الرقمية مستوق عالياي من الخبرة ال يية والمعرجة المتخصصمة 
جي مجالات التححيل الرقمي ،وجي ظل اليقص ال   تعايي ميم  بعم  ا يظممة القضمائية جمي هم ا 

و تقييم ممما او عرضممم ا اممممام القضممماي ممممما المجمممال، قمممد يممم د   لممم   لممم  ضمممعا جمممي جممممع ا دلمممة ا
 . (04)ييع ج سحباي عح  الإجرايات

واي  قمماي مممن تعممدد الصممعوبات التممي تعتممر   جممرايات التحممر  والتحقيممق جممي الجممرائم الرقميممة، ولا 
سممميما جمممرائم الاحتيمممال باسمممتخدام تقييمممات الممم  اي الاصممم ياعي، تبمممر  الحاجمممة  لممم  اعتمممماد وسمممائل 

مع  بيعة البيئة الرقمية وخصوصيت ا المت يرة، وجي ه ا الا ار يُعد الحجوي  جرائية حدينة تت يم 
وسيحة جعالة لرصمد ا يشم ة المشمبوهة جمي ال ضماي الرقممي ممن خم ل ( 05)  ل  المراقبة الإل ترويية

تتبمممع حر مممة البيايمممات وتححيمممل ايمممما  الاسمممتخدام  يمممر الاعتياديمممة، بمممما يسممم م جمممي  شممما السمممحو  
مال  او انياي ارت اب  ،  ما يش ل اعترا  المراس ت الرقمية اداة  جرائية م ممة الإجرامي قبل ا ت

جمممي دعمممم التحقيمممق الجيمممائي، لمممما يممموجر  ممممن مع يمممات تقييمممة تتعحمممق بمسمممارات الاتصمممال وتوقيتاتممم  
وا  ممراا المتداخحممة جيمم ، ا مممر المم   يسمماعد عحمم  تحديممد الصممحة بممين الجممايي وال عممل الإجرامممي، 

لمم  جايممب (06)ئم التممي تُرت ممب عممن بُعممد وي يممب جي مما الاتصممال الممماد  المباشممرخاصمة جممي الجممرا ، وال
 لمممم  يبممممر  دور تقييممممات المممم  اي الاصمممم ياعي جممممي التححيممممل وال شمممما،    يم ممممن عحمممم  الممممر م مممممن 
استخدام ا جي ارت اب الجريمة  ات ا، توظي  ا بصورة معا سة ل شا المحتوق الاحتيمالي وتححيمل 

ص ا يمممما  الإجراميمممة الخ يمممة، بمممما يعممم   ممممن   ممماية اعممممال التحمممر  البيايمممات الضمممخمة واسمممتخ 
   تسممم م هممم   الوسمممائل جمممي تجممماو   شممم الات جقمممدان الموقمممع، وضمممخامة البيايمممات،  ،(07) والتحقيمممق

وال بيعة  ير المرئية لندلة الرقمية، بما يسما باعادة بيماي الوقمائع الإجراميمة وتع يم  القمدرة عحم  
تُمممارج ضمممن   ممار قممايويي ميضممب  يراعممي الضمممايات الدسممتورية ويحمماجظ الإنبممات، شممري ة ان 

 عح  الحقوق والحريات ال ردية.

وجمي ضموي ممما تقمدم يتضما ان صممعوبة التحمر  والتحقيمق جممي البيئمة الرقميمة لا ترجممع  لم  عامممل   
رب مي ممرد، بممل هممي يتيجممة ت اعممل معقممد بممين ال بيعممة  يممر الماديممة لحممدليل الرقمممي، والت ممور المتسمما

لحتقييات ال  ية وضخامة البيايات والتحمديات القايوييمة العمابرة لححمدود، جضم ي عمن قصمور المعرجمة 
ال ييممة وضممعا الخبممرة التقييممة لممدق القممائمين عحمم  اعمممال التحممر  والتحقيممق، وعحيمم  يممرق ان جممرائم 

عحم  المشمرب الاحتيال والابت ا  وبث ا خبار ال ا بة باستخدام مواقع التواصل الاجتماعي ت ر  
وسمممح ات التحقيمممق  عمممادة اليظمممر جمممي الآليمممات الإجرائيمممة التقحيديمممة، واعتمممماد مقاربمممات ا نمممر ت مممام ي 
تجمع بين الخبرة القايويية وال  اية التقيية، بما يضمن جعالية التحر  والتحقيق ويحقق التوا ن بين 

 مقتضيات م اجحة الجريمة الرقمية وحماية الحقوق والحريات ال ردية.
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 المطمب الثاني: صعوبات التعاون الدولي في مواجية الجريمة
ادق التوسمع المتسمارب جمي اسمتخدام ال ضماي الإل ترويمي  لم  يشموي ع قمات قايوييمة جديمدة تتجماو  
الحممدود الإقحيميممة التقحيديممة، ممما اجممر  تحممديات جسمميمة امممام المميظم القضممائية الو ييممة، ويعممد تيمما ب 

التحمممديات،    ييشممم  ممممن تمممداخل القممموايين الو ييمممة عيمممد معالجمممة الاختصممماص القضمممائي ابمممر  هممم   
ا يشمم ة الرقميممة العممابرة لححممدود، سممواي تعحممق ا مممر بممالجرائم السمميبرايية او الايت ا ممات الرقميممة او 
المعممام ت الإل تروييممة، وتتمنممل الإشمم الية الرئيسممة جممي صممعوبة تحديممد المح مممة المختصممة م اييمماي 

تممرا بالحممدود الإقحيميممة، ممما يحممول همم   المسمم لة  لمم  يق ممة محوريممة لضمممان ويوعيمماي جممي بيئممة لا تع
حمايممة الحقمموق القايوييممة وت بيممق القممايون ب عاليممة، ويت حممب التوجيممق بممين مبمماد  السمميادة الو ييممة 

 . (08)ومت حبات التعاون القضائي الدولي لضمان محاسبة الجياة 
لت يولموجي واتسماب اسمتخدام ال ضماي الإل ترويمي وجي الوقت  ات  ادق التسارب ال ائل جي الت مور ا

 ل  تصاعد معدلات الجرائم الإل ترويية ولاسيما تح  التي تتم عبر ميصمات التواصمل الاجتمماعي 
وتيموب صمورها، بممما يشم ل ت ديمداي حقيقيمماي لنممن الاقتصماد  والاجتممماعي والسياسمي لحمدول، وجعممل 

ا والحممد مممن  نارهمما ور ممم ج ممود الممدول التشممريعية التعمماون الممدولي ضممرورة لا  يمم  عي مما لمواج ت مم
بممرام ات اقيممات دوليممة لتع يمم  التعمماون القضممائي وا ميممي، يواجمم  همم ا التعمماون جمحممة مممن  وا مييممة وال
الصمعوبات العمحيممة، ابر همما ضممعا  ليممات تبممادل ا دلمة الرقميممة وتعقممب الجيمماة، وبمم ي الإجممرايات، 

د الولاية القضائية، ممما يحمد ممن جعاليمة م اجحمة الجمرائم واص دام ا بمباد  السيادة الو يية وحدو 
 الإل ترويية وي تا المجال امام  ج ت مرت بي ا من المسايلة.

وبيمممايي عحممم   لممم  سيقسمممم هممم ا الم حمممب الممم  جمممرعين، يُخصمممص ال مممرب ا ول لبيمممان  شممم الية تيممما ب 
ون الممدولي، ولاسمميما الاختصمماص القضممائي، جيممما يتيمماول ال ممرب النممايي مظمماهر ضممعا  ليممات التعمما

 جي مجال تبادل ا دلة وتتبع الجياة، و نار  ل  عح  جاعحية م اجحة ه ا اليوب من الجرائم.
 تصاص القضائي الفرع الأول: إشكالية تنازع الاخ

 ن الت ورات الت يولوجية الحدينة احدنت يقحة يوعية جي  بيعة ال ضاي الإل ترويي،    اصبا ه ا 
بيئممة اجتراضممية لا تخضممع لححممدود الج راجيممة التقحيديممة ويتمميا التممدجق  يممر المحممدود ال ضمماي العممالمي 

لحمعحومممات والبيايممات عبممر شممب ة الإيتريممت، ممما اضمم   دييامي يممة  بيممرة عحمم  الع قممات بممين الممدول 
والمجتمعممات، وسمم ل تبمممادل المعحومممات جمممي مختحمما الميممادين الاقتصمممادية والاجتماعيممة والنقاجيمممة، 

ه   ال بيعة العالمية لح ضاي الرقمي اجر ت تحديات قايويية وقضائية  يمر مسمبوقة  ومع  ل  جان
ابر ها الإش الية المرتب ة بتحديد المح مة المختصة لحيظر جي الي اعات والجمرائم العمابرة لححمدود، 
خاصة جي ظل اخت ا التشريعات المححية والدولية، و ياب   ار قايويي موحد ييظم التعامل مع 
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   ان اليشمما  البشممر  المم   ايتشممر جممي ال ضمماي الإل ترويممي ايممتا وقممائع قايوييممة   (09) القضممايا همم  
عابرة لححدود يصعب  خضاع ا لقواعد الاختصاص القضائي التقحيدية، التي استيدت  لم  معمايير 
الإقحممميم، والشمممخص، وم مممان وقممموب ال عمممل او الضمممرر، جبيئمممة الإيتريمممت ب ابع ممما الاجتراضمممي و يمممر 

  خحخحت الم اهيم التقحيديمة ل ختصماص القضمائي، و رحمت  شم الات مت ايمدة بشم ن الج مة الماد
القضممائية المختصممة، ويُعمم ق تيمما ب الاختصمماص جممي همم   البيئممة  لمم  عوامممل متشمماب ة، مممن ابر همما 
ال بيعة ال مر  ية لح ضاي الرقمي، وتعدد الرواب  المم ية بمالي اب، وتبماين المعمايير القايوييمة بمين 

 . (32)الدول، بالإضاجة  ل  عدم وجود  ليات دولية جعالة لتيسيق ه   الاختصاصات
ويُعمممرا الاختصممماص القضمممائي عحممم  ايممم  السمممح ة او القمممدرة التمممي تتمتمممع ب ممما المح ممممة لحبمممت جمممي 
القضممايا وجممق معممايير قايوييممة محممددة، منممل م ممان وقمموب الجريمممة او  قامممة ا  ممراا  وجممي المميظم 

ختصمماص  البمماي مححيمماي مرتب مماي بالحممدود الج راجيممة لحدولممة  يممر ان همم   المعممايير التقحيديممة ي ممون الا
تصمبا  يمر  اجيمة جمي ال ضماي الرقممي    يم من ان تتمداخل القموايين وا يظممة القضمائية وبالتمالي، 
يصممبا ل ممل مح مممة يصمميب مممن الولايممة يخول مما مباشممرة الممدعاوق الميظممورة امام مما وبسمم  سممح اي ا 

 . (36) لوقائع المتصحة ب االقايويي عح  ا
وتتجحممم   شممم الية تيممما ب الاختصممماص القضمممائي بصمممورة اوضممما عيمممد ت بيق ممما عحممم  بعممم  صمممور 
الجممرائم المعحوماتيممة المسممتحدنة وخاصممة تحمم  الخاصممة بمواقممع التواصممل الاجتممماعي، ومي مما جريمممة 

التمممي تُعمممد ممممن   الاحتيممال والابتممم ا  ويشمممر ا خبمممار ال ا بمممة باسمممتخدام مواقمممع التواصمممل الاجتمممماعي،
الجرائم الرقمية العابرة لححدود، ج    الجريمة لا ترتب  بجيسية معيية او جئة عمرية محمددة، بمل قمد 
ت مممال ضمممحايا ممممن مختحممما المممدول والمجتمعمممات، ا ممممر الممم   يُضممم ي عحي ممما بعمممداي دوليممماي واضمممحاي، 

 ممابع ويجعممل مممن الصممعب حصممرها ضمممن ي مماق اختصمماص قضممائي و يممي واحممد، ويمم د  همم ا ال
العابر لححدود  ل  خضوب الجريمة   نر من اساج من اسج الاختصاص الجيائي جمي  ن واحمد 
،جمما ا ارتُ بممت الجريمممة داخممل  قحمميم دولممة معييممة مممن قبممل شممخص اجيبممي، ايعقممد الاختصمماص لتحمم  

الجمرائم  الدولة استياداي  ل  مبدا الإقحيمية، باعتبار  المبدا التقحيد  ال   يميا الدولة سمح ة م حقمة
الواقعة داخل حدودها ،وجي الوقت  اتم ، قمد تيعقمد الولايمة القضمائية لدولمة اخمرق عحم  اسماج مبمدا 
الاختصممماص الشخصمممي، متممم   مممان الجمممايي او المجيممم  عحيممم  ممممن رعاياهممما،  مممما قمممد ينمممور مبمممدا 
 الاختصاص العييمي   ا مما ترتمب عحم  الجريممة ت ديمد  ممن دولمة او مسماجا بمصمالح ا الجوهريمة

،  ير ان اجتماب ه   المباد ، بدلاي من ان ي د   ل  ت امح ما ي ضمي جمي  نيمر ممن ا حيمان (30)
 لمم  تيمما ب  يجممابي جممي الاختصمماص، تتيمماجج جيمم  عممدة دول عحمم  م حقممة الجريمممة او  لمم  تيمما ب 
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سممحبي قممد تيمم ق جيمم  الممدول عممن تحمممل عممبي المتابعممة، بممما ي ممتا المجممال امممام  جمم ت الجيمماة مممن 
 . ( 33) العقاب

وعحيممم  ممممن اجمممل حمممل هممم   المشممم حة يجمممب ان تتبيممم  المممدول مبمممدا الاختصممماص القضمممائي الجيمممائي 
العممالمي   حممد الححممول القايوييممة المم يممة لمعالجممة همم ا الخحممل، ويقمموم مبممدا الاختصمماص القضممائي 
العالمي عح   قرار حق الدولة جي م حقة ومعاقبة مرت بمي بعم  الجمرائم الخ يمرة، ب م  اليظمر 

 ممان ارت اب مما او جيسممية الجممايي او الضممحية، ت سيسمماي عحمم  ج ممرة التضممامن الممدولي وحمايممة عممن م
المصححة العامة لحمجتمع الدولي ،ويُيظر  ل  ه ا المبدا بوص   م مم ي لبقيمة مبماد  الاختصماص 

ويسمممتيد مبمممدا الاختصممماص القضمممائي العمممالمي  لممم  ج مممرة التضمممامن ، (34)الجيمممائي، لا بمممدي ي عي ممما 
بين الدول، ا  ي دا  ل  ميع  ج ت مرت بي الجرائم الخ رة من العقاب وتحقيق المصححة الدولي 

العامة لحمجتمع الدولي، وقد عرا ه ا المبدا ب ي :  ص حية تقررت لحقضماي المو يي جمي م حقمة 
ومحا مممة مرت بممي ايممواب معييممة مممن الجممرائم التممي يحممددها التشممريع الممو يي دون اليظممر  لمم  لم ممان 

ب ا ودون اشترا  تواجر ارتبما  معمين يجممع بمين الدولمة وبمين مرت بي ما او ضمحاياها، جيصمبا ارت ا
مرت بي مما  يممر    تحديممد ي مماق اقحمميم الدولممة او تحديممد م ممان وقمموب الجريمممة او اليظممر  لمم  جيسممية 

   ان تبيي مبدا الاختصاص القضائي العالمي ي تي استجابة لاش الات التي ينيرها  ،(35)جدوق  
مبدا الاختصاص الإقحيمي،    عح  الر م من ايسجام هم ا ا خيمر ممع مت حبمات السميادة الإقحيميمة 
ل ممممل دولممممة،  لا ايمممم  اصممممبا  جممممي ظممممل الت ممممور المتسممممارب لحعممممالم الرقمممممي وت ايممممد ايتشممممار الجممممرائم 

ة،  يمممر  مممااج لمواج مممة المخممما ر التمممي ت مممدد المجتممممع المممدولي، وممممن نمممم تبمممر  ضمممرورة المعحوماتيممم
 ض اي ولايمة عاممة لمبمدا الاختصماص القضمائي العمالمي عحم  الجمرائم الخ مرة  ات ال مابع العمابر 

، وقد تبي  المشرب العراقي مبمدا (36)لححدود، بما يضمن م حقة مرت بي ا وعدم  ج ت م من العقاب
لشمامل ممن خم ل  خضماب  مل ممن يوجمد داخمل  قحميم الدولمة  لحمسمايلة  عمن جريممة الاختصاص ا

 ممما تبيم  المشممرب الإممماراتي،    يممص عحمم   (37) ارت ب ما خممارج الممب د بصمم ت  جماع ي او شممري اي جي مما
سريان اح ام  عح   ل ممن يرت مب جعم  خمارج الدولمة يجعحم  جماع  او شمري اي  جمي جريممة وقعمت 

( ممن قمايون العقوبمات 8، و م ل  المشمرب الإي مالي وجمق الممادة )(38)اخمل  قحيم ما ح ا او بعضم ا د
 المعدل .  6932لسية  6398رقم 

وجي ضوي ما تقدم يستخحص ان جريمة الاحتيال والابت ا  ويشر ا خبمار ال ا بمة باسمتخدام مواقمع 
ص القضمائي العمالمي وان مبدا الاختصاالتواصل الاجتماعي من الجرائم الجسيمة والعابرة لححدود 

يعد احد الححول القايويية ال عالة التي ييب ي لحدول تبيي ا لم حقة مرت بي ه   الجرائم بما يضممن 
 ميع اج ت م من العقاب مع الح اظ عح  سيادة الدولة.
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 الفرع الثاني: ضع  آليات التعاون الدولي في تبادل الأدلة وتتبع الجناة
حتميمة لم اجحمة الجمرائم العمابرة لححمدود،    انبمت الواقمع العمحمي ان اضح  التعاون الدولي ضرورة 

ا  دولممة م ممما بح ممت قممدرات ا التشممريعية او ا مييممة او القضممائية لا تسممت يع وحممدها التصممد  ل مم   
الجممرائم المعقممدة والمت ممورة ت يولوجيمماي، ومممع ايتشممار شممب ات الاتصممال والتواصممل الرقمممي التممي تيقممل 

ات عبممممر مسمممماجات واسممممعة باسممممتخدام تقييممممات لا تمممموجر ضمممممايات امييممممة  امحممممة، البيايممممات والمعحوممممم
تصممدرت الجممرائم الإل تروييممة معممدلات الجممرائم العممابرة لححممدود، وبممدات تمنممل ت ديممداي مباشممراي لنمممن 

،    ان الت مممور السمممريع لت يولوجيممما (39)الاقتصممماد  والاجتمممماعي والسياسمممي عحممم  المسمممتوق المممدولي
ت، بممممما جممممي  لمممم  اسممممتخدام المممم  اي الاصمممم ياعي وادوات الت ييمممما العميممممق المعحومممممات والاتصممممالا

(Deepfake اس م جي تعقيمد ابعماد هم   الجمرائم، وجعمل ممن الصمعب عحم  التشمريعات الو ييمة ،)
موا بت ا بم ردها ،ل ل  لم يعد امت   الدول لحقوايين والإم ايات ا ميية والقضائية جق   اجياي، بل 

جممايج بممين التشممريعات والممارسممات القضممائية جممي مختحمما الممدول امممراي جوهريمماي، اصممبا التيسمميق والت
،وجمي   لحماية مصالا دولية مشتر ة وضمان جعالية الإجرايات القايوييمة جمي مواج مة هم   الجمرائم

همم ا الإ ممار، يمنممل التعمماون الممدولي  ليممة اساسممية لتبممادل ا دلممة، وتعقممب مرت بممي الجممرائم، وموا بممة 
تقييممة، بممما يتمميا مواج ممة المخمما ر التممي ت ممدد النقممة بممين الممدول وتعرقممل الج ممود الراميممة الت ممورات ال

 لمم  م اجحممة الجممرائم الإل تروييممة بصممورة عامممة، ور ممم اهميممة التعمماون الممدولي جممي م اجحممة الجممرائم 
عبممر مواقممع التواصممل الاجتممماعي،  لا انت همم ا التعمماون يواجمم  مجموعممة مممن المعوقممات والتحممديات 

حممد مممن جعاليتمم ، وعحيمم  سمميت رق المم  همم   التحممديات وجممق اليقمما  التاليممة و لمم  عحمم  اليحممو التممي ت
  -الآتي :

 عدم وجود نموذج موحد لمنشاط الإجرامي -١
تُعد ه   الإش الية من ابر  التحديات التي تواجم  التعماون المدولي جمي م اجحمة الجمرائم الإل تروييمة 

ل الاجتممماعي،    لا توجممد حتمم  الآن ات اقيممة عالميممة او ولاسمميما جممرائم المواقممع الخاصممة بالتواصمم
  مار قمايويي موحمد لتجمريم ا يمما  المختح مة ل م   الجمرائم ،جا جعمال التمي تُعتبمر مجرممة جمي دولممة 
معييمممة قمممد ت مممون قايوييمممة او  يمممر محمممددة جمممي دولمممة اخمممرق، ممممما يخحمممق ججممموات قايوييمممة يسمممت ح ا 

 حة تم داد خ مورة عيمد التعاممل ممع جمرائم الاحتيمال ويشمر ، وعحي  يرق ان ه   المشم(42)المجرمون 
ا خبممار ال ا بممة باسممتخدام مواقممع التواصممل الاجتممماعي، التممي تقمموم عحمم  اسمماليب مبت ممرة ومت يممرة 
باسممتمرار، حيممث يم ممن لحمجممرمين اسممت  ل همم ا التبمماين التشممريعي عبممر ارت مماب عمحيممات احتياليممة 

حقمممت م قضممائياي ويبمممر  الحاجممة المححمممة لتقممارب الممميظم معقممدة تتجمماو  حمممدود الدولممة مممما يصممعب م 
 القايويية وتيسيق الج ود الدولية لم اجحة ه   الظاهرة.
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 اختلا  النظم القانونية والاجرائية -٢
يُعد اخت ا اليظم القايويية والإجرائية بين الدول من ابر  التحديات التي تعيمق جاعحيمة التعماون   

    ن تيممموب القواعممد الإجرائيمممة الميظممممة لمرححتممي التحمممر  والتحقيمممق  الممدولي جمممي م اجحممة الجريممممة،
والمحا ممممة قمممد يممم د  جمممي  نيمممر ممممن ا حيمممان  لممم   جممم ت الجيممماة ممممن الم حقمممة والعقممماب ،     ن 
ا ساليب والإجرايات التي تعتبر قايويية وجعالة جي دولة ما قمد تمُرج  او تُعتبمر مخال مة جمي دولمة 

، ويممم داد هممم ا التحمممد  وضممموحاي ممممع (46)ل تروييمممة او الإجمممرايات المسمممتترةاخمممرق، منمممل المراقبمممة الإ
الجممرائم الحدينممة  الاحتيممال باسممتخدام تقييممات المم  اي الاصمم ياعي، التممي تعتمممد عحمم  ادوات رقميممة 

 متقدمة، مما يصعب جمع ا دلة وتعقب الجياة وضمان محاسبت م وجق معايير موحدة.
 ت الدولية الكافيةغياب المعاىدات أو الاتفاقيا  -٣

حت  جي حال وجمود بعم  المعاهمدات النيائيمة او الجماعيمة، جاي ما  البماي لا تموجر الحمايمة ال اجيمة 
جمممي مواج مممة التقمممدم السمممريع لحتقييمممات الرقميمممة ويظمممم الممم  اي الاصممم ياعي المسمممتخدمة جمممي الجمممرائم 

 لمم  ا دلمة، مممما يقحممل الإل تروييمة، همم ا الميقص يجعممل التعمماون القضمائي محممدوداي ويم خر الوصممول 
 . (40)من جعالية م اجحة الجريمة العابرة لححدود

 تنازع الاختصاص القضائي الدولي -٤
تيش  ه   الإش الية يتيجة اخت ا التشريعات واليظم القايويية بين الدول، حيث قد يرت ب الجمايي 

ختصماص ا نمر ممن جع ي داخل دولة وي نر عح  دولة اخرق، مما يم د   لم  وقموب الجريممة تحمت ا
ج ة قضائية، ج م ا التيما ب يعقمد الم حقمة ويم خر العدالمة، ويسمتح م وضمع معمايير واضمحة لتحديمد 

 . (43)الاختصاص وتيسيق ج ود الدول 
 تم ك الدول بال يادة الوطنية وغياب قنوات الاتصال الفعالة -٥

لا ي ال مبدا السيادة الو يية يش ل عائقاي امام التعاون القضائي،    تحمت ظ المدول ب اجمة السمح ات 
 ضماجة  لم   لم ، ي تقمر )عح  اراضمي ا وتقيتمد وصمول الج مات ا جيبيمة  لم  بيايمات او ادلمة م ممة 

يمة، مما التعاون الدولي  ل  قيوات اتصال متخصصة تتيا لحسح ات تبادل المعحومات بسرعة وجعال
يجعممل تتبممع الجيمماة وتبممادل ا دلممة امممراي معقممداي ويحممد مممن قممدرة الممدول عحمم  مواج ممة الجممرائم العممابرة 
لححدود، ومع  درا  ه   التحديات والمعوقات، بر ت الحاجة  ل  بيان الآليات العمحيمة التمي تُم من 

تواصمل الاجتمماعي  ات الدول من التعاون جيما بيي ا لم اجحة الجرائم التي تتم من خم ل مواقمع ال
ال ممابع العممابر لححممدود، ولاسمميما جريمممة الاحتيممال ويشممر ا خبممار ال ا بممة، وتتمنممل همم   الآليممات جممي 
صور التعاون القضائي المختح ة، التي ت دا  ل  تجاو  العقبمات الإجرائيمة وتسم يل تبمادل ا دلمة 

  -الرقمية وم حقة الجياة، ومن ابر ها :
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 لقضائية المتبادلةُ ال م اعدة ا -أولًا :
تعمد المسماعدة القضممائية جمي المسممائل الجيائيمة احممد اهمم ايممما  التعماون القضممائي، ا  تعمرا ب ي مما: 
  ل اجراي قضائي تقوم ب  دول  من شم ي ا تسم يل م ممة المحا ممة جمي دولمة اخمرق بصمدد جريممة 

رق بقصمد القيمام بمماجراي ممن الجمرائم ، و م ل   تُعمرا ب ي ما:   حممب تتقمدم بم  دولم  مما المم  دولمة اخم
تحريات عن الجريمة او  جراي تحقيمق مشمتر  ،    ت تسمب المسماعدة القضمائية اهميمة خاصمة جمي 
جممراي التحقيقممات الدوليممة بشمم ي ا، يظممراي لاعتممماد همم   الجممرائم  م حقممة مرت بممي الجممرائم الإل تروييممة وال

لبمممماي ممممما يت حممممب  شمممما اليشمممما  عحمممم  البييممممة الرقميممممة التممممي تتجمممماو  الحممممدود الإقحيميممممة لحممممدول     ا
الإجرامممي تتبممع مسممارات الاتصممال الإل ترويممي، سممواي مممن خمم ل الحاسمموب المسممتخدم جممي ارت مماب 
الجريمممة او الحاسمموب المم   وقممع عحيمم  الاعتممداي، و لمم  بالاعتممماد عحمم  السممج ت التاريخيممة التممي 

حية وقايويية، خاصة ،  ير ان ه ا المسار يواج  صعوبات عم(44)توضا بيايات الاتصال وتوقيت 
عيدما ي ون مقدمو خدمات الإيتريت او الخوادم الرقمية خارج الولاية القضائية لحدولمة التمي تباشمر 
التحقيممق، ا ممممر الممم   يسمممتح م اعتمممماد  ليمممات جعالممة لحتعممماون وتبمممادل المسممماعدة تمممت يم ممممع  بيعمممة 

  -ة صور، من ابر ها :وتتخ  المساعدة القضائية الدولية عد(45)الجرائم العابرة لححدود،
 تبادل المعمومات -١

ويُقصمممد بتبمممادل المعحوممممات قيمممام الدولمممة الم حممموب مي ممما التعممماون بتقمممديم المعحوممممات والونمممائق التمممي 
ت حب ا سح ة قضائية اجيبيمة انيماي يظرهما جمي جريممة معييمة، سمواي مما يتعحمق بمالت م الموج مة  لم  

ت بحق ممم، وقممد يشمممل همم ا التبممادل  مم ل  السمموابق رعاياهمما جممي الخممارج، او الإجممرايات التممي اتخمم 
القضائية لحجياة، لما ل ا من دور جي ال شما عمن السمجل الجيمائي لحجمايي، ومما يترتمب عحم   لم  
من  نمار قايوييمة،  تشمديد العقوبمة جمي حالمة العمود او عيمد تقريمر وقما التي يم ، وممع  لم  جمان هم ا 

تصمر جمي ال المب عحم  المدول التمي ترب  ما ات اقيمات التبادل لا يم ال يواجم  صمعوبات عمحيمة،    يق
 . (46)نيائية او  قحيمية لتبادل المعحومات

وقمد ا مدت ات اقيمة مجحمج اوروبمما بشم ن الجمرائم الإل تروييمة )ات اقيممة بودابسمت( هم ا الاتجما ، حيممث 
يصت  عح  الت ام الدول ا  راا بتقديم المساعدة المتبادلمة جيمما بيي ما وعحم  اوسمع ي ماق مم من 

لإل تروييمة   را  التحقيق جي الجرائم الجيائية المتعحقة بيظم وبيايات الحاسوب او جمع ا دلة ا
،  ممما ا ممدت الات اقيممة العربيممة لم اجحممة جممرائم تقييممة المعحومممات التمم ام الممدول ا  ممراا بتبممادل (47)

المساعدة جيما بيي ا جمي التحقيقمات او الإجمرايات المرتب مة بجمرائم تقييمة المعحوممات، بمما جمي  لم  
 . (48)جمع ا دلة بش ل  ل ترويي
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 نقل الإجراءات -٢
الإجرايات الجيائية قيام دولة ما استياداي  ل  ات اقية او معاهدة دولية  باتخا   جمرايات يقصد بيقل 

جيائية بش ن جريمة ارتُ بت جي  قحيم دولة اخرق ولمصححة ه   الدولة متم  تمواجرت مجموعمة ممن 
 -الشرو  القايويية، ومن ابر ها:

الميسوب  ل  الشخص محل المتابعمة تحقق مبدا التجريم الم دوج، ويُقصد ب  ان ي ون ال عل  -أ:
مُجرممماي جمممي  مممل ممممن الدولممة ال البمممة ليقمممل الإجمممرايات والدولمممة الم حمموب  لي ممما، بمممما يضممممن احتمممرام 

 ا سج المشتر ة لحتجريم بين الدول المتعاوية.
شمرعية الإجممرايات الم حمموب اتخا هما، و لمم  بمم ن ت ممون الإجمرايات الجيائيممة المممراد مباشممرت ا  -ب:

ومشروعة جمي قمايون الدولمة الم حموب  لي ما يقمل الإجمرايات عمن الجريممة  ات ما ت بيقماي لمبمدا مقررة 
 . ( 49)الشرعية الإجرائية

اهميممة الإجممرايات جممي  شمما الحقيقممة، بحيممث ت ممون الإجممرايات الم حمموب اتخا همما  ات دور  -ج:
او التقييمة متمواجرة  جوهر  جي الوصول  ل  الحقيقة،   ن ت ون ادلة الجريممة او عياصمرها الماديمة

 داخل  قحيم الدولة الم حوب  لي ا يقل الإجرايات.
الا ت مممون الجريممممة الم حممموب يقمممل الإجمممرايات بشممم ي ا  ات  مممابع سياسمممي،    تحمممت ظ الدولمممة  -د:

الم حوب  لي ا بحق رج  ال حب مت  تعحمق ا ممر بجمرائم تُصميا وجمق تشمريعات ا ضممن الجمرائم 
 (52)السياسية.

 نابة القضائية الإ  -ثانياً :
تعممد الإيابممة القضممائية  حممدق الصممور الرئيسممة لحتعمماون القضممائي الممدولي جممي المجممال الجيممائي، لممما 
ت ديممم  ممممن دور جاعمممل جمممي تيسمممير سمممير الإجمممرايات الجيائيمممة بمممين المممدول، وبمممما يضممممن اسمممت مال 
 التحقيقات ال  مة وتقديم المت مين لحمحا مة، ويُقصد بالإيابة القضائية اي ا  حب رسمي تتقدم ب 
دولة  ل  دولة اخرق لحقيام باجراي قضائي من  جرايات الدعوق الجيائية، ي مون لا مماي لح صمل جمي 
مسمم لة معروضممة عحمم  السممح ة القضممائية جممي الدولممة ال البممة ويتعمم ر عحي مما مباشممرت  بي سمم ا خممارج 

القيممود  ي مماق ولايت مما الإقحيميممة ،وتبممر  اهميممة الإيابممة القضممائية بوصمم  ا  ليممة قايوييممة لحت حممب عحمم 
التممي ي رضمم ا مبممدا السمميادة الإقحيميممة والمم   يحممول دون قيممام سممح ات دولممة ممما بمباشممرة  جممرايات 
قضممائية داخممل  قحمميم دولممة اخممرق،  مماجراي سممماب الشمم ود او تي يمم  بعمم  اعمممال التحقيممق، ا مممر 

ات ييابممةي المم   يسممتح م الحجمموي  لمم  السممح ة القضممائية جممي الدولممة الم حمموب  لي مما لتي يمم  همم   الإجممراي
 . (56)عن الدولة ال البة 
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 ت ميم المجرمين -ثالثاً :
يُعممد احممد اهممم صممور التعمماون القضممائي الممدولي لم اجحممة الجممرائم العممابرة لححممدود، حيممث تقمموم الدولممة 
التي يوجد عح   قحيم ا المت م وجق معاهدة او عح  اساج المعامحة بالمنل بتسحيم  لحدولمة ال البمة 

العقوبة شر  توجر مبدا التجريم المم دوج وت تسمب هم   الآليمة اهميمة خاصمة جمي  لم حقت  او تي ي 
الجرائم الإل ترويية، بما جي ا الاحتيال باستخدام تقييات الم  اي الاصم ياعي، لضممان عمدم  جم ت 
المجرمين من العقاب ، وقد تياولت ات اقية بودابست لم اجحة الجرائم الإل تروييمة هم   المسم لة جمي 

(،  ضمماجة  لمم  توصمميات مجحممج اوروبمما، مممما يعمم   جعاليممة التعمماون 05، 04، 03، 60ا )موادهمم
، وال اي مما يواجم  التعماون القضمائي المدولي (50)القضائي المدولي جمي مواج مة الجمرائم العمابرة لححمدود

من تحديات  جرائية وقايويية وما ي رض  ال مابع العمابر لححمدود لحجمرائم الإل تروييمة ممن صمعوبات 
بادل ا دلة وتعقمب الجيماة، يمرق الحاجمة  لم   رسماي ا مر قايوييمة وات اقيمة تمُيظم هم ا التعماون، جي ت

وقد اتج  المجتمع الدولي جي ه ا السياق،  ل   برام عدد من الات اقيمات الدوليمة والإقحيميمة، جضم ي 
لجمممرائم عممن ت عيممل دور الميظمممات الشممر ية الدوليممة ب ممدا تع يمم  التيسمميق بممين الممدول ومواج ممة ا

المعحوماتية بما جي  ل  الجرائم المستحدنة التي تسمتيد  لم  تقييمات الم  اي الاصم ياعي، ور مم ان 
ه   الات اقيات وُضعت جمي مرححمة سمابقة عحم  الايتشمار الواسمع لتقييمات الم  اي الاصم ياعي،  لا 

ويية،    ارست اي ا تظل تش ل الإ ار المرجعي ا ساج لحتعاون الدولي جي مجال الجرائم الإل تر 
مبممماد  عاممممة لحتجمممريم، والإجمممرايات، وتبمممادل المسممماعدة القضمممائية، يم مممن البيممماي عحي ممما وت ويرهممما 
لمواج مممة ا يمممما  الإجراميممممة الحدينمممة، ولاسمممميما جمممرائم الاحتيممممال والت ييممما المعتمممممدة عحممم  المممم  اي 

   -الاص ياعي ومن ابر  ه   الات اقيات:
 (53)( الجرائم المعموماتية  اتفاقية بوداب تالاتفاقية الاوربية لمكافحة -١

، 0226تُعد ات اقية بودابست بش ن الجرائم المعحوماتية ، التي اعدها مجحج اوروبا واعتمدها عام 
جقممد  الر يمم ة ا بممر  جممي مسممار بيمماي يظممام جيممائي دولممي عممابر لححممدود لم اجحممة الجممرائم الإل تروييممة،

دولممممي مت امممممل ي ممممدا  لمممم  توحيممممد الج ممممود التشممممريعية جممممايت همممم   الات اقيممممة بوصمممم  ا اول   ممممار 
والإجرائيمة لحممدول جممي مواج ممة همم ا المميم  المسممتحدث ممن الإجممرام، مممن خمم ل وضممع حممد اديمم  مممن 
القواعممد الموضمموعية لتجممريم ا جعممال التممي تمممج امممن يظممم وبيايممات الحاسمموب،  لمم  جايممب  قممرار 

ا اولممت الات اقيممة اهميممة خاصممة لتع يمم   ليممات  جرائيممة تممت يم مممع خصوصممية ا دلممة الرقميممة،  ممم
التعممماون المممدولي السمممريع وال عمممال، ممممع الحمممرص عحممم  تحقيمممق التممموا ن بمممين مت حبمممات  ي ممما  القمممايون 

  ماراي قايوييماي مرجعيماي لحعممل  وصون الحقوق والحريات ا ساسية ، وب ل  رسمخت ات اقيمة بودابسمت
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سممتياد  ليمم  جممي التصممد  لصممور الاحتيممال عبممر الحممدود جممي مجممال الجريمممة الإل تروييممة، يصممحا ل 
 . (  54)الإل ترويي المت ورة، بما جي  ل  تح  القائمة عح  تقييات مواقع التواصل 

 (٥٥ الاتفاقية العربية لمكافحة جرائم تقنية المعمومات  -٢

تتويجاي  0262وجي الإ ار الإقحيمي، جايت الات اقية العربية لم اجحة جرائم تقيية المعحومات لعام 
لحج ممود العربيممة الراميممة  لمم  توحيممد السياسممة الجيائيممة جممي مواج ممة الجممرائم المعحوماتيممة ،وقممد هممدجت 

وتبادل المعحومات،  الات اقية  ل  تع ي  التعاون بين الدول العربية جي مجالات التجريم، والتحقيق،
بما يحقق حماية المجتمع العربي وامي  المعحوماتي مع الت  يد عح  احترام القيم الدييية وا خ قيمة 
وحقممموق الإيسمممان، وتمنمممل هممم   الات اقيمممة   ممماراي م مممماي لمممدعم الج مممود المشمممتر ة جمممي مواج مممة الجمممرائم 

الجممرائم القائمممة عحمم  مواقممع التواصممل  الإل تروييممة الحدينممة ر ممم الحاجممة  لمم  ت مموير  ليات مما لموا بممة
 .  (56)الاجتماعي 

 (٥7 دور منظمة الانتربول -٣

 لمم  جايممب الات اقيممات الدوليممة، يضمم حع دور الميظمممات الشممر ية الدوليممة، وجممي مقممدمت ا الميظمممة 
الدوليممة لحشممر ة الجيائيممة )الإيتربممول(، ب هميممة خاصممة جممي دعممم التعمماون ا ميممي الممدولي لم اجحممة 

الإل ترويية العابرة لححدود ،    ت دا الإيتربول  ل  تع ي  التيسيق وتبادل المعحوممات بمين  الجرائم
اج ممم ة الشمممر ة جمممي المممدول ا عضممماي، وتسممم يل م حقمممة الجيممماة، دون المسممماج بسممميادة المممدول او 
التممدخل جممي الشمم ون  ات ال ممابع السياسممي او الممدييي، وقممد ا ممدت اهممداا الميظمممة عحمم  تشممجيع 

بممما يجعح مما اداة ( 58)لشممر ي جممي   ممار احتممرام القمموايين الو ييممة ومبمماد  حقمموق الإيسممانالتعمماون ا
 مسايدة جاعحة جي مواج ة جرائم الاحتيال  القائم عح  تقييات ال  اي الاص ياعي .

وجي ضوي ما تقدم يستخحص ان ضعا  ليمات التعماون المدولي يُعمد ممن ابمر  العوائمق التمي تحمول 
لحجرائم الإل ترويية عبر مواقع التواصل الاجتماعي، ولاسيما جرائم الاحتيال دون الم اجحة ال عالة 

ويشمر ا خبممار والشمائعات ال ا بممة المرعبممة لحمجتممع، لممما تتسممم بم  مممن  ممابع عمابر لححممدود وتعقيممد 
تقيي ،وقد تبين ان ه ا الضعا يرتب  بتباين اليظم القايويية والإجرائية بين الدول وب ي  جمرايات 

ا دلممة الرقميممة، ومحدوديممة جاعحيممة صممور التعمماون القضممائي التقحيديممة جممي الاسممتجابة السممريعة تبممادل 
لمت حبممات التحقيممق الرقمممي ، ممما ان الات اقيممات الدوليممة القائمممة، ر ممم دورهمما جممي  رسمماي ا ممر عامممة 
، لحتعمماون، ممما تمم ال  يممر  اجيممة لموا بممة الت ممورات المتسممارعة لتقييممات مواقممع التواصممل الاجتممماعي

ا ممممر الممم   يسمممتدعي ت ممموير  ليمممات تعممماون ا نمممر مرويمممة وجعاليمممة تحمممول دون  جممم ت الجيممماة ممممن 
 المسايلة الج ائية .
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 الخاتموووووووووووووووووووووووووووووووووووووووووووووووووووووووووووة:
جممي خاتمممة بحنيمما لموضمموب ج ئيممة البحممث سمموا يحمماول بيممان بعمم  اليتممائا والمقترحممات الخاصممة 

 البحث ضمن الآتي: بموضوب
 أولًا: النتائج

ان  جممرائم الترهيممب الاجتممماعي قممد ت ممون  ات  ممابع مماد  ممما هممو الحممال جممي جريمممة الاحتيممال ممم 6
والابتمم ا  باسممتخدام مواقممع التواصممل الاجتممماعي، لممما تي ممو  عحيمم  مممن اعتممداي مباشممر عحمم  ال مممة 

لميمماجع بوسممائل احتياليممة قائمممة عحمم  الماليممة لحمجيمم  عحيمم  مممن خمم ل الاسممتي ي عحمم  ا ممموال او ا
الخممداب والتضممحيل وبممما ييسممجم جممي جمموهر  مممع الم  مموم التقحيممد  لجريمممة الاحتيممال، مممع اخممت ا 

 جوهر  جي الوسيحة الإجرامية المعتمدة.
تبممين ان الجممرائم محممل الدراسممة تي ممرد بخصممائص تقييممة متميمم ة، ابر همما اعتمادهمما عحمم  ايظمممة مممممم  0

قممادرة عحمم  التححيممل المم اتي واتخمما  قممرارات مسممتقحة، ودقممة اسممت داا الضممحايا،    يممة وخوار ميممات
واستخدام تقييات الت ييا العميق، جض ي عن  ياب الت اعل المباشمر بمين الجمايي والمجيم  عحيم ، 
نبات ما ا نممر  و ابع ما العمابر لححمدود الج راجيممة، ا ممر الم   ي يممد ممن خ ورت ما ويجعممل ا تشماج ا وال

 ارية بصور الاحتيال التقحيد .تعقيداي مق
يسممممتيتا ان المسمممم ولية الج ائيممممة عممممن جممممرائم الترهيممممب المجتمعممممي باسممممتخدام مواقممممع التواصممممل مممممم 3

الاجتممماعي لا تمم ال جممي ظممل التشممريعات الج ائيممة الياجمم ة، ميحصممرة جممي الشممخص ال بيعممي المم   
ال عممل الجرمممي، و لمم  يتممدخل جممي تصممميم اليظممام او برمجتمم  او توجي مم  او اسممت  ل  جممي ارت مماب 

لعممدم تمتممع تقييممات مواقممع التواصممل الاجتممماعي بالشخصممية القايوييممة وايت مماي الممر ن المعيممو  المم  م 
لقيممام المسمم ولية الج ائيممة،  ممما يتبممين ان ممما بح تمم  همم   التقييممات مممن اسممتق لية، ولاسمميما جممي جممرائم 

ئيمة بم ات ا، ا ممر الم   يجعمل تحديمد الاحتيال العمدية، لا يرق  بعد  لم  حمد يبمرر مسمايلت ا الج ا
المسمم ولية رهييممماي بممالخبرة ال ييمممة، مممع بقممماي الحاجممة قائممممة لت مموير التشمممريعات مسممتقب ي بمممما يوا مممب 

 الت ور التقيي دون المساج بالمباد  المستقرة لحقايون الجيائي.
الاجتممماعي لا سمميما ممم  ن ا نممار التممي تخح  مما جممرائم الترهيممب الاجتممماعي عبممر مواقممع التواصممل 4

الجمرائم الخاصمة بالاحتيممال والابتم ا   ات  بيعمة  يممر ماديمة ، وهمم ا مما يمنمل صممعوبة اممام انبممات 
همم ا اليمموب مممن الجممرائم .  لا  ن  لمم  لا يعيممي  ن الجممرائم المعحوماتيممة لا تتخحمما عي مما انمماراي ماديممة 

ا ا وراق التمممي حممماول بشممم ل م حمممق، جممممن المم مممن  ن تتخحممما عي ممما بعممم  ا نمممار الماديمممة ومي ممم
الجممايي  ن يجممرب يتيجممة التعممديل المم   اجممرا  عحمم  البريمماما او المعحومممات التممي قممام عحمم  يسممخ ا 

 واستخراج ا بواس ة ال ابعة.



 

 4176 

L  اعيجرائم الترىيب عبر مواقع التواصل الاجتمالصعوبات الإجرائية في مواجيةJ  

Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue :11 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

ممممم  ن الجريمممة الخاصممة بترهيممب اجممراد المجتمممع عبممر مواقممع التواصممل الاجتممماعي باعتبارهمما يممم   5
خاصة، والسمبب جمي هم   ال بيعمة همو  ن ا داة التمي يمتم مستحدث جي ي اق الإجرام  ات  بيعة 

من خ ل ا ارت اب الجريمة هي وسيحة جديمدة ولمم يمتم اسمتخدام ا ممن قبمل  وسميحة ل عتمداي عحم  
 ي ج او مال ال ير.

يستيتا ان خصوصية جريممة الترهيمب المجتمعمي باسمتخدام مواقمع التواصمل الاجتمماعي، ممن مممم  6
ئة رقميمة  يمر ماديمة وسمريعة الت يمر، اجمر ت تحمديات جوهريمة اممام اعممال حيث اعتمادها عح  بي

نبمممات  التحمممر  والتحقيمممق، ولا سممميما جمممي مممما يتعحمممق بجممممع ا دلمممة الرقميمممة وتتبمممع مرت بمممي الجريممممة وال
الصممحة بممين السممحو  الإجرامممي وال اعممل ويمم د  همم ا الواقممع  لمم   ضممعاا   مماية الوسممائل الإجرائيممة 

  ي ر  ضرورة ت وير القواعد الإجرائية الج ائية، وتع ي  الت امل بين الخبرة التقحيدية، ا مر ال 
 القايويية والمعرجة التقيية.

 المقترحات  -ثانياً :
يقترح اعتماد   ار  جرائي خاص لمواج ة جرائم الاحتيال المرت بة باسمتخدام مواقمع التواصمل  -6

التممي تُرت ممب جممي جضمماي رقمممي معقممد وتسممتيد الاجتممماعي، يراعممي الخصوصممية التقييممة ل مم   الجممرائم 
خ مماي ا نممر الجرمممي ،ا مممر المم   ي ممر  ضممرورة   لمم  ايظمممة   يممة قممادرة عحمم  التمويمم  والخممداب وال
ت مموير القواعممد الإجرائيممة التقحيديممة عبممر المميص صممراحة عحمم   جممرايات متقدمممة لحتحممر  والتحقيممق 

 وجمع ا دلة الرقمية . 
ل امية لحقضاة جي مجال الم  اي الاصم ياعي وت بيقاتم  الإجراميمة، يقترح  دراج براما تدريب   -0

بما يع   قدرة القضاي عح  استيعاب ا بعاد التقيية لجريمة الاحتيمال الرقممي، و م ل  العممل عحم  
ت هيممل وت ممموير قمممدرات اعضممماي الضمممب  القضمممائي والمحققممين وقضممماة التحقيمممق، ممممن خممم ل تيظممميم 

تُعيمم  ب بيعممة جممرائم الاحتيممال المرت بممة باسممتخدام تقييممات  بممراما تدريبيممة وورل عمممل تخصصممية
ال  اي الاص ياعي  و ل  ب دا تم يي م من ج مم  ليمات عممل ا يظممة ال  يمة واسماليب توظي  ما 
جي الاحتيال ، وتع يم  م مارات م جمي  شما هم   الجمرائم وتتبمع مرت بي ما وجممع ادلت ما الرقميمة، ل مما 

 يي مت امل يجمع بين الخبرة القايوييمة والمعرجمة التقييمة المتقدممة، تت حب  ه   الجريمة من  ادر م
 ولاسيما جي مجال ا من السيبرايي.

ضممرورة العمممل عحمم  تع يمم  المموعي المجتمعممي بمخمما ر و نممار  سمماية اسممتخدام مواقممع التواصممل  -3
الم سسممممات الاجتمممماعي، مممممن خممم ل تيظمممميم الممممم تمرات واليمممدوات العحميممممة والبممممراما التوعويمممة جممممي 

التربوية والإع مية وسائر الم سسات العامة والخاصة ب دا بيان الجوايب السحبية المحتمحة ل    
التقييمممممات عيمممممد توظي  ممممما بصمممممورة  يمممممر مشمممممروعة او  يمممممر اخ قيمممممة وبيمممممان ايع اسمممممات ا القايوييمممممة 
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ممممن  والاجتماعيمممة، بمممما يسممم م جمممي ترسممميا نقاجمممة الاسمممتخدام المسممم ول لحممم  اي الاصممم ياعي والحمممد
 الجرائم المرت بة بواس ت .

ول ون جريمة الترهيب المجتمعي من الجرائم العابرة لححدود الج راجية لحمدول، يظمراي لاعتمادهما  -4
عحممم  الوسمممائل الإل تروييمممة والشمممب ات الرقميمممة التمممي تتجممماو  الإقحممميم المممو يي، يقتمممرح ضمممرورة  بمممرام 

بيممة، عحممم   ممرار الات اقيمممة العربيممة والات اقيمممة معاهممدات وات اقيممات دوليمممة بممين المممدول العربيممة وا جي
ا وروبيمة لم اجحمة الجمرائم المعحوماتيممة، ب مدا وضمع تيظمميم قمايويي دولمي موحممد يحمدد معمالم همم   
الجريممممة، بمممما يُسممم م جمممي تع يممم  التعممماون القضمممائي وا ميمممي المممدولي لمواج ت ممما وم حقمممة مرت بي ممما 

 ب اعحية.
اون الممدولي لمواج ممة جممرائم الترهيممب عبممر مواقممع التواصممل يقتممرح تع يمم  وت مموير مسممتوق التعمم -5

الاجتماعي، من خ ل ت عيل  ليمات التعماون ا ميمي المدولي، ولاسميما جمي مجمال تبمادل المعحوممات 
والخبرات بين الج ات المختصة، وت هيل ال وادر المعيية بم اجحة هم ا اليموب ممن الجمرائم ،ويشممل 

لية وجي مقمدمت ا ميظممة الشمر ة الجيائيمة الدوليمة )الإيتربمول(،  ل  تع ي  دور اج  ة الشر ة الدو 
جممي دعممم ا ج مم ة ا مييممة الو ييممة بالحصممول عحمم  البيايممات والمعحومممات المتعحقممة بالجيمماة والوقممائع 

 الإجرامية العابرة لححدود.
 الهوامش

                                                 
حيمممي سمميد  محمممد معوقممات التحقيممق الجيممائي جممي الجممرائم الال تروييممة ، بحممث ميشممور جممي المجحممة ا  اديميممة  (6)

 .6745، ص ۲۲۲۲،  ۱، العدد  6لحبحوث القايويية والسياسية ، المجحد 
دوارة جا مة ال هرة، د.عبدلي حم ة ، الخبرة جي التحقيقات الرقمية  تلية لحبحث والتحر  عن الجمرائم الخاصمة،  (0)

، ص ۲۲۲5، ۲، العمممدد ، ۱۲بحمممث ميشمممور جمممي مجحمممة الاسمممتا  الباحمممث لحدراسمممات القايوييمممة والسياسمممية ، المجحمممد 
 .450و  452

لا يم من جم  تشم يرها وقرايت ما  لا ممن قبمل شمخص لديم   يقصد بالتش ير  هو عمحيمة تشمويل المعحوممات بحيمث (3)
م تاح ج  التش ير الصحيا يسمتخدم لإخ ماي ا دلمة او جعح ما  يمر قابحمة لحقمراية عحم  اليظمام المختمرق،    يسمتخدم 
  مرت بو الجرائم المعحوماتية العديد من  رق التش ير المختح ة ولجعمل البيايمات قابحمة ل سمتخدام لا يم من احيايما جم

 تش ير البيايات المش رة مما ي نر سحباي عح  عمحية التحقيق.
 . 453دوارة جا مة ال هرة ، عبدلي حم ة ، مصدر سابق ، ص  (4)
 .  459دوارة جا مة ال هرة ، عبدلي حم ة ، المصدر ي س  ، ص  (5)
ميشممور جممي مجحممة العحمموم  بممن مالمم  احمممد، الخممال ابممراهيم ، دور الادلممة الرقميممة جممي الانبممات الجيممائي ، بحممث  (6)

 . ۱65، ص ۲۲۲۱، ۱، العدد 5الإيسايية ، المجحد 
صممابرين جاسممم م  مموا، المسمم ولية الج ائيممة عممن جممرائم الت ييمما العميممق   دراسممة مقاريممة  ، رسممالة ماجسممتير،  (7)

 . 646، ص 0205جامعة ميسان ،  حية القايون ، 
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 هيي يبدي  اصمحاب ال من او الاختصماص جمي مسم لة جييمة لا  تعرا الخبرة بش ل عام ب ي ا:   تقدير ماد  او (8)

يست يع القمائم بمالتحقيق جمي الجريممة معرجت ما بمعحوماتم  الخاصمة سمواي ا ايمت تحم  المسم لة ال ييمة متعحقمة بشمخص 
اهيم المممت م او بجسممم الجريمممة او المممواد المسممتعمحة جممي ارت اب مما او  نارهمما  ايظممر: عبممد ا ميممر الع يحممي ممممم سممحيم  بممر 

. و  ل  تعرا باي ا:    ۱۲6، ص ۲۲۱5حربة، شرح قايون اصول المحا مات الج ائية، الج ي ا ول ، لبيان ، 
 بممداي را  جيممي مممن شمممخص مخممتص جييمما بشمم ن واقعمممة  ات اهميممة جممي الممدعوق الجيائيمممة   ايظممر: محمممود يجيمممب 

 ۱۲۲، ص ۱۹۹۲العربيممة، القمماهرة، حسمميي، الاختصمماص والإنبممات جممي قممايون الإجممرايات الجيائيممة، دار الي ضممة 
و مم ل  عرج مما الممبع  ب ي مما:  الم ممارة الم تسممبة جممي تخصممص معممين سممواي بح ممم العمممل جممي  لمم  التخصممص لمممدة 
 ميية  ويحة او يتيجة دراسات خاصة تحقاها او يتيجة الانيين معا ا  العمل والدراسمة، وممن هيما ي حمق عحم   و  

ر تممابر ، الخبممرة جممي الجريمممة المعحوماتيممة، بحممث ميشممور جممي مجحممة الحمموار همم   الم ممارات بممالخبراي . ايظممر: مختمما
 .۳۸۲، ص ۲۲۲۲، ۳، العدد۱۱المتوس ي، المجحد 

خالد حسن احمد ل  ي،  ليات التحقيق الجيائي جي جرائم تقيية المعحومات، دار ال  ر الجامعي، الاس يدرية ،  (9)
 . 53، ص ۲۲۲۲

، مدق قدرة القايون جي مواج ة الجريمة الال ترويية،   ا، دار هاتريم  لحيشمر، سالي اياد عبد الع ي  الخالد  (62)
 . 86، ص0203اربيل ، 

 .6745حيمي سيد  محمد ، مصدر سابق، ص  (66)
، دار الي ضمممة العربيمممة، القممماهرة، 6خالمممد مممممدوح  بمممراهيم، جمممن التحقيمممق الجيمممائي جمممي الجمممرائم الال تروييمممة،    (60)

 . ۲۸۹، ص ۲۲۲۹
 وما بعدها . 647صابرين جاسم م  وا، مصدر سابق، ص  (63)
عممماد بح يممث. ج حممولي يوسمما، صممعوبات التحقيممق جممي الجممرائم الال تروييممة، بحممث ميشممور جممي مجحممة الرسممالة  (64)

 .  ۸۸، ص ۲۲۲۱،  ۳، العدد  6لحدراسات والبحوث الإيسايية ، المجحد 
(65) Automation ،وي حق عح  العمحيات التي تعمل  اتيا بدون تدخل بشمر  :   وتعيي التش يل الآلي او ال اتي

باستخدام اج  ة الحاسب الآلي المبيية عح  المعالجات والبرمجيات، ج مي جمن جعمل الإجمرايات تي م  بشم ل تحقمائي  
ايظر: بخيت مبمار  رشمد ، انمر ا تمتمة عحم  تحسمين قيمادة الم سسمات ، بحمث ميشمور جمي مجحمة المعرجمة، العمدد 

 .684ص  ،0205،  ۳۲
 . 454دوارة جا مة ال هرة ، عبدلي حم ة ، مصدر سابق ، ص  (66)

(17) İlker Ali, Aybeyan Selim, (The Role of Digital Forensic Analysis in Modern 
Investigations), Journal of Emerging Computer Technologies, Volume4, Issue 1, 
2024, p 4. 

تعممرا عمحيممة التحممر  الرقمممي:  ب ي مما عمممل قممايويي واميممي يقمموم بمم  المتحممر  مسممتخدماي حواسمم  المم يممة عبممر  (68)
شمممب ات المعحوممممات بواسممم ة الت يولوجيممما الرقميمممة، لتحقيمممق  مممر  معمممين وهمممو الحصمممول عحممم  بيايمممات ومعحوممممات 

محممما رقممممي ، ايظمممر:  توضممميحية عمممن ا شمممخاص وا مممما ن والاشمممياي ب مممدا ضمممب  الجريممممة وتخممم ين اليتيجمممة جمممي
 . 00، ص 0225مص    محمد موس ، دليل التحر  عبر شب ات الايتريت ، دار ال تب القايويية ، مصر، 
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 .  ۸۹مصدر سابق  ، ص  عماد بح يث، ج حولي يوسا،  (69)
 6746حيمي سيد  محمد، مصدر سابق، ص  (02)

(21) Sonu Surakanti, Sam Goundar, Joshua Dwight, Countering anti-forensic tactics 
in cybercrime investigations, International Journal of Information Security, 2025, p1. 

ح ا اداوت التتبع تعيي:  عمحية   الة ا   نار لحيشا  الإجرامي ب دا تجيب الا تشماا بعمد اختمراق اليظمام  (00)
 ح ا سج ت اليظام، وما  ل   ل   .المست دا منل تع يل براما م اجحة ال يروسات، او 

 .6747حيمي سيد  محمد، مصدر سابق،  ص   (03)
يقصد بالتحقيق  مجموعة الإجرايات التمي تباشمرها الج مة الم ح مة بمالتحقيق لمدق وقموب الجريممة، ب ايمة البحمث  (04)

والتيقيب عمن ا دلمة التمي ت يمد جمي ال شما عمن الحقيقمة باعتبارهما جريممة  ات خصمائص و بيعمة خاصمة، هم ا مما 
العاديممة،    ي ممون التحقيممق جممي الجريمممة يجعممل التحقيممق الجيممائي جي مما مختحمما عممن التحقيممق الجيممائي جممي الجممرائم 

المعحوماتيممة تحقيقمماي جيائيمماي معحوماتيمماي، باعتبممار ان مسممرح ومحممي  همم   الجريمممة هممو القضمماي الإل ترويممي والبيايممات 
التقييمة  ايظمر، حمم ة محممد ال ماد  التمومي، عحمي  سممعد امحممد ، رمضمان محممد ال ييقمر ،  التحقيمق الجيمائي جممي 

يممممة، الممممم تمر العحمممممي النممممايي ل مممم ب المرححممممة الجامعيممممة والدراسممممات العحيمممما، الجامعممممة الاسمممممرية الجممممرائم الإل تروي
 .356، ص 0204الإس مية ، ليبيا، 

تعممرا المراقبممة الال تروييممة:  ب ي مما وسمميحة يقمموم ب مما عضممو مممن اعضمماي الضمماب ة القضممائية  و   مماية تقييممة  (05)
ب دا جممع المعحوممات والبيايمات عمن المشمتب  بم  سمواي ا مان شخصماي عالية، وباستخدام تقييات وبراما  ل ترويية، 

ام م اياي ام شيئاي، و ل  لتحقيق  ر  اميي. ومن  ل  من ي ان يقوم عضو الضاب ة القضائية بمراقبة احد ال  ر 
ة ل حتيمال انياي اختراق  لحاسوب المجيي عحي ، او الدخول  ل  احد المواقع ومراقبة مستخدمي  ال ين اتخم و  وسميح

عح  ا شخاص   ايظر: احمد محمد العمر، الدليل الرقمي وحجيت  جي الانبمات الج ائمي، بحمث ميشمور جمي مجحمة 
 .646، ص ۲۲۲۲،  ۳الدراسات ال ق ية والقايويية، العدد 

 .667و ص  665صابرين جاسم م  وا ، مصدر سابق ، ص   (06)
الإل ترويمي جمي عصمر الم  اي الاصم ياعي، بحمث ميشمور جريممة الاحتيمال  محمد مص    عديان الشماجعي، (07)

 .323، ص   0205، 02، العدد 7جي مجحة القرار لحبحوث العحمية المح مة، المجحد 
عبممد الممرحمن جعيممد، مممراد قريبيمم ، المسممائل القايوييممة المنممارة بشمم ن تيمما ب الاختصمماص القضممائي جممي ال ضمماي  (08)

، ص 0205،  0، العدد  9ديمية لحبحوث القايويية والسياسية، المجحد الال ترويي، بحث ميشور جي المجحة  ا  ا
845. 

 .844عبد الرحمن جعيد ممممممم مراد قريبي ، المصدر السابق، ص  (09)
 .846عبد الرحمن جعيد، مراد قريبي ، المصدر السابق، ص  (32)
 .846عبد الرحمن جعيد ممممممم مراد قريبي  ، المصدر السابق ، ص  (36)
 . 676صابرين جاسم م  وا، مصدر سابق، ص  (30)
هديمممة احممممد محممممد  عتمممر، الإشممم اليات القايوييمممة لحجمممرائم الإل تروييمممة العمممابرة لححمممدود وسمممبل مواج ت ممما، بحمممث  (33)

 .۱۱۱، ص  ۲۲۲۳،  84ميشور جي مجحة البحث القايويية والاقتصادية، العدد 
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 . 676صابرين جاسم م  وا، مصدر سابق ،  (34)
هشام بوحل، مبدا الاختصاص القضائي العالمي ودورة جي تحقيق العدالة الجيائية ، بحث ميشمور جمي مجحمة  (35)

 ۲۸۸، ص ۲۲۲۲،  ۳، عدد  36جامعة ا مير عبد القادر لحعحوم الاس مية، مجحد 
ر ورد   يممب، الاختصمماص القضممائي جممي جممرائم الايتريممت، رسممالة ماجسممتير، جامعممة الممد تور مممولا  ال مماه (36)

 وما بعدها . 44،  ص ۲۲65سعيدة ،  حية الحقوق والعحوم السياسية ، 
 المعدل.  6969( لسية ۱۱۱( من قايون العقوبات العراقي رقم )۱۳المادة ) (37)
 .۲۲۲۱( لسية ۳۱( من قايون الجرائم والعقوبات الاماراتي رقم )۲۲المادة ) (38)
رائم الال تروييممممة، بحممممث ميشممممور جممممي مجحممممة القممممايون سممممامي جمممماد واصممممل، التعمممماون الممممدولي جممممي م اجحممممة الجمممم (39)

 .59، ص 0203، 6، العدد 3والت يولوجيا، المجحد 
 .84سامي جاد واصل ، مصدر سابق، ص   (42)
 وما بعدها . 85سامي جاد واصل، المصدر ي س  ، ص   (46)
يشممور جممي مجحممة  جمماق ال يبممي البر ممة، حمماج سممود  محمممد  شمم الية الإنبممات جممي الجممرائم الال تروييممة، بحممث م (40)

 . 079، ص 0269، 6، العدد  ۱۱عحمية، المجحد 
جاسمممم خمممربي  خحممما، صمممعوبات المممدليل الجيمممائي جمممي الجمممرائم المعحوماتيمممة، بحمممث ميشمممور جمممي مجحمممة القمممايون  (43)

 .36، ص 0266،  60لحدراسات والبحوث القايويية، العدد 
 .86سامي جاد واصل ، مصدر سابق ، ص  (44)
ع يمممم ،  ييممممة محمممممد  مممماظم،  التعمممماون الممممدولي لححمايممممة مممممن الجممممرائم الماسممممة ببيايممممات ويظممممم  عممممديان قح ممممان (45)

 .۲۳۸، ص ۲۲۲۳ال مبيوتر، بحث  ميشور جي مجحة المع د، مجحة عحمية مح مة م توحة المصدر، 
 .۲۳۹عديان قح ان ع ي ،  يية محمد  اظم، المصدر السابق، ص  (46)
 . 0226( من ات اقية بودابست لم اجحة الجرائم المعحوماتية لعام 05المادة ) (47)
 .0262( من الات اقية العربية لم اجحة الجرائم المعحوماتية لعام ۳۲المادة ) (48)
 . 75سامي جاد واصل، مصدر سابق، ص  (49)
  .042عديان قح ان ع ي  ممممممم  يية محمد  اظم ، مصدر سابق، ص   (52)
 . 76امي جاد واصل، مصدر سابق، ص س (56)
جريممد ياشمما،  ليمممات التعمماون الممدولي جمممي م اجحممة الجممرائم الإل تروييمممة، بحممث ميشممور جمممي مجحممة البحمموث جمممي  (50)

 .440، ص0200، 6، العدد 8الحقوق والعحوم السياسية، المجحد 
، وتعمد ممن 0226/66/03ابرمت ات اقية بودابست لم اجحة الجرائم الإل ترويية جي العاصمة المجريمة بتماريا  (53)

اهم وابر  الات اقيات الدولية التي اقرت لمواج مة الجمرائم الإل تروييمة، و لم  اسمتجابة لحت مور المتسمارب جمي تقييمات 
ات المعحومممات وتسممارب تمممدجق البيايممات، بممما اجمممر  المعحومممات والاتصممال، وممما راجقممم  مممن توسممع جممي اسمممتخدام شممب 

مخممما ر جديمممة ت مممدد اممممن المممدول واسمممتقرارها، وقمممد جمممايت هممم   الات اقيمممة يتيجمممة ر بمممة دول مجحمممج اوروبممما والمممدول 
جرائيممممة جعالممممة لم اجحممممة همممم ا المممميم   ا عضمممماي جممممي  رسمممماي   ممممار قممممايويي مشممممتر  يعتمممممد عحمممم  تممممدابير تشممممريعية وال
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د من  نار  المدمرة ، وتت ون الات اقية من ديباجة واربعة ابواب رئيسة، وقد عالا الباب المستحدث من الجرائم والح
  -الراب  التالي : النالث مس لة التعاون الدولي . لحم يد حول الات اقية ايظر

https://share.google/B8og58nW37Q5DwlB9  
 ييممب عبمممد الواحممد عبمممد الوهمماب، دور القمممايون الجيممائي المممدولي جممي م اجحمممة الجممرائم السممميبرايية عبممر الحمممدود:  (54)

، ص 0205، 84، العمدد 06التحديات والآجاق، بحث ميشور جي مجحة سر من راق لحدراسات الإيسايية، المجحمد 
342. 

جمممي مقمممر ا مايمممة العاممممة  0262/60/06ابرممممت الات اقيمممة العربيمممة لم اجحمممة جمممرائم تقييمممة المعحوممممات بتممماريا  (55)
لجامعممة الممدول العربيممة بالقمماهرة، وقممد وقعممت عحي مما نمم ث وعشممرون دولممة عربيممة، مممن بيي مما دولممة الإمممارات العربيممة 

ول، تضممن ال صمل ا ول ا ح مام العاممة، المتحدة ، وجم ورية العمراق. وقمد جمايت هم   الات اقيمة جمي خمسمة جصم
بييممما خصممص ال صممل النممايي  ح ممام التجممريم والعقمماب، وتيمماول ال صممل النالممث ا ح ممام الإجرائيممة، جممي حممين عممالا 
ال صل الرابع ا ح ام الخاصة بالتعاون القضائي ومباد  الاختصاص، واختتمت الات اقية بال صل الخمامج الم   

، وقمممد يصمممت الممممادة ا ولممم  ممممن الات اقيمممة عحممم  همممدج ا، والمتمنمممل جمممي تع يممم  التعممماون تضممممن ا ح مممام الختاميمممة 
وتدعيم  بين الدول العربية جي مجال م اجحة جرائم تقيية المعحومات، لدري اخ ار هم   الجمرائم، ح اظماي عحم  اممن 

  -راب  التالي :الدول العربية ومصالح ا، وس مة مجتمعات ا واجرادها. لحم يد حول الات اقية ايظر ال
https://share.google/BONeV0JK3vYJ6sTNA  .  

 . ۱۸۲صابرين جاسم م  وا، مصدر سابق ، ص  (56)
، ويقمع 6903تعد ميظمة الشر ة الجيائية الدولية )الإيتربمول( ا بمر ميظممة شمر ية دوليمة ، وقمد ايشمئت سمية  (57)
دولة، مما يجعح ا  حدق  696قرها الرئيسي جي مديية ليون بالجم ورية ال ريسية ، وتضم الميظمة جي عضويت ا م

اهم  ليات التعاون الشر ي عح  المستوق الدولي ، وتت لا الميظمة من اج  ة رئيسية تتمنل جمي الجمعيمة العاممة، 
لو ييمممة،  ضممماجة  لممم  المستشمممارين ولجيمممة ضمممب  مح مممات والحجيمممة التي ي يمممة، وا مايمممة العاممممة، والم اتمممب المر  يمممة ا

الإيتربمممول، وت مممدا هممم   الميظممممة  لممم  تممم مين وتيميمممة التعممماون المتبمممادل عحممم  اوسمممع ي ممماق بمممين سمممح ات الشمممر ة 
الجيائيمممة جمممي المممدول ا عضممماي، و لممم  جمممي   مممار احتمممرام القممموايين الو ييمممة ل مممل دولمممة، جضممم  عمممن  يشممماي وت ممموير 

 يحممة بالمسمماهمة ال عالممة جممي الوقايممة مممن الجممرائم وم اجحت مما. لحم يممد حممول الميظمممة ايظمممرالم سسممات والآليممات ال  
  -الراب  التالي :

https://share.google/RV5XZVuobtgQzoGOQ  
 .64سامي واصل جاد ، مصدر سابق، ص  (58)
 

 قائمة المصادر
 أولًا: الكتب

خالد حسن احمد ل  ي،  ليات التحقيق الجيائي جي جرائم تقيية المعحوممات، دار ال  مر الجمامعي، الاسم يدرية ، .6
۲۲۲۲. 

 .۲۲۲۹، دار الي ضة العربية، القاهرة، 6خالد ممدوح  براهيم، جن التحقيق الجيائي جي الجرائم الال ترويية،   .0

https://share.google/B8og58nW37Q5DwlB9
https://share.google/BONeV0JK3vYJ6sTNA
https://share.google/RV5XZVuobtgQzoGOQ
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جمي مواج مة الجريممة الال تروييمة،   ا، دار هاتريم  لحيشمر،  سالي اياد عبد الع يم  الخالمد ، ممدق قمدرة القمايون.3
 .0203اربيل ، 

عبممد ا ميمممر الع يحمممي مممممم سمممحيم  بمممراهيم حربمممة، شمممرح قمممايون اصمممول المحا ممممات الج ائيمممة، الجممم ي ا ول ، لبيمممان ، .4
۲۲۱5. 

، القممماهرة، محممممود يجيمممب حسممميي، الاختصممماص والإنبمممات جمممي قمممايون الإجمممرايات الجيائيمممة، دار الي ضمممة العربيمممة.5
۱۹۹۲. 

 .0225مص    محمد موس ، دليل التحر  عبر شب ات الايتريت ، دار ال تب القايويية ، مصر، .6
 ثانياً: الر ائل والأطاريف الجامعية

مممممم صممابرين جاسممم م  مموا، المسم ولية الج ائيممة عممن جممرائم الت ييمما العميمق   دراسممة مقاريممة  ، رسممالة ماجسممتير، 6
 .0205القايون ، جامعة ميسان ،  حية 

 ثالثاً: البحوث
احمممد محمممد العممممر، الممدليل الرقمممي وحجيتممم  جممي الانبممات الج ائمممي، بحممث ميشممور جمممي مجحممة الدراسممات ال ق يمممة .6

 .۲۲۲۲،  ۳والقايويية، العدد 
،  ۳۲بخيت مبار  رشد ، انر ا تمتة عح  تحسين قيادة الم سسات ، بحث ميشور جمي مجحمة المعرجمة، العمدد .0

0205. 
مالممم  احممممد، الخمممال ابمممراهيم ، دور الادلمممة الرقميمممة جمممي الانبمممات الجيمممائي ، بحمممث ميشمممور جمممي مجحمممة العحممموم بمممن .3

 .۲۲۲۱، ۱، العدد 5الإيسايية ، المجحد 
جاسم خربي  خحا، صعوبات الدليل الجيائي جي الجرائم المعحوماتية، بحث ميشور جي مجحة القمايون لحدراسمات .4

 .0266،  60والبحوث القايويية، العدد 
حمممم ة محممممد ال ممماد  التمممومي، عحمممي  سمممعد امحممممد ، رمضمممان محممممد ال ييقمممر ،  التحقيمممق الجيمممائي جمممي الجمممرائم .5

الإل تروييممة، الممم تمر العحمممي النممايي ل مم ب المرححممة الجامعيممة والدراسممات العحيمما، الجامعممة الاسمممرية الإسمم مية ، 
 .0204ليبيا، 

الجممرائم الال تروييممة ، بحممث ميشممور جممي المجحممة ا  اديميممة حيمممي سمميد  محمممد معوقممات التحقيممق الجيممائي جممي .6
 .۲۲۲۲،  ۱، العدد  6لحبحوث القايويية والسياسية ، المجحد 

دوارة جا مة ال هرة، د.عبدلي حم ة ، الخبرة جي التحقيقات الرقمية  تليمة لحبحمث والتحمر  عمن الجمرائم الخاصمة، .7
 .۲۲۲5، ۲، العدد ، ۱۲ايويية والسياسية ، المجحد بحث ميشور جي مجحة الاستا  الباحث لحدراسات الق

 ييمممب عبمممد الواحمممد عبمممد الوهممماب، دور القمممايون الجيمممائي المممدولي جمممي م اجحمممة الجمممرائم السممميبرايية عبمممر الحمممدود: .8
 .0205، 84، العدد 06التحديات والآجاق، بحث ميشور جي مجحة سر من راق لحدراسات الإيسايية، المجحد 

ون الدولي جي م اجحة الجرائم الال ترويية، بحث ميشور جي مجحة القايون والت يولوجيا، سامي جاد واصل، التعا.9
 .0203، 6، العدد 3المجحد 
ال يبممي البر ممة، حمماج سممود  محمممد  شمم الية الإنبممات جممي الجممرائم الال تروييممة، بحممث ميشممور جممي مجحممة  جمماق .62

 . 0269، 6، العدد  ۱۱عحمية، المجحد 
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 .۲۲۲۲، ۳العدد
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