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Abstract 

This research highlights the role of international humanitarian law 

in protecting digital infrastructure during armed conflicts. It adopts the 

descriptive approach to clarify the legal the international rules relating to 

the protection of civilian objects and digital infrastructure, and the 

analytical approach to examine legal texts in international conventions, 

particularly the Geneva Conventions, the Additional Protocols, and 

international judicial practice. It also employs the comparative approach 

to compare Arab and international experiences in applying international 

humanitarian law to cyberattacks. The study finds that traditional 

principles of international humanitarian law, especially the principle of 

distinction, are applicable to digital infrastructure when a cyberattack 

produces effects comparable to conventional kinetic attacks. However, 

this application faces difficulties, particularly the dual civilian/military 

use of digital infrastructure. The study recommends establishing a clear 

international legal framework for attributing cyberattacks and holding 

states responsible for non-state actors acting under their direction or 

effective control. 
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The importance of this research stems from the evolving nature of 

armed conflicts. With the rapid digital transformation and the emergence 

of cyber warfare as a tool of conflict, it has become necessary to study the 

applicability of traditional rules of international humanitarian law—

which were developed in the context of physical conflicts—in the digital 

environment. The importance of this study also lies in the importance of 

filling the international legislative gap. The legal rules that regulate 

cyberattacks are still unclear or incomplete, which makes research on this 

topic a means of contributing to the development of a legal framework 

that ensures the protection of individuals and civilian infrastructure from 

the effects of digital warfare. 

 ممخص
الػػدولي الإنسػػاني فػػي حمايػػة البنػػى التحتيػػة يسػػمط اػػلا البحػػث الىػػور عمػػى دور القػػانوف  

الرقميػػػة أثنػػػار النزاعػػػات المسػػػمحة. وقػػػد اعتمػػػد المػػػنعج الواػػػيي لبيػػػاف القواعػػػد القانونيػػػة الدوليػػػة 
المتعمقػػػة بحمايػػػة ااعيػػػاف المدنيػػػة والبنيػػػة التحتيػػػة الرقميػػػة، والمػػػنعج التحميمػػػي لتحميػػػؿ الناػػػوص 

اتياقيػػات جنيػػؼ والبروتوكػػولات الإىػػافية والممارسػػات  القانونيػػة فػػي الاتياقيػػات الدوليػػة، ولا سػػيما
القىائية الدولية، فىلًا عف المنعج المقارف لمقارنػة التجػارب العربيػة والدوليػة فػي تطبيػؽ القػانوف 
الػػدولي الإنسػػاني عمػػى العجمػػات السػػيبرانية. وتواػػمت الدراسػػة إلػػى عػػدد مػػف النتػػائج، أبرزاػػا أف 

التقميديػػة، وفػػي مقػػدمتعا مبػػدأ التمييػػز، قابمػػة لمتطبيػػؽ عمػػى البنػػى مبػػادئ القػػانوف الػػدولي الإنسػػاني 
التحتية الرقمية متى أحدث العجوـ السيبراني آثاراا تماثؿ آثار العجمات الحركية التقميدية، غير أف 
اػػػلا التطبيػػػؽ يواجػػػ  اػػػعوبات، أامعػػػا ازدواجيػػػة الاسػػػتوداـ المدني/العسػػػكر . وأواػػػت الدراسػػػة 

ي واىػػلإ لإسػػناد العجمػػات السػػيبرانية وتحميػػؿ الدولػػة مسػػؤولية الجعػػات بوىػػإ إطػػار قػػانوني دولػػ
 .غير الحكومية التي تعمؿ بتوجي  أو سيطرة فعمية منعا

تنبػػػإ أاميػػػػة اػػػػلا البحػػػػث مػػػػف  تطػػػػور طبيعػػػػة النزاعػػػػات المسػػػػمحة، فمػػػػإ التحػػػػوؿ الرقمػػػػي 
دراسػة مػد   المتسارع وظعور الحروب السيبرانية كأداة مػف أدوات الاػراع، أاػبلإ مػف الىػرور 

 -التػػػي وتىػػػعت فػػػي سػػػياؽ النزاعػػػات الماديػػػة -قابميػػػة قواعػػػد القػػػانوف الػػػدولي الإنسػػػاني التقميديػػػة 
لمتطبيؽ في البيئة الرقمية، كما تكمف أاميػة اػلا الدراسػة مػف أاميػة سػد اليػراغ التشػريعي الػدولي، 

غيػػر مكتممػػة، ممػػا  فػػلً تػػزاؿ القواعػػد القانونيػػة التػػي تػػنظـ العجمػػات الإلكترونيػػة غيػػر واىػػحة أو
يجعػػؿ البحػػث فػػي اػػلا الموىػػوع وسػػيمة لممسػػاامة فػػي وىػػإ إطػػار قػػانوني يىػػمف حمايػػة اافػػراد 

 والبنى التحتية المدنية مف آثار الحرب الرقمية. 
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 مقدمة
أابحت البنى التحتية الرقمية في العار الحديث أحد ااعمدة ااساسية لمحيػاة المدنيػة، 

الاتاػػػػالات، والطاقػػػػة، والوػػػػدمات الاػػػػحية، واانظمػػػػة الماليػػػػة، وقواعػػػػد إل تقػػػػوـ عميعػػػػا شػػػػبكات 
البيانػػػػات الحكوميػػػػة، بمػػػػا يجعمعػػػػا عناػػػػراا حيويػػػػاا لا غنػػػػى عنػػػػ  لاسػػػػتقرار المجتمعػػػػات واسػػػػتمرار 
الوػػػدمات ااساسػػػية. وفػػػي ظػػػؿ النزاعػػػات المسػػػمحة المعااػػػرة، لػػػـ تعػػػد آثػػػار العمميػػػات العسػػػكرية 

تقميدية، بؿ امتدت لتشػمؿ اليىػار الرقمػي ومػا يػرتبط بػ  مػف نظػـ مقتارة عمى ااعياف المادية ال
نسػػانية جواريػػة حػػوؿ مػػد  كيايػػة قواعػػد القػػانوف  وتقنيػػات، اامػػر الػػل  يطػػرح تسػػاؤلات قانونيػػة واي

 الدولي الإنساني في توفير الحماية اللًزمة لعلا البنى أثنار النزاعات.
حمايػػػػة ااعيػػػػاف المدنيػػػػة وػػػػلًؿ ويىػػػػطمإ القػػػػانوف الػػػػدولي الإنسػػػػاني بػػػػدور محػػػػور  فػػػػي 

النزاعات المسمحة، مف ولًؿ مبادئ  ااساسية، وعمى رأسػعا مبػدأ التمييػز بػيف اااػداؼ العسػكرية 
وااعيػػاف المدنيػػة، ومبػػدأ التناسػػب، وواجػػب اتوػػال الاحتياطػػات اللًزمػػة عنػػد شػػف العجمػػات. ومػػإ 

نظمػػػة السػػػيبرانية فػػػي إدارة المرافػػػؽ التطػػػور المتسػػػارع لمتقنيػػػات الرقميػػػة وازديػػػاد الاعتمػػػاد عمػػػى اا
الحيوية، بات مف الىرور  بحث مد  انطباؽ الا المبادئ التقميدية عمى البنى التحتيػة الرقميػة، 
ومػػد  قػػدرتعا عمػػى مواكبػػة طبيعػػة العجمػػات السػػيبرانية التػػي قػػد تتحػػدث آثػػاراا إنسػػانية جسػػيمة دوف 

 إحداث دمار ماد  مباشر.
أف استعداؼ أو تعطيؿ البنية التحتيػة الرقميػة أثنػار النزاعػات وتنبإ أامية الا البحث مف 

المسمحة يؤد  إلى نتائج إنسانية وطيرة، تتمثؿ في تعطيؿ الودمات ااساسية، وحرمػاف المػدنييف 
ىػػػػػعاؼ قػػػػػدرة الػػػػػدوؿ والمنظمػػػػػات الإنسػػػػػانية عمػػػػػى إدارة اازمػػػػػات  مػػػػػف الاتاػػػػػاؿ والمعمومػػػػػات، واي

ات تتيػػاقـ مػػف معانػػاة السػػكاف المػػدنييف، وتزيػػد مػػف اشاشػػتعـ والاسػػتجابة لعػػا. كمػػا أف اػػلا العجمػػ
الاقتاادية والاجتماعية، وتتسعـ في ومؽ أزمات مركّبة تمتد آثاراا إلى ما بعد انتعػار النػزاع، بمػا 

 في للؾ إعاقة جعود إعادة الإعمار وبنار السلًـ.
لإنسػاني فػي حمايػة وانطلًقاا مف للؾ، يسعى الا البحث إلى تحميؿ دور القػانوف الػدولي ا

البنػػى التحتيػػة الرقميػػة أثنػػار النزاعػػات المسػػمحة، مػػف وػػلًؿ دراسػػة الإطػػار القػػانوني القػػائـ، وتقيػػيـ 
مػػد  فعاليتػػ  فػػي مواجعػػة التحػػديات التػػي تيرىػػعا العمميػػات السػػيبرانية الحديثػػة. كمػػا يعػػدؼ إلػػى 

ى تطوير قواعد قانونية أكثر استجلًر أوج  القاور في التنظيـ القانوني الحالي، وبياف الحاجة إل
وىػػوحاا، سػػوار عبػػر تيسػػػير موسّػػإ لمبػػادئ القػػػانوف الػػدولي الإنسػػاني أو مػػػف وػػلًؿ العمػػؿ عمػػػى 
إرسػػار إطػػار دولػػي وػػػاص يػػنظـ حمايػػة ااعيػػػاف الرقميػػة، ويحػػدد ميعػػػوـ الىػػرر الرقمػػي وآليػػػات 

 المسارلة القانونية.
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لػػػـ تعػػػد مسػػػألة تقنيػػػة بحتػػػة، بػػػؿ ويومػػػص البحػػػث إلػػػى أف حمايػػػة البنيػػػة التحتيػػػة الرقميػػػة 
أىحت ىرورة إنسانية وقانونية تيرض إعادة النظر فػي آليػات تطبيػؽ القػانوف الػدولي الإنسػاني، 
بمػا يىػمف اػوف كرامػة المػػدنييف، واسػتمرارية الوػدمات الحيويػة، والحيػػاظ عمػى الحػد اادنػى مػػف 

 الاستقرار المجتمعي حتى في وىـ النزاعات المسمحة.
 سابقة: الدراسات ال

يتنػػاوؿ اػػلا الجػػزر مػػف البحػػث الدراسػػات السػػابقة بحيػػث يػػتـ استعراىػػعا بحسػػب تسمسػػمعا 
قدـ وكالآتي:  الزمني مف ااحدث إلى ااأ

( الإجػػػرارات القانونيػػػة لحمايػػػة المػػػدنييف والبنػػػى 0202تناولػػػت دراسػػػة السػػػيحاني وغريػػػر  
السػػيبرانية. اسػػتودمت الدراسػػة  التحتيػػة الحيويػػة مثػػؿ شػػبكات الكعربػػار والاتاػػالات فػػي النزاعػػات

ومػد  كيايتعػا فػي مواجعػة التعديػدات السػيبرانية.  IHLتحميؿ قانوني لوىإ الحماية القائمة تحػت 
تـ التواؿ في نعاية الدراسة إلى أف القانوف الدولي الإنسػاني يواجػ  تحػديات فػي حمايػة المػدنييف 

ؼ "العجوـ السيبراني". وأوات الدراسة والبنى الحيوية بسبب تطور التكنولوجيا وعدـ وىوح تعري
 بىرورة تيسير أوسإ لمقواعد الحالية لتغطية اليىار السيبراني بشكؿ فعاؿ. 

تتقػػاطإ الدراسػػة الحاليػػة مػػإ الدراسػػة السػػابقة فػػي التركيػػز عمػػى التحػػديات التطبيقيػػة، لكػػف 
 ية وآليات مسارلة(.الدراسة الحالية تلاب إلى تقديـ توايات عممية أكثر تيايلًا  اتياقية دول

إلػى اقتػراح إطػار يعػادؿ اتياقيػات جنيػؼ لتنظػيـ  Kumar et al( 0202اػدفت دراسػة  
الحرب السيبرانية، يعدؼ بشكؿ اريلإ إلى حماية المواطنيف وحياتعـ الرقمية والبنى التحتيػة أثنػار 

ة ويكيّيعػا بططػار النزاعات المسمحة. استودمت الدراسة تحميمي يتحمّؿ مبادئ اتياقيات جنيػؼ القائمػ
جديػد يتنػاوؿ الحػرب السػيبرانية. تواػمت الدراسػة إلػى حاجػة ممحّػة لتطػوير أطػر تنظيميػة إىػػافية 
تتجػػاوز الناػػوص التقميديػػة لمتمييػػز والتناسػػب، وللػػؾ لحمايػػة البيانػػات المدنيػػة، الشػػبكات الحيويػػة، 

انية. وتػػـ التواػػية بػػدعوة والشػػبكات اليىػػائية، ولمنػػإ النتػػائج الإنسػػانية الوطيػػرة لمعجمػػات السػػيبر 
المجتمػػإ الػػدولي إلػػى اعتمػػاد اتياقيػػة جديػػدة تتكمّػػؿ اتياقيػػات جنيػػؼ وتػػوفّر آليػػات واىػػحة لمسػػائمة 

 الدوؿ والمقاتميف عف أل  البنى التحتية الرقمية. 
وتعتبػػر اػػلا الدراسػػة السػػابقة أقػػرب إلػػى الدراسػػة الحاليػػة، إل كلًامػػا يقترحػػاف إطػػاراا جديػػداا 

البنػػى التحتيػػة الرقميػػة بوىػػوح عبػػر اتياقيػػة أو قواعػػد دوليػػة إىػػافية، إلا أف الدراسػػة يػػنظـ حمايػػة 
وآليػػػات ” الىػػػرر الرقمػػػي“الحاليػػػة تمتػػػاز عػػػف الدراسػػػة السػػػابقة مػػػف كونعػػػا تىػػػيؼ تحديػػػد ميعػػػوـ 

 المسارلة بشكؿ أكثر تيايلًا.
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ورة ( تحميػػػػؿ التػػػػوازف بػػػػيف مبػػػػدأ الإنسػػػػانية ومبػػػػدأ الىػػػػر Biggio  0202حاولػػػػت دراسػػػػة 
العسػكرية فػي تطبيػؽ قواعػػد القػانوف الػدولي الإنسػػاني عمػى العمميػات السػػيبرانية، مػإ التركيػز عمػػى 
" فػػػي اليىػػػار السػػػيبراني بحيػػػث يشػػػمؿ التػػػأثيرات غيػػػر الحركيػػػة عمػػػى البنيػػػة  كيييػػػة تيسػػػير "العجػػػوـ

ي سياؽ التحتية، وللؾ مف ولًؿ تحميؿ نقد  وتيسير  يدرس الإطار القانوني لمتمييز والتناسب ف
فػػي اليىػار الرقمػػي. وجػػدت ” العجػوـ“العجمػات السػػيبرانية، ومقارنػة بػػيف تيسػيرات موتميػػة لميعػػوـ 

فػي المجػاؿ السػيبراني ييىّػؿ الىػرورة العسػكرية عمػى المبػادئ  IHLالدراسة أف التيسػير السػائد لػػ 
حتيػػة المدنيػػة دوف الإنسػػانية، مػػا قػػد يتتػػيلإ لمعجمػػات السػػيبرانية غيػػر الحركيػػة التػػأثير عمػػى البنػػى الت

. ولتعزيػػز حمايػػة المػػدنييف، تقتػػرح الدراسػػة توسػػيإ ميعػػوـ العجػػوـ بحيػػث يشػػمؿ فقػػداف  تقييػػد كػػاؼل
 الوظائؼ الحيوية في الشبكات أو اانظمة.

تمتاز الدراسة الحالية عػف دراسػة السػابقة بأنعػا تعتمػد مقاربػة أشػمؿ لحمايػة البنػى التحتيػة 
السيبراني، بؿ تنظػر إلػى البنيػة الرقميػة كعػيف « العجوـ»ميعوـ الرقمية، إل لا تقتار عمى تيسير 

مدنية مستقمة تستوجب حماية وااػة فػي إطػار القػانوف الػدولي الإنسػاني، وبػللؾ تىػيؼ الدراسػة 
 الحالية بعداا بنيوياا وتنظيمياا أوسإ مقارنة بالطرح التحميمي الجزئي الل  تبنت  الدراسة السابقة.

( إلػػػػى البحػػػػث فػػػػي التحػػػػديات القانونيػػػػة التػػػػي 0202ومحمػػػػد،   اػػػػدفت دراسػػػػة أبػػػػو النػػػػور
يواجععػػػا القػػػانوف الػػػدولي الإنسػػػاني فػػػي التعامػػػؿ مػػػإ الحػػػرب السػػػيبرانية أثنػػػار النزاعػػػات المسػػػمحة. 
اسػػتودمت الدراسػػة مػػنعج واػػيي تحميمػػي لتحميػػؿ الميػػاايـ القانونيػػة والتحػػديات المرتبطػػة بتطبيػػؽ 

مواجعػػػة العجمػػػات السػػػيبرانية. أظعػػػرت الدراسػػػة أف القػػػانوف  مبػػػادئ القػػػانوف الػػػدولي الإنسػػػاني فػػػي
وتطبيػػؽ مبػػادئ « العجػػوـ السػػيبراني»الػػدولي الإنسػػاني لا يػػزاؿ يواجػػ  اػػعوبات فػػي تحديػػد نطػػاؽ 

مثؿ التمييػز والتناسػب فػي اليىػار الرقمػي.  اواػت الدراسػة بطعػادة تيسػير قواعػد القػانوف الػدولي 
لسػػيبرانية وتعزيػػز التػػدريب القىػػائي عمػػى اػػلا القواعػػد الإنسػػاني لتتناسػػب مػػإ واػػائص الحػػرب ا

 الرقمية. 
اتيقػػت الدراسػػة الحاليػػة مػػإ الدراسػػة فػػي السػػابقة فػػي تناولعمػػا التحػػديات التطبيقيػػة لمبػػادئ 
القانوف الدولي الإنسػاني فػي اليىػار السػيبراني، لكػف الدراسػة الحاليػة تػلاب أبعػد بػاقتراح اػياغة 

لبنى التحتية الرقمية، بينما الا السابقة تركز عمػى الحاجػة إلػى تيسػير قواعد دولية جديدة لحماية ا
 موسّإ لمقواعد القائمة.
( إلػى تحميػؿ مػد  انطبػاؽ أحكػاـ القػانوف الػدولي 0202محمد وعبد الغنػي   سعت دراسة

الإنساني عمى الحرب السيبرانية في النزاعات المسمحة غيػر الدوليػة، مػإ إبػراز التحػديات القانونيػة 
لمرتبطػػة بتطبيػػؽ القػػانوف الػػدولي الإنسػػاني عمػػى العجمػػات السػػيبرانية، اسػػتودمت الدراسػػة مػػنعج ا
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تحميمػػي، يعتمػػد عمػػى تحميػػؿ الناػػوص القانونيػػة الدوليػػة لات الاػػمة ومناقشػػة التحػػديات –واػػؼ
القانونية والتطبيقية في اليىار السػيبراني.  تواػمت الدراسػة إلػى أف العجمػات السػيبرانية تتعػد مػف 

اػػـ أدوات النزاعػػات المعااػػرة وبػػأف أطػػر القػػانوف الػػدولي الإنسػػاني الحاليػػة تواجػػ  اػػعوبات فػػي أ
التطبيػػؽ عمػػى اػػلا العمميػػات بسػػبب تعقيػػد الطبيعػػة السػػيبرانية واػػعوبة إسػػناد العجمػػات. وأواػػت 
الدراسػػة بىػػرورة تطػػوير آليػػات قانونيػػة دوليػػة فعّالػػة لتنظػػيـ سػػموؾ الػػدوؿ والجعػػات المسػػمحة فػػي 

 ار السيبراني، وتعزيز الامتثاؿ احكاـ القانوف الدولي الإنساني. اليى
تشػػترؾ الدراسػػة الحاليػػة مػػإ اػػلا الدراسػػة فػػي التركيػػز عمػػى تطبيػػؽ قواعػػد القػػانوف الػػدولي 
الإنسػػاني عمػػى العجمػػات السػػيبرانية، إلا أف الدراسػػة الحاليػػة تمتػػاز عػػف الدراسػػة السػػابقة فػػي كونعػػا 

حتيػػة الرقميػػة تحديػػداا، بينمػػا تركّػػز الدراسػػة السػػابقة بشػػكؿ أوسػػإ عمػػى تتوسػػإ فػػي حمايػػة البنػػى الت
سقاطعا عمى النزاعات غير الدولية.  التحديات القانونية واي

 أولًا: إشكالية البحث:
تواج  البنى التحتية الرقمية في ظؿ النزاعػات المسػمحة تحػديات متزايػدة نتيجػة تاػاعد العجمػات  

السيبرانية التي تستعدؼ اانظمة المدنيػة الحيويػة، ممػا يعػدد أمػف المعمومػات والوػدمات ااساسػية 
ااعيػاف  المرتبطة بحياة المدنييف. ورغـ أف القانوف الدولي الإنساني يتىمف مبػادئ عامػة لحمايػة

المدنيػػة، إلا أف تطبيػػؽ اػػلا القواعػػد عمػػى اليىػػار السػػيبراني مػػا زاؿ يثيػػر جػػدلاا واسػػعاا مػػف حيػػث 
مػػد  كيايتعػػا وقػػدرتعا عمػػى مواكبػػة طبيعػػة التعديػػدات الرقميػػة الحديثػػة. ومػػف انػػا تبػػرز الإشػػكالية 

نى التحتية الرقميػة الرئيسة في التساؤؿ: إلى أ  مد  يتسعـ القانوف الدولي الإنساني في حماية الب
أثنػػار النزاعػػات المسػػمحة، ومػػا اػػي حػػدود فاعميتػػ  فػػي مواجعػػة التطػػورات التكنولوجيػػة والعجمػػػات 

 السيبرانية المعاارة؟
 وفي إطار الإجابة عف الا الإشكالية، تعترىنا ااسئمة اليرعية الآتية:

 القانوف الدولي الإنساني؟ما المقاود بالبنية التحتية الرقمية؟ وما او نطاقعا القانوني في ظؿ .6
ما مد  انطباؽ قواعد القانوف الدولي الإنساني التقميدية، مثؿ مبػدأ التمييػز والتناسػب والاحتيػاط .0

 عمى حماية البنى التحتية الرقمية أثنار النزاعات المسمحة؟
اػػؿ تكيػػي الناػػوص الحاليػػة فػػي اتياقيػػات جنيػػؼ وبروتوكولاتعػػا الإىػػافية لتػػوفير حمايػػة فعّالػػة .2

 لمبنى التحتية الرقمية مف العجمات السيبرانية؟
مػػا أبػػرز التحػػديات القانونيػػة والتقنيػػة التػػي تواجػػ  تطبيػػؽ أحكػػاـ القػػانوف الػػدولي الإنسػػاني عمػػى .2

 العمميات السيبرانية؟
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 ثانياً: أهمية البحث
تنبػػػإ أاميػػػة اػػػلا البحػػػث مػػػف  تطػػػور طبيعػػػة النزاعػػػات المسػػػمحة، فمػػػإ التحػػػوؿ الرقمػػػي المتسػػػارع 

ظعػػور الحػػروب السػػيبرانية كػػأداة مػػف أدوات الاػػراع، أاػػبلإ مػػف الىػػرور  دراسػػة مػػد  قابميػػة و 
لمتطبيػؽ فػي  -التي وتىعت في سياؽ النزاعات المادية -قواعد القانوف الدولي الإنساني التقميدية 

 البيئػػة الرقميػػة، كمػػا تكمػػف أاميػػة اػػلا الدراسػػة مػػف أاميػػة سػػد اليػػراغ التشػػريعي الػػدولي، فػػلً تػػزاؿ
القواعد القانونية التي تنظـ العجمات الإلكترونية غير واىحة أو غير مكتممة، مما يجعػؿ البحػث 
في اػلا الموىػوع وسػيمة لممسػاامة فػي وىػإ إطػار قػانوني يىػمف حمايػة اافػراد والبنػى التحتيػة 

 المدنية مف آثار الحرب الرقمية. 
انية فػػي اليىػػار السػػيبراني، إل تسػػعى وتكمػػف أاميػػة اػػلا الدراسػػة أيىػػاا فػػي تعزيػػز الحمايػػة الإنسػػ

الدراسة إلى إبراز كيييػة امتػداد مبػادئ القػانوف الػدولي الإنسػاني، مثػؿ التمييػز والتناسػب والىػرورة 
العسكرية، إلى العجمات السيبرانية لىماف حماية المدنييف واانظمة الحيوية المدنية مف ااىرار 

ا لقمػة الدراسػات العربيػة المتوااػة فػي اػلا المجػاؿ، الإلكترونية. وتبرز أاميػة اػلا الدراسػة نظػرا 
إل تسػػػااـ الدراسػػػة فػػػي سػػػد فجػػػوة معرفيػػػة معمػػػة مػػػف وػػػلًؿ تحميػػػؿ التياعػػػؿ بػػػيف القػػػانوف الػػػدولي 
الإنساني والقانوف الدولي السيبراني، واستعراض التطبيقػات العمميػة واامثمػة الواقعيػة مػف النزاعػات 

 الحديثة.
 ثالثاً: أهدا  الدراسة

تمثؿ العدؼ الرئيسي لمدراسة في بياف أ  مد  يتسعـ القانوف الدولي الإنسػاني فػي حمايػة البنػى ي 
 التحتية الرقمية أثنار النزاعات المسمحة، كما تعدؼ الا الدراسة إلى تحقيؽ الآتي: 

توىػػػيلإ المقاػػػود بالبنيػػػة التحتيػػػة الرقميػػػة؟ ومػػػا اػػػو نطاقعػػػا القػػػانوني فػػػي ظػػػؿ القػػػانوف الػػػدولي .6
 ي.الإنسان

تحديػػػد مػػػد  انطبػػػاؽ قواعػػػد القػػػانوف الػػػدولي الإنسػػػاني التقميديػػػة، مثػػػؿ مبػػػدأ التمييػػػز والتناسػػػب .0
 والاحتياط عمى حماية البنى التحتية الرقمية أثنار النزاعات المسمحة.

بيػػاف مػػد  كيايػػة الناػػوص الحاليػػة فػػي اتياقيػػات جنيػػؼ وبروتوكولاتعػػا الإىػػافية لتػػوفير حمايػػة .2
 الرقمية مف العجمات السيبرانية. فعّالة لمبنى التحتية

الكشؼ عف أبرز التحديات القانونية والتقنية التي تواج  تطبيػؽ أحكػاـ القػانوف الػدولي الإنسػاني .2
 عمى العمميات السيبرانية.
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 رابفاً: منهج الدراسة
لتحقيؽ أاداؼ اػلا الدراسػة حػوؿ دور القػانوف الػدولي الإنسػاني فػي حمايػة البنػى التحتيػة الرقميػة  

أثنػػار النزاعػػات المسػػمحة، تػػـ اعتمػػاد مػػنعج تحميمػػي ومقػػارف، يجمػػإ بػػيف المػػنعج الواػػيي والمػػنعج 
 النقد ، كما يمي:

المتعمقػػة بحمايػػة ااعيػػاف المػنعج الواػػيي: والػػل  يعتمػػد عمػى واػػؼ القواعػػد القانونيػػة الدوليػة -6
المدنيػػػػة والبنيػػػػة التحتيػػػػة الرقميػػػػة فػػػػي النزاعػػػػات المسػػػػمحة، مػػػػإ اسػػػػتعراض مبػػػػادئ القػػػػانوف الػػػػدولي 
الإنسػػػاني ااساسػػػية، مثػػػؿ التمييػػػػز، والتناسػػػب، والىػػػرورة العسػػػكرية، وكيييػػػػة تطبيقعػػػا فػػػي البيئػػػػة 

 الرقمية.
ية، سوار مف الاتياقيات الدولية مثؿ المنعج التحميمي: والل  يركز عمى تحميؿ الناوص القانون-0

اتياقيػػات جنيػػؼ والبروتوكػػولات الإىػػافية، أو مػػف الممارسػػات القىػػائية الدوليػػة وااحكػػاـ الاػػادرة 
 عف المحاكـ الدولية، ليعـ مد  فعالية الا الناوص في حماية البنية التحتية الرقمية.

ربيػػػة والدوليػػػة فػػػي تطبيػػػؽ القػػػانوف المػػػنعج المقػػػارف: والػػػل  يػػػتـ مػػػف ولًلػػػ  مقارنػػػة التجػػػارب الع-2
الػػدولي الإنسػػػاني عمػػػى العجمػػات السػػػيبرانية، مػػػإ دراسػػة الممارسػػػات الوطنيػػػة لمبمػػداف العربيػػػة فيمػػػا 

 يتعمؽ بحماية اليىار الرقمي أثنار النزاعات.
 :خامساً: هيكمية الدراسة

 سوؼ يتـ تقسيـ الدراسة إلى مبحثيف وكالآتي: 
 التحتية الرقميةالمبحث ااول: ماهية البنية 

 المطمب ااوؿ: التعريؼ بالبنية التحتية الرقمية 
 المطمب الثاني: ااسس القانونية الدولية لحماية ااعياف الرقمية 

 المبحث الثاني: التحديات وابليات الفممية لحماية البيئة الرقمية
 البنية الرقميةالمطمب ااوؿ: التحديات المرتبطة بتطبيؽ القانوف الدولي الإنساني عمى 

 المطمب الثاني: آليات حماية البنية الرقمية وتعزيز الامتثاؿ لمقانوف الدولي الإنساني،
 الواتمة والنتائج والتوايات
 قائمة الماادر والمراجإ.

 المبحث ااول
 ماهية البنية التحتية الرقمية

رقمية التي تتشكؿ العمػود اليقػر  يقدـ الا المبحث فعـ شامؿ لميعوـ البيئة الرقمية والبنية التحتية ال
لموػػدمات الحيويػػة فػػي العاػػر الحػػديث، واواػػاا فػػي ظػػؿ النزاعػػات المسػػمحة، حيػػث تعتبػػر اػػلا 
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البيئة الرقمية عناراا حيوياا لاستمرارية الحيػاة الاقتاػادية والاجتماعيػة والسياسػية، إل يعتمػد عميعػا 
دارة شؤونعـ اليومية.السكاف المدنيوف في الحاوؿ عمى الودمات ااساسية، وال  توااؿ، واي

  وعمي ، سوؼ يتـ تناوؿ الا المبحث مف ولًؿ مطمبيف:
 المطمب ااول: التفري  بالبيئة التحتية الرقمية

وتعد البنية التحتية الرقمية مف الركائز ااساسية التي تدعـ اانشطة الرقميػة فػي العاػر الحػديث، 
وتقػػػديـ الوػػػدمات الرقميػػػة المتنوعػػػة، وكممػػػة "بنيػػػة حيػػػث تمثػػػؿ ااسػػػاس لتطػػػوير الاقتاػػػاد الرقمػػػي 

تحتيػػة" تعنػػي ااسػػػاس، ويمكػػف تعريػػؼ البنيػػػة التّحتيّػػة عمػػػى أنعػػا اانظمػػة الماديػػػة ااساسػػية التػػػي 
 ).6  تسعؿ عممية الإنتاج في القطاع الاناعي، أو الحياة في المجتمعات

ظومػػة تقنيػػة أو أدوات برمجيػػة، بػػؿ ولػػـ تعػػد البنيػػة التحتيػػة الرقميػػة تتطػػرح اليػػوـ بواػػيعا مجػػرد من
أىػػػحت محػػػؿ نقػػػاش قػػػانوني متزايػػػد، ولا سػػػيما فػػػي إطػػػار القػػػانوف الػػػدولي الإنسػػػاني، بشػػػأف مػػػد  
وىػػوععا لنظػػاـ الحمايػػة المقػػرر لمعيػػاف المدنيػػة أثنػػار النزاعػػات المسػػمحة. فػػالتطور المتسػػارع فػػي 

ريػػػة تتعمػػػؽ بتحديػػػد مػػػا إلا كانػػػت أنمػػػاط الحػػػروب السػػػيبرانية والعجمػػػات الرقميػػػة أفػػػرز إشػػػكالية جوا
مكونات البنية التحتية الرقمية، وعمى رأسعا البيانات الرقميػة، تػدوؿ ىػمف ميعػوـ "ااعيػاف" الػوارد 

 .6711( مف البروتوكوؿ الإىافي ااوؿ لعاـ 20في المادة  
( مػػػف البروتوكػػػوؿ الإىػػػافي ااوؿ عمػػػى أف: "ااعيػػػاف المدنيػػػة اػػػي جميػػػإ 20/6وتػػػنص المػػػادة  

( أف اااػػػداؼ العسػػػكرية تقتاػػػر عمػػػى 0اعيػػػاف التػػػي ليسػػػت أاػػػدافاا عسػػػكرية"، وتىػػػيؼ اليقػػػرة  ا
ا فعػػالاا فػػي العمػػؿ العسػػكر ، والتػػي يحقػػؽ تػػدميراا أو الاسػػتيلًر عميعػػا  "ااعيػػاف التػػي تسػػعـ إسػػعاما

 .0)  ميزة عسكرية أكيد"
ا لميعوـ "العيف"، اامػر الػل  فػ تلإ المجػاؿ لاجتعػادات فقعيػة غير أف النص لـ يىإ تعريياا اريحا

وقىائية متعددة حوؿ ما إلا كاف الا الميعوـ يقتار عمى ااشيار المادية الممموسة، أـ يمكف أف 
 يمتد ليشمؿ الكيانات غير المادية، وعمى رأسعا البيانات الرقمية.

الماديػة القابمػة في الا السياؽ، يلاب اتجاا فقعي تقميد  إلى قار ميعوـ "ااعياف" عمى ااشيار 
لمتػػدمير أو الإتػػلًؼ الييزيػػائي، مسػػتنداا إلػػى السػػياؽ التػػاريوي لناػػوص القػػانوف الػػدولي الإنسػػاني، 
ػػا لتنظػػيـ وسػػائؿ وأسػػاليب الحػػرب التقميديػػة. ووفقاػػا لعػػلا الاتجػػاا، فػػطف البيانػػات  التػػي وتىػػعت أساسا

(، حتػػى 20مقاػػود فػػي المػػادة  المجػػردة، باػػيتعا كيانػػات غيػػر ممموسػػة، لا تتعػػد أعياناػػا بػػالمعنى ال
ف كانت موزنة عمى وسائط مادية محمية كااقراص الامبة أو الووادـ  (2) .واي

في المقابؿ، يلاب اتجاا فقعي حديث، مدعوـ بتطور طبيعة النزاعػات المسػمحة، إلػى تبنػي تيسػير 
وظييي ومرف لميعوـ "العيف" معتبراا أف القيمة العممية لمبيانات وتأثيراا المباشر عمى البنى المدنيػة 
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نطػػػػاؽ الحيويػػػػة  كالمستشػػػػييات، وشػػػػبكات الكعربػػػػار، والميػػػػاا، والماػػػػارؼ( يبػػػػرر إدوالعػػػػا ىػػػػمف 
الحماية، ولو بشكؿ غير مباشػر. ويسػتند اػلا الاتجػاا إلػى أف تعطيػؿ البيانػات أو التلًعػب بعػا قػد 

 ).2 يتحدث آثاراا مماثمة، أو حتى أشد وطورة، مف تدمير ااعياف المادية لاتعا 
بشػأف تطبيػػؽ القػانوف الػػدولي عمػى العمميػػات  0.2وقػد انعكػػس اػلا الجػػدؿ بوىػوح فػػي دليػؿ تػػاليف 

رانية، حيث ميّز الوبرار بيف البنية التحتية المادية الداعمة لميىار السيبراني، والتػي تتعػد دوف السيب
وػلًؼ "أعياناػا" قابمػة لمحمايػة أو الاسػتعداؼ وفقاػا لطبيعتعػا، وبػيف البيانػات فػي حػد لاتعػا، التػي لػـ 

 ).2 ا المسألة يحسـ الدليؿ اعتباراا عيناا مستقمة، مإ إقرار وجود انقساـ فقعي حاد حوؿ ال
وعميػػػ ، تػػػر  الباحثػػػة، أف البنيػػػة التحتيػػػة الرقميػػػة، فػػػي بعػػػداا القػػػانوني، تطػػػرح تحػػػدياا حقيقياػػػا أمػػػاـ 
القواعد التقميدية لمقانوف الدولي الإنساني، إل إف المكونات المادية لعػا  كػالووادـ ومراكػز البيانػات( 

لرقميػػة فػػي منطقػػة رماديػػة قانونياػػا، توىػػإ دوف إشػػكاؿ لميعػػوـ ااعيػػاف، فػػي حػػيف تبقػػى البيانػػات ا
تتػػأرجلإ بػػيف التيسػػير الحرفػػي لمناػػوص والتيسػػير الغػػائي الػػل  يراعػػي طبيعػػة النزاعػػات المعااػػرة 

 وآثاراا الإنسانية.
 المطمب الثاني: ااسس القانونية الدولية لحماية ااعيان الرقمية.

مبادئ القػانوف الػدولي الإنسػاني التػي  ترتكز ااسس القانونية الدولية لحماية ااعياف الرقمية عمى 
تتمزـ أطراؼ النزاع بعدـ استعداؼ ااعياف المدنية، إل تتعد ااعياف الرقمية فػي الوقػت الػرااف جػزراا 
مػػف تمػػؾ ااعيػػاف التػػي يجػػب حمايتعػػا مػػف العجمػػات وػػلًؿ النزاعػػات المسػػمحة، لا سػػيما فػػي ظػػؿ 

ز اػلا الإطػار القػانوني بمبػادئ حمايػة استوداـ اليىار السيبراني كوسيمة مػف وسػائؿ القتػ اؿ. ويتعػزز
الواواػػية الرقميػػة التػػي تؤكػػد عمػػى ىػػرورة تكػػاتؼ الجعػػود الدوليػػة لوىػػإ نظػػـ قانونيػػة متكاممػػة 
تكيػػؿ اػػوف البيانػػات والمعمومػػات الشواػػية لمفػػراد، وتىػػمف احتػػراـ حقػػوقعـ الرقميػػة فػػي مواجعػػة 

 .(6) التعديدات التقنية المعاارة
القػػانوني الػػدولي، يتطػػرح سػػؤاؿ جػػوار  حػػوؿ تعريػػؼ "ااعيػػاف الرقميػػة"؟ ومػػا إلا كػػاف وفػػي السػػياؽ 

(؟، وفيمػػا إلا كانػػت البيانػػات IHLيتنظػػر إليعػػا كػػػأعياف محميػػة بموجػػب القػػانوف الػػدولي الإنسػػاني  
الحاسوبية تتعػد "أعياناػا"، أ  أنعػا تػدوؿ ىػمف ميعػوـ "ااشػيار المدنيػة" التػي يحظػر اسػتعدافعا فػي 

زاعػػػػات المسػػػػمحة، وااػػػػة إلا كػػػػاف تػػػػدميراا أو تغييراػػػػا يترتػػػػب عميػػػػ  تػػػػأثير عمػػػػى المػػػػدنييف أو الن
العمميػات المدنيػػة؟، لػللؾ، مػػف المعػـ أف يتثبػػت القػانوف أف ااعيػػاف الرقميػة تسػػتوفي شػروط التمػػايز 

 .(1) والتمييز بيف اااداؼ العسكرية والمدنية حتى يكوف لعا الحماية القانونية
العمميات السيبرانية في النزاعات المسمحة بات واقعاا لا يمكػف تجاامػ ، ويثيػر تحػديات إف استعماؿ 

كبيػػػرة فػػػي تطبيػػػؽ القػػػانوف الػػػدولي الإنسػػػاني، فالقػػػانوف الػػػدولي الإنسػػػاني قػػػد تطػػػور ليشػػػمؿ حمايػػػة 
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المدنييف مف الآثار السيبرانية التػي تسػببعا اجمػات إلكترونيػة تسػتعدؼ بنيتعػا التحتيػة أو الوػدمات 
ااساسػػية، إلا أف المبػػادئ ااساسػػية لمقػػانوف الػػدولي الإنسػػاني مثػػؿ مبػػدأ التمييػػز، ومبػػدأ الىػػرورة 
ا عمى العمميات الرقمية، لكػف التنييػل العممػي غالباػا مػا يواجػ   العسكرية، ومبدأ التناسب، تتطبؽ أيىا

ا قانونياا حوؿ مد  إمكانيات ااىرار الرقمية وتأثير   .8 اتعا عمى المدنييفتعقيدات تقنية أو غموىا
( 

وتيػػرض القػػوانيف الدوليػػة عمػػى الػػدوؿ التزامػػات واىػػحة عنػػدما تعمػػؿ فػػي فىػػار النػػزاع المسػػملإ بمػػا 
(، فعمػػػى سػػػبيؿ ICRCيتعمػػػؽ بااعيػػػاف الرقميػػػة. فوفقاػػػا لتقػػػارير المجنػػػة الدوليػػػة لماػػػميب ااحمػػػر  

ميػة أثنػار النزاعػات المسػمحة لسػنة المثاؿ في تقرير لمعيئة الاستشارية العالمية بشأف التعديػدات الرق
يجػاد ىػوابط تتػيلإ 0202  (، فطف الدوؿ ممزمة "بحماية السكاف المدنييف مف التعديدات الرقمية"، واي

استمرارية حماية الواواية والبيانات الشواية، وعدـ استوداـ العمميات السيبرانية بشكؿ ينتعؾ 
لحاجػػػة لتطػػػوير سياسػػػة دوليػػػة واىػػػحة حػػػوؿ الحقػػػوؽ القائمػػػة لممػػػدنييف. كمػػػا يشػػػير التقريػػػر إلػػػى ا

تشمؿ تنسيقاا بيف القانوف الوطني والدولي لىماف عدـ إسارة استوداـ القدرات ” التعديدات الرقمية“
  .7السيبرانية

مػػف أمثمػػة ااعيػػاف الرقميػػة التػػي تتطمػػب الحمايػػة، "التػػراث الرقمػػي الثقػػافي". فااعمػػاؿ الرقميػػة لات 
ط الرقميػػة، والموطوطػػات الرقميػة، وأعمػػاؿ الينػػوف الرقميػػة( تسػػتحؽ حمايػػة القيمػة الثقافيػػة  كالوسػػائ

مماثمػػة لمممكيػػة الثقافيػػة الماديػػة بموجػػب الاتياقيػػات مثػػؿ اتياقيػػة لااػػا  لحمايػػة الممتمكػػات الثقافيػػة. 
ويػػػتـ التركيػػػز عمػػػى أف القػػػوانيف الحاليػػػة لا تتعػػػرّؼ بوىػػػوح مػػػا إلا كانػػػت اػػػلا المػػػواد الرقميػػػة تتعػػػد 

كػػػػات الثقافيػػػػة" ويجػػػػب أف تتعامػػػػؿ بػػػػنيس الامتػػػػدادات القانونيػػػػة التػػػػي تتواػػػػص لمممتمكػػػػات "الممتم
 التقميدية. 

وتر  الباحثة، أن  بالرغـ مف التقدـ في اادبيات القانونية، توجد فجوات كبيرة في الحماية القانونية 
"الشػير الرقمػي"  لمعياف الرقمية، مف بيف الا اليجوات غياب تعريػؼ موحػد لمدولػة بػيف مػا يتشػكّؿ

المحمػػي، وعػػدـ وجػػود نظػػاـ دولػػي معتػػرؼ بػػ  دولياػػا لتحديػػد موقػػإ ااعيػػاف الرقميػػة وتحديػػد ممكيتعػػا 
ومسػػػؤوليات الحمايػػػة قبػػػؿ وأثنػػػار النزاعػػػات، بالإىػػػافة إلػػػى التحػػػديات التقنيػػػة مثػػػؿ اػػػعوبة تحديػػػد 

ثبػػات ااثػػر، وحاػػر التػػداوؿ بػػيف اااػػداؼ المدنيػػة والع سػػكرية فػػي العجمػػات ااىػػرار الرقميػػة، واي
الإلكترونيػػػة، كمػػػا أف بعػػػض الدراسػػػات تشػػػير إلػػػى أف الكثيػػػر مػػػف التشػػػريعات الوطنيػػػة والدوليػػػة لػػػـ 
تواكػػب التطػػور التكنولػػوجي، ممػػػا يتػػرؾ المػػدنييف عرىػػة لموػػػاطر قػػد لا تغطيعػػا ااطػػر القانونيػػػة 

ا القائمة تماما
(62). 
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 المبحث الثاني
 البيئة الرقميةالتحديات وابليات الفممية لحماية 

يتنػػػاوؿ اػػػلا المبحػػػث العقبػػػات القانونيػػػة والينيػػػة والعمميػػػة التػػػي تحػػػوؿ دوف التطبيػػػؽ اليعّػػػاؿ لمقواعػػػد 
القانونية الدولية، كما يسمط الىور عمى مجموعة مف الآليات الوقائية والمراقبيػة التػي يمكػف تبنيعػا 

لتشػػػريعية، نظػػػـ المراقبػػػة والتقيػػػيـ، لتعزيػػػز الامتثػػػاؿ لمقػػػانوف الػػػدولي الإنسػػػاني، بمػػػا يشػػػمؿ ااطػػػر ا
وتدريب ااطراؼ المعنية عمى احتراـ القواعد القانونية في اليىار السيبراني. ويعدؼ اػلا المبحػث 
إلػى تقػػديـ تاػػور متكامػػؿ لكيييػػة التوفيػػؽ بػػيف المتطمبػػات القانونيػػة وحاجػػات حمايػػة البيئػػة الرقميػػة، 

 ؿ المواطر عمى المدنييف والبنية التحتية الحيوية.لىماف استدامة الودمات الرقمية الحيوية وتقمي
وعميػػػ ، ولتحديػػػد التحػػػديات والآليػػػات العمميػػػة لحمايػػػة البيئػػػة الرقميػػػة تػػػـ تقسػػػيـ اػػػلا المبحػػػث إلػػػى 

 مطمبيف:
 المطمب ااول: التحديات المرتبطة بتطبي  القانون الدولي الإنساني عمى البيئة الرقمية

متسػػارعاا، ممػػا يطػػرح تحػػديات جديػػدة أمػػاـ تطبيػػؽ القػػانوف الػػدولي  شػػعد العػػالـ اليػػوـ تحػػولاا رقمياػػا 
( فػي النزاعػات المسػمحة. تتمثػؿ أبػرز اػلا التحػديات فػي اػعوبة تحديػد المسػؤولية IHLالإنساني  

عػػف العجمػػػات السػػػيبرانية، تػػداوؿ اااػػػداؼ العسػػػكرية والمدنيػػة فػػػي اليىػػػار الرقمػػي، تعقيػػػد تحديػػػد 
 ، وأثر تطور التقنيات عمى فعالية القوانيف القائمة.الىرر الناتج عف الا العجمات

وسػػوؼ يػػتـ البحػػث فػػي التحػػديات المرتبطػػة بتطبيػػؽ القػػانوف الػػدولي الإنسػػاني عمػػى البنيػػة التحتيػػة 
 الرقمية مف ولًؿ اليرع الآتية:

 الفرع ااول: التحديات القانونية في تطبي  القانون الدولي الإنساني عمى الهجمات السيبرانية
مثػػػؿ التحػػػديات القانونيػػػة لتطبيػػػؽ القػػػانوف الػػػدولي الإنسػػػاني عمػػػى العجمػػػات السػػػيبرانية فػػػي عػػػدة تت

ػػا" بموجػػب القػػانوف  محػػاور رئيسػػية، أولا اػػعوبة تحديػػد مػػا إلا كػػاف العجػػوـ السػػيبراني يتعػػد "اجوما
ػػا عنػػدما يقتاػػر تػػأثيرا عمػػى التعطيػػؿ دوف التسػػبب فػػي أىػػرار ماديػػة ممموسػػة،  الػػدولي، واواا

ا، تواجػػػ  المبػػػادئ ااساسػػػية لمقػػػانوف الػػػدولي الإنسػػػاني مثػػػؿ التمييػػػز والتناسػػػب تحػػػديات كبيػػػرة وثانياػػ
نتيجة لمطبيعة الافتراىية للإنترنت، واعوبة تحديد العلًقة المباشرة بػيف العجػوـ وماػدرا. ثالثاػا، 

انونيػة الحاليػػة يتيػاقـ التعقيػد بسػبب التطػور السػػريإ لمتقنيػات السػيبرانية، الػل  يجعػػؿ قػدرة ااطػر الق
عمى مواكبة الا المستجدات محدودة، مما ييرض إعادة النظر في القواعد التقميدية لىماف حماية 

 (66) .المدنييف والبنية التحتية الحيوية في اليىار الرقمي
كمػػػا يواجػػػ  تطبيػػػؽ قواعػػػد القػػػانوف الػػػدولي الإنسػػػاني عمػػػى العجمػػػات السػػػيبرانية اػػػعوبات قانونيػػػة 

" فػػػي اليىػػػار السػػػيبراني، حيػػػث  متعػػػددة، مػػػف أبػػػرز اػػػلا الاػػػعوبات عػػػدـ وىػػػوح تعريػػػؼ "العجػػػوـ



 

 3800 

L  المسمحةدور القانون الدولي الانساني في حماية البنى التحتية الرقمية في النزاعاتJ  

Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue :11 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

ػا قانونياػا فػي اػلا السػياؽ، فبينمػا يػر  الػبعض أف  يوتمؼ اليقعار والدوؿ في تيسير ما يشكؿ اجوما
العجػػوـ السػػيبراني يجػػب أف يػػؤد  إلػػى ىػػرر مػػاد  مممػػوس، يقتػػرح آوػػروف توسػػيإ اػػلا التعريػػؼ 

ف لـ ينتج عن  ىرر ماد  مباشر. ليشمؿ تعطيؿ الوظائؼ الحيو  ية لمبنية التحتية الرقمية، حتى واي
الا الاوتلًفات تؤثر عمى تطبيؽ مبػادئ التمييػز والتناسػب والاحتياطػات، ممػا يومػؽ تحػديات فػي 

 ) .60 تحديد اااداؼ العسكرية المشروعة وحماية ااعياف المدنية 
ـ السػػيبراني الػػل  يعػػدؼ إلػػى تعطيػػؿ شػػبكة وتشػػير المجنػػة الدوليػػة لماػػميب ااحمػػر إلػػى أف العجػػو 

ف لػػـ يتنػػتج عنػػ  ىػػرر مػػػاد   ػػا بموجػػب القػػانوف الػػدولي الإنسػػاني، حتػػى واي حاسػػوبية يتعتبػػر اجوما
" يثيػػر تسػػاؤلات حػػوؿ مػػد  توافقػػ  مػػإ المبػػادئ ااساسػػية  مباشػػر، اػػلا التوسػػإ فػػي تعريػػؼ "العجػػوـ

 لمقانوف الدولي الإنساني، مثؿ التمييز والتناسب.
جػػػػ  تطبيػػػػؽ مبػػػػادئ التمييػػػػػز والتناسػػػػب فػػػػي العجمػػػػات السػػػػػيبرانية اػػػػعوبات تقنيػػػػة وقانونيػػػػػة. وتتوا

فالعجمات السيبرانية قد تؤثر عمى أنظمػة مدنيػة حيويػة، مثػؿ شػبكات الكعربػار والميػاا، ممػا يجعػؿ 
مف الاعب التمييز بيف اااداؼ العسكرية والمدنيػة، وتؤكػد المجنػة الدوليػة لماػميب ااحمػر عمػى 

ة احتراـ مبادئ التمييز والتناسب والاحتياطات في تنييل العمميات السيبرانية، إلا أف التطبيػؽ ىرور 
 .(62) اليعمي لعلا المبادئ يتواج  تحديات كبيرة في ظؿ تعقيدات اليىار السيبراني

" في اليىار السيبراني يعد مف أبرز التحديات القانونيػة  وتر  الباحثة، أف غموض تعريؼ "العجوـ
 6711ي تواج  تطبيؽ القانوف الدولي الإنساني. فبينما يشير البروتوكػوؿ الإىػافي ااوؿ لعػاـ الت

إلى أف العجوـ او "استوداـ القػوة المسػمحة ىػد دولػة أوػر "، إلا أف اػلا التعريػؼ لا يتناسػب مػإ 
 طبيعة العجمات السيبرانية التي قد لا تتنتج آثاراا مادية فورية.

 التحديات التقنية في حماية البنية التحتية لمبيئة الرقميةالفرع الثاني: 
مػػف الناحيػػة التقنيػػة، تبػػرز اػػعوبات كبيػػرة فػػي تقيػػيـ ااىػػرار الناجمػػة عػػف العجمػػات السػػيبرانية. 
فالعديد مف الا العجمات لا تتحدث تأثيرات مادية فوريػة، بػؿ تػؤد  إلػى تعطيػؿ اانظمػة أو فقػداف 

ااىػػرار وتوثيقعػػا أمػػراا معقػػداا. عػػلًوة عمػػى للػػؾ، فػػطف الطبيعػػة العػػابرة البيانػػات، ممػػا يجعػػؿ قيػػاس 
لمحػػػدود لميىػػػار السػػػيبراني تجعػػػؿ مػػػف الاػػػعب تحديػػػد المسػػػؤولية القانونيػػػة، وااػػػة عنػػػدما تكػػػوف 
العجمػػات منسػػوبة إلػػى جعػػات غيػػر حكوميػػة أو مجعولػػة، وعميػػ ، فػػطف اػػلا التحػػديات التقنيػػة تعيػػؽ 

الامتثػاؿ لقواعػد القػانوف الػدولي الإنسػاني، وتزيػد مػف اػعوبة حمايػة  قدرة ااطراؼ المتنازعػة عمػى
 .(62) المدنييف والبنية التحتية الحيوية

ومف أبرز التحػديات التقنيػة التػي تواجػ  حمايػة البنيػة التحتيػة لمبيئػة الرقميػة فػي النزاعػات المسػمحة 
 الآتي:



 

 

L دور القانون الدولي الانساني في حماية البنى التحتية الرقمية في النزاعات المسمحةJ  

3801 
Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue : 11 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

 الفابرة لمحدودأولًا: صفوبة تحديد عزو المسؤولية في الهجمات السيبرانية 
تعد الطبيعة العابرة لمحدود لمعجمات السيبرانية مف أبرز التحديات التقنية في حمايػة البنيػة التحتيػة 
الرقميػػة. فالعجمػػات قػػد تتنيػّػل مػػف دوؿ، جماعػػات مسػػمحة غيػػر حكوميػػة، أو حتػػى أفػػراد، ممػػا يجعػػؿ 

ساني تحديات كبيرة في تحديد مف الاعب تحديد الجعة المسؤولة بدقة. ويواج  القانوف الدولي الإن
الجعة المسؤولة عف العجمات السيبرانية، وااةا عنػدما تكػوف العجمػات مجعولػة الماػدر أو تتنيػّل 
مف قبؿ جعات غير حكومية. الا الغمػوض فػي تحديػد المسػؤولية يتعػرّض المػدنييف والبنيػة التحتيػة 

 ).62 الحيوية لمواطر متزايدة 
اني إلػػى دولػػة معينػػة مػػف أكثػػر الإشػػكاليات تعقيػػداا فػػي النزاعػػات وتعػػد مسػػألة عػػزو العجػػوـ السػػيبر 

الرقمية، غير أف اعوبة التحديد التقني لمادر العجوـ لا تعني بالىرورة غياب الإطار القانوني 
ا باجتعادات فقعية وقىائية مستقرة، قػد وىػإ قواعػد  لممسارلة، إل إف القانوف الدولي العاـ، مدعوما

غير المشروعة إلى الدوؿ، حتػى عنػدما تتنيػل بواسػطة أشػواص أو جماعػات واىحة لعزو اافعاؿ 
غيػػر حكوميػػة، إل اسػػتقر اليقػػ  الػػدولي عمػػى أف مسػػؤولية الدولػػة تقػػوـ متػػى نتسػػب إليعػػا فعػػؿ يشػػكؿ 

. وقػػد تػػـ تقنػػيف اػػلا القاعػػدة فػػي مشػػروع مػػواد لجنػػة القػػانوف الػػدولي بشػػأف (66  إوػػلًلاا بػػالتزاـ دولػػي
(، الل  يتعػد اليػوـ مرجعاػا فقعياػا وقىػائياا 0226افعاؿ غير المشروعة دولياا  مسؤولية الدوؿ عف ا

 معتمداا.
ولا تقتاػػر المسػػػؤولية الدوليػػػة عمػػى أفعػػػاؿ أجعػػػزة الدولػػة الرسػػػمية، بػػػؿ تمتػػد إلػػػى أفعػػػاؿ اافػػػراد أو 

 .(61) الجماعات متى ثبت وجود رابطة قانونية كافية بينعـ وبيف الدولة
 Directionعات غير الحكومية إلى الدولة فيي معيػار التوجيػ  أو السػيطرة  وفي إسناد أفعاؿ الج

or Control  مػػف مشػػروع مػػواد المسػػؤولية الدوليػػة عمػػى أف يتنسػػب إلػػى الدولػػة 8( ناػػت المػػادة )
سموؾ شوص أو جماعة إلا كاف للؾ السػموؾ يػتـ بتوجيػ  أو تحػت سػيطرة الدولػة. وقػد فسّػر اليقػ  

شترط السػيطرة المطمقػة، بػؿ يكيػي أف تمػارس الدولػة تػأثيراا فعمياػا عمػى النشػاط الا المعيار بأن  لا ي
 .(68) غير المشروع

وير  ألاف بيمي  أف الا المعيار يتيلإ إسناد اافعاؿ السيبرانية التي ينيلاا قرااػنة يعممػوف لاػاللإ 
 اسػتوباراتي الدولة، أو بتكميؼ غير معمف منعا، متى ثبت وجػود توجيػ  عمميػاتي أو دعػـ تقنػي أو

(67). 
(، واػػو معيػػار اػػارـ ارتػػبط باجتعػػاد Effective Controlوقػػد ميّػػز اليقػػ  بػػيف السػػيطرة اليعالػػة  

(، واو معيار أكثر مرونػة Overall Controlمحكمة العدؿ الدولية، والسيطرة العامة أو الشاممة  
طرة اليعالػة قػد يػؤد  إلػى تبناا جانب مف اليق ، إل ير  أنطونيو كاسيسػي أف الاكتيػار بمعيػار السػي
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إفػػلًت الػػدوؿ مػػف المسػػؤولية فػػي النزاعػػات غيػػر التقميديػػة، بمػػا فيعػػا النزاعػػات السػػيبرانية، حيػػث يػػتـ 
 .(02) التععيد الرقمي لمعجمات

في سياؽ العجمات السيبرانية، يلاب اليق  الحديث إلى أف الدعـ التقنػي، أو تػوفير البنيػة التحتيػة، 
أو التغاىػػػي المتعمػػػد عػػػف أنشػػػطة القرااػػػنة، قػػػد يشػػػكؿ قػػػرائف كافيػػػة لعػػػزو أو الحمايػػػة القانونيػػػة، 

السػػػموؾ إلػػػى الدولػػػة، إلا تػػػوافرت مععػػػا عنااػػػر التوجيػػػ  أو الإشػػػراؼ، إل يؤكػػػد مايكػػػؿ شػػػميت أف 
الطبيعة السرية لمعمميات السيبرانية لا تنيي المسؤولية الدولية، بؿ تستدعي اعتماد منعج اسػتدلالي 

 ).06 قرائف القانونية والتقنية يقوـ عمى تجميإ ال
وعمي ، تر  الباحثػة، أف اػعوبة الإسػناد التقنػي لا تتبػرر إنكػار المسػؤولية القانونيػة، إل إف القػانوف 
الػػدولي يتػػيلإ، مػػف وػػلًؿ قواعػػد الإسػػناد، تحميػػؿ الدولػػة المسػػؤولية عػػف العجمػػات السػػيبرانية التػػي 

طرة أو الإولًؿ بواجب العناية الواجبة. ويتعد تنيلاا جعات غير حكومية متى ثبت التوجي  أو السي
 الا الإطار ىرورة حتمية لسد اليراغ القانوني الل  أفرزت  النزاعات السيبرانية الحديثة.

 ثانياً: صفوبة تقييم ااضرار الناجمة عن الهجمات السيبرانية
يبرانية، فالعديد مف مف التحديات التقنية ااور ، اعوبة تقييـ ااىرار الناجمة عف العجمات الس

اػػلا العجمػػات لا تتحػػدث تػػأثيرات ماديػػة فوريػػة، بػػؿ تػػؤد  إلػػى تعطيػػؿ اانظمػػة أو فقػػداف البيانػػات، 
مما يجعؿ قياس ااىرار وتوثيقعا أمراا معقداا. المجنػة الدوليػة لماػميب ااحمػر تتؤكػد عمػى ىػرورة 

السػيبرانية، إلا أف التطبيػؽ اليعمػي  احتراـ مبادئ التمييز والتناسب والاحتياطات في تنييل العمميػات
 ).00 لعلا المبادئ يتواج  تحديات كبيرة في ظؿ تعقيدات اليىار السيبراني 

ويتعد ميعوـ الىرر مف أكثر المياايـ إثارة لمجدؿ عند إسقاط قواعد القانوف الدولي الإنساني عمػى 
عمػى افتػراض أف العجػوـ لا يتحقػؽ اليىار السيبراني، إل إف الاياغة التقميدية لعلا القواعد قامت 

إلا إلا أسير عف تدمير ماد  مممػوس لمعيػاف أو إزاػاؽ لػمرواح. غيػر أف التحػوؿ إلػى النزاعػات 
السػيبرانية فػرض إعػادة النظػر فػي اػلا اليعػـ، وااػة فػي ظػؿ قػدرة العجمػات الرقميػة عمػى تعطيػػؿ 

قر اليقػػػ  التقميػػػد  عمػػػى أف الوظػػػائؼ الحيويػػػة لمعيػػػاف دوف إحػػػداث تمػػػؼ مػػػاد  مباشػػػر، وقػػػد اسػػػت
، وفؽ المادة   ، ييتػرض اسػتوداـ وسػائؿ 6711( مػف البروتوكػوؿ الإىػافي ااوؿ لعػاـ 27العجوـ

قتاؿ تؤد  إلى إلحاؽ أل  ماد  بااشواص أو ااعياف. وقد انعكس الا اليعـ في تيسػير ميعػوـ 
ر الييزيػػػائي المباشػػػر الىػػػرر بواػػػي  نتيجػػػة ماديػػػة محسوسػػػة، كالتػػػدمير، أو الإتػػػلًؼ، أو الإىػػػرا

بالبنية محؿ الحماية.، ويؤكػد اػلا الاتجػاا مػا أوردا كػؿ مػف  سػاندوز وسوينارسػكي وزيمرمػاف( فػي 
شرحعـ لمبروتوكوؿ الإىافي ااوؿ، حيث ربطوا تحقؽ العجوـ بوجود أثر ماد  ممموس، معتبريف 

 .(02) يعة غير ماديةأف الناوص وتىعت في سياؽ تاريوي لـ يكف يتاور أفعالاا قتالية لات طب
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إلا أف الواقػػإ العممػػي لمنزاعػػات المعااػػرة أظعػػر أف الاقتاػػار عمػػى الىػػرر المػػاد  ييىػػي إلػػى  
فجػػوة حمايػػة، إل يمكػػف لعجػػوـ سػػيبراني أف يشػػؿ مستشػػيى، أو شػػبكة كعربػػار، أو نظػػاـ ميػػاا، عبػػر 

لحالػػة، تتحقػػؽ آثػػار تعطيػػؿ البيانػػات أو البرمجيػػات، دوف تػػدمير ااجعػػزة الماديػػة لاتعػػا. وفػػي اػػلا ا
 .02)  آثار التدمير الييزيائي –بؿ تيوؽ أحياناا  –إنسانية جسيمة تماثؿ 

أف التيسير الحرفي الىيؽ لميػاايـ القػانوف الػدولي الإنسػاني قػد  (02) وير  اليقي  أنطونيو كاسيسي
ساسػي يؤد  إلى إفراغعا مف مىمونعا الإنسػاني، داعياػا إلػى تبنػي تيسػير غػائي يراعػي العػدؼ اا

 .المتمثؿ في حماية السكاف المدنييف مف آثار ااعماؿ العدائية
كما لاب اتجاا فقعي حديث إلى تبني المعيار الوظييي لمىرر، بحيث لا يتشترط التدمير الماد ، 
بػػؿ يكيػػي أف يػػؤد  العجػػوـ إلػػى تعطيػػؿ الوظييػػة ااساسػػية لمعػػيف أو حرمػػاف المػػدنييف مػػف الانتيػػاع 

ووفقاػا لعػلا الاتجػػاا، فػطف تعطيػؿ نظػػاـ رقمػي يػدير مرفقاػػا حيوياػا يتعػد ىػػرراا بعػا عمػى نحػو جػػوار ، 
محظوراا إلا كانت آثار التعطيؿ تمس المااللإ الإنسانية المحمية، إل تؤكد ايلر ااريسوف دينػيس 
أف التركيز عمى ااثر الوظييي يتيؽ مإ فمسية القانوف الدولي الإنسػاني، اف الغايػة ليسػت حمايػة 

 .06) للاتعا، بؿ حماية الوظيية المدنية التي تؤديعا العيفالمادة 
إلػى أف اسػتبعاد الىػرر غيػر المػاد  مػف نطػاؽ العجػوـ ييػتلإ البػاب (01) كما يلاب مايكػؿ شػميت 

أمػػاـ التحايػػػؿ عمػػػى قواعػػػد التمييػػػز والتناسػػػب، إل يمكػػػف شػػػف اجمػػػات سػػػيبرانية مػػػدمرة وظييياػػػا دوف 
 تحمؿ أ  التزاـ قانوني

ميعػوـ الىػرر ليشػمؿ الىػرر الرقمػػي الػوظييي، بمػا ينسػجـ مػإ مبػدأ التمييػز وحظػػر وبػللؾ، يمتػد 
اسػػتعداؼ ااعيػػاف المدنيػػة، ويحػػدّ مػػف اليػػراغ القػػانوني الػػل  تيرىػػ  النزاعػػات السػػيبرانية، بالتػػالي 
يتىػػػػلإ ممػػػػا سػػػػبؽ، أف حاػػػػر الىػػػػرر فػػػػي التػػػػدمير المػػػػاد  لػػػػـ يعػػػػد كافياػػػػا فػػػػي سػػػػياؽ النزاعػػػػات 

ي ميعوـ أوسػإ يشػمؿ تعطيػؿ الوظػائؼ الحيويػة لمعيػاف الرقميػة يمثػؿ اسػتجابة السيبرانية، وأف تبن
فقعية منسجمة مإ الغاية الإنسانية لمقانوف الدولي الإنساني، دوف أف يستمزـ تعػديلًا ناػياا مباشػراا، 
نمػػا عبػػر تيسػػير تطػػور  لمناػػوص القائمػػة، فالعجمػػات السػػيبرانية فػػي النزاعػػات لا تقتاػػر عمػػى  واي

لمػػػاد ، بػػػؿ يمكػػػف أف تتحػػدث تعطػػػيلًا وظييياػػػا واسػػػإ النطػػاؽ يمحػػػؽ ىػػػرراا فعمياػػػا بالسػػػكاف التػػدمير ا
المػػدنييف، مػػا يسػػتدعي تحميمعػػا فػػي ىػػور قواعػػد القػػانوف الػػدولي الإنسػػاني حػػوؿ التمييػػز والتناسػػب، 

 60" أوكرانيػػػا  فػػػي Kyivstarفعمػػػى سػػػبيؿ المثػػػاؿ، العجػػػوـ الػػػل  حػػػدث عمػػػى شػػػركة الاتاػػػالات "
لعجػػػوـ سػػػيبراني واسػػػإ  Kyivstar، حيػػػث تعرزىػػػت شػػػركة الاتاػػػالات ااوكرانيػػػة 0202ديسػػػمبر 

النطػػاؽ، وتسػػبب العجػػوـ فػػي تعطيػػؿ وػػدمات الإنترنػػت والاتاػػالات عمػػى نطػػاؽ واسػػإ فػػي أنحػػار 
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 72أوكرانيا، ممػا أثػر عمػى ملًيػيف المسػتودميف المػدنييف، وأد  إلػى وسػائر اقتاػادية تزيػد عمػى 
 . (08)ااىرارمميوف دولار لمتعافي مف 

( فبحسػػب تقػػارير 0202–0202وايىػػاا اجمػػات قراػػنة عمػػى قطػػاع الطاقػػة ااوروبػػي والنػػوو    
تحميميػة دوليػة فػطف جماعػات قراػنة متورطػة فػي الاػراع بػيف روسػيا وأوكرانيػا وعمميػات أوػر  قػد 

، بمػػا 0202–0202اسػػتعدفت شػػركات فػػي القطػػاع النػػوو  والطاقػػة فػػي بمجيكػػا وأمػػاكف أوػػر  فػػي 
 . (07) عمى مواقإ شركات مرتبطة بمحطات نووية DDoSللؾ اجمات  في
وتػػػر  الباحثػػػة، أف اػػػلا اامثمػػػة تركػػػز عمػػػى الاسػػػتعداؼ الرقمػػػي لمبنػػػى التحتيػػػة الحرجػػػة لمطاقػػػػة  

والقطػػػاع النػػػوو  فػػػي سػػػياقات تػػػوتر جيوسياسػػػي، واػػػو مناسػػػب لدراسػػػة حالػػػة تبػػػيف تػػػداوؿ العمػػػؿ 
السػػيبراني مػػإ النزاعػػات المسػػمحة أو التػػوترات الكبػػر ، بالتػػالي تبػػرز اػػلا اامثمػػة كيػػؼ يمكػػػف أف 

العجػػوـ الوػػوادـ وأنظمػػة الاتاػػالات الحيويػػة وػػلًؿ نػػزاع مسػػملإ، ويتظعػػر الىػػرر الرقمػػي  يسػػتعدؼ
عمى الودمات المدنية ااساسية، مما يجعم  معماا في تحميؿ كييية تطبيؽ القانوف الدولي الإنساني 

 عمى الىرر غير الماد .
 ةثالثاً: تيثير التطور السريي لمتكنولوجيا عمى ففالية القوانين القائم

تتواجػػ  القػػوانيف القائمػػة تحػػديات كبيػػرة فػػي مواكبػػة التطػػور السػػريإ لمتكنولوجيػػا السػػيبرانية. فالتقنيػػات 
نترنػػت ااشػػيار تتسػػتودـ بشػػكؿ متزايػػد فػػي العمميػػات العسػػكرية  الحديثػػة مثػػؿ الػػلكار الااػػطناعي واي

لماميب ااحمر تتشير  والمدنية، مما يزيد مف تعقيد تطبيؽ القانوف الدولي الإنساني. المجنة الدولية
ا جديدة لمعمميات العسكرية، لكنعا في الوقت نيس  تتعقّد مف تطبيػؽ  إلى أف الا التقنيات تتتيلإ فراا

 .(22) المبادئ ااساسية لمقانوف الدولي الإنساني، مثؿ التمييز والتناسب
 رابفاً: ضف  التفاون الدولي في مجال اامن السيبراني

وػػػر ، ىػػػعؼ التعػػػاوف الػػػدولي فػػػي مجػػػاؿ اامػػػف السػػػيبراني. فالعجمػػػات مػػػف التحػػػديات التقنيػػػة اا
السػػػيبرانية غالباػػػا مػػػا تكػػػوف مجعولػػػة الماػػػدر، ممػػػا يجعػػػؿ مػػػف الاػػػعب تحديػػػد الجعػػػة المسػػػؤولة 
ومحاسػػػػبتعا. المجنػػػػة الدوليػػػػة لماػػػػميب ااحمػػػػر تتؤكػػػػد عمػػػػى ىػػػػرورة تعزيػػػػز التعػػػػاوف بػػػػيف الػػػػدوؿ 

اني، لتطػوير آليػات فعّالػة لحمايػة البنيػة التحتيػة الرقميػة والمنظمات الدولية في مجػاؿ اامػف السػيبر 
 (26) .وىماف الامتثاؿ لمقانوف الدولي الإنساني

 الفرع الثالث: التحديات الفممية والإنسانية في حماية المدنيين
عمػػػى المسػػػتو  العممػػػي، تواجػػػ  حمايػػػة المػػػدنييف فػػػي البيئػػػة الرقميػػػة تحػػػديات متزايػػػدة. فمػػػإ تػػػداوؿ 

كرية والمدنيػػة فػػي اليىػػار السػػيبراني، ياػػبلإ مػػف الاػػعب تطبيػػؽ مبػػدأ التمييػػز بػػيف اااػػداؼ العسػػ
اااداؼ العسكرية المحمية وااعياف المدنية. كمػا أف العجمػات السػيبرانية قػد تػؤثر عمػى الوػدمات 
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ااساسػػية مثػػؿ الكعربػػار والميػػاا والاتاػػالات، ممػػا يىػػر بالمػػدنييف بشػػكؿ غيػػر مباشػػر. بالإىػػافة 
طف نقص التعاوف الدولي في مجاؿ التحقيقات السيبرانية يعرقؿ محاسػبة الجنػاة وىػماف إلى للؾ، ف

العدالة لمىحايا. الا التحديات العممية تتطمب تطوير آليات قانونية وتقنيػة فعّالػة لحمايػة المػدنييف 
. ومػػػف أاػػػـ اػػػلا (20) وىػػػماف الامتثػػػاؿ لقواعػػػد القػػػانوف الػػػدولي الإنسػػػاني فػػػي اليىػػػار السػػػيبراني

 تحديات:ال
 أولًا: صفوبة الفصل بين المدنيين وااهدا  الفسكرية

تتعتبر التحديات العممية لحماية المدنييف في النزاعات الرقمية متشابكة مإ الطبيعة المتداومة لمبنية 
التحتيػػة الرقميػػة، حيػػث غالباػػا مػػا تتسػػتودـ نيػػس الشػػبكات والوػػوادـ اغػػراض مدنيػػة وعسػػكرية معاػػا. 

للًتياقيات الدولية، يجب عمى أطراؼ النزاع التمييز بيف اااداؼ العسكرية والمدنية، لكف في وفقاا 
الواقػػإ، يػػؤد  التعقيػػد التقنػػي إلػػى اػػعوبة تطبيػػؽ اػػلا المبػػدأ بدقػػة. وتشػػير المجنػػة الدوليػػة لماػػميب 

ػا عنػد اسػتعدا ؼ ااحمر إلى أف عدـ وىوح اااػداؼ يتعػرّض المػدنييف لموػاطر متزايػدة، واواا
اانظمػػػػة الرقميػػػػة التػػػػي تعتمػػػػد عميعػػػػا الوػػػػدمات ااساسػػػػية مثػػػػؿ الطاقػػػػة والموااػػػػلًت والوػػػػدمات 

  (22) .الاحية
 ثانياً: نقص الوعي والتدريب لدى ااطرا  المسمحة

تشػػير الدراسػػػات إلػػى أف العديػػػد مػػػف ااطػػراؼ المسػػػمحة، وااػػة غيػػػر الػػػدوؿ، تيتقػػر إلػػػى التػػػدريب 
الإنساني في اليىار الرقمي، ممػا يزيػد مػف احتماليػة اسػتعداؼ  الكافي حوؿ تطبيؽ القانوف الدولي

المػػدنييف عػػف غيػػر قاػػد. وفقاػػا لدراسػػة لمكاديميػػة العربيػػة لمعمػػوـ القانونيػػة والسياسػػية، فػػطف غيػػاب 
المعرفػػػة القانونيػػػة والتقنيػػػة يجعػػػؿ مػػػف الاػػػعب ىػػػماف حمايػػػة المػػػدنييف، ويسػػػتدعي تطػػػوير بػػػرامج 

 .(22) لامتثاؿ لمقواعد الإنسانية في العمميات السيبرانيةتدريبية متوااة لرفإ مستو  ا
 ثالثاً: التيثير الإنساني غير المباشر

ػا ااىػرار غيػر المباشػرة  لا يقتار تعديد المدنييف عمى ااىرار المادية المباشػرة، بػؿ يشػمؿ أيىا
تقػارير اامػـ الناتجة عف تعطيػؿ الوػدمات الحيويػة مثػؿ الميػاا والكعربػار والاػحة الرقميػة. وتشػير 

المتحػػدة إلػػػى أف العجمػػات السػػػيبرانية عمػػى البنيػػػة التحتيػػػة الحيويػػة تزيػػػد مػػف العشاشػػػة الاجتماعيػػػة 
والاقتاػػػادية، وتحػػػد مػػػف قػػػدرة السػػػكاف المػػػدنييف عمػػػى تمبيػػػة احتياجػػػاتعـ ااساسػػػية، ممػػػا يىػػػاعؼ 

 .(22) العبر الإنساني لمنزاعات
 رابفاً: صفوبة تقديم المساعدات الإنسانية

ػػا اػػعوبة واػػوؿ اليػػرؽ الإنسػػانية إلػػى المنػػاطؽ المتىػػررة بسػػبب الت حػػديات العمميػػة تتىػػمف أيىا
اجمػػػات رقميػػػة تعطػػػؿ نظػػػـ التوااػػػؿ والمعمومػػػات. وتوىػػػلإ المجنػػػة الدوليػػػة لماػػػميب ااحمػػػر أف 
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تعطيػؿ البنيػة التحتيػة الرقميػػة يعػوؽ الاسػتجابة الإنسػانية اليعالػػة ويػؤور تقػديـ المسػاعدات العاجمػػة 
يف، ممػػػا يجعػػػؿ حمايػػػة المػػػدنييف أكثػػػر تعقيػػػداا ويسػػػتدعي تطػػػوير آليػػػات تكنولوجيػػػة لىػػػماف لممػػػدني

  (26) .استمرار الودمات ااساسية حتى أثنار النزاعات
 المطمب الثاني: آليات حماية البيئة الرقمية وتفزيز الامتثال لمقانون الدولي الإنساني

لوقائيػة التػي يمكػف تبنيعػا لتعزيػز حمايػة البيئػة يتناوؿ الا المطمػب الإجػرارات العمميػة والسياسػات ا
الرقميػػة، مثػػؿ وىػػإ أطػػر تشػػريعية وطنيػػة ودوليػػة، اعتمػػاد نظػػـ مراقبػػة وتقيػػيـ ااىػػرار الرقميػػة، 
وتطوير برامج تدريبية لمقوات المسمحة والمدنييف عمى احتػراـ القػانوف الػدولي الإنسػاني فػي المجػاؿ 

يػػػة مػػف ااعيػػػاف المدنيػػة الحيويػػػة التػػي يحميعػػػا القػػانوف الػػػدولي السػػيبراني. وعميػػ ، تتعػػػد البيئػػة الرقم
الإنساني، ويجب اتوال تدابير فعّالة لىماف حمايتعػا وػلًؿ النزاعػات المسػمحة. وسػوؼ يػتـ تنػاوؿ 

 الا الآليات التي تسااـ في حماية البيئة الرقمية مف ولًؿ اليروع الآتية:
 الفرع ااول: وضي أطر تشريفية وطنية ودولية

تعتبر التشػريعات السػيبرانية مكوناػا أساسػياا مػف مكونػات البيئػة التنظيميػة والقانونيػة اللًزمػة لتطػوير 
ػػا لتػػوفير الثقػػة بالوػػدمات الإلكترونيػػة وتػػأميف الحمايػػة  مجتمػػإ المعمومػػات، كمػػا تشػػكؿ عناػػراا ااما

 . (21) لمستودمي اليىار السيبراني
السػػيبراني متػػأورة مقارنػػة بالػػدوؿ الغربيػػة، واػػو مػػا وقػػد دومػػت الػػدوؿ العربيػػة مجػػاؿ تشػػريإ اليىػػار 

يعكػػػس الوىػػػإ نيسػػػػ  فػػػي كثيػػػر مػػػػف دوؿ العػػػالـ الجنػػػػوبي بشػػػكؿ عػػػاـ، وااػػػػة أف بنػػػار مجتمػػػػإ 
المعمومات في الا الدوؿ استغرؽ وقتاا أطوؿ، فػي حػيف بػدأت الػدوؿ المتقدمػة مسػيرتعا اليعميػة فػي 

عمى شبكات وأنظمة الحاسوب فػي المعػاملًت  الا المجاؿ منل مطمإ التسعينات. كما أف الاعتماد
التجارية والإدارية وفي القطاع العاـ وبيف اافراد فػي الػدوؿ العربيػة لػيس بػنيس المسػتو  الػل  اػو 
عميػػػ  فػػػي الػػػدوؿ الاػػػناعية والشػػػمالية. مػػػإ للػػػؾ، بػػػدأ اسػػػتوداـ أجعػػػزة الحاسػػػوب وأنظمتعػػػا يػػػزداد 

الحاجة إلػى وىػإ إطػار قػانوني يػنظـ اسػتوداـ اػلا  تدريجياا في الدوؿ العربية، ما أد  إلى تنامي
اانظمة، وااة بعد أف بدأ القطاع الواص واافراد في اسػتغلًؿ شػبكة الإنترنػت لمقيػاـ بالعمميػات 
تمػػاـ المعػػاملًت والتعاقػػد عػػف بعػػد، أو حتػػى كتابػػة المػػدونات والمحتػػو  الرقمػػي. ومػػف  الماػرفية، واي

لميىار السيبراني ىرورة قانونيػة لتنظػيـ التعػاملًت  الا المنطمؽ، أابلإ وىإ قوانيف متوااة
بيف اافراد والمؤسسات، بما يشمؿ جوانػب مثػؿ الإثبػات الإلكترونػي، والتعاقػد الرقمػي، والمراسػلًت 

 .(28) الإلكترونية، ومكافحة الجرائـ السيبرانية
يىػار السػيبراني، عمى الإشارة إلى تأور الدوؿ العربية في تنظػيـ ال (27)وقد دأبت بعض الدراسات 

غيػر أف اػلا التواػػيؼ العػاـ لا يكيػي لتحقيػػؽ المػنعج المقػارف الػػدقيؽ، مػا لػـ يتػػدعّـ بتحميػؿ نمػػالج 
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تشريعية وطنية محددة، وبياف مد  اتساقعا أو تعارىعا مإ الالتزامات المستقرة في القانوف الدولي 
وص عميعمػػػا فػػػي البروتوكػػػوؿ الإنسػػػاني، ولا سػػػيما مبػػػدأ التمييػػػز وحمايػػػة ااعيػػػاف المدنيػػػة المناػػػ

، فيي التشريإ ااردني كنمولج عربي حديث، اتج  المشػرّع، ولا سػيما 6711الإىافي ااوؿ لعاـ 
المعػػػدؿ، ومػػػا تبعػػػ  مػػػف تطبيقػػػات  0202( لسػػػنة 61مػػػف وػػػلًؿ قػػػانوف الجػػػرائـ الإلكترونيػػػة رقػػػـ  

اليىػار السػيبراني  ، إلػى معالجػة اافعػاؿ غيػر المشػروعة فػي0202تشػريعية وتنظيميػة حتػى عػاـ 
مف زاوية اامف الجنائي الداومي، مإ التركيز عمى حمايػة البيانػات، واانظمػة المعموماتيػة، والبنػى 

 الرقمية مف الاعتدار غير المشروع.
إلا أف الملًحظ فقعياا أف الا التنظػيـ ظػؿ محاػوراا فػي الإطػار الجنػائي، دوف أف يتوسػإ لمعالجػة 

السػػيبرانية لات البعػػد العسػػكر  أو شػػب  العسػػكر ، أو ربطعػػا اػػراحةا  الطبيعػػة القانونيػػة لمعجمػػات
بقواعػػد القػػانوف الػػدولي الإنسػػاني، رغػػـ كػػوف ااردف دولػػة طرفاػػا فػػي اتياقيػػات جنيػػؼ وبروتوكولاتعػػا 

إلػػى أف اػػلا القاػػور التشػػريعي لا يتعػػد مواليػػة مباشػػرة  (22) الإىػػافية، إل يػػلاب جانػػب مػػف اليقػػ 
ولية، بقدر ما يتعبّر عف فجوة تنظيمية، إل إف المشرّع لـ يىػإ معػايير قانونيػة لالتزامات ااردف الد

داوميػة تتسػعـ فػػي تكييػؼ العجمػػات السػيبرانية أثنػػار النزاعػات المسػػمحة، أو فػي تحديػػد مػا إلا كانػػت 
( 20البنية التحتية الرقمية والبيانات تدوؿ ىمف نطاؽ "ااعياف المدنية" المحمية بموجب المػادة  

 البروتوكوؿ الإىافي ااوؿ. مف
ولا سيما مشػاريإ وقػوانيف أمػف المعمومػات والجػرائـ  –في المقابؿ، يتظعر الإطار التشريعي العراقي 

توجعاػػػػا أكثػػػر ارتباطاػػػػا بالعػػػاجس اامنػػػػي الػػػوطني فػػػػي ظػػػػؿ  – 0202المعموماتيػػػة المتداولػػػػة حتػػػى 
راقي، وفقاا لما يشػير إليػ  اليقػ ، الػربط النزاعات المسمحة التي شعداا العراؽ، فقد حاوؿ المشرّع الع

بيف حماية اانظمة المعموماتية وحماية اامػف القػومي، إلا أف اػلا الػربط جػار دوف إحالػة اػريحة 
أف التشػريإ  (26 أو ىمنية إلى قواعد القانوف الػدولي الإنسػاني، ويػر  اليقيػ  فاىػؿ حسػيف الكعبػي

ي فػػي النزاعػػات المسػػمحة، لػػـ ياػػؿ بعػػد إلػػى مرحمػػة العراقػػي، رغػػـ إدراكػػ  لوطػػورة اليىػػار السػػيبران
دمج قواعد التمييز والتناسب فػي الناػوص الوطنيػة المتعمقػة بالعجمػات الرقميػة، اامػر الػل  يحػدّ 

 مف إمكانية مسارلة اافعاؿ السيبرانية المسمحة وفؽ منظور القانوف الدولي الإنساني
زامػػات المقػػررة فػػي القػػانوف الػػدولي الإنسػػاني، يتبػػيّف وبمقارنػػة التشػػريعيف ااردنػػي والعراقػػي مػػإ الالت 

أف كميعمػػا: ييتقػػر إلػػى ناػػوص تتكيّػػؼ اػػراحةا العجمػػات السػػيبرانية أثنػػار النزاعػػات المسػػمحة، ولا 
يتحدداف بشكؿ واىلإ الوىػإ القػانوني لمبنيػة التحتيػة الرقميػة أو البيانػات بواػيعا أعياناػا مدنيػة أو 

ض، مػػف الناحيػػة التحميميػػة، مػػإ الاتجػػاا اليقعػػي الػػدولي الػػل  يػػدعو أاػػدافاا عسػػكرية، واػػو مػػا يتعػػار 
إلػػى موارمػػة التشػػػريعات الوطنيػػة مػػإ قواعػػػد حمايػػة ااعيػػػاف المدنيػػة، حتػػى فػػػي اػػورتعا الرقميػػػة، 
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باعتبار أف آثار العجمات السيبرانية قد تمس المااللإ الإنسانية لاتعػا التػي يسػعى القػانوف الػدولي 
 .(20)الإنساني إلى حمايتعا

وعميػػػػ ، تػػػػر  الباحثػػػػة، أف التشػػػػريعيف ااردنػػػػي والعراقػػػػي يمػػػػثلًف نمػػػػولجيف عػػػػربييف موتميػػػػيف فػػػػي 
المقاربػة، لكنعمػػا يشػػتركاف فػػي غيػػاب الػػربط الاػريلإ بػػيف تنظػػيـ اليىػػار السػػيبراني وقواعػػد القػػانوف 

داومػي إلػى الدولي الإنساني. واو ما يستدعي، فقعياا وتشريعياا، الانتقػاؿ مػف تنظػيـ تقنػي أو أمنػي 
تنظػػيـ قػػانوني تكػػاممي يسػػتوعب الطبيعػػة الوااػػة لمنزاعػػات السػػيبرانية، ويتيعّػػؿ الالتزامػػات الدوليػػة 

 المتعمقة بحماية ااعياف المدنية في بعداا الرقمي.
 الفرع الثاني: اعتماد نظم مراقبة وتقييم ااضرار الرقمية

مػػػد  تػػػأثير العمميػػػات السػػػيبرانية عمػػػى البيئػػػة تتعػػػد نظػػػـ المراقبػػػة والتقيػػػيـ اليعّالػػػة ىػػػرورية لتحديػػػد 
الرقميػػة، وتقيػػيـ ااىػػرار المحتممػػة التػػي قػػد تمحػػؽ بالمػػدنييف والبنيػػة التحتيػػة الحيويػػة، تسػػااـ اػػلا 
الػػنظـ فػػي اتوػػال قػػرارات مسػػتنيرة بشػػأف حمايػػة ااعيػػاف المدنيػػة وىػػماف الامتثػػاؿ لقواعػػد القػػانوف 

 الدولي الإنساني.
( وتحميػؿ البيانػات الىػومة، IDSمتقدمة، مثؿ أنظمة الكشؼ عف التسمؿ  وتسعـ أدوات الراد ال

. تتمكّػػف اػػلا اادوات الجعػػات (22) فػػي تحديػػد اانشػػطة السػػيبرانية المشػػبواة وتحميمعػػا بشػػكؿ فعّػػاؿ
المعنية مف التياعػؿ السػريإ مػإ التعديػدات المحتممػة، ممػا يقمػؿ مػف ااىػرار المحتممػة عمػى البيئػة 

يؿ المثاؿ، تتستودـ الا اادوات في مراقبة الشػبكات الحيويػة مثػؿ شػبكات الطاقػة الرقمية. عمى سب
، فالتوسػػإ فػػي (22) والمستشػػييات لمكشػػؼ عػػف أ  نشػػاط غيػػر معتػػاد قػػد يشػػير إلػػى اجػػوـ سػػيبراني

ػا مػف السػيادة، شػريطة أف تقػوـ اػلا  اانشطة الدولية في المجالات التقنيػة الحديثػة لا يعنػي انتقااا
 .(22) مبدأ التعاوف الدولي الرىائي، لا عمى التدوؿ أو الإشراؼ القسر  اانشطة عمى

وعمي ، فطف نظاـ الراػد الػدولي يجػب أف يتبنػى عمػى موافقػة الػدوؿ المسػبقة، واحتػراـ اوتاااػعا  
الحاػر  فػػي إدارة بنيتعػػا الرقميػػة، وعػػدـ مػػنلإ جعػػة دوليػػة اػػلًحيات تنييليػػة مباشػػرة داوػػؿ الإقمػػيـ 

 الوطني.
لػػى جانػػ ب السػػيادة، تبػػرز واواػػية البيانػػات بواػػيعا قيػػداا جوارياػػا عمػػى أ  نظػػاـ راػػد يعتمػػد واي

عمػػى الػػلكار الااػػطناعي، وااػػة إلا كػػاف اػػلا الراػػد يشػػمؿ تػػدفقات بيانػػات مدنيػػة أو معمومػػات 
شواػية. وقػػد أكػػد اليقػ  العربػػي أف حمايػػة الواواػػية لػـ تعػػد مسػػألة داوميػة بحتػػة، بػػؿ أاػػبحت 

ػػػا قانونياػػػا ل ا بعػػػد دولػػػي، إل أف اسػػػتوداـ التقنيػػػات اللكيػػػة فػػػي الراػػػد يجػػػب أف يوىػػػإ لمبػػػدأ التزاما
 ).26 التناسب، بحيث لا يتجاوز جمإ البيانات الحدّ اللًزـ لتحقيؽ الغاية اامنية المشروعة 
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انطلًقاا مف للؾ، يمكػف تطػوير آليػة الراػد عمػى أسػس قانونيػة متوازنػة، وللػؾ عبػر: الراػد غيػر 
النظػػػاـ الػػػدولي عمػػػى تحميػػػؿ اانمػػػاط العامػػػة لمعجمػػػات السػػػيبرانية والبيانػػػات  التػػػدومي يقتاػػػر دور

(، دوف النيال إلى المحتو  أو البيانات الشواية، والإشراؼ الػوطني Metadataالتقنية المجرّدة  
حيث يتـ الراد اليعمي عبر ايئات وطنية موتاة، عمى أف تقوـ المنظومة الدولية بدور تنسيقي 

. بالتػػػالي، فػػػطف اعتمػػػاد مثػػػؿ اػػػلا الىػػػوابط يتحقػػػؽ التػػػوازف (21) ور تنييػػػل  مباشػػػروتحميمػػػي، لا د
المطموب بيف متطمبات اامف الجماعي واحتراـ السيادة الوطنية، ويمنػإ تحػوؿ التعػاوف التقنػي إلػى 

 أداة انتعاؾ
. مػػف ويتعتبػػر التعػػاوف بػػيف الػػدوؿ والمنظمػػات الدوليػػة أمػػراا حيوياػػا فػػي مجػػاؿ راػػد ااىػػرار الرقميػػة

وػػػػػلًؿ تبػػػػػادؿ المعمومػػػػػات والوبػػػػػرات، يمكػػػػػف تطػػػػػوير اسػػػػػتراتيجيات مشػػػػػتركة لمتاػػػػػد  لمتعديػػػػػدات 
السػػيبرانية. عمػػى سػػبيؿ المثػػاؿ، تتػػنظـ ورش عمػػؿ ومػػؤتمرات دوليػػة تجمػػإ بػػيف الوبػػرار مػػف موتمػػؼ 

 الدوؿ لمناقشة أحدث التوجعات في مجاؿ اامف السيبراني وتبادؿ أفىؿ الممارسات.
قييـ ااىرار الرقمية وفقاا لمبادئ القانوف الدولي الإنساني، مثؿ التناسب والتمييز. ويجب أف يتـ ت 

يتسػػػاعد للػػػؾ فػػػي تحديػػػد مػػػا إلا كانػػػت العمميػػػات السػػػيبرانية تتماشػػػى مػػػإ القواعػػػد القانونيػػػة الدوليػػػة، 
وتحديد المسػؤوليات فػي حالػة حػدوث أىػرار غيػر مبػررة. عمػى سػبيؿ المثػاؿ، يتمكػف اسػتوداـ اػلا 

بػػادئ فػػي التحقيػػؽ فػػي العجمػػات السػػيبرانية التػػي تسػػتعدؼ البنيػػة التحتيػػة المدنيػػة وتقيػػيـ مػػا إلا الم
 ).28  كانت الا العجمات متناسبة مإ اااداؼ العسكرية المرجوة

ويتعتبر التدريب المستمر لمكػوادر البشػرية عمػى اسػتوداـ نظػـ المراقبػة والتقيػيـ أمػراا أساسػياا لىػماف 
يجب أف يشمؿ التدريب فعماا عميقاا لمتقنيات المستودمة، بالإىافة إلى المعرفػة  فعالية الا النظـ.

بػػالقوانيف والمػػوائلإ المتعمقػػة بػػاامف السػػيبراني. عمػػى سػػبيؿ المثػػاؿ، تتػػنظـ دورات تدريبيػػة متوااػػة 
لممتوااػػيف فػػي تكنولوجيػػا المعمومػػػات والقػػانونييف العػػامميف فػػي مجػػػاؿ اامػػف السػػيبراني لتعزيػػػز 

 ).27 عـ وقدراتعـ في الا المجاؿ معارات
ويجب أف يتىمف تقييـ ااىػرار الرقميػة تحمػيلًا لتػأثير العجمػات السػيبرانية عمػى حقػوؽ الإنسػاف، 
مثػػػؿ الحػػػؽ فػػػي الواواػػػية والحػػػؽ فػػػي الواػػػوؿ إلػػػى المعمومػػػات. يسػػػاعد للػػػؾ فػػػي ىػػػماف أف 

عمػى سػبيؿ المثػاؿ، يتمكػف إجػرار استراتيجيات الحمايػة الرقميػة لا تنتعػؾ الحقػوؽ ااساسػية لمفػراد. 
دراسػػات لتقيػػيـ كيييػػة تػػأثير العجمػػات السػػيبرانية عمػػى حريػػة التعبيػػر والواػػوؿ إلػػى المعمومػػات فػػي 

 .(22) مناطؽ النزاع
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وعمي ، تر  الباحثة، أن  ومف ولًؿ تنييل الا الآليات، يمكف تعزيز حمايػة البيئػة الرقميػة وىػماف 
لإنسػػػاني، ممػػػا يسػػػعـ فػػػي تقميػػػؿ ااىػػػرار عمػػػى المػػػدنييف والبنيػػػة الامتثػػػاؿ لقواعػػػد القػػػانوف الػػػدولي ا

 التحتية الحيوية ولًؿ النزاعات المسمحة.
 الخاتمة

وتاماا، يمكف القوؿ إف القانوف الدولي الإنساني يمثؿ الإطار اابرز لىماف حماية البنى 
ولا سيما مبادئ  —التقميدية التحتية الرقمية ولًؿ النزاعات المسمحة، إل يسعى إلى تكييؼ مبادئ  

لتواكػب طبيعػة اليىػار السػيبراني وموػاطرا المسػتجدة.  —التمييز، والتناسب، والىرورة العسكرية 
ومػػػإ أف الناػػػوص الدوليػػػة الحاليػػػة، مثػػػؿ اتياقيػػػات جنيػػػؼ والبروتوكػػػولات الإىػػػافية، لػػػـ تتنػػػاوؿ 

ت اليقعيػػػة والعمميػػػة الاػػػادرة عػػػف اػػػراحةا ااعيػػػاف الرقميػػػة، إلا أف التيسػػػيرات الحديثػػػة والاجتعػػػادا
( أكدت ىرورة إدراج البنػى الرقميػة ىػمف نطػاؽ ااعيػاف ICRCالمجنة الدولية لماميب ااحمر  

المدنيػػة التػػي يجػػب حمايتعػػا مػػف العجمػػات. وتبقػػى الحاجػػة ممحػػة اليػػوـ لوىػػإ أطػػر قانونيػػة دوليػػة 
الرقمي، بمػا يىػمف اسػتمرارية الوػدمات  محدثة تتعالج الثغرات التقنية والقانونية التي يثيراا المجاؿ

المدنية وحماية الواواية الرقمية والبيانات الحيوية في أوقات النزاع، ويعزز مف فاعميػة القػانوف 
 الدولي الإنساني في مواجعة التحديات السيبرانية المستقبمية.

 وفي نعاية الا البحث تـ التواؿ إلى عدد مف النتائج والتوايات.
 ائجاولًا: النت

تواؿ البحث إلى أف البنية التحتية الرقمية لـ تعد تتيعػـ بواػيعا مجػرد أدوات تقنيػة، بػؿ تشػمؿ .6
منظومة متكاممة مف العناار المادية  كالووادـ، ومراكز البيانػات، وشػبكات الطاقػة والاتاػالات( 

ا الوػػػدمات والعنااػػػر غيػػػر الماديػػػة  كالبرمجيػػػات والبيانػػػات واانظمػػػة التشػػػغيمية( التػػػي تقػػػوـ عميعػػػ
ااساسػػية لممجتمػػإ المػػدني، وعمػػى الاػػعيد القػػانوني، يبػػيّف البحػػث أف البنيػػة التحتيػػة الرقميػػة، فػػي 

( مف البروتوكوؿ الإىافي 20شقعا الماد ، تندرج دوف إشكاؿ ىمف ميعوـ ااعياف وفؽ المادة  
ف اتجاا يربط ، في حيف لا يزاؿ توايؼ البيانات الرقمية محؿ ولًؼ فقعي، بي6711ااوؿ لعاـ 

الحماية بالطبيعة المادية، وآور يتبنى معيار الوظيية وااثر الإنساني. كما يومص البحث إلػى أف 
النطاؽ القانوني لمبنية التحتية الرقمية في ظؿ القانوف الدولي الإنساني غير مكتمػؿ، ويعتمػد حالياػا 

 ة.عمى التيسير اليقعي والاجتعاد  أكثر مف اعتمادا عمى ناوص اريح
اثبتت الدراسة أف مبادئ القانوف الدولي الإنساني التقميدية، وعمى رأسعا مبػدأ التمييػز، قابمػة مػف .0

حيث المبدأ لمتطبيؽ عمى البنى التحتية الرقمية، متى ثبت أف العجوـ السيبراني يتحػدث آثػاراا تماثػؿ 
يواجػ  اػعوبات جواريػة، آثار العجمات الحركية التقميدية، غير أف التطبيؽ العممػي لعػلا المبػادئ 
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أبرزاا ازدواجية الاستوداـ  مدني/عسػكر ( لمبنيػة التحتيػة الرقميػة، ممػا يتعقػّد عمميػة تحديػد العػدؼ 
العسػػكر  المشػػروع، وأف مبػػدأ التناسػػب يكتسػػب أاميػػة وااػػة فػػي العجمػػات السػػيبرانية، نظػػراا لقػػدرة 

لوػػدمات المدنيػػة ااساسػػية، اػػلا العجمػػات عمػػى إحػػداث أىػػرار واسػػعة النطػػاؽ وغيػػر متوقعػػة فػػي ا
ػا  أما مبدأ الاحتياط، فيتعد مف أكثر المبادئ قابمية لمتيعيؿ في المجاؿ السيبراني، لكن  يتطمػب التزاما

 تقنياا وقانونياا عالياا مف أطراؼ النزاع لتقدير الآثار غير المباشرة لمعجمات الرقمية.
اااػؿ لمواجعػة العجمػات السػيبرانية،  إف اتياقيات جنيؼ وبروتوكولاتعػا الإىػافية لػـ تتاػ  فػي.2

واػػو مػػا يجعمعػػا غيػػر كافيػػة بػػلاتعا لتػػوفير حمايػػة فعّالػػة ومباشػػرة لمبنػػى التحتيػػة الرقميػػة، ومػػإ للػػؾ، 
يتىػػػلإ أف اػػػلا الناػػػوص تظػػػؿ قابمػػػة لمتطبيػػػؽ عبػػػر التيسػػػير التطػػػور  والغػػػائي، بمػػػا يسػػػملإ بمػػػدّ 

آثػار إنسػانية جسػيمة، كمػا أف الناػػوص  الحمايػة إلػى ااعيػاف الرقميػة متػى ترتػب عمػى اسػتعدافعا
الحالية تؤسس حماية غير مباشرة، لكنعا لا تسد اليراغ القانوني القائـ، ما يستدعي تدولًا تشػريعياا 

ا.  دولياا أو إقميمياا أكثر تواّاا
بػػيّف البحػػث أف أبػػرز التحػػديات القانونيػػة تتمثػػؿ فػػي: اػػعوبة إسػػناد العجػػوـ السػػيبراني إلػػى دولػػة .2

ا، وىػػعؼ الموارمػػة بػػيف معينػػة، و  ػػا مسػػمحا غمػػوض تواػػيؼ الىػػرر الرقمػػي وحػػدود اعتبػػارا اجوما
التشػػػريعات الوطنيػػػة والقواعػػػد الدوليػػػة، كمػػػا أف التحػػػديات التقنيػػػة، كطويػػػار الماػػػدر، وسػػػرعة تنييػػػل 
العجمػػات، وتعقيػػد اانظمػػة الرقميػػة، تتىػػعؼ مػػف فعاليػػة تطبيػػؽ قواعػػد القػػانوف الػػدولي الإنسػػاني، 

ف اسػػػتمرار اػػػلا التحػػػديات دوف معالجػػػة قانونيػػػة واىػػػحة مػػػف شػػػأن  أف يتبقػػػي المػػػدنييف بالتػػػالي، فػػػط
 والبنى الحيوية الرقمية في دائرة وطر قانوني غير مغطّى بالكامؿ.

 التوصيات :ثانياً 
 في ىور النتائج السابقة تواي الدراسة بالآتي: 
مّػػػؿ لاتياقيػػػات تواػػػي الدراسػػػة بىػػػرورة تطػػػوير اػػػؾ دولػػػي وػػػاص أو بروتوكػػػوؿ إىػػػافي مك.6

جنيػػؼ، يتعنػػى بتنظػػيـ العمميػػات السػػيبرانية أثنػػار النزاعػػات المسػػمحة، ويتىػػمف تعريياػػا دقيقاػػا لمبنيػػة 
 التحتية الرقمية ونطاؽ حمايتعا، مإ مراعاة طبيعتعا المزدوجة  المدنية والعسكرية(.

مؿ الىػػرر تؤكػػد الدراسػػة عمػػى ىػػرورة توسػػيإ ميعػػوـ الىػػرر فػػي القػػانوف الػػدولي الإنسػػاني ليشػػ.0
الرقمي غير الماد  متى ترتب عميػ  تعطيػؿ واسػإ أو طويػؿ اامػد لموػدمات ااساسػية، بمػا يحقػؽ 

 حماية فعّالة لممدنييف.
تواي الدراسة بوىإ إطار قانوني دولػي واىػلإ لإسػناد العجمػات السػيبرانية، يسػتند إلػى قػرائف .2

الجعػػات غيػػر الحكوميػػة التػػي تعمػػؿ تقنيػػة وقانونيػػة مشػػتركة، ويتحمّػػؿ الدولػػة المسػػؤولية عػػف أفعػػاؿ 
بتوجيػػ  أو سػػيطرة فعميػػة منعػػا، وفػػؽ قواعػػد المسػػؤولية الدوليػػة، بالإىػػافة إلػػى تعزيػػز دور القىػػار 



 

 3812 

L  المسمحةدور القانون الدولي الانساني في حماية البنى التحتية الرقمية في النزاعاتJ  

Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue :11 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

الػػدولي وآليػػات التحقيػػؽ الدوليػػة المسػػتقمة فػػي فحػػص الانتعاكػػات السػػيبرانية الجسػػيمة، بمػػا يحػػدّ مػػف 
 إفلًت الياعميف مف المسؤولية القانونية.

ة إنشار آليػة دوليػة لمراػد السػيبراني تعتمػد تقنيػات الػلكار الااػطناعي، عمػى أف تواي الدراس.2
تتػػدار تحػػت مظمػػة دوليػػة محايػػدة، مػػإ وىػػإ ىػػوابط قانونيػػة اػػارمة تىػػمف احتػػراـ سػػيادة الػػدوؿ 

 وواواية البيانات وعدـ إسارة استوداـ المعمومات المراودة.
مػػإ مبػػادئ القػػانوف الػػدولي الإنسػػاني فػػي  تؤكػػد الدراسػػة عمػػى أاميػػة موارمػػة التشػػريعات الوطنيػػة.2

المجػػاؿ السػػيبراني، مػػف وػػلًؿ تجػػريـ العجمػػات الرقميػػة التػػي تسػػتعدؼ البنػػى التحتيػػة المدنيػػة أثنػػار 
 النزاعات المسمحة، وفرض عقوبات رادعة عميعا.
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