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Abstract: 

This study addresses a nuanced and profound problem in contemporary 

administrative law: the impact of the digital divide on the legitimacy of 

cybersecurity administrative control in Egypt and Iraq. Administrative 

control traditionally derives its legitimacy from its ability to achieve its 

objectives of preserving public order and protecting rights. However, the 

digital divide threatens this legitimacy from two directions: it constrains 

the administration's capacity to fulfill its regulatory function in 

cyberspace, and simultaneously leads to disparities in cybersecurity 

protection levels across societal groups and state regions, thereby 

undermining the principles of equality before public services and the 

continuity of those services. The study concludes that addressing the 

digital divide is not an optional developmental requirement but a 
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necessary condition for achieving the legitimacy of cybersecurity 

administrative control, necessitating a comprehensive reform strategy at 

both the legislative and institutional levels. This research is divided into 

two complementary sections: the first addresses the nature of the digital 

divide and its impact on the legitimacy of cyber administrative regulation, 

while the second examines mechanisms to address this divide and 

enhance the legitimacy of administrative regulation at both the legislative 

and institutional levels. 

The study concludes with a summary of the key findings and  

 الممخص:
دقة والعمؽ في مجاؿ القانوف الإدار  المعاور، تتم ؿ فػي تتناوؿ ىذه الدراسة إشكاليةً طالغة ال   

ا  ػػر الػػذ  تهحد ػػو الفجػػوة الرقميػػة عمػػة مشػػروعية الضػػطط الإدار  السػػيطراني فػػي كػػؿ  مػػف موػػر 
والعراؽ. فالضطط الإدار  يستمد مشروعيتو تقميدياً مف قدرتو عمة تحقيؽ غاياتو في ووف النظاـ 

جػػوة الرقميػػة تهيػػدد ىػػذه المشػػروعية مػػف وجيييػػا: فيػػي تهقي ػػد قػػدرة العػاـ وحمايػػة الحقػػوؽ، غيػػر أف الف
الإدارة عمػػة ا ضػػطلاع طوظيفتيػػا الضػػططية فػػي الفضػػاو السػػيطراني وتهفضػػي فػػي الوقػػت ذاتػػو إلػػة 
تفػاوت فػػي مسػتوح الحمايػػة السػيطرانية طػػيف ف ػات المجتمػػد وأقػاليـ الدولػػة، ممػا يهاػػؿ  طمطػدأ المسػػاواة 

طػدأ اسػتمرارية ىػذه المرافػؽ. وتنتيػي الدراسػة إلػة أف معالجػة الفجػوة الرقميػة أماـ المرافؽ العامػة وم
ليسػػت مطمطػػاً تنمويػػاً ااتياريػػاً طػػؿ شػػرطم  زـ لتحقػػؽ مشػػروعية الضػػطط الإدار  السػػيطراني وىػػو مػػا 

 يستوجب استراتيجيةً إولاحيةً شاممة عمة المستوييف التشريعي والمؤسسي.
ميمي النقد  المقارف الذ  يجمد طػيف اسػتقراو النوػوص التشػريعية وتعتمد ىذه الدراسة المنيج التح

وتحميػػؿ الواقػػد المؤسسػػي فػػي الطمػػديف، مػػد ا سػػتناد إلػػة الفقػػو الإدار  المقػػارف والمؤشػػرات الدوليػػة 
للأمػػف السػػيطراني. وقػػد اموػػت الدراسػػة إلػػة جممػػة مػػف النتػػا ج والتووػػيات التػػي تهسػػيـ فػػي طنػػاو 

يهقسَّػـ ىػذا الطحػث عمػة  ط الإدار  السػيطراني فػي السػياؽ العرطػي.توور إوػلاحي لمنظومػة الضػط
مطح ػػػيف متكػػػامميفو يتنػػػاوؿ ا وؿ ماىيػػػة الفجػػػوة الرقميػػػة وأ رىػػػا عمػػػة مشػػػروعية الضػػػطط الإدار  
السػػػيطراني، ويتنػػػاوؿ ال ػػػاني لليػػػات معالجػػػة ىػػػذه الفجػػػوة وتعزيػػػز مشػػػروعية الضػػػطط الإدار  عمػػػة 

 المستوييف التشريعي والمؤسسي.
 وناتتـ الدراسة طااتمة تتضمف اطرز النتا ج والتوويات.

 المقدمة:
تهم  ػػػؿ العلاقػػػة طػػػيف الدولػػػة والفضػػػاو الرقمػػػي إحػػػدح أعمػػػؽ الإشػػػكاليات التػػػي يواجييػػػا القػػػانوف    

وظا فيا التقميدية عمة حفظ النظػاـ  الإدار  في القرف الحاد  والعشريفو فالدولة التي طنة فقياؤىا
العاـ في الفضاو الماد  المحسوس تجد نفسيا اليوـ أمػاـ فضػاو مػواز    مػاد    حػدود جغرافيػة 
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لػػو و  حضػػور جسػػد  فيػػو، وتجػػر  فيػػو تفػػاعلات طالغػػة ا  ػػر عمػػة مقومػػات الحيػػاة ا جتماعيػػة 
وظػػا ؼ الإدارة العامػػة طػػؿ ضػػاعؼ مػػف  وا قتوػػادية لمػػدوؿ وا فػػراد. وىػػذا الفضػػاو الرقمػػي لػػـ يهمػػ   

تعقيػػػػػدىاو إذ طاتػػػػػت الطنػػػػػة التحتيػػػػػة الحيويػػػػػة لمدولػػػػػة مػػػػػف شػػػػػطكات الكيرطػػػػػاو والميػػػػػاه والموػػػػػارؼ 
والمستشػػػفيات تعتمػػػد اعتمػػػاداً شػػػطو كمػػػي عمػػػة ا نظمػػػة الرقميػػػة، ممػػػا يعنػػػي أف أ  امػػػؿ فػػػي ىػػػذا 

لدولػػػة فػػػػي الوفػػػاو طالتزاماتيػػػػا الفضػػػاو يػػػنعكس فػػػػوراً عمػػػة الحيػػػاة الماديػػػػة لممػػػواطنيف وعمػػػػة قػػػدرة ا
 تجاىيـ.

وفػػي ىػػذا السػػياؽ المتحػػوؿ، يطػػرز مفيػػوـ الضػػطط الإدار  السػػيطراني طووػػفو ا متػػداد الططيعػػي    
لمضػطط الإدار  التقميػد  فػي طي تػو الرقميػة الجديػدةو فكمػا يوػوف الضػطط الإدار  التقميػد  النظػاـ 

لإدارية، يوػوف الضػطط الإدار  السػيطراني النظػاـ العاـ في الفضاو الماد  عطر الموا   والقرارات ا
العاـ الرقمػي عطػر السياسػات المعموماتيػة والتشػريعات الرقميػة ولليػات الحمايػة التقنيػة. غيػر أف مػا 
يهمي ز ىذا الضطط المستحدث عف سمفو التقميد  ىو أنو يواجو تحدياً طنيوياً فريػداً لػـ يعرفػو الضػطط 

س فػػػي ميػػػداف تيػػػيمف عمػػػة طنيتػػػو التحتيػػػة شػػػركات ااوػػػة   جيػػػات الإدار  التقميػػػد : إنػػػو يهمػػػار  
حكوميػػػة، ويسػػػتمزـ كفػػػاوات تقنيػػػة متاووػػػة نػػػادراً مػػػا تمتمكيػػػا ا جيػػػزة الإداريػػػة طالقػػػدر الكػػػافي، 

 وتتجاوز تيديداتو الحدود الجغرافية التي تقوـ عمييا السيادة الوطنية.
قػػةً أاػػرح مػػف الإشػػكالياتو فيػػي تعنػػي فػػي وتػػيتي الفجػػوة الرقميػػة لتهضػػيؼ إلػػة ىػػذه التعقيػػدات طط

أطسط تعريفاتيا التفاوت في القدرة عمة الوووؿ إلة التكنولوجيػا الرقميػة وتوظيفيػا، غيػر أنيػا فػي 
السػػػياؽ الإدار  الػػػذ  تتناولػػػو ىػػػذه الدراسػػػة تحمػػػؿ معنػػػةً أعمػػػؽ وأشػػػد اطػػػورة: إنيػػػا تعنػػػي عجػػػز 

  تهكمَّػؼ طضػططو ووػونو. فالدولػة التػي تمتمػؾ الإدارة العامة ذاتيا عف مجاراة الفضاو الرقمػي الػذ
تشػػػريعات سػػػيطرانية متقدمػػػة لكنيػػػا تفتقػػػر إلػػػة الطنيػػػة التقنيػػػة والكػػػوادر الطشػػػرية والتنسػػػيؽ المؤسسػػػي 
اللازـ لتططيقيا تمتمؾ في الحقيقة مشػروعيةً شػكميةً   تهتػرجـ إلػة ضػطط فعمػي. وىػذه المفارقػة طػيف 

والقػدرة المؤسسػية، ىػي مػا تهجس ػده الفجػوة الرقميػة فػي أعمػؽ النص والواقد، طيف الطموح التشريعي 
أطعادىا القانونية، وىو ما يدفد ىذه الدراسة إلػة التسػاؤؿ عػف ا  ػر الػذ  تهحد ػو ىػذه الفجػوة عمػة 

 مشروعية الضطط الإدار  السيطراني في تجرطت ي مور والعراؽ.
 أىمية الدراسة

ر  وعممػػػي، عمػػػة الوػػػعيد النظػػػر ، تهقػػػد ـ ىػػػذه تتجمػػػة أىميػػػة ىػػػذه الدراسػػػة عمػػػة وػػػعيديف نظػػػ   
الدراسة إسياماً فػي طنػاو نظريػة قانونيػة إداريػة متكاممػة لمفيػوـ المشػروعية الغا يػة لمضػطط الإدار  
السيطرانيو وىػو مفيػوـ   يػزاؿ يفتقػر إلػة تيوػيؿ فقيػي عرطػي واؼ  يػرطط طػيف الفجػوة الرقميػة مػف 

سػػػػتمرارية المرفػػػػؽ العػػػػاـ والمسػػػػاواة أمامػػػػو والمشػػػػروعية جيػػػػة ومطػػػػادئ القػػػػانوف الإدار  الراسػػػػاة كا
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الإجرا يػػة مػػف جيػػة أاػػرح. وتنط ػػؽ ا ىميػػة النظريػػة أيضػػاً مػػف كػػوف ىػػذه الدراسػػة تتنػػاوؿ الضػػطط 
الإدار  السيطراني طووفو امتداداً ططيعياً لمنظرية العامة لمضطط الإدار    انفواً  عنيا، وىو ما 

ة حوؿ قػدرة المفػاىيـ القانونيػة الكلاسػيكية عمػة اسػتيعاب التحػو ت يهعيد طرح أس مة فمسفية جوىري
الرقمية دوف أف تفقد تماسكيا النظر . فضلًا عف ذلؾ، تهسيـ الدراسة فػي إ ػراو ا دطيػات القانونيػة 
المقارنػػة مػػف اػػلاؿ تقػػديـ قػػراوة نقديػػة لتجػػرطتيف عػػرطيتيف متطػػاينتيف فػػي درجػػة نضػػجيما المؤسسػػي 

 ني، مما يهوفر نموذجاً مقارناً قاطلًا لمتعميـ عمة سياقات عرطية مشاطية.والتشريعي السيطرا
وعمػػػة الوػػػعيد العممػػػي، تكتسػػػب ىػػػذه الدراسػػػة أىميػػػةً اسػػػت نا يةً فػػػي ضػػػوو الرىانػػػات التنمويػػػة     

وا منيػػة التػػي تواجييػػا موػػر والعػػراؽ فػػي مسػػيرتيما نحػػو التحػػوؿ الرقمػػي الحكػػومي. فموػػر التػػي 
( وتسػػعة إلػػة تعزيػػز موقعيػػا فػػي 0207-0202الوطنيػػة للأمػػف السػػيطراني   أطمقػػت اسػػتراتيجيتيا

المؤشرات الدولية، والعراؽ الذ  يهعيد طناو طنيتو المؤسسية الرقمية في ظؿ تحديات أمنية وسياسية 
متراكمػػة، يحتاجػػاف إلػػة قػػراوة قانونيػػة موضػػوعية تكشػػؼ ال غػػرات وتقتػػرح المعالجػػات ضػػمف إطػػار 

قػػػارف   اارجػػػو. وتتجمػػػة ا ىميػػػة العمميػػػة كػػػذلؾ فػػػي أف نتػػػا ج ىػػػذه الدراسػػػة القػػػانوف الإدار  الم
وتووػػػياتيا تهااطػػػب طشػػػكؿ مطاشػػػر وػػػانعي القػػػرار التشػػػريعي والإدار  فػػػي الطمػػػديف، إذ تهقػػػد ـ ليػػػـ 
اارطػػػةً طريػػػؽ قانونيػػػةً مسػػػتندة إلػػػة تحميػػػؿ مقػػػارف روػػػيف تهحػػػدد ا ولويػػػات وتهرت طيػػػا وفػػػؽ منطػػػؽ 

نطػػؽ التقنيػػة وحػػدىا. وفػػي ىػػذا السػػياؽ، يهم  ػػؿ ىػػذا الطحػػث رافػػداً عمميػػاً لجيػػود القػػانوف الإدار    م
التشريد السيطراني المقطمة في العراؽ الذ  يقؼ اليػوـ عمػة عتطػة مرحمػة تيسيسػية حاسػمة فػي طنػاو 

 منظومتو القانونية الرقمية.
 إشكالية الدراسة

عػػراؽ يجػػد تنػػاقضم  فػػت يستعوػػي اف المتيمػػؿ فػػي واقػػد الضػػطط الإدار  السػػيطراني فػػي موػػر وال
عمػػة التفسػػير السػػطحي، فكػػلا الطمػػديف يمتمكػػاف إرادةً سياسػػيةً معمنػػة فػػي تعزيػػز أمنيمػػا السػػيطراني، 
ويمتمكاف تشػريعات ذات وػمة، وتوجػد فييمػا جيػات إداريػة تػد عي ا اتوػاص طيػذا الشػيف. غيػر 

فػي منظومػة الضػطط الإدار  أف مؤشرات الجاىزية السيطرانية الدولية تكشؼ عػف ىشاشػة واضػحة 
السػػػيطراني فػػػي العػػػراؽ وعػػػف قوػػػور فػػػي التططيػػػؽ الفعمػػػي فػػػي موػػػر رغػػػـ تقػػػدميا النسػػػطي. وىػػػذا 
التنػػاقض طػػيف الإرادة وا داو، طػػيف الػػنص والواقػػد، طػػيف الطمػػوح والقػػدرة، يهشػػير إلػػة عامػػؿ ىيكمػػي 

امػػؿ الافػػي ىػػو مػػا تهسػػم يو افػػي يهشػػو ه فاعميػػة منظومػػة الضػػطط ويهقي ػػد مشػػروعيتيا الغا يػػة. وىػػذا الع
ىػػػذه الدراسػػػة الفجػػػوة الرقميػػػة طمعناىػػػا الإدار  الشػػػامؿ الػػػذ  يتجػػػاوز مجػػػرد التفػػػاوت فػػػي ا جيػػػزة 

 والشطكات ليطاؿ القدرة المؤسسية والطشرية والتشريعية عمة إدارة الفضاو الرقمي وضططو.
 ومف ىذا المنطمؽ، يدور ىذا الطحث حوؿ سؤاؿ مركز  واحد:
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فجوة الرقمية بيبعادىا التقنية والبشرية والمؤسسية إلاى إخا ل بمشاروعية الضابط ىل تُفضي ال
الإداري السيبراني في مصر والعراق؟ وما السبيل إلى معالجة ىذه الفجاوة سساتعادة المشاروعية 

 الكاممة ليذا الضبط؟
عيػػا اريطػػة ويتفػرع عػػف ىػذا السػػؤاؿ المركػػز  جممػةم مػػف ا سػػ مة الفرعيػة التػػي تهشػػك ؿ فػي مجمو    

 الطحث ومحاور إجاطتو:
مػػػػا المقوػػػػود طػػػػالفجوة الرقميػػػػة فػػػػي السػػػػياؽ الإدار ، وكيػػػػؼ تتجمػػػػة فػػػػي التجػػػػرطتيف الموػػػػرية •  

 والعراقية؟
ىؿ يهاؿ  التفاوت في مستوح الحماية السيطرانية طػيف المنػاطؽ والجيػات الإداريػة طمطػدأ المسػاواة •  

 أماـ المرافؽ العامة؟
 الرقمية مطدأ استمرارية المرفؽ العاـ في الفضاو السيطراني؟كيؼ تهيدد الفجوة •  
ما الشروط التشريعية والمؤسسية اللازمة لتجاوز ىذه الفجوة وتعزيػز مشػروعية الضػطط الإدار  •  

 السيطراني؟
 منيجية الدراسة

ميػا نقػدياً تعتمد ىذه الدراسة المنيج التحميمي النقد  المقارفو إذ تهحم ػؿ النوػوص التشػريعية وتهقي    
فػػػي ضػػػوو الواقػػػد التططيقػػػي، وتهقػػػارف طػػػيف التجػػػرطتيف الموػػػرية والعراقيػػػة مسػػػتعينةً طالفقػػػو الإدار  

 المقارف والمؤشرات الدولية للأمف السيطراني.
 ىيكمية الدراسة

يهقسَّػػػـ ىػػػذا الطحػػػث عمػػػة مطح ػػػيف متكػػػامميفو يتنػػػاوؿ ا وؿ ماىيػػػة الفجػػػوة الرقميػػػة وأ رىػػػا عمػػػة    
ط الإدار  السػيطراني، ويتنػاوؿ ال ػاني لليػات معالجػة ىػذه الفجػوة وتعزيػز مشػروعية مشروعية الضط

 الضطط الإدار  عمة المستوييف التشريعي والمؤسسي.
 وناتتـ الدراسة طااتمة تتضمف اطرز النتا ج والتوويات.
 المبحث اسول

 ماىية الفجوة الرقمية وأثرىا عمى مشروعية الضبط الإداري السيبراني
  يمكػػػف فيػػػـ ا  ػػػر الػػػذ  تهحد ػػػو الفجػػػوة الرقميػػػة عمػػػة مشػػػروعية الضػػػطط الإدار  السػػػيطراني دوف 
اسػػتيعاب المفيػػوميف الجػػوىرييف المػػذيف يقػػوـ عمييمػػا ىػػذا الطحػػثو مفيػػوـ الفجػػوة الرقميػػة طيطعادىػػا 

ية المتشػػعطة، ومفيػػوـ مشػػروعية الضػػطط الإدار  السػػيطراني طمعنػػاه الموس ػػد الػػذ  يتجػػاوز المشػػروع
الشكمية القا مة عمة النص التشريعي وحده. وعمة ىذا ا ساس، يهقسَّـ ىذا المطحث عمة مطمطيفو 
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ا وؿ لدراسة الفجوة الرقمية ومستوياتيا، وال اني لتحميؿ أ رىػا عمػة مشػروعية الضػطط الإدار  فػي 
 التجرطتيف المورية والعراقية.

 المطمب اسول
 السياق الإداريمفيوم الفجوة الرقمية وأبعادىا في 

  يمكف الإمساؾ طا  ر الذ  تهحد و الفجوة الرقمية عمة منظومػة الضػطط الإدار  السػيطراني دوف 
ر ىذه الظاىرة مػف تعريفاتيػا ا قتوػادية والتنمويػة السػا دة ليهعيػد  الطدو طتيسيس مفيومي دقيؽ يهحر 

التنمية تهووػؼ عػادةً طينيػا تفػاوت  قراوتيا مف منظور القانوف الإدار . فالفجوة الرقمية في أدطيات
في إمكانية الوووؿ إلة تكنولوجيا المعمومات وا توا ت طيف ا فراد والمجتمعػات، وىػو تعريػؼ 
وػػػحي  فػػػي حػػػدوده لكنػػػو قاوػػػر فػػػي سػػػياؽ ىػػػذه الدراسػػػة التػػػي تتنػػػاوؿ الجيػػػاز الإدار    الفػػػرد 

تمػػؾ التػػي تهوػػيب الإدارة العامػػة فػػي المػػواطف. فػػالفجوة الرقميػػة التػػي يعنييػػا القػػانوف الإدار  ىػػي 
قػػدرتيا الضػػػططيةو أ  اليػػو ة طػػػيف مػػا تسػػػتمزمو وظيفػػة الضػػػطط الإدار  فػػي الفضػػػاو السػػيطراني مػػػف 
مػات. وىػذه اليػو ة ليسػت واحػدة  موارد وكفػاوات ومؤسسػات، ومػا تمتمكػو الإدارة فعػلًا مػف ىػذه المقو 

مػا يسػتدعي دراسػتيا فػي فػرعيفو يتنػاوؿ  في ططيعتيػا طػؿ تتعػدد مسػتوياتيا وتتشػاطؾ أطعادىػا، وىػو
 ا وؿ تعريؼ الفجوة الرقمية، ويتناوؿ ال اني مظاىرىا الممموسة في التجرطتيف المورية والعراقية.  

 الفرع الأول
 تعري  الفجوة الرقمية

  يمكػػػػف الإمسػػػػاؾ طجػػػػوىر الفجػػػػوة الرقميػػػػة فػػػػي سػػػػياقيا الإدار  القػػػػانوني إذا اكتهفػػػػي طتعريفيػػػػا    
ا قتوػػاد  والتنمػػو  المتػػداوؿ الػػذ  يهوػػو رىا تفاوتػػاً فػػي الحوػػوؿ عمػػة ا جيػػزة والشػػطكاتو فيػػذا 

ف كاف وحيحاً في نطاقو إ  أنو يهافي الطهعد ا عمؽ الذ  يعنيو القانوف الإ دار  حيف التعريؼ وا 
يتنػػػػاوؿ ىػػػػذه الظػػػػاىرة. فػػػػالفجوة الرقميػػػػة فػػػػي المجػػػػاؿ الإدار  ىػػػػي فػػػػي جوىرىػػػػا فجػػػػوة فػػػػي القػػػػدرة 
الضػػططيةو أ  اليػػو ة طػػيف مػػا تسػػتمزمو وظيفػػة الضػػطط الإدار  فػػي الفضػػاو السػػيطراني مػػف إمكانػػات 

عريػؼ يهنقػػؿ تقنيػة وطشػرية ومؤسسػػية، ومػا تمتمكػو الإدارة العامػػة فعػلًا مػػف ىػذه الإمكانػات. وىػػذا الت
الفجػوة الرقميػػة مػػف حقػػؿ التنميػػة ا قتوػػادية إلػػة وػػميـ القػػانوف الإدار  المقػػارف، ويجعميػػا مسػػيلةً 

 .(6 تتعمؽ طمشروعية الضطط   طالتامؼ التقني وحده
 أوسً: الفجوة الرقمية بين التعري  التنموي والتعري  الإداري

تنميػػة وا قتوػػاد الرقمػػي زمنػػاً طػػويلًا، قطػػؿ أف ظػؿ  مفيػػوـ الفجػػوة الرقميػػة حكػػراً عمػػة أدطيػػات ال    
يشػػؽ  طريقػػو إلػػة حقػػؿ القػػانوف الإدار  المقػػارف. ففػػي أدطيػػات التنميػػة، تهعػػرَّؼ الفجػػوة الرقميػػة طينيػػا 

التفػػاوت فػػي إمكانيػػة الووػػوؿ إلػػة تكنولوجيػػا المعمومػػات وا توػػا ت طػػيف ا فػػراد والمجتمعػػػات “
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عػد الكم ػي المتم ػؿ فػي امػتلاؾ ا جيػزة وا توػاؿ طالشػطكات. ، وىػو تعريػؼ يهرك ػز عمػة الطه ”والدوؿ
أما في السياؽ الإدار  القانوني الذ  تتناولو ىذه الدراسة، فالفجوة الرقمية تعنػي شػي اً أك ػر تعقيػداً 
وأطعد أ راًو إنيا تعني التفاوت في القدرة الضططية للإدارة العامة في الفضػاو السػيطراني، طمػا يشػمؿ 

 .(0 مراقطة ىذا الفضاو وتنظيمو وا ستجاطة لمتيديدات التي تطالو قدرتيا عمة
وقػػد أسػػيمت الدراسػػات ا كاديميػػة المتاووػػة فػػي التحػػوؿ الرقمػػي لػػلإدارة العامػػة فػػي إماطػػة     

ػؿ لمفجػوة الرقميػةو إذ كشػفت ىػذه الدراسػات أف التحػوؿ الرقمػي  الم اـ عف ىػذا الطهعػد القػانوني المهيم 
ة يسػػتمزـ تكػػاملًا طػػيف  لا ػػة جوانػػب متلازمػػة: الجانػػب التقنػػي المتم ػػؿ فػػي الطنيػػة فػػي الإدارة العامػػ

التحتيػػػة الرقميػػػة، والجانػػػب الطشػػػر  المتم ػػػؿ فػػػي الكػػػوادر المؤىمػػػة، والجانػػػب القػػػانوني المتم ػػػؿ فػػػي 
ف  الإطػػار التشػػػريعي والمؤسسػػي النػػػاظـ. وغيػػاب أ   مػػػف ىػػذه الجوانػػػب يهول ػػد فجػػػوةً رقميػػةً حتػػػة وا 

لجانطػػػاف اااػػػراف، ممػػػا يعنػػػي أف الفجػػػوة الرقميػػػة ظػػػاىرةم متعػػػددة ا طعػػػاد   يهعالجيػػػا حػػػؿ  تػػػوافر ا
 .(2 أحاد 

 ثانياً: مستويات الفجوة الرقمية في الجياز الإداري
يهمي ػػز الفقػػو الإدار  المعاوػػر طػػيف  لا ػػة مسػػتويات متراتطػػة لمفجػػوة الرقميػػة فػػي الجيػػاز الإدار    

 يهغني أحدىا عف ااار في التشايص: تتشاطؾ فيما طينيا دوف أف
تعنػي ضػعؼ ا نظمػة الرقميػة الحكوميػة وىشاشػتيا أمػاـ  فجوة البنية التحتية: -المستوى الأول 

التيديػػػدات السػػػيطرانية. وتتجمػػػة ىػػػذه الفجػػػوة فػػػي قوػػػور ا نظمػػػة الحكوميػػػة وعػػػدـ اسػػػتيفا يا الحػػػدَّ 
ة الإدارية تعمؿ عمة منوات رقمية ىشة ا دنة مف متطمطات ا مف السيطراني، مما يجعؿ ا جيز 

  تهػػػػػوفر الحمايػػػػػة الكافيػػػػػة لممعػػػػػاملات والطيانػػػػػات الحكوميػػػػػة. وقػػػػػد و  ػػػػػؽ تقريػػػػػر ا تحػػػػػاد الػػػػػدولي 
تدني مؤشرات العراؽ في الجاىزية السيطرانية مقارنةً طػدوؿ الجػوار، حيػث  0202للاتوا ت لعاـ 

اني العػػػالمي، طمػػػا يعنػػػي أف ا جيػػػزة % فػػػي مؤشػػػرات ا مػػػف السػػػيطر 02لػػػـ تتجػػػاوز نسػػػطة تقييمػػػو 
 .(4 الإدارية تعمؿ عمة منوات رقمية   تستوفي الحد ا دنة مف متطمطات ا مف السيطراني

تعنػي نػدرة الكفػاوات المتاووػة فػي أمػف المعمومػات  فجوة الكوادر البشرية: -المستوى الثاني 
التػػدريب والتيىيػػؿ وعػػدـ قػػدرة دااػػؿ الجيػػاز الإدار . ويهعػػزح ذلػػؾ فػػي الغالػػب إلػػة ضػػعؼ طػػرامج 

الإدارة عمة المنافسة مد القطاع الاػاص فػي اسػتقطاب الكفػاوات نظػراً لفػوارؽ الرواتػب والحػوافز. 
% مػػػف مػػػوظفي الجيػػػات الحكوميػػػة   يمتمكػػػوف أدنػػػة معرفػػػة 70وتكشػػػؼ الدراسػػػات الميدانيػػػة أف 

منػػػػتظـ عمػػػػة ا مػػػػف % لػػػػـ يتمق ػػػػوا أ  تػػػػدريب 74طسياسػػػػة أمػػػػف المعمومػػػػات فػػػػي مؤسسػػػػاتيـ، وأف 
. وىذه ا رقػاـ تهجس ػد الاطػر الحقيقػي لمفجػوة الطشػريةو فػالموظؼ غيػر المهػدرَّب يتحػوؿ (5 السيطراني

 مف عنور حماية إلة نقطة ضعؼ في المنظومة الضططية طيكمميا.
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فجػػػوة المؤسسػػػة: تعنػػػي غيػػػاب الييكػػػؿ المؤسسػػػي الرقػػػاطي القػػػادر عمػػػة تنسػػػيؽ  -المسػػػتوح ال الػػػث 
الإدار  السػػيطراني طػيف الجيػػات المتعػػددة وضػماف اتسػػاقيا. وىػػذه الفجػوة ىػػي ا شػػد جيػود الضػػطط 

اطػػورةً مػػف المنظػػور القػػانوني الإدار   نيػػا تهفضػػي إلػػة تشػػتت ا اتوػػاص السػػيطرانيو إذ تتعػػدد 
الجيػػات التػػي تػػد عي وػػلاحية الضػػطط الإدار  فػػي الفضػػاو الرقمػػي دوف أف يهحػػدد تشػػريد واضػػ  

 .(6 يهول د تعارضاً في التططيؽ وفراغاً في المساولة حدود كؿ منيا، مما
 ثالثاً: التمييز بين نوع ي الفجوة الرقمية وأثره عمى منظومة الضبط

يهضيؼ الفقو الإدار  في ىذا السياؽ تمييزاً دقيقاً طػال  ا ىميػة طػيف نػوعيف مػف الفجػوة الرقميػة:    
فجػػػػوة الووػػػػوؿ التػػػػي تعنػػػػي غيػػػػاب الطنيػػػػة التحتيػػػػة التقنيػػػػة أو وػػػػعوطة الحوػػػػوؿ عمييػػػػا، وفجػػػػوة 

ظ في ا ستاداـ التي تعني العجز عف توظيؼ التقنية المتاحة طكفاوة حتة حيف تتوافر. وما يهلاح  
كػػػؿ  مػػػف موػػػر والعػػػراؽ أف الإشػػػكالية   تقتوػػػر عمػػػة فجػػػوة الووػػػوؿ طػػػؿ تجمػػػد النػػػوعيف معػػػاًو 
فالإدارة أحياناً تمتمؾ ا جيزة لكف   تمتمؾ الكفاوة الطشرية لتشغيميا أمنياً، وتمتمؾ الشػطكة لكػف   

 .(7 تمتمؾ الطروتوكو ت الكافية لحمايتيا
ما يمكف تسميتو الفجوة المرك طة التي تهعاني منيػا معظػـ ا جيػزة وىذا التضافر طيف الفجوتيف يهنتج 

الإدارية في الدوؿ النامية، وىي فجوة تستعوي عمة المعالجة الجز ية وتسػتمزـ اسػتراتيجيةً شػاممةً 
تهعالج ا طعاد التقنية والطشرية والمؤسسية في لف  واحد. والجدير طالإشػارة أف الفقػو الإدار  المقػارف 

ة أف ىػػػذه الفجػػػوة المرك طػػػة تهول ػػػد مسػػػؤولية إداريػػػة مهضػػػاعفة عمػػػة الدولػػػةو إذ   يكفػػػي أف يػػػذىب إلػػػ
تهوػػدر الدولػػة تشػػريعات سػػيطرانية متقدمػػة، طػػؿ يقػػد عمييػػا التػػزامـ قػػانوني طتػػوفير الطنيػػة الموضػػوعية 
اللازمػػػػة لتططيقيػػػػا، وا   وقعػػػػت فػػػػي تنػػػػاقض يهاػػػػؿ  طمطػػػػدأ التسمسػػػػؿ اليرمػػػػي للالتزامػػػػات القانونيػػػػة 

 .(8 الإدارية
 رابعاً: الفجوة الرقمية وأزمة مشروعية الضبط

ذا كانت الفجوة الرقمية طمستوياتيا ال لا ة تهعيػؽ قػدرة الإدارة عمػة أداو وظيفتيػا الضػططية، ف نيػا  وا 
ته يػػر فػػي الوقػػت ذاتػػو سػػؤاً  مفػػاده: ىػػؿ يمكػػف مسػػاولة الإدارة عػػف التقوػػير فػػي الضػػطط الإدار  

أوػلًا إلػة ا دوات اللازمػة لموفػاو طالتزاماتيػا فػي ىػذا المجػاؿ؟ وىػذا السػؤاؿ السيطراني حػيف تفتقػر 
يكشؼ عف توتر جوىر  في القانوف الإدار  طػيف مطػدأيف قػانونييف متناقضػيف فػي ظاىرىمػا: مطػدأ 
المسؤولية الذ  يهمزـ الإدارة طالوفاو طواجطاتيػا الضػططية تحػت طا مػة المسػاولة، ومطػدأ التكميػؼ طمػا 

ؽ الذ  يقتضي أ  تهكمَّؼ الإدارة طالتزامات تتجاوز قدرتيا الفعميػة. والإجاطػة الوػحيحة عػف   يهطا
ىػػػذا التػػػوتر   تكمػػػف فػػػي الإعفػػػاو مػػػف المسػػػؤولية طػػػؿ فػػػي فػػػرض التػػػزاـ مضػػػاعؼ: التػػػزاـ طتعزيػػػز 
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القػػػدرات المؤسسػػػية التقنيػػػة والطشػػػرية طػػػالتواز  مػػػد ا لتػػػزاـ طممارسػػػة الضػػػطط ضػػػمف حػػػدود مػػػا ىػػػو 
 .(9 متاح

 الفرع الثاني
 مظاىر الفجوة الرقمية

ف طحسػػػب السػػػياؽ    تتجمػػػة الفجػػػوة الرقميػػػة طالوػػػورة ذاتيػػػا فػػػي كػػػؿ التجػػػارب الإداريػػػةو فيػػػي تتمػػػو 
التارياي والمؤسسي لكؿ دولة وتتفاوت في حد تيا وططيعتيا طيف تجرطة وأاػرح. ومػف ىنػا تكتسػب 

حميميػػػةً اسػػػت نا يةًو فيمػػػا تجرطتػػػاف تنتميػػػاف إلػػػة المقارنػػػة طػػػيف التجػػػرطتيف الموػػػرية والعراقيػػػة قيمػػػةً ت
السياؽ العرطي ذاتو وتواجياف تحديات طنيوية متشاطية، لكنيما تقفاف في مواقد متطاينة عمة طيؼ 
الجاىزية السيطرانية، ممػا يجعػؿ مقارنتيمػا أداةً تحميميػةً قػادرةً عمػة الكشػؼ عػف ا نمػاط المؤسسػية 

 الفجوة ومآ تيا. والتشريعية التي تهحدد مسار ىذه
 أوسً: مظاىر الفجوة الرقمية في التجربة المصرية

  يمكػػف ووػػؼ التجرطػػة الموػػرية فػػي مجػػاؿ ا مػػف السػػيطراني طينيػػا تجرطػػة تعػػاني مػػف الفجػػوة    
الرقمية طمعناىا الكلاسػيكي المتم ػؿ فػي ضػعؼ الطنيػة التحتيػة أو غيػاب التشػريدو فموػر أحػرزت 

مجػػاؿ ووػػؿ إلػػة حػػد توػػنيفيا ضػػمف المسػػتوح ا وؿ فػػي مؤشػػر ا مػػف تقػػدماً مؤش ػػراً فػػي ىػػذا ال
دولػة  60نقطة، لتوط  ضػمف أفضػؿ  622طدرجة كاممة  0204( لعاـ GCIالسيطراني العالمي  

. وقػد انعكػس (62 أداوً عمة مستوح العػالـ وتحتػؿ المركػز ا وؿ إفريقيػاً فػي مجػاؿ ا مػف السػيطراني
ا توػػا ت وتكنولوجيػػا المعمومػػات فػػي النػػاتج المحمػػي الإجمػػالي ىػػذا التقػػدـ عمػػة مسػػاىمة قطػػاع 

  (66  .0204% عاـ 5.8إلة  0262% عاـ 2التي ارتفعت مف 
ليػػا مػػف فجػػوة     غيػػر أف ىػػذه المؤشػػرات الإيجاطيػػة   تعنػػي انعػػداـ الفجػػوة الرقميػػة طػػؿ تعنػػي تحو 

دقػةً وأوػعب تشايوػاً. الوووؿ إلة ما يمكػف تسػميتو فجػوة ا تسػاؽ المؤسسػيو وىػي فجػوة أشػد 
ففػػي ظػػؿ وجػػود الإطػػار التشػػريعي والمؤسسػػي، تطقػػة الفجػػوة الرقميػػة الموػػرية متجميػػةً فػػي  لا ػػة 
مظػػاىر ر يسػػية: أوليػػا التفػػاوت الجغرافػػي فػػي مسػػتوح الحمايػػة السػػيطرانية طػػيف المحافظػػات الكطػػرح 

ؼ فػي جػودة اػدمات والمناطؽ النا يةو إذ   تزاؿ المحافظػات الحدوديػة والوػعيد تعػاني مػف ضػع
ا توػػا ت ممػػا يهقي ػػد قػػدرة الإدارات المحميػػة عمػػة ا ناػػراط فػػي منظومػػة الضػػطط الإدار  الرقمػػي 
الوطنيػػػة. و انييػػػا الفجػػػوة طػػػيف التشػػػريد والتططيػػػؽ التػػػي تتجمػػػة فػػػي أف اليجمػػػات السػػػيطرانية عمػػػة 

يػوف ىجمػة عػاـ مم 62مقارنػةً طػػ  0204مميوف ىجمة عػاـ  28الجيات الحكومية المورية طمغت 
، وىػػػػو رقػػػػـ يكشػػػػؼ أف الإطػػػػار التشػػػػريعي المتقػػػػدـ لػػػػـ يهتػػػػرجـ طعػػػػد إلػػػػة حوػػػػانة سػػػػيطرانية 0202
.   و ال يػػا قوػػور التنسػػيؽ المؤسسػػي طػػيف الجيػػات المتعػػددة المعنيػػة طػػا مف السػػيطراني، (60 كاممػػة
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ظػيـ وىو ما يعكسو ما أووة طو مجمس الشيوخ المور  مف ضػرورة تعزيػز ا طػر التنظيميػة وتن
 محاكاة لمتيديدات السيطرانية دااؿ المؤسسات.

 ثانياً: مظاىر الفجوة الرقمية في التجربة العراقية
تهجس ػػد التجرطػػة العراقيػػة نموذجػػاً مغػػايراً تمامػػاً لمفجػػوة الرقميػػةو فيػػي   تعػػاني مػػف فجػػوة ا تسػػاؽ    

تطػػػاؿ كػػؿ مسػػػتويات  المؤسسػػي كنظيرتيػػا الموػػػرية طػػؿ تعػػػاني مػػف الفجػػػوة الطنيويػػة الشػػػاممة التػػي
المنظومػػة الإداريػػة الرقميػػة. وتكشػػؼ المؤشػػرات الدوليػػة حجػػـ ىػػذه اليػػو ة طيرقػػاـ وػػريحةو إذ جػػاو 

( GCIدولة في مؤشر ا مػف السػيطراني العػالمي   694عالمياً مف أوؿ  624العراؽ في المرتطة 
الشػػرؽ % فػػي الف ػػة الراطعػػة، وىػػو ترتيػػب يضػػعو ضػػمف أضػػعؼ عشػػر دوؿ فػػي منطقػػة 52طنسػػطة 

( طػػؿ يػػذىب أطعػػد مػػف ذلػػؾ فػػي مؤشػػر 4. (62 ا وسػػط وشػػماؿ أفريقيػػا مػػف حيػػث النضػػج السػػيطراني
إذ اػػرج العػػراؽ مػػف التوػػنيؼ العػػالمي كميػػاً فػػي حػػيف شػػمؿ  0204( لعػػاـ NRIجاىزيػػة الشػػطكة  

 .(64 دولة 622المؤشر 
وتتجمة مظاىر الفجوة الرقمية في العراؽ في أرطعة محاور: أوليا إرث الطنيػة التحتيػة اليشػة الػذ  
يجد جذوره في عقود مف الحروب والحوار ا قتواد  وا ضػطراطات السياسػية التػي حالػت دوف 

يفة   تطوير طنية رقمية حكومية متينةو فالجياز الإدار  العراقػي ورث طنيػةً تحتيػةً معموماتيػةً ضػع
تسػػتوفي الحػػد ا دنػػة مػػف متطمطػػات ا مػػف السػػيطراني وىػػو مػػا تػػراكـ عطػػر عقػػود   يمكػػف تجػػاوزه 

. و انييػػا الجمػػود المنيجػػي فػػي ا سػتراتيجية الوطنيػػة إذ تمتػػد الاطػػة الحاليػػة عمػػة (65 طقػرارات لنيػػة
مػػة توػػورات تعػػود إلػػة عقػػد سػػاطؽ و  تعكػػس طشػػكؿ كػػاؼ  التحػػو ت الحدي ػػة فػػي مجػػا ت الحوك

. و ال يػػػا فجػػػوة الحوكمػػػة التػػػي تتجمػػػة فػػػي (66 السػػػيطرانية والػػػذكاو ا وػػػطناعي وحػػػروب الطيانػػػات
محدودية تططيؽ أطر إدارة المااطر وا مت اؿ ممػا يهضػعؼ قػدرة المنظومػة السػيطرانية عمػة فػرض 

وا مػف . وراطعيا التشػتت المؤسسػي طػيف وزارة الدااميػة (67 معايير أمنية موحدة عمة مستوح الدولة
ػػدة تنس ػػؽ  الػػوطني وىي ػػة ا توػػا ت والإعػػلاـ والجيػػات ا منيػػة الماتمفػػة، دوف جيػػة مرجعيػػة موح 

ييا  .(68 جيودىا وتوج 
 تكشؼ المقارنة طيف المظيريف عف  لاث نتا ج تحميمية ذات أ ر مطاشر في سياؽ ىذه الدراسة:   

دة أو غا طػة( طػؿ ىػي طيػؼم متػدرج تقػد الفجوة الرقمية ليست ظاىرةً  نا يػةً  موجػو  النتيجة الأولى:
الػػدوؿ فػػي نقػػاط ماتمفػػة منػػو. فموػػر والعػػراؽ كمتاىمػػا تعانيػػاف مػػف الفجػػوة الرقميػػة، لكػػف طيشػػكاؿ 

 ومستويات متفاوتة تستمزـ استجاطات إولاحية ماتمفة.
ليػ النتيجة الثانية: ا مػف التقدـ فػي المؤشػرات الدوليػة   يعنػي انعػداـ الفجػوة الرقميػة طػؿ يعنػي تحو 

شكؿ إلة لاػر. فموػر التػي تتوػدر المؤشػرات العالميػة تعػاني مػف فجػوة التططيػؽ وا تسػاؽ، فػي 
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ف طمشػػػػروعية الضػػػػطط الإدار   حػػػػيف يعػػػػاني العػػػػراؽ مػػػػف فجػػػػوة الطنػػػػاو والتيسػػػػيس. وا  نتػػػػاف تهاػػػػلا 
ف ااتمؼ وجو الإالاؿ  .(69 السيطراني وا 

التزامػػات قانونيػػة إداريػػة ماتمفػػة فػػي ططيعتيػػاو كمتػػا الفجػػوتيف ترت طػػاف عمػػة الدولػػة  النتيجااة الثالثااة:
مػػة طتعميػػؽ الإوػػلاح وردـ فجػػوة التططيػػؽ، فػػي حػػيف يقػػد عمػػة العػػراؽ التػػزامـ تيسيسػػي  فموػػر مهمز 
ططناو المنظومة مف قواعدىا ا ولة. وىذا التمييز القانوني طيف نوع ي ا لتزاـ ىو مػا يهشػك ؿ مػداؿ 

 طمعالجة الفجوة الرقمية في كلا الطمديف.الفوؿ القادـ في تحميؿ السطؿ الكفيمة 
 المطمب الثاني

 أثر الفجوة الرقمية عمى مشروعية الضبط الإداري السيبراني
في فمسفة القانوف الإدار  المقارف،   تنحوػر مشػروعية الضػطط الإدار  فػي اسػتيفاو شػروطو    

ف كانػػت ضػػروريةً  جػػراوات وأسػػطابو فيػػذه الشػػروط وا  إ  أنيػػا   تكفػػي  الشػػكمية مػػف ااتوػػاص وا 
وحػػػػدىا لمػػػػن  الضػػػػطط مشػػػػروعيتو الكاممػػػػة. ذلػػػػؾ أف الضػػػػطط الإدار  يسػػػػتمد جػػػػزواً جوىريػػػػاً مػػػػف 
مشػػروعيتو مػػف قدرتػػو الفعميػػة عمػػة تحقيػػؽ الغايػػات التػػي أهس ػػس مػػف أجميػػاو فضػػطط يهقػػر ه الػػنص و  

طعدالتػو، ىػو ضػططم مهاتػؿ  فػي تهنف ذه الإدارة، أو تهنف ذه طعجز يهاؿ  طفاعميتو، أو تهطط قػو طتفػاوت يهاػؿ  
ف كػػػػاف سػػػػميماً فػػػػي مشػػػػروعيتو الشػػػػكمية. وىػػػػذا التمييػػػػز طػػػػيف مسػػػػتوي ي  مشػػػػروعيتو الغا يػػػػة حتػػػػة وا 
المشػروعية ىػػو مػا يمػػن  الفجػوة الرقميػػة أ ػراً قانونيػػاً حقيقيػاً يتجػػاوز كونيػا ظػػاىرة تقنيػة أو تنمويػػة. 

الفضاو السيطراني طسػطب ضػعؼ طنيتيػا  فحيف تعجز الإدارة العامة عف أداو وظيفتيا الضططية في
التقنيػػة أو قوػػور كوادرىػػا الطشػػرية أو تشػػتت ااتواوػػاتيا المؤسسػػية،   تكػػوف ىػػذه المشػػروعية 
ف تػوافرت النوػوص التشػريعية الكافيػة. وىػذا الامػؿ فػي المشػروعية يتجمػة  الغا ية متحققةً حتة وا 

نوف الإدار    تقػػػػوـ الإدارة الحدي ػػػػة تحديػػػػداً فػػػػي مػػػػس  الفجػػػػوة الرقميػػػػة لمطػػػػدأيف راسػػػػايف فػػػػي القػػػػا
طدونيما: مطدأ استمرارية المرفؽ العػاـ ومطػدأ المسػاواة أمامػو، فضػلًا عػف إحػدا يا مػا يمكػف تسػميتو 
فجوة التططيؽ التشريعي التي تهفرغ النص التشريعي مف قدرتو الإلزامية. وىػذاف الوجيػاف مػف وجػوه 

 المطمب في فرعيو.الامؿ في المشروعية ىما ما يتناوليما ىذا 
 الفرع الأول

 اسخ ل بمبدأ استمرارية المرفق العام ومبدأ المساواة
عد  مطدأ استمرارية المرفػؽ العػاـ مػف أعػرؽ المطػادئ التػي أرسػاىا القػانوف الإدار  الفرنسػي وتطن تيػا 

منتظمػة  ا نظمة القانونية العرطية المقارنةو فيو يقتضي أف تػؤد  المرافػؽ العامػة اػدماتيا طوػورة
ومستمرة دوف انقطاع،  ف في ا نقطاع إالاً  طا لتزاـ الجوىر  لمدولة تجاه مواطنييا. وقد كػاف 
ىذا المطػدأ فػي أوػمو التػارياي يعػالج إشػكاليات الإضػراب وتوقػؼ المػوظفيف عػف العمػؿ والكػوارث 
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قا مػة ىػذه ا سػطاب الططيعية طووفيا أسطاطاً  نقطاع المرفؽ، غير أف ال ورة الرقمية أضػافت إلػة 
. وىنا يطرز (02 عاملًا لـ يتوقعو المؤس سوف: ا اتراؽ السيطراني وتعط ؿ ا نظمة الرقمية الحكومية

السؤاؿ التالي: ىػؿ الفجػوة الرقميػة التػي تجعػؿ ا نظمػة الحكوميػة عهرضػةً للااتػراؽ والتعطيػؿ تهعػد  
ؽ، أـ أف ا نتيػاؾ   يتحقػؽ إ  طعػد وقوعػو انتياكاً لمطدأ استمرارية المرفؽ العاـ قطؿ وقوع ا اتػرا

 فعلًا؟
 أوسً: الفجوة الرقمية وانتياك مبدأ اسستمرارية

يذىب الفقو الإدار  الحػديث إلػة أف مطػدأ اسػتمرارية المرفػؽ العػاـ   يهقتوػر فػي مفيومػو عمػة    
ة اللازمػػة لمحيمولػػة منػػد ا نقطػػاع الفعمػػي، طػػؿ يمتػػد ليشػػمؿ واجػػب الإدارة فػػي اتاػػاذ التػػداطير الوقا يػػ

دوف ا نقطػػػاع المحتمػػػؿ. وطيػػػذا المفيػػػوـ الموس ػػػد، تهشػػػك ؿ الفجػػػوة الرقميػػػة انتياكػػػاً اسػػػتطاقياً لمطػػػػدأ 
ا سػػػتمراريةو إذ إف إدارةً تهشػػػغ ؿ أنظمػػػةً رقميػػػةً ىش ػػػةً   تسػػػتوفي معػػػايير ا مػػػف السػػػيطراني ا دنػػػة 

تهعر ض استمرارية مرافقيا لماطر طوورة منيجيػة   عارضػة
. وقػد كشػفت حاد ػة ااتػراؽ موقػد (06 

والترويج لطياف مزيؼ عػف انقػلاب عسػكر  أف الفجػوة  0269جياز مكافحة الإرىاب العراقي عاـ 
الرقمية لـ تكف مجرد تقوير تقني طػؿ كانػت سػططاً مطاشػراً فػي اىتػزاز ال قػة طػالمرفؽ العػاـ وتعطيػؿ 

. ويتعم ؽ ىذا ا  ر حيف ندرؾ أف المرافؽ العامة في العور الرقمػي (00 أدا و ا توالي الجوىر 
طاتت متراططةً تراططاً عضوياً طحيث يهفضي تعط ؿ أ   منيا إلة تسمسؿ مف التعط لات في المرافػؽ 
المتراططػػةو فػػااتراؽ منظومػػة ا توػػا ت الحكوميػػة يهشػػؿ  التنسػػيؽ طػػيف المرافػػؽ ا اػػرح، وااتػػراؽ 

ة يهعط ػػؿ المػػدفوعات الحكوميػػة، وااتػػراؽ قواعػػد طيانػػات اليويػػة يهوقػػؼ الاػػدمات المنظومػػة الموػػرفي
المدنيػة. وىػذا التػراطط يجعػؿ الفجػوة الرقميػة فػي أ  حمقػة مػف حمقػات المنظومػة تيديػداً  سػػتمرارية 

. وقػػػػد أشػػػارت دراسػػػػة لمجمػػػػس الشػػػػيوخ الموػػػػر  إلػػػػة أف (02 المنظومػػػة طيكمميػػػػا،   لمرفػػػػؽ طعينػػػػو
، وىػو 0204مميوف ىجمة عػاـ  28ونية عمة الجيات الحكومية المورية طمغت اليجمات الإلكتر 

رقػػـ يهجس ػػد حجػػـ التيديػػد الػػذ  تهواجيػػو اسػػتمرارية المرافػػؽ العامػػة الرقميػػة فػػي ظػػؿ الفجػػوة الرقميػػة 
 القا مة.

 ثانياً: الفجوة الرقمية والإخ ل بمبدأ المساواة أمام المرافق العامة
مػػػاـ المرافػػػؽ العامػػػة مػػػف المطػػػادئ الدسػػػتورية التػػػي أرسػػػة القضػػػاو الإدار  يهعػػػد  مطػػػدأ المسػػػاواة أ   

المقارف معالميػا طوضػوحو فيػو يقتضػي أف يتمقػة المواطنػوف الادمػة العامػة طمسػتوح متكػاف  دوف 
تمييز عمػة أسػاس الموقػد الجغرافػي أو ا نتمػاو ا جتمػاعي أو ا نتمػاو المؤسسػي. وتهم  ػؿ الفجػوة 

ريحاً ليػػذا المطػػػدأ مػػف منظػػػور مػػزدوج: منظػػػور المػػواطف الػػػذ  يتفػػاوت مسػػػتوح الرقميػػة انتياكػػاً وػػػ
الحماية السيطرانية التي تهوفرىػا لػو الإدارة تطعػاً لموقعػو الجغرافػي، ومنظػور المؤسسػة الإداريػة ذاتيػا 
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. وتتجمػػة (04 التػػي تتفػػاوت قػػدرتيا عمػػة الضػػطط السػػيطراني طػػيف وزارة وأاػػرح وطػػيف محافظػػة وأاػػرح
اواة فػػي التجرطػػة العراقيػػة طشػػكؿ حػػادو إذ تترك ػػز قػػدرات الضػػطط الإدار  السػػيطراني فػػي ىػػذه اللامسػػ

المركز وتش   في المحافظات الطعيدة، مما يعني أف المواطف في المحافظػات النا يػة يحوػؿ عمػة 
ادمػػة عامػػة رقميػػة أقػػؿ أمانػػاً وأضػػعؼ حمايػػةً مػػف نظيػػره فػػي طغػػداد دوف أ  مسػػو غ قػػانوني ليػػذا 

ىػػذا التفػػاوت فػػي الحمايػػة السػػيطرانية يهعيػػد إنتػػاج اللامسػػاواة ا جتماعيػػة طوػػورة جديػػدةو التمييػػز. و 
فالمنػػػاطؽ ا ك ػػػر ىشاشػػػةً اجتماعيػػػاً وتنمويػػػاً ىػػػي ذاتيػػػا ا ك ػػػر انكشػػػافاً سػػػيطرانياً، ممػػػا يهضػػػاعؼ 

 .(05 التيميش ويهرس خ الفجوة التنموية ا ومية تحت غطاو رقمي
  المسػػػاواة فػػػي شػػػكؿ ماتمػػػؼ يتعمػػػؽ طالتفػػػاوت فػػػي مسػػػتوح  أمػػػا عمػػػة الوػػػعيد الموػػػر ، فتطػػػرز

ا سػػتجاطة السػػيطرانية طػػيف الجيػػات الحكوميػػة الماتمفػػةو فػػالوزارات واليي ػػات ذات الطػػاطد السػػياد  
تحظػػة ططنيػػة سػػيطرانية أفضػػؿ ممػػا تحظػػة طػػو الإدارات المحميػػة واليي ػػات الادميػػة، ممػػا يعنػػي أف 

محمية ياضد لمستوح أدنة مف الحماية السػيطرانية مقارنػةً طمػف المواطف الذ  يتعامؿ مد الإدارة ال
يتعامػػؿ مػػد الجيػػات المركزيػػة. وىػػذا التفػػاوت يهاػػؿ  طمطػػدأ المسػػاواة أمػػاـ المرافػػؽ العامػػة  نػػو يجعػػؿ 
درجػة الحمايػة التػي يتمتػد طيػا المػواطف رىينػةً طططيعػة الجيػة التػي يتعامػؿ معيػا   طحقػو ا وػيؿ 

 .(06 في الحماية المتكاف ة
 ثالثاً: التوتر بين اسستمرارية والمساواة والأمن السيبراني

ػػػؽ   ػػػر الفجػػػوة الرقميػػػة عمػػػة المطػػػدأيف عػػػف تػػػوتر  لا ػػػي دقيػػػؽ   يهعالجػػػو  ويكشػػػؼ التحميػػػؿ المعم 
الطحػػػػث القػػػػانوني الكلاسػػػػيكي طالقػػػػدر الكػػػػافيو فمحاولػػػػة الإدارة سػػػػد  الفجػػػػوة الرقميػػػػة وتعزيػػػػز أمنيػػػػا 

ي حػػػا ت معينػػػة إلػػػة تعػػػارض مؤقػػػت طػػػيف متطمطػػػات ا مػػػف وا سػػػتمرارية السػػػيطراني قػػػد تهفضػػػي فػػػ
والمسػػاواة فػػي لف  واحػػد. فتقييػػد الووػػوؿ إلػػة طعػػض ا نظمػػة  سػػطاب أمنيػػة قػػد يهقي ػػد اسػػتمراريتيا 
مؤقتػػػاً، وتاوػػػيص مػػػوارد محػػػدودة لتػػػيميف ا نظمػػػة ا ك ػػػر حساسػػػيةً قػػػد يهفضػػػي إلػػػة تفػػػاوت فػػػي 

ر الحمايػػة يمػػس  مطػػدأ المسػػاواة.  وىػػذا التػػوتر يسػػتوجب تػػيطيراً قانونيػػاً دقيقػػاً يهحػػدد ا ولويػػات ويهقػػر 
المفاضػػػمة المشػػػروعة طػػػيف ىػػػذه المطػػػادئ فػػػي ضػػػوو مطػػػدأ التناسػػػب الػػػذ  يهعػػػد  الحك ػػػـ ا م ػػػؿ ليػػػذه 

 .(07 المفاضلات في القانوف الإدار  المقارف
 الفرع الثاني

 فجوة التطبيق التشريعي واثرىا عمى المشروعية الغائبة
يهطرح فػي ىػذا الفػرع مفيػوـ قػانوني مهسػتحدث الػة حػد مػا، وىػو مفيػوـ فجػوة التططيػؽ التشػريعي   

الذ  يهعط ر عف اليو ة طيف ما تتضمنو النوػوص التشػريعية مػف التزامػات وحقػوؽ فػي مجػاؿ ا مػف 
ومػػا  السػػيطراني، ومػػا يهمكػػف تحقيقػػو فعػػلًا فػػي ظػػؿ غيػػاب الطنيػػة التقنيػػة والطشػػرية اللازمػػة لتططيقيػػا.
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يجعػػؿ ىػػذه الفجػػوة إشػػكاليةً قانونيػػةً حقيقيػػةً   مجػػرد قوػػور تقنػػي ىػػو أنيػػا تهاػػؿ  طمػػا يهسػػميو الفقػػو 
ر حقوقػاً   يهمكػف اسػتيفاؤىا يهعمػف  الإدار  الحديث المشروعية الغا يػة لمتشػريدو فالتشػريد الػذ  يهقػر 

دوف أف يهفضػي إلػة أ ػر قػانوني  مشروعيةً شكميةً لكنو يهنتج عجزاً موضػوعياً، ويهوجػد التزامػاً لفظيػاً 
 فعمي.

 أوسً: مفيوم فجوة التطبيق التشريعي وشروط تحققيا
تتحقؽ فجوة التططيؽ التشريعي حيف يتوافر شرطاف قانونياف متلازماف: ا وؿ وجود نص تشريعي 
ر التزامػػػاً قانونيػػػاً عمػػػة جيػػػة إداريػػػة فػػػي مجػػػاؿ ا مػػػف السػػػيطراني، وال ػػػاني عجػػػز ىػػػذه الجيػػػة  يهقػػػر 
الموضػػوعي عػػف الوفػػاو طيػػذا ا لتػػزاـ طسػػطب الفجػػوة الرقميػػة فػػي مسػػتوياتيا ال لا ػػة المتقػػدـ ذكرىػػا. 

أ  ذلػؾ التشػريد الػذ  يطقػة ” التشػريد المعم ػؽ“وحػيف يتػوافر الشػرطاف معػاً يهنػتج مػا يهمكػف تسػميتو 
جػز عػف إنتػاج معم قاً طيف عػالم يف، عػالـ الػنص حيػث يطػدو فػاعلًا وممز مػاً، وعػالـ التططيػؽ حيػث يع

. ومػػا يهضػػفي عمػػة ىػػذه الفجػػوة طاطعػػاً قانونيػػاً طػػال  الاطػػورة ىػػو أنيػػا   (08 أ ػػره القػػانوني المنشػػود
تتوقؼ عند حدود التقوير الإدار  الطسيط القاطؿ لممعالجة طقرارات تنظيميػة، طػؿ تهنشػ  مػا يهسػميو 

لػػذ  يحمػػؿ مضػػموناً نوػػياً كػػاملًا الفقػػو الإدار  المقػػارف ا لتػػزاـ المجػػو ؼو وىػػو ا لتػػزاـ القػػانوني ا
لكنػػو يفقػػد مضػػمونو الموضػػوعي طفعػػؿ العجػػز التططيقػػي. والاطػػورة الفمسػػفية ليػػذا ا لتػػزاـ المجػػو ؼ 
فػػي سػػياؽ الضػػطط الإدار  السػػيطراني تكمػػف فػػي أنػػو يهضػػم ؿ المػػواطف طػػوىـ الحمايػػة ويهعطيػػو ووػػفاً 

 .(09 ياقانونياً لحقوؽ   يمتمؾ في الحقيقة القدرة عمة استيفا 
 ثانياً: تجمّيات فجوة التطبيق التشريعي في النظامين العراقي والمصري

تتجمػػػة فجػػػوة التططيػػػؽ التشػػػريعي فػػػي التجرطػػػة العراقيػػػة طػػػيجمة وػػػورىا وأوضػػػ  مظاىرىػػػاو فقػػػانوف 
يشػػترط فػػػي المػػادة ا ولػػػة أف  0260لسػػػنة  78التوقيػػد الإلكترونػػػي والمعػػاملات الإلكترونيػػػة رقػػـ 

، وىػو شػرط يهعمػف مشػروعيةً قانونيػةً مكتممػة ”معتمداً مف جيػة التوػديؽ“لكتروني يكوف التوقيد الإ
النص لكنو يوػطدـ طواقػد مؤسسػي   تعمػؿ فيػو جيػات التوػديؽ الإلكترونػي طالكفػاوة المطموطػة، 

. (22 ممػػا يجعػػؿ ىػػذا ا شػػتراط التشػػريعي الجػػوىر  حطػػراً عمػػة ورؽ فػػي ك يػػر مػػف حػػا ت التططيػػؽ
ي السػػيطراني،   يػػزاؿ العػػراؽ يفتقػػر إلػػة قػػانوف متاوػػص للأمػػف السػػيطراني وعمػػة الوػػعيد الجنػػا 

لػػة جيػػات ضػػطط إدار  سػػيطراني واضػػحة ا اتواوػػات، ممػػا يهفضػػي إلػػة أف كػػؿ تشػػريد ذ   وا 
ػػراً فػػي فجػػوة التططيػػؽ ذاتيػػا التػػي تحػػوؿ دوف إنتاجػػو   ػػره القػػانوني المنشػػود . (26 وػػمة يظػػؿ محاو 

ذ فجػػوة التططيػػؽ التشػػريعي شػػكلًا مغػػايراً يتعمػػؽ طالتفػػاوت فػػي قػػدرة أمػػا فػػي التجرطػػة الموػػرية، فتتاػػ
الجيػػػات الماتمفػػػة عمػػػة ا مت ػػػاؿ للالتزامػػػات التشػػػريعية السػػػيطرانيةو فقػػػانوف مكافحػػػة جػػػرا ـ تقنيػػػة 

يتضمف في المادة السػاطعة منػو التزامػات عمػة مػزود  الادمػة  0268لسنة  675المعمومات رقـ 
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لحمايػػػة الطيانػػػات، غيػػػر أف تططيػػػؽ ىػػػذه ا لتزامػػػات يتفػػػاوت تفاوتػػػاً  طتططيػػػؽ معػػػايير تقنيػػػة محػػػددة
ممحوظػػاً طػػيف الجيػػات الحكوميػػة الكطػػرح ذات الإمكانػػات التقنيػػة المتقدمػػة وطػػيف الجيػػات ا وػػغر 
التي تعاني مف محدودية الموارد التقنية والطشرية. وىذا التفاوت في التططيؽ يهنتج مػا يهمكػف ووػفو 

 ي الػػذ  يهطط ػػؽ الػػنص عمػػة مػػف يسػػتطيد ويهعفػػي مػػف   يسػػتطيد، وىػػو نػػوع مػػف طػػػا مت اؿ ا نتقػػا
ا مت اؿ يهقو ض مطدأ عموـ القاعدة القانونية ويهفرغ التشريد مف طاطعو الإلزامي المطمؽ
 20). 

 ثالثاً: الإشكالية القانونية لمساءلة الإدارة في ضوء فجوة التطبيق
انونيةً طالغة الدقة تتعمػؽ طمػدح إمكانيػة مسػاولة الإدارة عػف ته ير فجوة التططيؽ التشريعي إشكاليةً ق

إالاليا طالتزاماتيا السيطرانية حيف تكوف ىذه الإالاؿ ناجمةً عف فجوة رقمية   عف إىماؿ إراد . 
فمػػػف جيػػػة، يقتضػػػي مطػػػدأ المسػػػؤولية الإداريػػػة أف تهسػػػاو ؿ الإدارة عػػػف التقوػػػير فػػػي أداو وظيفتيػػػا 

ا سطاب التي أفضت إلة ىذا التقوير. ومف جية أاػرح، يقتضػي  الضططية، طورؼ النظر عف
ػػػؿ الإدارة مسػػػؤوليةً عػػػف التقوػػػير فػػػي أداو التزامػػػات تتجػػػاوز  مطػػػدأ العدالػػػة ومطػػػدأ التناسػػػب أ  تهحمَّ

. والماػرج الفقيػي ا سػمـ مػف ىػذه الإشػكالية يكمػف فػي التمييػز طػيف (22 قدرتيا الموضػوعية الفعميػة
المسػتوح ا وؿ مسػؤولية الإدارة عػف التقوػير فػي التططيػؽ ضػمف حػدود  مستوييف مف المسػؤوليةو

قػػدرتيا القا مػػة، وىػػي مسػػؤوليةم  زمػػة   تسػػقط طحجػػة الفجػػوة الرقميػػة. والمسػػتوح ال ػػاني مسػػؤولية 
الدولػػة عػػػف الإاػػلاؿ طالتزاميػػػا ا شػػمؿ ططنػػػاو القػػدرات اللازمػػػة لتططيػػؽ تشػػػريعاتيا، وىػػي مسػػػؤوليةم 

تقد عمة واند القرار التشريعي والإدار    عمػة الموظػؼ المنف ػذ. وىػذا التمييػز سياسيةم وقانونيةم 
طػػػيف مسػػػتوي ي المسػػػؤولية يهتػػػي  تػػػيطيراً قانونيػػػاً متوازنػػػاً يحفػػػظ مطػػػدأ المسػػػاولة دوف أف يهفضػػػي إلػػػة 

 .(24 مساولة تعجيزية لإدارة تعمؿ في حدود ما أهتي  ليا
 التشريعي رابعاً: نحو معالجة قانونية لفجوة التطبيق

  يمكف معالجة فجوة التططيؽ التشريعي طمجرد تشديد العقوطات عمػة الجيػات الإداريػة المام ػة أو 
تك يؼ الرقاطة عميياو فيذه ا ساليب تهعالج ا  ر دوف أف تمس  السطب. والمعالجة الحقيقية تستمزـ 

 لتزامػات القانونيػة مقارطةً تشريعيةً مزدوجة تجمد طيف مطدأيف، مطدأ التشريد التدريجي الذ  يرطط ا
السػيطرانية طمسػػتوح القػػدرات المؤسسػػية ويهػدرجيا تػػدريجياً كممػػا تحس ػػنت ىػذه القػػدرات، ومطػػدأ ا لتػػزاـ 
ر مسؤوليةً قانونيةً وػريحةً عمػة الدولػة فػي طنػاو القػدرات التقنيػة والطشػرية اللازمػة  طالطناو الذ  يهقر 

ـ. وىػػذاف المطػػدلف يهحػػو  ف فجػػوة التططيػػؽ مػػف لموفػػاو طتشػػريعاتيا السػػيطرانية ضػػمف جػػدوؿ زمنػػي ممػػز 
 .(25 شه   في التنفيذ إلة أجندة  إولاحية  واضحة المعالـ قاطمة لمقياس والمساولة
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 المبحث الثاني
 آليات معالجة الفجوة الرقمية وتعزيز مشروعية الضبط الإداري السيبراني

إلػة استشػراؼ المسػالؾ الإوػلاحية   تقؼ ىذه الدراسة عند حدود تشػايص ا زمػة طػؿ تتجاوزىػا 
الكفيمػػة طمعالجػػة الفجػػوة الرقميػػة وتعزيػػز مشػػروعية الضػػطط الإدار  السػػيطراني. والمعالجػػة المنشػػودة 
ليسػػت أهحاديػػةً الطهعػػد تكتفػػي طالإوػػلاح التشػػريعي أو ا سػػت مار التقنػػي أو إعػػادة الييكمػػة المؤسسػػية 

عاد ال لا ة في استراتيجية واحػدة منسػجمة. وىػذا كؿ عمة حدة، طؿ ىي معالجةم متكاممة تهعالج ا ط
 ما يتناولو ىذا المطحث في مطمطيفو ا وؿ لممستمزمات التشريعية وال اني لممستمزمات المؤسسية. 

 المطمب اسول
 المستمزمات التشريعية لمعالجة الفجوة الرقمية

يمكف ااتزاليا في أ   مف يحمؿ التشريد في منظومة الضطط الإدار  السيطراني وظيفةً مزدوجة   
وجيييا دوف ااارو فيو مف جية أداة الإلزاـ التي تهحػو ؿ ا ىػداؼ السياسػية إلػة واجطػات قانونيػة 
قاطمة لمتططيؽ والمساولة، ومف جية أارح أداة التوجيػو التػي تهرسػي القػيـ والمطػادئ التػي يسػير فػي 

. وغيػػاب أ  مػػف الػػوجييف يهنػػتج تشػػريعاً ضػػو يا الجيػػاز الإدار  فػػي مواجيػػة التيديػػدات السػػيطرانية
منقوواًو فالتشريد الذ  يهمزـ دوف توجيو يهفضي إلة امت اؿ أعمة يفتقر إلة الفيـ، والتشريد الذ  
ػػو دوف إلػػزاـ يهنػػػتج تووػػيات  طػػلا أسػػػناف. وحػػيف تهقػػػرأ التشػػريعات السػػيطرانية القا مػػػة فػػي موػػػر  يهوج 

ف ااتمػؼ شػكموو ففػي العػراؽ والعراؽ في ضوو ىذه ال نا ية، يتكش ؼ قوو  رم مشػترؾ فػي كمييمػا وا 
د فتضيد الوظيفتاف معاً، وفػي موػر يحضػر التشػريد لكنػو يعػاني مػف تشػت ت  يغيب التشريد الموح 
يهضػعؼ وظيفػة التوجيػو ويهجػز ئ وظيفػة الإلػزاـ طػيف قػوانيف متعػددة   تنسػيؽ فيمػا طينيػا. وفػي كمتػػا 

قا مػةً وتظػؿ المشػروعية الغا يػة لمضػطط الإدار  السػيطراني الحالتيف تطقة فجػوة التططيػؽ التشػريعي 
منقووة. وليذا   تستقيـ معالجة الفجوة الرقمية مف زاويتيا التشريعية طمجرد سد  ال غػرات النوػية 
وتحديث القوانيف المتقادمة، طؿ تسػتمزـ طنػاو منظومػة تشػريعية متكاممػة الططقػات تهجيػب عػف أرطعػة 

يهشػػرَّع؟ وكيػػؼ يهنفَّػػذ؟ ومػػف يهسػػاو ؿ عنػػد الإاػػلاؿ؟ وكيػػؼ يهحػػدَّث دوف أف أسػػ مة جوىريػػة: مػػا الػػذ  
ػد للأمػف السػػيطراني  ػر؟ وقػد جػاو تقسػػيـ ىػذا المطمػب عمػػة فػرعيف يتنػاوؿ ا وؿ القػػانوف الموح  يتحج 

 وحماية الطيانات، ويتناوؿ ال اني تحديث قوانيف التوقيد الإلكتروني وترسيخ الرقاطة القضا ية.
 الفرع الأول

 القانون الموحد للأمن السيبراني وحماية البيانات
ػػد للأمػػف السػػيطراني فػػي العػػراؽ وتشػػت ت التشػػريعات السػػيطرانية فػػي موػػر  يهم  ػؿ غيػػاب القػػانوف الموح 
ػد لػيس مجػرد وعػاو  ال غرة  التشريعية ا ك ر أ راً في إنتاج فجػوة التططيػؽ وتوسػيعياو فالقػانوف الموح 
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تحت مظمة واحدة، طػؿ ىػو فػي فمسػفتو ا عمػؽ إعػلافم لمدولػة عػف  تنظيمي يجمد نووواً متفرقة
رؤيتيػػا المتكاممػػة لمسػػؤوليتيا السػػيطرانية وتحديػػدم لمنيجيػػا فػػي تحقيػػؽ التػػوازف طػػيف متطمطػػات ا مػػف 
وضػمانات الحريػػة. فغيػػاب ىػذا الإعػػلاف يهطقػػي الضػطط الإدار  السػػيطراني سػػاطحاً فػي فػػراغ مرجعػػي 

دة.يجعؿ كؿ جية تهفس ر ميامي  ا وولاحياتيا وفؽ منطقيا الداامي   وفؽ رؤية وطنية موح 
 أوسً: مواصفات القانون الموحّد للأمن السيبراني

ػػػد المنشػػػود لمعػػػراؽ    تكفػػػي الإحالػػػة إلػػػة نمػػػاذج مقارنػػػة ناجحػػػة لتحديػػػد مواوػػػفات القػػػانوف الموح 
ااً لمنمػوذج ا جنطػي. ومورو فالقانوف الجيد ىو الذ  يهواغ اسػتجاطةً لمسػياؽ الاػاص   استنسػا

غير أف الدراسة المقارنة تكشؼ عف جممة مف المواوفات الجوىريػة التػي ينطغػي أف يسػتوفييا أ  
ػػػد فاعػػػؿ للأمػػػف السػػػيطراني طوػػػرؼ النظػػػر عػػػف السػػػياؽ. أولػػػة ىػػػذه المواوػػػفات ىػػػي  قػػػانوف موح 

ػػد ا مػػف  السػػي طراني مػػف  ػػلاث زوايػػا: الشػػمولية ال لا يػػة ا طعػػادو إذ ينطغػػي أف يهعػػالج القػػانوف الموح 
الزاوية الجنا ية التػي تهجػر ـ ا عتػداوات السػيطرانية وتهحػدد عقوطاتيػا، والزاويػة الإداريػة الوقا يػة التػي 
ر المسػػؤولية، والزاويػػة  تهمػػزـ الجيػػات الحكوميػػة طمعػػايير حمايػػة محػػددة وتهػػوز ع ا اتواوػػات وتهقػػر 

ف ا اتراقات السيطرانية. وغيػاب أ  مػف ىػذه المدنية التي تهحدد التعويض المستحؽ لممتضرريف م
الزوايا يهول د فجوةً فػي المنظومػة التشػريعية يسػتغميا المعتػدوف السػيطرانيوف أو يهقي ػد قػدرة المتضػرريف 

 .(26 عمة ا نتواؼ
و انيتيػػػا الوضػػػوح فػػػي توزيػػػد ا اتواوػػػاتو إذ يهعػػػد  تشػػػتت ا اتوػػػاص السػػػيطراني طػػػيف جيػػػات 

ػػد ينطغػػي أف متعػػددة دوف تحديػػد تشػػريع ي دقيػػؽ مػػف أطػػرز مسػػط طات فجػػوة التططيػػؽ. فالقػػانوف الموح 
يهحػدد طوػورة قاطعػػة الجيػة المرجعيػػة العميػا فػػي منظومػة الضػػطط الإدار  السػيطراني ووػػلاحياتيا، 
والجيػػات التنفيذيػػة وعلاقتيػػا طالجيػػة المرجعيػػة، ولليػػات الفوػػؿ فػػي تنػػازع ا اتوػػاص حػػيف يقػػد. 

الشرط الضرور  لتفعيؿ مطدأ المساولة الإداريةو فلا مساولة حقيقية حيػث وىذا التوزيد الدقيؽ ىو 
 .(27 يسود الغموض في ا اتواص

و ال تيػػػا المرونػػػة الديناميػػػةو وىػػػي الااوػػػية التػػػي تهمي ػػػز التشػػػريد السػػػيطراني النػػػاج  عػػػف نظيػػػره    
رو فالتيديدات السيطرانية تتجدد طػوتيرة تفػوؽ قػدرة الػدورة التشػريعية  التقميديػة عمػة مواكطتيػا. المتحج 

د الية    حية  مرنة تهتي  تحديث المعايير التقنية والإجراوات  وليذا ينطغي أف يهؤس س القانوف الموح 
التشػػغيمية دوف الحاجػػة إلػػة تعػػديؿ تشػػريعي فػػي كػػؿ مػػرة تسػػتجد فييػػا تقنيػػة أو يطتكػػر الميػػاجموف 

 وروطػػػي الػػػذ  يهرسػػػي المطػػػادئ الجوىريػػػة ا NIS2أسػػػموطاً جديػػػداً. وىػػػذا مػػػا يهجس ػػػده نمػػػوذج توجيػػػو 
تشريعياً ويهفو ض الموا   طالتفاويؿ التقنية
 28). 
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 ثانياً: حماية البيانات الشخصية الحكومية مكوّناً ضرورياً لمقانون الموحّد
ػػد للأمػػف السػػيطراني دوف أف يتضػػمف أو يػػرتطط ارتطاطػػاً عضػػوياً طمنظومػػة    يكتمػػؿ القػػانوف الموح 

حماية الطيانات الشاوية الحكوميةو فالطيانات التي تجمعيا الجيات الحكومية عف مواطنييا تهم  ؿ 
 روةً معموماتيةً واجطة الحماية طموجب مطدأ ا مانة الإدارية الذ  يهمػزـ الإدارة طوػوف مػا اسػتهؤمنت 

طيانات طسطب الفجوة الرقمية   يكوف الضرر  حقػاً طػالمواطف وحػده طػؿ عميو. وحيف تهاترؽ ىذه ال
. وقػد أحػػرزت موػر تقػػدماً ممموسػػاً (29 يكػوف الجيػػاز الإدار  ذاتػو قػػد أاػؿ  طا مانػػة الممنوحػة إيػػاه

الػذ  أنشػي إطػاراً  0202لسػنة  656في ىذا الشيف ط ودار قانوف حماية الطيانػات الشاوػية رقػـ 
مػػػزـ الجيػػػات العامػػػة طمعػػػايير محػػػددة فػػػي جمعيػػػا ومعالجتيػػػا وتازينيػػػا، ومػػػن  لحوكمػػػة الطيانػػػات يه 

ا فػػػراد جممػػػةً مػػػف الحقػػػوؽ الجوىريػػػة أطرزىػػػا حػػػؽ الحػػػذؼ وحػػػؽ ا عتػػػراض عمػػػة المعالجػػػة وحػػػؽ 
. في المقاطؿ، يفتقر العراؽ إلػة تشػريد مهػواز  يهمػزـ الجيػات الحكوميػة (42 توحي  الطيانات الااط ة
يانات المواطنيف وتيمينيا، وىو غياب يهول د تناقضاً فمسفياً عميقاً في وميـ طمعايير محددة لحفظ ط

العقػػد ا جتمػػاعي الرقمػػيو فالدولػػة تطمػػب مػػف مواطنييػػا تسػػميـ طيانػػاتيـ الشاوػػية عطػػر المنوػػات 
الرقمية و  تهقر  في المقاطؿ نواً وريحاً يهحاسطيا حيف تهافؽ في حمايتيا
 46). 

موو ىذه الدراسػة مػف التجرطػة الموػرية فػي ىػذا الشػيف لػيس ا حتػذاو والدرس ا ىـ الذ  تستا  
وػػدر دوف  0202لسػػنة  656طػػالنموذج طػػؿ تجنػػب  غراتػػوو فقػػانوف حمايػػة الطيانػػات الموػػر  رقػػـ 

لػػوا   تنفيذيػػة كاممػػة ممػػا أوجػػد فجػػوة تططيقيػػة فػػي المرحمػػة ا ولػػة مػػف تططيقػػو. وىػػذه التجرطػػة تهمق ػػف 
مة إودار تشريد مشاطو درساً طال  ا ىمية: إودار اللا حة التنفيذية مد المشر ع العراقي المقطؿ ع

 .(40 القانوف   طعده حتة   يقد في الفجوة ذاتيا التي حاوؿ الفرار منيا
 ثالثاً: نحو نموذج تشريعي مقترح لمعراق

حػػػاور اسػػػتناداً إلػػػة مػػػا تقػػػدـ، يمكػػػف تحديػػػد معػػػالـ النمػػػوذج التشػػػريعي المقتػػػرح لمعػػػراؽ فػػػي  لا ػػػة م
ػػد للأمػػف السػػيطراني يهعػػالج ا مػػف السػػيطراني مػػف زوايػػا  جوىريػػة: المحػػور ا وؿ إوػػدار قػػانوف موح 
دارية ومدنية في وقت واحد مد إودار   حتو التنفيذية التفويمية معو   طعده. والمحور  جنا ية وا 

يجمػد طػيف  ال اني رطط ىذا القػانوف طمنظومػة حمايػة الطيانػات الشاوػية فػي إطػار تشػريعي متسػؽ
الحماية ا منية والحماية القانونية لمطيانات. والمحور ال الث تضميف القانوف لليةً   حيةً مرنة تهتي  
تحديث المعايير التقنية دوف الحاجة إلة إعادة فت  طاب التشريد في كؿ مرة تستجد فييػا تقنيػة أو 

 .(42 تيديد جديد
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 الفرع الثاني
 اسلكتروني وترسيخ الرقابة القضائيةتحديث قانون التوقيي 

يتناوؿ ىذا الفرع مستمزم يف تشريعيَّيف يطدواف لموىمة ا ولة متطاعد يف في موضوعيماو ا وؿ تقني 
يتعمؽ طتحديث قوانيف التوقيد الإلكتروني، وال اني قانوني دستور  يتعمؽ طترسػيخ الرقاطػة القضػا ية 

. غيػػر أف مػػا يجمعيمػػا فػػي فػػرع واحػػد لػػيس مجػػرد ا قتوػػاد فػػي عمػػة الضػػطط الإدار  السػػيطراني
الترتيػػب طػػؿ وحػػدةم فمسػػفيةم عميقػػةو فكلاىمػػا يهعػػالج وجيػػاً مػػف وجػػوه إشػػكالية واحػػدة ىػػي مشػػروعية 
الضػػػػطط الإدار  السػػػػيطراني مػػػػف منظػػػػور ماتمػػػػؼ: ا وؿ يهعالجيػػػػا مػػػػف منظػػػػور ال قػػػػة فػػػػي أدوات 

 طة عمة ممارستو. و  تكتمؿ المشروعية دوف تكامميما.الضطط، وال اني يهعالجيا مف منظور الرقا
 أوسً: تحديث قوانين التوقيي الإلكتروني في ضوء التطورات التقنية المستجدة

لسػػنة  78والقػػانوف العراقػػي رقػػـ  0224لسػػنة  65وػػي  قػػانوف التوقيػػد الإلكترونػػي الموػػر  رقػػـ 
عي والتوقيػد الطيػومتر  والطموكتشػيف ويغا في حقطة لـ تكف فييا تقنيات كالذكاو ا وػطنا 0260

قد طمغت مرحمة النضج التططيقي التي طمغتيػا اليػوـ. والقػانوف الػذ  يهيمػؿ اسػتيعاب ىػذه التطػورات 
يهعػػر ض منظومػػة الضػػطط الإدار  لفجػػوة تقنيػػة تشػػريعية تسػػتغميا تيديػػدات الغػػد طػػيدوات اليػػوـ
 44) .

و أوليػا اسػتيعاب التوقيػد الطيػومتر  وتحديػد وتتجمة الحاجة إلة التحديث في  لا ػة محػاور ر يسػية
شروط ا عتداد طو قانونياً طووفو طديلًا أو مكمػلًا لمتوقيػد الرقمػي التقميػد ، مػد تحديػد الضػمانات 

(. Deep Fakeاللازمػػة لمنػػد التزويػػر الطيػػومتر  الػػذ  طػػات ممكنػػاً طتقنيػػات التزييػػؼ العميػػؽ  
الإداريػػة عمػػة تقنيػػة الطموكتشػػيف التػػي تهتػػي  إنشػػاو  و انييػػا وضػػد إطػػار قػػانوني لتو يػػؽ المعػػاملات

سجلات رقمية غير قاطمة لمتعديؿ تحافظ عمة سلامة المسػتندات الحكوميػة طوػورة تفػوؽ مػا يهػوفره 
التشػػػفير التقميػػػد . و ال يػػػا تنظػػػيـ اسػػػتاداـ الػػػذكاو ا وػػػطناعي فػػػي عمميػػػات التحقػػػؽ مػػػف اليويػػػة 

عطا يػػػا حجيػػػػةً قانونيػػػػةً مكاف ػػػػةً لمتحقػػػؽ الطشػػػػر  المتعػػػػارؼ عميػػػػو قانونػػػاً وفػػػػؽ شػػػػروط ضػػػػمانية  وا 
 .(45 محددة

ا وروطػػػػي ونظيػػػػره المحػػػػد ث  eIDASوفػػػػي سػػػػياؽ التجرطػػػػة المقارنػػػػة، يسػػػػتمفت ا نتطػػػػاه أف توجيػػػػو 
eIDAS2 المطػػػادئ الجوىريػػػة لمتوقيػػػد الإلكترونػػػي تشػػػريعياً  قػػػد اعتمػػػدا نيجػػػاً تشػػػريعياً مرنػػػاً يهرسػػػي

ويهفو ض المػوا   التقنيػة طالتفاوػيؿ القاطمػة لمتحػديث المسػتمر. وىػذا الػنيج يهم  ػؿ الػدرس ا طمػ  لكػؿ  
مف المشر عيف المور  والعراقػيو إذ إف قػانوف التوقيػد الإلكترونػي الجيػد لػيس القػانوف الػذ  يهحػدد 

. و  يقتوػر التحػديث عمػة (46 يهرسي المطػادئ التػي تحكػـ أ  تقنيػة قادمػةالتقنية طؿ القانوف الذ  
النووص التشريعية طؿ يمتد ليشمؿ جيات التوديؽ الإلكترونػي ذاتيػاو فيػذه الجيػات ىػي الػذراع 
ؿ الحجية القانونية لمتوقيد إلة واقد تقني قاطػؿ لمتططيػؽ. وفػي العػراؽ حيػث    المؤسسية التي تهحو 
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يؽ طالكفػػاوة المطموطػػة، يطقػػة التوقيػػد الإلكترونػػي حقػػاً قانونيػػاً طػػلا أداة تنفيذيػػة تعمػػؿ جيػػات التوػػد
فع الة. ومف ىنا يهوط  تطوير جيات التوديؽ الإلكتروني وتقنينيػا طمعػايير واضػحة شػرطاً  زمػاً 

  (47     تحديث تشريعي حقيقي،  ف القانوف الجيد مد مؤسسة ىش ة   ينتج ضططاً فاعلًا.
 ترسيخ الرقابة القضائية عمى الضبط الإداري السيبرانيثانياً: 
يهم  ؿ ترسيخ الرقاطة القضا ية عمػة الضػطط الإدار  السػيطراني المسػتمز ـ التشػريعي ا عمػؽ فػي     

ىػػذه المنظومػػة الإوػػلاحيةو فالضػػطط الإدار  الػػذ    تراقطػػو جيػػة قضػػا ية مسػػتقمة وكفػػؤة ينزلػػؽ 
يهفضػػي إلػػة مػػا يهسػػميو الفقػػو الإدار  الضػػطط المفػػرط الػػذ  يهاػػؿ  حتمػػاً نحػػو التوسػػد التعسػػفي الػػذ  

مف قانوف  05طالتوازف طيف ا مف والحرية ويهقو ض المشروعية الغا ية لمضطط ذاتو. وتهجس د المادة 
الموػػػر  المتعمقػػػة طػػػالقيـ ا سػػػرية نموذجػػػاً وػػػريحاً ليػػػذا الاطػػػرو إذ أتاحػػػت  0268لسػػػنة  675

التقػدير الواسػد انتقدتػو منظمػات حقػوؽ الإنسػاف لكونػو قػاطلًا لتوظيػؼ  لمجيات الإدارية ىامشػاً مػف
. وتسػػتمزـ الرقاطػػة القضػػا ية الفاعمػػة عمػػة الضػػطط (48 غيػػر متناسػػب مػػد الغايػػة التشػػريعية المهعمنػػة

الإدار  السػيطراني  لا ػة شػروط تشػريعية متلازمػةو أوليػا التاوػص القضػا ي الػذ  يعنػي ضػػرورة 
عمػػػة ا قػػػؿ تكػػػويف قضػػػاة متاووػػػيف فػػػي المنازعػػػات الإداريػػػة الرقميػػػة إنشػػػاو دوا ػػػر قضػػػا ية أو 

قػػػادريف عمػػػة تقػػػدير ا طعػػػاد التقنيػػػة لمنػػػزاع دوف ا ستسػػػلاـ الكامػػػؿ لػػػرأ  الاطيػػػر. فالقاضػػػي الػػػذ  
يجيؿ أطعاد الفضاو السيطراني   يستطيد تقيػيـ مشػروعية تػداطير الضػطط الإدار  السػيطراني تقييمػاً 

. و انييػػػا سػػػرعة الفوػػؿ التػػػي تهعػػػد  (49 مػػف رقيػػػب فاعػػػؿ إلػػة مهوػػػادؽ شػػكمي حقيقيػػاً ويتحػػػوؿ دوره
شػػرطاً وظيفيػػاً   ترفػػاً إجرا يػػاًو فالتػػداطير السػػيطرانية ذات طػػاطد اسػػتعجالي فػػي الغالػػب، وأ رىػػا يمتػػد 
ويتعمػػؽ مػػد مػػرور الوقػػت، ممػػا يعنػػي أف رقاطػػةً قضػػا يةً ططي ػػة تفقػػد جػػدواىا فػػي أغمػػب ا حيػػاف. 

ف تهؤس س التشريعات لإجراوات قضا ية استعجالية ااوة طمنازعات الضطط الإدار  وليذا ينطغي أ
و ال يػػا مطػػدأ التناسػػب الػػذ  يهعػػد   ،(52  السػػيطراني تنظػػر فييػػا المحػػاكـ الماتوػػة فػػي مػػدد قوػػيرة.

و فالقضػػاو ينظػػر فػػي مػػدح المعيػػار ا م ػػؿ لرقاطػػة القضػػاو الإدار  عمػػة تػػداطير الضػػطط السػػيطراني
ر طو ومد ما يهسططو مف قيود عمػة الحريػات الرقميػة.  تناسب التدطير الإدار  مد حجـ التيديد المهطرَّ
وقد أرست المحكمة ا وروطية لحقوؽ الإنساف أحكاماً  فتة في ىػذا الشػيف اشػترطت  لا ػة شػروط 

ص قػانوني وػري ، وىػدؼ مشػروع، تراكمية لمشروعية أ  تدطير سػيطراني مقي ػد لمحريػات: وجػود نػ
 .(56 وتناسب وارـ طيف الإجراو واليدؼ

وفػػػػي تجرطػػػػة موػػػػر والعػػػػراؽ، تطقػػػػة الرقاطػػػػة القضػػػػا ية عمػػػػة تػػػػداطير الضػػػػطط الإدار  السػػػػيطراني   
محػػدودةً نطاقػػاً وغيػػر متاووػػة. ففػػي موػػر   توجػػد دوا ػػر قضػػا ية متاووػػة فػػي المنازعػػات 

ػػػد ذاتػػػو الػػػذ  يهػػػوفر الإداريػػػة الرقميػػػة، وفػػػي العػػػراؽ يزيػػػد مػػػ ف ضػػػعؼ الرقاطػػػة غيػػػاب التشػػػريد الموح 
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المرجعية القانونية التي يهقيس عمييا القاضي مشروعية التداطير. ومف ىنػا تتكش ػؼ الحمقػة المفرغػة 
الكاممػػة: غيػػاب التشػػريد يهضػػعؼ الرقاطػػة القضػػا ية، وضػػعؼ الرقاطػػة القضػػا ية يهشػػجد عمػػة إىمػػاؿ 

دار  سػيطراني يعمػؿ فػي فػراغ مػف المشػروعية يهنػتج انكشػافاً مػف إودار التشػريد، والنتيجػة ضػططم إ
 .(50 جية وتعسفاً مف جية أارح

 المطمب الثاني
 المستمزمات المؤسسية لتعزيز مشروعية الضبط الإداري السيبراني

 مػػة حقيقػػة يهرس ػػايا تػػاريخ الإوػػلاح الإدار  فػػي دوؿ ك يػػرة مفادىػػا أف التشػػريد الجيػػد فػػي غيػػاب 
عمة   يهنتج إ  وعوداً مكتوطةو فالنص القانوني ميما طمغػت جودتػو   يهمػزـ مػف تمقػاو المؤسسة الفا

ذاتو طؿ يحتاج إلة جياز مؤسسي يهترجمو إلة ممارسة يومية ويروػد ا مت ػاؿ طػو ويهحاسػب عمػة 
الإاػػػػلاؿ طيحكامػػػػو. وفػػػػي مجػػػػاؿ الضػػػػطط الإدار  السػػػػيطراني تتضػػػػاعؼ ىػػػػذه الحاجػػػػة المؤسسػػػػيةو 

راني طططيعتو الديناميكية المتجددة   يحتمؿ ا نتظار حتة تتحػرؾ الػدورة التشػريعية فالفضاو السيط
لمعالجػػػػة كػػػػؿ تيديػػػػد مسػػػػتجد، طػػػػؿ يسػػػػتمزـ مؤسسػػػػات  ذات قػػػػدرة اسػػػػتجاطة لحظيػػػػة وكػػػػوادر طشػػػػرية 
متاووػػة ولليػػات تنسػػيؽ تجعػػؿ مػػف الجيػػاز الإدار  كػػلًا متماسػػكاً   أجػػزاوً متنػػا رة. ومػػا يجعػػؿ 

في السياؽ المور  والعراقػي ذا أولويػة اسػت نا ية ىػو أف كػلا الطمػديف يعانيػاف مػف  الطهعد المؤسسي
إشػػكالية التشػػتت المؤسسػػي التػػي أفػػرزت نمطػػاً مػػف الضػػطط الإدار  السػػيطراني المتقطػػدو نشػػاطم ىنػػا 
و غرةم ىناؾ، وااتوػاصم متنػاز ع عميػو فػي المنتوػؼ. وىػذا الػنمط   يهعػال ج ط وػدار قػانوف جديػد 

دة ىيكمػػة مؤسسػػية شػػاممة تهرسػػي اريطػػة واضػػحة للااتواوػػات وتهػػوفر ا دوات الطشػػرية طػػؿ ط عػػا
والتنسيقية اللازمة لتفعيميا. وقد جاو تقسيـ ىذا المطمب عمػة فػرعيفو يتنػاوؿ ا وؿ ضػرورة وجػود 

 ىي ة وطنية مستقمة، ويتناوؿ ال اني التنسيؽ المؤسسي وشراكة القطاع الااص.
 الفرع الأول

 ىيئة وطنية مستقمة 
يهجس ػػػػد ىػػػػذا الفػػػػرع الوجػػػػو ا ك ػػػػر ممموسػػػػيةً فػػػػي منظومػػػػة المسػػػػتمزمات المؤسسػػػػيةو فطينمػػػػا تطقػػػػة   

ؿ اليي ػػة الوطنيػػة  التشػػريعات فػػي عػػالـ المجػػرد القػػانوني حتػػة يهجس ػػدىا جيػػازم مؤسسػػي فاعػػؿ، تهحػػو 
  إلػػػة ممارسػػػة والكػػػادر الطشػػػر  المتاوػػػص الضػػػطط الإدار  السػػػيطراني مػػػف مفيػػػوـ قػػػانوني نظػػػر 

يف أىميةً است نا يةً فػي سػياؽ ىػذه الدراسػة ىػو أنيمػا  إدارية يومية. وما يهضفي عمة ىذ يف العنور 
يهعالجػػػاف فػػػي لف  واحػػػد وجي ػػػيف متكػػػامم يف مػػػف وجػػػوه فجػػػوة ا سػػػتمراريةو فاليي ػػػة تػػػوفر ا سػػػتمرارية 

يمػػػا يظػػػؿ الضػػػطط الإدار  المؤسسػػػية، والكػػػادر الطشػػػر  يػػػوفر ا سػػػتمرارية الوظيفيػػػة، وطػػػدوف تكامم
 السيطراني رىيف  الظروؼ   سيداً عمييا.
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 أوسً: الييئة الوطنية المستقمة للأمن السيبراني
شػػرافية واضػػحة مػػف  يهعػػد  إنشػػاو ىي ػػة وطنيػػة مسػػتقمة للأمػػف السػػيطراني ذات وػػلاحيات تنظيميػػة وا 

ت المؤسسػػي. فالتجػػػارب أك ػػر المسػػتمزمات المؤسسػػػية إلحاحػػاً وأوضػػػحيا أ ػػراً فػػي سػػػد  فجػػوة التشػػػت
الدوليػػػة الناجحػػػة تكشػػػؼ دوف اسػػػت ناو تقريطػػػاً أف الػػػدوؿ التػػػي أحػػػرزت تقػػػدماً ممموسػػػاً فػػػي منظومػػػة 
ػدة تضػطمد طميمػة التنسػيؽ  ضططيا الإدار  السيطراني ىي تمؾ التي أس ست مرجعيةً مؤسسيةً موح 

 .(52 والإشراؼ والمساولة
ا ك ر نضجاً في ىػذا الشػيفو فيػي ىي ػة تتطػد ر ػيس الفرنسية النموذج   ANSSIوتهم  ؿ وكالة     

الػػػوزراو وتتمتػػػد طوػػػلاحيات امػػػس متكاممػػػة: الػػػدفاع عػػػف ا نظمػػػة الحيويػػػة، وروػػػد التيديػػػدات، 
وتطػػػادؿ الاطػػػرات والتووػػػيات، ومرافقػػػة المؤسسػػػات فػػػي تططيػػػؽ معػػػايير ا مػػػف، وتنظػػػيـ المنتجػػػات 

اليي ػػات المما مػػة ىػػو اسػػتقلاليتيا الكافيػػة  عػػف ك يػػر مػػف ANSSIوالاػػدمات السػػيطرانية. ومػػا يهمي ػػز 
عف ا جيزة ا منية التنفيذية مما يجعميا جيةً تنظيميػةً   أداةً اسػتاطاراتية، وىػو تمييػز ذو أىميػة 

 .(54 دستورية طالغة في ضماف أف   يهحوَّؿ الضطط الإدار  السيطراني إلة أداة قمد رقمي
رزت تقػػدماً ممموسػاً ط نشػػاو المجمػػس ا عمػػة للأمػػف وفػي ضػػوو ىػػذا النمػػوذج يتطػي ف أف موػػر أحػػ  

(، غيػػػػػر أف ىػػػػػذا EG-CERTالسػػػػػيطراني والمركػػػػػز الموػػػػػر  للاسػػػػػتجاطة لمطػػػػػوارئ المعموماتيػػػػػة  
الإنجػػػاز يعػػػاني مػػػف قوػػػور فػػػي وحػػػدة المرجعيػػػة وتكامػػػؿ الوػػػلاحياتو فػػػالمجمس ا عمػػػة ىي ػػػةم 

ما يهضعؼ قػدرتيا عمػة فػرض معػايير استشارية تنسيقية   ىي ةم تنفيذية ذات ولاحيات ممز مة، م
. أما في العراؽ فيفتقػر (55 ا مف السيطراني عمة الجيات الحكومية المتفاوتة في مستويات امت اليا

ػػػدة، وتتػػوزع الميػػاـ طػػيف أجيػػزة أمنيػػة ووزاريػػػة  الجيػػاز الإدار  إلػػة مؤسسػػة مرجعيػػة سػػيطرانية موح 
غػػاً مؤسسػػياً يسػػتغمو كػػؿ مػػف يطحػػث عػػف متعػػددة دوف اريطػػة ااتواوػػات واضػػحة، ممػػا يهول ػػد فرا

 .(56  غرة في منظومة الضطط
مػات جوىريػة تهكسػطيا فاعميتيػا: ا سػتقلالية  وينطغي أف تتمتد اليي ػة الوطنيػة المقترحػة طامسػة مقو 

التنظيميػػة، والوػػلاحية الممز مػػة لإوػػدار معػػايير  عػػف ا جيػػزة ا منيػػة التنفيذيػػة لضػػماف حياديتيػػا
أمنيػػػة عمػػػة الجيػػػات الحكوميػػػة ومتاطعػػػة تططيقيػػػا، ولليػػػة مسػػػاولة واضػػػحة تهحػػػدد المسػػػؤولية عنػػػد 
الإاػػػلاؿ طيػػػذه المعػػػايير، والتم يػػػؿ المتػػػوازف طػػػيف الجيػػػات الحكوميػػػة والقطػػػاع الاػػػاص والمجتمػػػد 

كة التعػػاوف الػػدولي والإقميمػػي فػػي مجػػاؿ ا مػػف المػػدني فػػي ىياكميػػا الحوكميػػة، وأايػػراً رططيػػا طشػػط
 .(57 السيطراني لضماف تطادؿ المعمومات ا ستاطاراتية السيطرانية في الوقت الفعمي
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 ثانياً: بناء الكوادر البشرية المتخصصة
يهشك ؿ الكادر الطشر  المتاوص في ا مف السيطراني ا وؿ  ا ستراتيجي ا  مػف فػي منظومػة   

ر  السػػيطرانيو فاليي ػػة الوطنيػػة ميمػػا طمغػػت متانػػة ىيكميػػا القػػانوني وسػػعة وػػلاحياتيا الضػػطط الإدا
تظػػؿ أداةً طػػلا أسػػناف إف لػػـ تهحر كيػػا كػػوادر طشػػرية تمتمػػؾ الكفػػاوة الفنيػػة والػػوعي القػػانوني والحػػس 
المؤسسػػي الػػلازـ لمتوػػد  لمتيديػػدات السػػيطرانية. وىػػذه الحقيقػػة يهؤكػػدىا الواقػػد الإحوػػا ي طوػػورة 

يحةو إذ أ طتت الدراسات الميدانية أف نسطة كطيػرة مػف ا اتراقػات السػيطرانية للأجيػزة الحكوميػة ور 
تطػػدأ مػػف  غػػرات طشػػرية   تقنيػػة، ممػػا يعنػػي أف ا سػػت مار فػػي التػػدريب والتنشػػ ة المينيػػة لمكػػوادر 

 .(58 الإدارية   يقؿ أىميةً عف ا ست مار في ا جيزة والطرمجيات
نػػة طػػيف التجػػرطتيف الموػػرية والعراقيػػة فجػػوةم طشػػريةم واسػػعة   تقػػؿ اطػػورةً عػػف وتتكش ػػؼ مػػف المقار 

الفجوة التشػريعية والمؤسسػيةو فعمػة الػرغـ مػف الجيػود الموػرية فػي تطػوير طػرامج تػدريب الكػوادر 
الحكومية عمة ا مف السيطراني، تطقة اليو ة واسعةً طيف العدد الفعمي لممتاوويف السيطرانييف فػي 

لإدار  وطػػيف الحاجػػة الفعميػػة ليػػـ. أمػػا فػػي العػػراؽ، فيزيػػد ا مػػر تعقيػػداً عجػػزه الإدارة عػػف الجيػػاز ا
المنافسة مد القطاع الاػاص والشػركات ا جنطيػة فػي اسػتقطاب الكفػاوات الشػاطة المتاووػة فػي 

الػػػذ  ” نزيػػػؼ الكفػػػاوات السػػػيطرانية“أمػػػف المعمومػػػات، ممػػػا يهنػػػتج مػػػا يهسػػػميو الفقػػػو الإدار  المقػػػارف 
 .(59 جف ؼ مناطد الضطط الإدار  مف داامويه 

وتسػتمزـ معالجػة ىػذه الفجػوة الطشػرية اسػتراتيجيةً وطنيػةً متكاممػة تقػوـ عمػة  لا ػة محػاور متوازيػػةو 
 أوليا التيىيؿ ا كاديمي الذ  يعني تطوير مناىج متاووة في القانوف الرقمي وا مف السيطراني
نشػػػػاو طػػػػرامج دراسػػػػات عميػػػػا متاووػػػػة تجمػػػػد طػػػػيف التكػػػػويف القػػػػانوني الإدار   فػػػػي الجامعػػػػات، وا 
والكفػػاوة التقنيػػة السػػيطرانية. و انييػػا التػػدريب المسػػتمر الػػذ  يعنػػي إلػػزاـ مػػوظفي ا جيػػزة الحكوميػػة 
طػػػدورات تدريطيػػػة دوريػػػة فػػػي ا مػػػف السػػػيطراني وفػػػؽ مسػػػتويات متدرجػػػة تناسػػػب ططيعػػػة عمػػػؿ كػػػؿ 

فػػالوعي ا منػػي المطمػػوب مػػف مػػدير قاعػػدة الطيانػػات ياتمػػؼ عػػف الػػوعي المطمػػوب مػػف موظػػؼو 
. و ال يػػػا (62 موظػػػؼ ا سػػػتقطاؿ، لكػػػف كمييمػػػا ضػػػرور  فػػػي منظومػػػة الػػػدفاع السػػػيطراني المؤسسػػػي

ا ستطقاو المؤسسي الذ  يعني إيجاد حوافز تنافسية تهغر  الكفاوات السيطرانية طالعمؿ فػي الجيػاز 
مػػف ىجرتػػو نحػػو القطػػاع الاػػاصو فالمعركػػة عمػػة الكفػػاوات السػػيطرانية ليسػػت حرطػػاً الحكػػومي طػػدً  

حكومية دااميػة طػؿ ىػي حػربم طػيف الحكومػة والقطػاع الاػاص والػدوؿ ا جنطيػة، و  يمكػف لمجيػاز 
 الإدار  الفوز طيا طيدوات الادمة المدنية التقميدية وحدىا.

مستقمة والكادر الطشػر  المتاوػص ليسػا ايػار يف والاوة ما يهامص إليو أف اليي ة الوطنية ال   
مؤسسيَّيف يهاتار طينيما طؿ ضػرورتاف متلازمتػاف تهكمػؿ كػؿ منيمػا ا اػرحو ىي ػةم طػلا كػادر ىيكػؿم 
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طػػلا روح، وكػػادرم طػػلا ىي ػػة طاقػػةم طػػلا توجيػػو. وىػػذا التكامػػؿ ىػػو الشػػرط ا ساسػػي لتحويػػؿ الضػػطط 
إلة منظومة حوكمة رقمية فاعمػة وقػادرة عمػة مواجيػة الإدار  السيطراني مف مفيوـ قانوني نظر  

 تحديات الفضاو السيطراني طوعي وكفاوة واستدامة.
 الفرع الثاني

 التنسيق المؤسسي ومشاركة القطاع الخاص
يهعػػػالج ىػػػذا الفػػػرع الطهعػػػد التكػػػاممي فػػػي منظومػػػة الضػػػطط الإدار  السػػػيطرانيو فحػػػيف تهؤسَّػػػس اليي ػػػة 

طشرية يطقة السؤاؿ ا عمؽ: كيػؼ تعمػؿ ىػذه العناوػر معػاً فػي منظومػة الوطنية وتهطنة الكوادر ال
متسػػقة؟ وكيػػؼ يمتػػد الضػػطط الإدار  السػػيطراني إلػػة مػػا ىػػو اػػارج حػػدود الجيػػاز الحكػػومي نحػػو 
القطػػػاع الاػػػاص الػػػذ  يسػػػيطر عمػػػة جػػػزو كطيػػػر مػػػف الطنيػػػة التحتيػػػة الرقميػػػة؟ للإجاطػػػة عمػػػة ىػػػذه 

 التساؤ ت نتطد ا تي:
 أوسً: التنسيق المؤسسي بين الجيات المعنية بالضبط الإداري السيبراني

يهعد  غياب التنسيؽ المؤسسي طيف الجيات المعنية طػا مف السػيطراني مػف أطػرز ا سػطاب الطنيويػة   
التي تهفضي إلة فجوة التططيػؽ التشػريعي التػي تناولناىػا فػي المطمػب ا وؿو فحػيف تتعػدد الجيػات 

 اتواص السيطراني دوف للية تنسيؽ فاعمة تنشي حالة مف التدااؿ فػي الوػلاحيات التي تد عي ا
والفراغ في المسؤولية في لف  واحد، مما يهفضي إلة جيود متوازية   تتكامؿ وتيديدات تنفمػت مػف 

. وتتجمػػة ىػػذه الإشػػكالية فػػي التجرطػػة (66 الشػػقوؽ التػػي تهحػػد يا حػػدود ا اتوػػاص المتنػػاز ع عميػػو
طوػػورة حػػادةو إذ تتػػوزع الميػػاـ السػػيطرانية طػػيف وزارة الدااميػػة وجيػػاز ا مػػف الػػوطني وىي ػػة العراقيػػة 

ػػػدة، ممػػػا يهنػػػتج مػػػا يمكػػػف تسػػػميتو  ا توػػػا ت والإعػػػلاـ ووزارة الػػػدفاع دوف مرجعيػػػة تنسػػػيقية موح 
ػ دة. الضطط المتعدد الرؤوس الذ  يطدو قوياً في شكمو لكنو يفتقر إلػة الفاعميػة لغيػاب الإرادة الموح 

وعمة الرغـ مف أف موػر قطعػت شػوطاً أطعػد فػي ىػذا ا تجػاه مػف اػلاؿ المجمػس ا عمػة للأمػف 
والجيػاز القػومي  ITIDAالسيطراني، تطقة إشكالية التنسيؽ حاضرةً في العلاقة طيف المجمس وىي ػة 

 .(60 لتنظيـ ا توا ت وسا ر الجيات ذات الومة
اور متكاممػةو أوليػا مرجعيػة واحػدة لمقػرار تهحػدد جيػةً والتنسيؽ المؤسسي الفاعؿ يستمزـ أرطعة عن

طعينيػػا تممػػؾ القػػرار النيػػا ي فػػي الحػػا ت التػػي تتػػدااؿ فييػػا ا اتواوػػات. و انييػػا طروتوكػػو ت 
دة تهحدد لليات التعامػؿ مػد الحػوادث السػيطرانية وتوزيػد ا دوار طػيف الجيػات الماتمفػة  تشغيمية موح 

طة. و ال يػػا منوػػة مشػػتركة لتطػػادؿ المعمومػػات تهتػػي  لمجيػػات فػػي كػػؿ مرحمػػة مػػف مراحػػؿ ا سػػتجا
المعنيػػة تطػػادؿ طيانػػات التيديػػدات فػػي الوقػػت الفعمػػي دوف الحاجػػة إلػػة إجػػراوات طيروقراطيػػة تهططػػ  
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ا ستجاطة. وراطعيا للية مساولة مشتركة تهحدد مسػؤولية كػؿ جيػة فػي الحػوادث التػي وقعػت طسػطب 
ر التطعا  .(62 ت الإدارية المترتطة عمة ذلؾقوور في التنسيؽ وتهقر 

( الػذ  تناولتػو Joint Cyber Defense Collaborativeا مريكي   JCDCوقد أ طت نموذج 
ىػػػػػذه الدراسػػػػػة فػػػػػي موضػػػػػد سػػػػػاطؽ أف التنسػػػػػيؽ المؤسسػػػػػي الفاعػػػػػؿ   يسػػػػػتمزـ طالضػػػػػرورة إلغػػػػػاو 
ييػا  ا اتواوات القا مة طؿ يسػتمزـ طنػاو لليػة تنسػيؽ عمياىػا تسػتوعب ىػذه ا اتواوػات وتهوج 

نسػيؽ نحو ىدؼ مشترؾ. فالدرس ا طم  مف ىػذا النمػوذج لمتجػرطتيف الموػرية والعراقيػة ىػو أف الت
لػػيس عمميػػةً إداريػػة روتينيػػة طػػؿ ىػػو فػػي جػػوىره قػػرار سياسػػي طوحػػدة الرؤيػػة الوطنيػػة فػػي مواجيػػة 

 .(64 التيديدات السيطرانية
 ثانياً: شراكة القطاع الخاص في منظومة الضبط الإداري السيبراني

فػػػي  يهم  ػػؿ إشػػػراؾ القطػػاع الاػػػاص فػػي منظومػػػة الضػػطط الإدار  السػػػيطراني تحػػوً  فمسػػػفياً عميقػػاً   
مفيوـ الدولة وعلاقتيا طالفاعميف غير الحكومييفو فالنموذج الكلاسيكي لمضطط الإدار  يقوـ عمػة 
 نا يػػة واضػػحة: دولػػةم تضػػطط وأفراد/مؤسسػػات تاضػػد لمضػػطط. غيػػر أف الفضػػاو السػػيطراني أفػػرز 

يػة الحيويػة فػي % مػف الطنيػة التحتيػة الرقم85واقعاً جديداً يهعق د ىذه ال نا ية ويهططؿ منطقياو إذ إف 
معظـ الدوؿ تهديرىا شركات ااوة   جيات حكومية، مما يعني أف الدولة   تستطيد أف تضػطط 

 .(65 فضاوً تسيطر الشركات الااوة عمة جزو جوىر  مف طنيتو
وىػػػػذه الحقيقػػػػة تػػػػدفد نحػػػػو إعػػػػادة تعريػػػػؼ العلاقػػػػة طػػػػيف الدولػػػػة والقطػػػػاع الاػػػػاص فػػػػي الفضػػػػاو    

ـ والمػػػنظَّـ إلػػػة علاقػػػة الشػػػركاو المتكػػػامميف الػػػذيف تجمعيػػػـ موػػػمحة السػػػيطراني مػػػف علاقػػػة المػػػنظ  
ف ااتمفػػػػت دوافعيػػػػـ وأولويػػػػاتيـ. والدولػػػػة فػػػػي ىػػػػذا النمػػػػوذج  مشػػػػتركة فػػػػي أمػػػػف الفضػػػػاو الرقمػػػػي وا 
التشاركي الجديد   تتامة عف سمطتيا التنظيمية طؿ تهعيد توظيفيػاو مػف ضػطط قػا ـ عمػة ا وامػر 

الحوافز والمعايير والتنسيؽ الفاعؿ مد مػف تممػؾ الشػركات الااوػة والنواىي إلة ضطط قا ـ عمة 
 .(66 مف قدرات يفتقر إلييا الجياز الحكومي

وتتجمػػة أىميػػة ىػػذه الشػػراكة فػػي التجػػرطتيف الموػػرية والعراقيػػة طوػػور متعػػددةو فمػػزودو اػػدمات   
ليجمػػػػات الإنترنػػػػت وا توػػػػا ت يمتمكػػػػوف طيانػػػػات حركػػػػة الشػػػػطكة اللازمػػػػة لمكشػػػػؼ المطكػػػػر عػػػػف ا

السػيطرانية، وشػركات الحوسػطة السػحاطية تستضػػيؼ طيانػات حكوميػة حساسػة وتممػؾ أدوات الحمايػػة 
اللازمػػة ليػػا، وشػػركات ا مػػف المعمومػػاتي تتػػوفر لػػدييا اطػػرات تقنيػػة متقدمػػة تفػػوؽ فػػي ك يػػر مػػف 
ا حيػػاف مػػا يتػػوفر فػػي الجيػػاز الحكػػومي. وكػػؿ ىػػذه القػػدرات   يمكػػف توظيفيػػا فػػي ادمػػة الضػػطط 
الإدار  السػػػػيطراني دوف إطػػػػار قػػػػانوني لمشػػػػراكة يهحػػػػدد حقػػػػوؽ والتزامػػػػات كػػػػؿ طػػػػرؼ ويهػػػػوازف طػػػػيف 

داريػػاً تسػػتمزـ (67 متطمطػات أمػػف الدولػػة ومتطمطػػات السػػرية التجاريػػة . ولتػيطير ىػػذه الشػػراكة قانونيػػاً وا 
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مػػات جوىريػػةو أوليػػا إطػػار قػػانوني واضػػ  يهحػػدد التزامػػات القطػػاع الاػػاص  فػػي الدراسػػة  لا ػػة مقو 
الإطػػػلاغ عػػػف الحػػػوادث السػػػيطرانية وتططيػػػؽ معػػػايير ا مػػػف المحػػػددة والتعػػػاوف مػػػد جيػػػات الضػػػطط 
الإدار  عنػػد الطمػػب، دوف أف يهفضػػي ذلػػؾ إلػػة فػػرض أعطػػاو تنافسػػية غيػػر متناسػػطة تهضػػر  طالطي ػػة 
ا سػػت مارية. و انييػػا لليػػات تطػػادؿ المعمومػػات طػػيف الجيػػات الحكوميػػة والقطػػاع الاػػاص فػػي الوقػػت 

فعمي، مد توفير الضمانات القانونية الكافية لحماية الطيانات التجارية الحساسة التي يهفو  عنيا ال
القطاع الااص في إطػار ىػذا التطػادؿ. و ال يػا تحفيػز ا مت ػاؿ مػف اػلاؿ مػن  الشػركات الممتزمػة 

رات طمعػػػايير ا مػػػف السػػػيطراني المحػػػددة مزايػػػا تفضػػػيمية فػػػي عقػػػود الحكومػػػة وتكريميػػػا فػػػي المؤشػػػ
الوطنية لممسؤولية الرقميةو فا مت اؿ الطوعي المهحفَّز أك ر فاعميةً واسػتدامةً مػف ا مت ػاؿ القسػر  

 .(68 المفروض طعقوطات وحدىا
وفػػي الاتػػاـ، يهم  ػػؿ التكامػػؿ طػػيف التنسػػيؽ المؤسسػػي وشػػراكة القطػػاع الاػػاص الشػػرط  الموضػػوعي 

نيو فالتنسػيؽ طػيف الجيػات الحكوميػة يهضػمف  كتماؿ المنظومة المؤسسػية لمضػطط الإدار  السػيطرا
وحدة الإرادة الوطنية في مواجية التيديدات، والشراكة مد القطاع الااص تهضمف شمولية الحمايػة 
وووػػوليا إلػػػة كامػػػؿ الطنيػػة التحتيػػػة الرقميػػػة. وطػػدوف ىػػػذا التكامػػػؿ المػػزدوج يطقػػػة الضػػػطط الإدار  

 تطورت ىي اتو الرسمية.السيطراني ناقص  ا  ر ميما تقدمت تشريعاتو و 
 الخاتمة

 اموت ىذه الدراسة إلة جممة مف النتا ج والتوويات يمكف إجماليا عمة النحو ااتي:
 أوسً: النتائج

إف الفجػػوة الرقميػػة فػػي سػػياؽ القػػانوف الإدار  ليسػػت ظػػاىرةً تقنيػػةً أو اقتوػػادية طحتػػة، طػػؿ ىػػي -6
السػػيطراني مػػف طهعػػد ييا، المشػػروعية الشػػكمية التػػي ااػػتلاؿم ىيكمػػي يمػػس  مشػػروعية الضػػطط الإدار  

تتعمؽ طوحة الإجراوات، والمشروعية الغا ية التي تتعمؽ طالقدرة الفعميػة عمػة تحقيػؽ النظػاـ العػاـ 
الرقمي. وحيف تعجز الإدارة عف الوفاو طوظيفتيا الضططية السيطرانية طسطب الفجػوة الرقميػة يتحقػؽ 

ف تػػوافرت النوػػوص التشػػريعية الكافيػػة، ممػػا يجعػػؿ معالجػػة  امػػؿم فػػي المشػػروعية الغا يػػة حتػػة وا 
 الفجوة الرقمية شرطاً قانونياً  زماً   مجرد ىدؼ تنمو  مستحسف.

يف فػي القػػانوف الإدار  المقػػارفو أوليمػػا مطػػدأ اسػػتمرارية  -0 إف الفجػوة الرقميػػة تهاػػؿ  طمطػػدأ يف راسػػا 
منػػد ا نقطػػاع الفعمػػي طػػؿ يمتػػد ليشػػمؿ  المرفػػؽ العػػاـ الػػذ    يقتوػػر فػػي مفيومػػو الحػػديث عمػػة

واجػػب الإدارة فػػي اتاػػاذ التػػداطير الوقا يػػة اللازمػػة لمحيمولػػة دوف ا نقطػػاع المحتمػػؿ، و انييمػػا مطػػدأ 
المسػػاواة أمػػػاـ المرافػػؽ العامػػػة الػػذ  تنتيكػػػو الفجػػػوة الرقميػػة حػػػيف تهفضػػي إلػػػة تفػػاوت فػػػي مسػػػتوح 

 لجيات الإدارية الماتمفة.الحماية السيطرانية طيف المناطؽ الجغرافية وا
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تتمايز التجرطتاف المورية والعراقية في ططيعة الفجوة الرقمية التػي تعانيػاف منيػا   فػي مجػرد  -2
حد تياو فمور تعاني مف فجوة ا تساؽ المؤسسي المتم مة في التشتت التشريعي وضعؼ التنسيؽ 

الفجوة الطنيويػة “اني العراؽ مف طيف الجيات المتعددة وتفاوت التططيؽ طيف القطاعات، في حيف يع
التػػي تطػػاؿ الطنيػػة التحتيػػة والكػػوادر الطشػرية والإطػػار التشػػريعي والمؤسسػػي فػػي لف  واحػػد. ” الشػاممة

ف تقاطعػت فػي  وىذا التمايز في ططيعة الفجوة يستمزـ استجاطات  إوػلاحيةً ماتمفػة فػي مسػاراتيا وا 
 مطاد يا.

مة مسؤوليةً قانونيةً مزدوجة تترتب عمة الدولة في يكشؼ تحميؿ فجوة التططيؽ التشريعي أف   -4
مواجية الفجوة الرقميةو مسؤولية تنفيذية تقد عمة الجياز الإدار  في التططيؽ ضمف حػدود قدرتػو 
القا مة، ومسؤولية تيسيسػية تقػد عمػة وػاند القػرار التشػريعي والسياسػي فػي طنػاو القػدرات اللازمػة 

. لموفاو طالتشريعات السيطرانية ضمف  جدوؿ زمني ممزـ
إف الإولاح الفاعؿ لمنظومة الضطط الإدار  السيطراني يسػتمزـ تكػاملًا طػيف مسػتوييف   يهغنػي -5

أحػػػػدىما عػػػػف اااػػػػر: مسػػػػتوح تشػػػػريعي يهػػػػوفر الشػػػػرعية والإلزاميػػػػة والمرونػػػػة الديناميػػػػة، ومسػػػػتوح 
ليػػا مػػف نػػص مكتػػوب إلػػة ممارسػػة  مؤسسػػي يهجس ػػد ىػػذه الشػػرعية فػػي ىياكػػؿ وكػػوادر ولليػػات تحو 

إداريػػة راسػػاة. وأ  إوػػلاح يهعػػالج أحػػد المسػػتوييف دوف اااػػر يهنػػتج طنػػاوً منقووػػاً   يوػػمد أمػػاـ 
 التيديدات السيطرانية المتواعدة.

 ثانياً: التوصيات
د للأمف السيطراني في العػراؽ يهعػالج مسػيلة التنظػيـ مػف  ػلاث  - 6 الدعوة إلة إودار قانوف موح 

و الزاويػة الجنا يػة التػي تهجػر ـ ا عتػداوات السػيطرانية وتهحػدد عقوطاتيػا، زوايا متكاممة في وقػت واحػد
والزاوية الإدارية الوقا ية التي تهمزـ الجيات الحكومية طمعايير حماية محػددة وتهػوز ع ا اتواوػات 
ر المسػػؤولية عنػػد الإاػػلاؿ، والزاويػػة المدنيػػة التػػي تهحػػدد التعػػويض المسػػتحؽ لممتضػػرريف مػػف  وتهقػػر 

راقات السيطرانية. ويستمزـ ىػذا القػانوف إوػدار   حتػو التنفيذيػة التفوػيمية فػي ذات الوقػت   ا ات
 طعده، تجنطاً لفجوة التططيؽ التي كشؼ عنيا ىذا الطحث وأ طتت التجرطة المقارنة اطورتيا.

الػػػدعوة إلػػػة إنشػػػاو ىي ػػػػة وطنيػػػة مسػػػتقمة للأمػػػف السػػػػيطراني فػػػي العػػػراؽ تتمتػػػد طوػػػػلاحيات  - 0
ػػدةً تهنيػػي التشػػتت المؤسسػػي الػػذ  كشػػؼ  تنظيميػػة شػػرافية وتنسػػيقية واضػػحة، تكػػوف مرجعيػػةً موح  وا 

ػد جيػود الضػطط الإدار  السػيطراني نحػو رؤيػة وطنيػة متكاممػة. ويهشػترط فػي ىػذه  عنو الطحث وتهوح 
ؿ الضػػػطط الإدار   اليي ػػة أف تتمتػػد طاسػػتقلالية كافيػػة عػػف ا جيػػزة ا منيػػة التنفيذيػػة حتػػة   يهحػػوَّ

 سيطراني أداةً لمقمد الرقمي طدً  مف الحماية السيطرانية.ال
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، وذلػؾ مػف اػلاؿ تيىيػؿ الدعوة إلة تطوير الرقاطة القضا ية عمة الضطط الإدار  السيطراني - 2
القضػػػػػاو الإدار  لمنظػػػػػر فػػػػػي المنازعػػػػػات الرقميػػػػػة طمػػػػػا يسػػػػػتمزمو ذلػػػػػؾ مػػػػػف تكػػػػػويف قػػػػػانوني تقنػػػػػي 
رسػاو إجػراوات قضػا ية اسػتعجالية ااوػة طيػذا النػوع مػف المنازعػات، وترسػيخ مطػدأ  متاوص، وا 

لحريػات الرقميػة. التناسب طووفو المعيار ا م ؿ لرقاطة مشروعية التػداطير السػيطرانية فػي مواجيػة ا
وتنط ؽ أىمية ىذا المقترح مف الحقيقة التي أرساىا ىذا الطحث وىػي أف الضػطط الإدار  السػيطراني 
الػػػػذ    تراقطػػػػو جيػػػػة قضػػػػا ية مسػػػػتقمة وكفػػػػؤة ينزلػػػػؽ حتمػػػػاً نحػػػػو التوسػػػػد التعسػػػػفي الػػػػذ  يهقػػػػو ض 

 مشروعيتو الغا ية.
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