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Abstract: 

This research aims to analyze the adequacy of constitutional and 

legislative frameworks in Iraq and Egypt regarding the provision of 

effective legal protection for personal data. It seeks to identify key gaps 

and challenges facing such protection, highlight similarities and 

differences between the two systems, and evaluate the role of the 

judiciary and competent authorities in addressing legislative deficiencies 

and handling emerging digital violations. Additionally, the study aims to 

leverage the Egyptian experience to enhance the Iraqi legal framework. 

The research derives its significance from the contemporary nature of 

personal data protection and its direct link to the right to privacy, the 

protection of individual freedoms, and digital security. The core problem 

addressed is the adequacy of Iraqi and Egyptian legislation in confronting 

gaps and challenges arising from technological advancement, as well as 

their capacity to regulate the collection, processing, storage, transfer, and 
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disclosure of personal data and to provide effective means of countering 

digital violations. This issue is particularly acute in Iraq due to the lack of 

a comprehensive, specialized legislative framework and the 

fragmentation of protection measures across various legal provisions; in 

Egypt, the challenge lies in the effectiveness of implementing specialized 

legislation and its ability to keep pace with rapid technological 

developments. The study employs a comparative approach to contrast the 

legal frameworks for personal data protection in Iraq and Egypt and to 

identify points of convergence and divergence. It also utilizes a 

descriptive-analytical method to examine relevant constitutional and 

legislative texts. The research yields several findings, most notably a 

clear disparity between the two systems regarding the level of legislative 

regulation. Iraq still requires a specialized, comprehensive legislative 

framework that defines the concept of personal data, the rights of data 

subjects, and the obligations of data controllers; in contrast, Egyptian 

legislation offers a more specialized and clear regulatory structure, 

though there remains a need to enhance enforcement and oversight 

mechanisms to address technological advancements. The study also 

revealed that while constitutional protection of privacy and 

communications serves as a crucial foundation in both legal systems, it is 

insufficient on its own to counter modern digital infringements . 

 الممخص
ييدف البحث إلى تحميل مدى كفاية القواعد الدسيتورية والتشيريعية  يي العيراص ومصير  يي 

 ير حماية قانونية  عالة لمبيانات الشخصية، والكشف عين ببيرب الثغيرات والتحيديات التيي تواجيو تو 
ىييياه الحمايييية، وبييييان بوجيييو ایتفييياص وایخيييتضف بيييين النديييامين،  ايييضً عييين تقيييييم دور القايييا  
والجيييات المختصيية  ييي مواجييية اليينق  التشييريعي والتعامييل مييع ایعتييدا ات الرقمييية المسييتحدثة، 

تفادة ميين التجربيية المصييرية  ييي تاييوير اواييار القييانوني العراقييي. وتنبييع بىمييية البحييث ميين وایسيي
حداثييية موايييوة حمايييية البيانيييات الشخصيييية وارتباايييو المباشييير بيييالحص  يييي الخصوصيييية وحمايييية 
الحرييييات الفرديييية والأمييين الرقميييي، وتتمثيييل إشيييكالية البحيييث  يييي ميييدى كفايييية التشيييريعات العراقيييية 

جييية الثغييرات والتحييديات الناشييتة عيين التاييور التكنولييوجي، ومييدى قييدرتيا عمييى والمصييرية  ييي موا
تندييييم عممييييات جميييع البيانيييات الشخصيييية ومعالجتييييا وتخبينييييا ونقمييييا واو صييياح عنييييا، وتيييو ير 
وساتل  عالة لمواجية ایعتدا ات الرقمية؛ إا تبرب اوشكالية  يي العيراص بصيورة بكبير بسيب  عيدم 

ريعي المتخص  وتوبة الحماية بين نصو  قانونية متفرقة، بينما تتمثل  ي اكتمال اواار التش
مصر  ي مدى  اعمية تابيص التنديم التشريعي المتخص  وقدرتو عمى مواكبة التاورات التقنيية 
المتسييييارعة. واعتمييييد البحييييث عمييييى الميييينيت المقيييييارن لمقارنيييية التنديييييم القييييانوني لحماييييية البيانيييييات 
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ر وتحديييد بوجييو ایتفيياص وایخييتضف بينيمييا، كمييا اعتمييد عمييى الميينيت الشخصييية  ييي العييراص ومصيي
الوصييفي التحميمييي لتحميييل النصييو  الدسييتورية والتشييريعية اات الصييمة، وقييد توصييل البحييث إلييى 
مجموعيية ميين النتيياتت، بىميييا وجييود تفيياوت واايي  بييين الندييامين  ييي مسييتوى التنديييم التشييريعي؛ 

يعي متخصيي  ومتكامييل يحييدد مفيييوم البيانييات الشخصييية  ييالعراص مييا بال بحاجيية إلييى إاييار تشيير 
وحقييوص بصييحابيا والتبامييات الجيييات القاتميية عمييى معالجتيييا،  ييي حييين يمتميي  التشييريع المصييري 
تنديمًا بكثر تخصصًا وواوحًا، مع استمرار الحاجة إلى تاوير آليات التابيص والرقابية لمواجيية 

لحماييية الدسييتورية لمخصوصييية وایتصييایت تمثييل المسييتجدات التقنييية. كمييا بديييرت الدراسيية بن ا
 بساسًا ميمًا  ي كض الندامين، لكنيا ی تكفي وحدىا لمواجية ایعتدا ات الرقمية الحديثة.

 المقدمة
بدى التاور المتسارة  ي تكنولوجييا المعموميات وایتصيایت والتحيول المتباييد نحيو البيتية 

بىييم العناصيير التييي تعتمييد عمييييا الموسسييات الحكومييية الرقمييية إلييى جعييل البيانييات الشخصييية ميين 
دارة المعيامضت واتخياا القيرارات، الأمير الياي بدى  يي الوقيت ااتيو  والخاصة  يي تقيديم الخيدمات وار
إلى تبايد المخاار التي تيدد خصوصية الأ راد وسضمة بياناتيم، نتيجة سيولة جمعيا ومعالجتييا 

ا. وقد ب رب ىاا التاور صورًا جديدة من ایعتدا ات، كالوصيول وتخبينيا ونقميا وتبادليا إلكترونيً 
سييا ة اسييتخداميا، ومعالجتيييا دون سييند قييانوني، الأميير  غييير المشييروة إلييى البيانييات، وتسييريبيا، وار
الاي جعل حمايية البيانيات الشخصيية تمثيل تحيديًا تشيريعيًا وقانونيًيا متباييد الأىميية، يتامي  وجيود 

تواك  التاورات التقنية وتحقص التوابن بين مقتايات التحول الرقمي من قواعد وااحة ومتكاممة 
 جية، وحماية الحص  ي الخصوصية والحريات الفردية من جية بخرى.

لال  تتمثل مشكمة البحث  ي التساول عن مدى كفايية التشيريعات العراقيية والمصيرية  يي 
التكنولييوجي  ييي مجييال حماييية البيانييات  مواجييية الثغييرات والتحييديات القانونييية التييي ب ربىييا التاييور

الشخصييية، ومييدى قييدرة القواعييد الدسييتورية والتشييريعية القاتميية عمييى تنديييم عمميييات جمييع البيانييات 
ومعالجتيا وتخبينيا ونقميا واو صاح عنيا،  اضً عن مدى  اعمية الآليات القانونيية  يي مواجيية 

مير اليياي يثيير التسيياول اليرتيإ الآتييي: إلييى ایعتيدا ات التييي تتعيرا ليييا البيانيات الشخصييية. الأ
بي مدى نج  التشريعان العراقي والمصيري  يي معالجية الثغيرات والتحيديات التشيريعية التيي تواجيو 

 حماية البيانات الشخصية وتو ير حماية قانونية  عالة لمخصوصية الرقمية؟
يثيية التييي تييرتبا وتتمثييل بىمييية البحييث  ييي كونييو يتنيياول بحييد المواييوعات القانونييية الحد

بصيييورة مباشيييرة بحماييييية الحيييياة الخاصييية والحقييييوص والحرييييات الفرديييية، وی سيييييما ميييع التوسيييع  ييييي 
اسيييتخدام الوسييياتل اولكترونيييية والأندمييية الرقميييية  يييي مختميييف مجيييایت الحيييياة. كميييا تبيييرب بىميتيييو 
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راص ومصيير، العممييية  ييي تحميييل مييدى كفاييية التنديييم القييانوني لحماييية البيانييات الشخصييية  ييي العيي
والكشف عن بوجو القصور والثغرات التي قد تحد من  عالية ىياه الحمايية،  ايضً عين بييان بوجيو 

 ایتفاص وایختضف بين الندامين القانونيين.
وييدف البحث إلى بيان وتحميل الثغرات والتحديات التشريعية التي تواجو حمايية البيانيات 

وتقييييم مييدى كفاييية القواعييد القانونييية القاتميية  ييي تييو ير الشخصييية  ييي التشييريع العراقييي والمصييري، 
حماييية  عاليية لمبيانييات والخصوصييية الرقمييية،  اييضً عيين تحديييد بوجييو القييوة والقصييور  ييي التنديييم 

 القانوني لكل من العراص ومصر.
كمييا اعتميييد البحييث عميييى المييينيت المقييارن مييين خييضل إجيييرا  مقارنييية بييين التشيييريع العراقيييي 

ل حماييية البيانييات الشخصييية، وبيييان بوجييو ایتفيياص وایخييتضف بينيمييا وتحديييد والمصييري  ييي مجييا
مييواان القييوة والقصييور  ييي كييل ندييام قييانوني، كمييا تييم ایعتميياد عمييى الميينيت الوصييفي التحميمييي 
لتحميل النصو  الدسيتورية والتشيريعية والقواعيد القانونيية اات الصيمة بحمايية البيانيات الشخصيية 

 ، وبيان مدى مض متيا لمتاورات التقنية الحديثة.والخصوصية الرقمية
 المبحث ااول: غياب وقصور التشريع الخاص

يُعدّ غيا  بو قصور التشريع الخا  بحمايية البيانيات الشخصيية مين ببيرب التحيديات التيي تواجيو 
اييييمان الخصوصييييية الرقمييييية، وی سيييييما  ييييي دييييل التاييييور المتسييييارة  ييييي وسيييياتل جمييييع البيانييييات 

 .وتخبينيا ومعالجتيا
 المطمب ااول: القصور التشريعي والمتسسي في حماية البيانات الشخصية في العرا  ومصر

تواجو حماية البيانات الشخصية  ي كل من العراص ومصر تحديات كبيرة عمى الصيعيد التشيريعي 
بدى والموسساتي حييث بن التايور التكنوليوجي السيريع ليم يواكبيو داتميا إايار قيانوني متكاميل مميا 

إلييى وجييود ثغييرات تشييريعية وبايير تنديمييية غييير مكتمميية وتتمثييل ىيياه الثغييرات والتحييديات  ييي عييدة 
مسييتويات تشييمل التشييريعات النا يياة، واليياكييل الموسسييية وآليييات الرقابيية والتنفيييا وىييو مييا يحييد ميين 
قيييدرة الحكوميييات عميييى  يييرا سييييادتيا عميييى البيانيييات الشخصيييية لمميييواانين والمندميييات الخاصييية 

ل  عال  ض يوجد حتى الآن قانون شامل يحكم حماية البيانات الشخصية عمى مسيتوى الدولية بشك
ایتحادية إا تقتصر القوانين النا اة عميى بعيا النصيو  الجبتيية  يي قيانون بصيول المحاكميات 
سا ة استخدام اليواتف المحمولة واونترنت ويقتصر  الجباتية وقوانين مكا حة الجراتم اولكترونية وار

دور ىياه النصييو  عميى تنديييم حيایت محييددة مثييل الرقابية عمييى المراسيضت والمكالمييات الياتفييية 
بموج  بوامر قااتية دون تحديد شامل لمحقوص وایلتبامات المتعمقة بمعالجة البيانيات الشخصيية 

. ويودي ىاا النق  التشريعي إلى ديور عدة ثغيرات مين 6من قبل الجيات الحكومية بو الخاصة
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 بىا:ببر 
. غيييا  ىيتيية مركبييية مسييتقمة لمراقبيية ومعالجيية البيانييات الشخصييية، ممييا يحييد ميين قييدرة الرقابيية 6

عميييى منيييع اینتياكيييات، وغييييا  تعرييييف وااييي  لمبيانيييات الشخصيييية وبنواعييييا، مميييا يتييير  المجيييال 
 واسيييعًا لتلوييييل السيييماة القاييياتية بو الجييييات التنفيايييية عنيييد التعاميييل ميييع اینتياكيييات.  عيييدم وجيييود

نصو  صيريحة لتابييص العقوبيات عميى الجييات الخاصية التيي تسيا  اسيتخدام البيانيات وبالتيالي 
تقتصيير اوجييرا ات عمييى الأ ييراد  قييا. واييعف حماييية الأافييال والمييراىقين ميين المخيياار الرقمييية 
مثل التعرا لممحتوى الاار بو إسا ة استخدام البيانات الشخصية عبر اونترنت، وىو ما يشير 

 0ر واا   ي التغاية التشريعية.إلى قصو 
نشييا  الييتيية  0202لسيينة  656ورغييم وجييود قييانون حماييية البيانييات الشخصييية رقييم   ييي مصيير وار

 الوانية لمبيانات الشخصية، إی بن التابيص العممي لمقانون يواجو تحديات كبيرة، ببربىا:
الرقابييية التقنيييية عميييى . ايييعف البنيييية التحتيييية الموسسيييية لمييتييية الوانيييية، خاصييية  يميييا يتعميييص ب6

معالجة البيانات  يي الموسسيات الخاصية. وای تقيار إليى التعياون بيين الجييات الحكوميية المختمفية 
 مثل النيابة العامة ووبارة ایتصایت والجيات الرقابية، مما يودي إلى با  معالجة اینتياكات.

لكترونية العابرة لمحدود، إا تتام  تحديات التنفيا الرقمي والقااتي عند التعامل مع الجراتم او 3
جرا ات قاياتية معقيدة.  الجراتم اولكترونية مثل ایحتيال المالي بو ایبتباب الرقمي تعاونا دوليًا وار
وعدم التوابن بين حماية الخصوصية والحص  ي الأمن القومي، حيث تتر  بعا الميواد القانونيية 

لشخصييية باريعيية الأميين القييومي، وىييو مييا قييد يشييكل ىامشييا واسييعًا لمحكوميية لمتييدخل  ييي البيانييات ا
 تيديدًا لمحقوص الفردية إاا لم يتم اباو بمعايير وااحة.

 ويشتر  العراص ومصر  ي العديد من التحديات المتعمقة بحماية البيانات الشخصية، ومن ببربىا:
مييا يجعييل بعييا . التاييور السييريع لمتكنولوجيييا بالمقابييل الييبا  النسييبي  ييي تحييديث التشييريعات، م6

الجراتم اولكترونية الجديدة خارج ناياص النصيو  القانونيية. والجيراتم العيابرة لمحيدود التيي تتامي  
تعاونييا دوليًييا ومتابعيية دقيقيية، وىييو مييا يعيياني منييو العييراص بشييكل خييا  بسييب  اييعف التشييريعات 

اة والييتييات الرقابييية الدولييية المابقيية عمييى الجييراتم السيييبرانية. ونقيي  التييدري  والخبييرة الفنييية لمقايي
، وغيييا  3 ييي مجييال الجييراتم اولكترونييية والتحقيقييات الرقمييية، ممييا يقمييل ميين  عالييية تابيييص القييانون

التوعيييية العامييية بحقيييوص البيانيييات الشخصيييية ليييدى الميييواانين، مميييا ييييودي إليييى عيييدم قيييدرتيم عميييى 
 الماالبة بحقوقيم بو اوبضغ عن اینتياكات.

ي وحماييية البيانييات الشخصييية  ييي العييراص ومصيير یبييد ميين إنشييا  ىيتيية ولتحسييين اواييار القييانون
مركبيييية مسيييتقمة  يييي العيييراص عميييى غيييرار الييتييية الوانيييية لمبيانيييات الشخصيييية  يييي مصييير المراقبييية 
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المعالجيية واوشييراف عمييى جميييع الجيييات الحكومييية والخاصيية وتحييديث التشييريعات الوانييية بشييكل 
مع وايع تعريفيات دقيقية لمبيانيات الشخصيية وحقيوص الأ يراد  دوري لمواكبة التاورات التكنولوجية،

المتعمقة بيا. وتعبيب التعاون بين السماات القااتية والييتات التنفياية والمجتميع الميدني لايمان 
 عالية الرقابة عمى استخدام البيانات وتندييم بيرامت تدريبيية لمقاياة والجييات الرقابيية  يي مجيایت 

تم اولكترونييية وتوعييية المييواانين بحقييوقيم وواجبيياتيم  يمييا يتعمييص بالبيانييات التحقيييص الرقمييي والجييرا
 الشخصية لامان المشاركة الفعالة  ي حماية خصوصيتيم.

يُعد غيا  بو قصور التشريع الخا  بحمايية البيانيات الشخصيية مين ببيرب التحيديات التيي تواجيو 
السيريع واسيتخدام اونترنيت والوسياتل الحكومات  ي العيراص ومصير، حييث بن التايور التكنوليوجي 

الرقمية  ي جمع ومعالجة البيانات الشخصية لم يُواك  داتما بتشريعات وااحة وشياممة مميا بدى 
إلى ثغرات قانونية توثر عمى حماية خصوصية الأ راد وامان سيادة الحكومة عميى البيانيات  يض 

ية عمييى مسييتوى الدوليية ایتحادييية، يوجييد حتييى الآن قييانون شييامل يييندم معالجيية البيانييات الشخصيي
لسينة  03 النصو  النا اة تتوبة عمى قوانين مختمفة مثل قانون بصول المحاكمات الجباتية رقم 

، وقييييانون مكا حيييية جييييراتم المعموماتييييية، وقييييانون منييييع إسييييا ة اسييييتخدام اليواتييييف المحموليييية 6976
الينق  التشيريعي العدييد مين  ، ويترتي  عميى ىياا0228لسنة  6واونترنت  ي إقميم كردستان رقم 

 المشكضت العممية، منيا:
. غيييا  حماييية شيياممة لمبيانييات الشخصييية، إا تركييب النصييو  الحالييية عمييى بعييا اوجييرا ات 6

الجبتيييية مثيييل مراقبييية المكالميييات الياتفيييية والرسييياتل اولكترونيييية بيييلمر قاييياتي دون تندييييم وااييي  
 لخاصة.لمعالجة البيانات  ي الموسسات الحكومية بو ا

. عيييدم تحدييييد بنيييواة البيانيييات الشخصيييية والبيانيييات الحساسييية، مميييا يتييير  المجيييال واسيييعا لتلوييييل 0
 السماة التنفياية والقااتية عند التعامل مع اینتياكات المحتممة.

غيا  العقوبات الوااحة عميى الجييات الخاصية التيي تسيي  اسيتخدام البيانيات، حييث تقتصير  3
  راد المتسببين  ي اینتياكات.الجبا ات غالبا عمى الأ

. اييعف اواييار الموسسييي الرقييابي، إا ی توجييد ىيتيية مركبييية مسييتقمة تعنييى بمراقبيية ومعالجيية 4
 .4البيانات الشخصية، ما يحد من قدرة الحكومة عمى ممارسة سيادتيا بشكل  عال

نشييا   0202لسيينة  656بمييا  ييي مصيير،  قييد تييم إصييدار قييانون حماييية البيانييات الشخصييية رقييم  وار
الييتييية الوانيييية لمبيانيييات الشخصيييية وىيييو تقيييدم ممحيييود مقارنييية بالوايييع العراقيييي إی بن التشيييريع 
المصييري يعيياني ميين عييدة نقيياا اييعف تشييريعية وتابيقييية منيييا اييعف البنييية التحتييية الموسسييية 
لمييتة، خاصة  ي مجال الرقابة التقنيية عميى معالجية البيانيات ليدى الجييات الخاصية ميا يحيد مين 
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اعمييية تابيييص القييانون. وتييداخل بعييا النصييو  مييع قييوانين بخييرى مثييل قييانون حماييية المسييتيم   
وقانون مكا حة جراتم المعموماتية، مما يودي إلى غموا  يي تحدييد المسيووليات والسيماات عنيد 
وقيييوة اینتياكيييات والتحيييديات التنفيايييية  يييي الجيييراتم اولكترونيييية العيييابرة لمحيييدود، إا بن النصيييو  

 5ية ی تكفل تعاونا دوليًا  عای مع الدول الأخرى لمعالجة الجراتم المتعمقة بالبيانات.الحال
وای تقيييار إليييى نصيييو  واايييحة لحمايييية الأافيييال والشيييبا  مييين المخييياار الرقميييية مثيييل المحتيييوى 
الاار بو إسا ة استخدام البيانيات الشخصيية عميى اونترنيت عميى اليرغم مين وجيود إشيارات عامية 

لحمايية الفتيات الايعيفة وان غييا  التشيريع الخيا  ييوثر مباشيرة عميى قيدرة الحكومية   ي القانون
 : 6عمى ممارسة سيادتيا عمى البيانات الشخصية لممواانين والمندمات الخاصة، حيث يودي إلى

. تفاوت مستوى الحماية بين الجيات الحكومية والخاصة، إا قد تستغل بعا الجيات الخاصة 6
 ابة  عالة، بينما تمتبم الجيات الحكومية جبتيًا بالمعايير القانونية.البيانات دون رق

بيادة المخاار عمى الخصوصية وحرية الأ راد، إا يصب  المواانون بقل قدرة عمى التحكم  يي  0
 بياناتيم بو ر ع دعاوى اد اینتياكات.

الحكوميية والخاصية، اعف ثقة المجتمع  ي استخدام الخدمات الرقمية، بما يشيمل الموسسيات  3
 مما يحد من ایستفادة الكاممة من التحول الرقمي والتنمية التكنولوجية.

ومن ثم، يتاي  بن غييا  بو قصيور التشيريع الخيا  يعيد مين بكبير العقبيات بميام ايبا وحمايية 
البيانات الشخصية وامان ممارسة الحكومة لسيادتيا القانونية والتنديمية عميى ىياه البيانيات  يي 

 البمدين. كض
 المطمب الثاني: صور الاعتداء عمى البيانات الشخصية وقصور الحماية القانونية

 قييد شيييدت السيينوات الأخيييرة توسييعاً كبيييراً  ييي اسييتخدام الشييبكات ایجتماعييية والمنتييديات ومواقييع 
التسييوص اولكترونييية، الأميير اليياي بدى إلييى إمكانييية جمييع معمومييات شخصييية عيين الأ ييراد تتجيياوب 

ير المعمومات التي يحتفدون بيا بلنفسيم خيارج اونترنيت بيالارص التقميديية وتمثيل ىياه المواقيع بكث
مصييدراً بساسييياً لجمييع البيانييات الشخصييية، بمييا  ييي اليي  تتبييع المواقييع التييي بارىييا المسييتخدم مسييبقاً 

ييية ( ممييا يبيييد ميين تعقيييد حماCookies( وممفييات تعريييف ایرتبيياا  IPعبيير بروتوكييول اونترنييت  
الخصوصيييية الرقميييية كميييا يتيييي  ایسيييتخدام المتباييييد لونترنيييت  يييي ایتصيييایت ومخيييابن البيانيييات 
الرقميييييية  رصييييياً بكبييييير یعترااييييييا وانتييييييا  خصوصييييييتيا، بميييييا  يييييي الييييي  اسيييييتيداف ميييييا يُعيييييرف 
بمستودعات الأسرار اولكترونية حيث تخبن البيانات الشخصية بشكل مركبي، ما يجعميا عراة 

بشييييار الفقيييييا  إلييييى بن العقييييول اولكترونييييية تسييييتايع جمييييع بكبيييير قييييدر ممكيييين ميييين  لضختييييراص وقييييد
المعمومييات الشخصييية ودمجيييا وتنديميييا لتكييوين صييورة متكامميية عيين الفييرد وىييو مييا يشييكل تيديييداً 
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 .7ممموساً عمى الحياة الخاصة الرقمية للأشخا 
تقييييوم معدييييم المواقييييع  بویً: جمييييع المعمومييييات الشخصييييية عيييين اريييييص اسييييتخدام تقنيييييات اونترنييييت:

اولكترونييية بمييا  ييي اليي  مواقييع العضقييات ایجتماعييية ومواقييع البريييد اولكترونييي، والتسييوص بجمييع 
بيانيييات المسيييتخدمين مباشيييرة مثيييل ایسيييم والمقييي  والعمييير والمسيييتوى التعميميييي والحالييية ایجتماعيييية 

قييييع الجغرا ييييي واىتمامييييات وبرقييييام البااقييييات ایتتمانييييية، وبحيانيييياً بيانييييات حساسيييية بخييييرى مثييييل المو 
(، IP، كما تجمع بعا البيانيات تمقاتيياً عنيد تصيف  اونترنيت، مثيل عنيوان الكمبييوتر  8المستخدم

ونيييييوة المتصيييييف ، ووقيييييت وتييييياريت بييييييارة المواقيييييع، ووقيييييت ایتصيييييال بالشيييييبكة، مميييييا يمثيييييل تيدييييييداً 
دسييتور العراقييي عمييى لمخصوصييية الرقمييية إاا لييم يييتم تنديييم ىيياه الممارسييات قانونييياً حيييث ييين  ال

، بما يشمل بيانات المستخدمين عمى 9(42( و 67حماية الخصوصية وایتصایت  ي المادتين  
اونترنت، لكنو يفتقر إلى تشريع موحد يحدد حقوص الأ راد والتبامات الجيات التي تجمع البيانات، 

راً واايحاً لمعالجية ليايع إايا 0202لسينة  656بينما جا  قانون حماية البيانيات الشخصيية رقيم 
البيانييات الشخصييية وحماييية الخصوصييية الرقمييية، بمييا يتوا ييص مييع المعييايير الدولييية للأمييم المتحييدة 

 . 62وایتحاد الأوروبي
(: ان ممفييات الكييوكيب ىييي ممفييات نصييية يرسييميا خييادم Cookiesثانييياً: ممفييات تعريييف ایرتبيياا  

تتعمص بالمستخدم وجيابه بما  يي الي  عنيوان الموقع إلى جياب المستخدم لتخبين بيانات شخصية 
اونترنت واريقة ایتصيال والمواقيع التيي تيم بيارتييا ونيوة الجيياب والمعيالت والبيانيات المدخمية  يي 
استمارات التسيجيل و تسيتخدم ىياه الممفيات لتسيييل اسيتخدام المواقيع، لكين ایحتفياد بييا وسيرقتيا 

الصفحات الميدارة عبير اونترنيت، بميا يشيكل تيدييداً يمكن بن يسيل اختراص الحسابات الشخصية و 
 .66لمخصوصية الرقمية

(: ويشييكل البريييد اولكترونييي غييير المرغييو   يييو تيديييداً Spamثالثيياً: البريييد غييير المرغييو   يييو  
لمخصوصييية الرقمييية إا غالبيياً مييا يكييون مجييييول المرسييل ويسييتيدف بعييداداً كبيييرة ميين المسيييتممين 

ات خبيثيية كمييا يييتم الحصييول عمييى عنيياوين البريييد ميين مجموعييات الدردشيية ويتاييمن بحيانيياً برمجييي
 واوعضنات عمى اونترنت، ما يودي إلى تموث الشبكات والممفات الرقمية.

نشييا  قواعيد بيانيات ليييا يبييد ميين  رابعياً:  قيدان البيانييات الشخصيية: ان جميع البيانييات الشخصيية وار
 0226،  قييييدت إحييييدى الشييييركات  ييييي  رنسييييا عييييام احتمالييييية  قييييدىا بو تعرايييييا لضختييييراص.  مييييثضً 

مميون ممف  660عامل، بينما تشير اوحصا ات إلى  قدان  9222بساوانة تحتوي عمى بيانات 
. وتتعييييدد صييييور ایعتييييدا  عمييييى 0225مميييييون ممييييف عييييام  49مقارنيييية بييييي  0227شخصييييي عييييام 

 البيانات الشخصية لمستخدمي شبكات التواصل ایجتماعي، ومن ببربىا:
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 . ایختراص اولكتروني لمحسابات واستخدام البيانات الشخصية لأغراا تجارية بو دعاتية.6
 استغضل ممفات الكوكيب لمتابعة سمو  المستخدم وتوجيو اوعضنات لو. 0
 . التصيد ایحتيالي والرساتل المبعجة التي تيدد بمان المستخدم وشبكة ایتصایت.3
 تخبين بو اليجمات اولكترونية عمى قواعد البيانات. قدان البيانات نتيجة سو  ال 4

ويشترا قانون حماية البيانات الشخصية، و ص المادة السابعة، بی يتم جمع بو معالجة بي بيانات 
، وقييد بييربت 60شخصييية إی بموا قيية صييريحة ميين صيياح  البيانييات، مييا يُعييرف بمبييدب الراييا الحيير

جمييع البيانييات دون راييا المسييتخدم، مثييل قاييية  حييایت اعتييدا  عمييى الخصوصييية الرقمييية نتيجيية
، حييييث جمعيييت الشيييركة بيانيييات 0262و  0229شيييركة جوجيييل سجوجيييل سيييتريت  ييييوس  يييي عيييامي 

حساسييية تتعميييص بيييالمحتوى الشخصيييي لممسيييتخدمين، بميييا  يييي الييي  كمميييات الميييرور ورسييياتل البرييييد 
بليف ييورو مين  622اولكتروني عبير شيبكات اليواي  ياي، ميا بدى إليى  يرا غرامية ماليية قيدرىا 

قبيييل المجنييية القوميييية لممعموماتيييية والحرييييات  يييي  رنسيييا، وتعييييدت جوجيييل بيييالتخم  مييين البيانيييات 
المخبنيييية كمييييا اعتبييييرت محكميييية اليييينقا الفرنسييييية بن جمييييع عنيييياوين البريييييد اولكترونييييي دون عمييييم 

تفياد بصحابيا يعد جمعاً غيير مشيروة لمبيانيات الشخصيية ويسيتحص العقوبية، حتيى ليو ليم ييتم ایح
، المتعمقة بوايع FTC . Google, Incبياه العناوين ومن ببرب القاايا  ي ىاا السياص قاية 

، مما مكن الشركة مين تتبيع نشياا المسيتخدمين دون عممييم، Safariممفات كوكيب عمى متصف  
عضنية، وانتيت القاية بتسوية خارج المحكمة بد ع جوجيل غرامية قيدرىا  لتحقيص بىداف تجارية وار

 63مميون دویر. 00.5
وين  القانون عمى ارورة بن يكون جمع البيانات الشخصية لغرا محدد وشرعي، و ص الميادة 

وتعيد البيانيات  64من قانون حماية البيانات الشخصية، ويج  بن تحقص المصمحة المشيروعة 0/6
بيانيييات الشخصيييية عنصيييراً رتيسيييياً  يييي اوعضنيييات الرقميييية والتسيييويص اولكترونيييي، حييييث ييييتم بييييع 

المستخدمين لشيركات اوعضنيات بييدف إعيداد قواعيد بيانيات تحيدد احتياجياتيم ورغبياتيم، وىيو ميا 
يعيييرف بيييي برو اييييل العمييييل وييييبداد الخاييير عنيييدما يقيييدم المسيييتخدم بياناتيييو اواعيييية عميييى شيييبكات 
 التواصل ایجتماعي، مثل  يسبو  ومياي سيبيإ دون وعييو الكاميل بةعيادة اسيتخدام ىياه البيانيات

 لأغراا تجارية، وتنديميا ونشرىا دون تمكين صاح  البيانات من ممارسة حقوقو عمييا.
وقييييد بكييييدت محكميييية اليييينقا الفرنسييييية بن بيييييع بيانييييات المسييييتخدمين لمعمنييييين يمثييييل جمييييع بيانييييات 
شخصييية غييير مشييروة، وىييو مييا د ييع المجنيية القومييية لممعموماتييية والحريييات إلييى ماالبيية  يسييبو  

ن بكا ة ممفاتيم الشخصيية، بميا  يي الي  الآرا  السياسيية والدينيية كميا ييتم جميع بةعضم المستخدمي
البيانيات الشخصيية عبير اونترنيت عين ارييص ممفييات الكيوكيب، التيي تخيبن عميى جيياب المسييتخدم 
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وتُرسل إلى مواقع تجارية ورسال عروا دعاتية تستيدف المستخدم بناً  عمى اىتماماتو وسموكو 
شكل انتياكاً لمخصوصية الرقمية إاا لم يكين الييدف مشيروعاً وواايحاً حييث ان الرقمي، وىو ما ي

غييا  تشييريع محييدد  ييي العييراص يحديير اسيتخدام البيانييات الشخصييية لأغييراا تجارييية دون موا قيية 
 65المستخدم يعرا الأ راد ینتياكات محتممة عمى شبكة اونترنت.

، يمتبم مين 0202لسنة  656المصري رقم  من قانون حماية البيانات الشخصية 34وو ص المادة 
يجمع البيانات الشخصية بو يعالجيا باتخاا كا ة ایحتيااات الضبمة لامان بمن البيانيات ومنيع 

، وتعييييد قواعييييد البيانييييات المتصييييمة 66بي تغيييييير بو إتييييضف ليييييا ميييين قبييييل بشييييخا  غييييير مخييييولين
ورة مثييل ممفييات التجسييإ وبييرامت باونترنييت ىييد اً سيييضً لمقراصيينة اليياين يسييتخدمون بسييالي  متايي

، بميييا  يييي الييي  البرييييد اولكترونيييي 67ایختيييراص لموصيييول إليييى المعموميييات الشخصيييية لممسيييتخدمين
والصفحات الشخصية، مما يمثل اعتدا  صارخاً عمى خصوصية الفرد ويمكن لضختراص بن يودي 

وى خيا  بيالفرد بو بيااً إلى انتيا  حرمة الشرف وایعتبار عبر اونترنت، من خضل نشر محت
اسييييتخدام بياناتييييو الشخصييييية لمتيديييييد وایبتييييباب، ويشييييمل اليييي  الصييييور بو محتييييوى رسيييياتل البريييييد 

 68اولكتروني.
بمييا عيين التشيييير الرقمييي يعنييي نشيير وقيياتع بو بيانييات تمييإ سييمعة الفييرد بو كرامتييو، ويُعييد انتياكيياً 

ت ایجتماعييية، وىييو مييا لحقييو  ييي الخصوصييية، خصوصيياً عنييد نشيير ىيياه المعمومييات عبيير الشييبكا
 69يشكل سبباً وقامة دعاوى مدنية عمى بساإ المسوولية التقصيرية.

وان ایبتباب الرقمي يحدث عندما ييدد شخ  بنشر معمومات بو صور شخصيية لمحصيول عميى 
 يي  State v. Nollمكاس  مادية بو معنوية ومن الأمثمية الواقعيية  يي الویييات المتحيدة، قايية 

نا، حييث ىيدد الجياني بنشير صيور جنسيية  اايحة لمايحية إاا ليم تمي  امباتيو، وبييدت ویية إنيديا
، و ي مصر، يواجو القانون تحديات 02المحكمة اعتبار ال  تيديداً مجرماً و ص قانون ویية إنديانا

مباشرة، إا ين  قانون العقوبات المصيري،   ي معاقبة ایبتباب اولكتروني إاا كان التيديد شفاىة
عمى بن التيديد يج  بن يكون كتابة بو عن اريص شيخ  آخير لتابييص العقوبية ميا  307المادة 

، بميييا  يييي العيييراص، ورغيييم ايييمان 06يتييير  ثغيييرة قانونيييية  يييي حمايييية الايييحايا مييين ایبتيييباب الرقميييي
دد لمجيييراتم الرقميييية يجعيييل ، إی بن غييييا  تشيييريع محييي42و 67الدسيييتور لمخصوصيييية  يييي الميييواد 

متابعييية ایبتيييباب والتشييييير عبييير اونترنيييت تحيييدياً كبييييراً، خصوصييياً ميييع اسيييتخدام تقنييييات متايييورة 
. بمييييا اعتييييراا ایتصييييایت  يعنييييي ایسييييتحواا عمييييى محتييييوى المحادثييييات بو 00لضختييييراص الرقمييييي

تخدم  يييي الييي  ایتصيييایت الرقميييية دون موا قييية الاييير ين، وىيييو انتييييا  لمخصوصيييية الرقميييية وتسييي
بسييالي  متقدميية مثيييل التنصييت عميييى المكالمييات الياتفييية بو رسييياتل اونترنييت، بميييا يييوابي التايييور 
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 .03التقني  ي مجایت ایتصال الرقمي
الييياي اوّرتيييو وكالييية التحقيقيييات الفيدراليييية  Carnivoreومييين الأمثمييية الدوليييية عميييى الييي : برنيييامت 

العالمييية لمتجسييإ التييي  Echelonمييية. وشييبكة ( لمتجسييإ عمييى ایتصييایت الرقFBIالأمريكييية  
( بالتعيياون مييع جيييات اسييتخباراتية بوروبييية، والتييي NSAبسسييتيا وكاليية الأميين القييومي الأمريكييية  

 تستيدف كا ة بنواة ایتصایت الرقمية، سوا  السمكية بو الضسمكية بو عبر الأقمار الصناعية.
تجسيإ عميى ایتصيایت يتعيارا ميع المبياد  حيث ان انتيا  الحص  ي الخصوصية الرقميية وال

الدولييييية الحقييييوص اونسييييان، خاصيييية مييييع مييييا ورد  ييييي إعييييضن الأمييييم المتحييييدة بشييييلن الخصوصييييية 
، وبن 05، الياي بكييد عميى اييرورة حمايية ایتصيایت الرقمييية ومنيع التييدخل التعسيفي  ييييا04الرقميية

لمختمفيية ميين إنشييا  حسييابات اسييتخدام ایسييم عبيير الشييبكات بميير ی غنييى عنييو وجييرا  المعييامضت ا
خاصة وتسوص وغيرىا، ولياا يقتاي الأمر حمايتو من كا ة صور ایعتدا  عميو ولأىميية ایسيم 
كلحييد الحقيييوص المصييييقة بالشخصييية، بویه المشيييرة حمايييية قانونييية خاصييية بيييو  ييي القيييانون الميييدني 

ض مبيرر، ومين انتحيل ، والتي تن  عمى بن لكل من نابعو الغير  ي استعمال اسمو ب56بالمادة 
الغير اسمو دون حص، بن يام  وقف ىاا ایعتدا  مع التعيويا عميا يكيون قيد لحقيو مين ايرر 

 06وبالتالي تكون صور ایعتدا  عمى الحص  ي ایسم ىما المنابعة واینتحال.
والمنابعة تعني اعتراا شخ  من الغير عمى تسمية الشخ  باسمو، بي إنكاره اسيتعمالو ليياا 

ويتايييي  اليييي   ييييي الشييييركات التييييي تقييييدم الخييييدمات اولكترونييييية عبيييير الشييييبكة مثييييل البريييييد  ایسييييم،
اولكترونيييي، الصيييفحات الشخصيييية  يييي مواقيييع التواصيييل ایجتمييياعي بو خيييدمات تسيييجيل اليييدومين 
لمواقع مرتباة بنشاا المستخدم، إا يعتبر اعتراا الشركات عمى استخدام ایسم  يي اليدومين بو 

، بمييا اینتحييال  يقصييد بييو اسييتعمال 07بو اسييم المسييتخدم نوعيياً منابعيية  ييي ایسييمالبريييد اولكترونييي 
ایسم بشكل غير مشيروة مين جاني  الغيير، بالتسيمي بيو  يي مواجيية النياإ دون مبيرر و يي ىياه 
الحاليييية شيييياتعة عمييييى مواقييييع شييييبكات التواصييييل ایجتميييياعي، وقييييد تترا ييييص مييييع ایختييييراص لمصييييفحة 

اسم الشخ  لمسي  بو القياف بو ایبتيباب، مميا يسيب  بايراراً الشخصية، حيث يستخدم المخترص 
، وبخصييييييو  نشيييييير الفيييييييديوىات عبيييييير وسيييييياتل التواصييييييل 08جسيييييييمة لمشييييييخ  صيييييياح  ایسييييييم

ایجتميياعي،  ييةن اليي  يعييد انتياكيياً لمحييص  ييي الصييورة  ييي العييالم ای ترااييي، كمييا ورد  ييي قاييية 
 The State of New Jersey vs Dharunحييث قيام الاالي   Dharun Raviبتصيوير 

Ravi  بمييييل ليييو عبييير كييياميرا الويييي  ونشييير الفييييديو عميييى اونترنيييت مميييا بدى إليييى بايييرار جسييييمة
 09لماحية وانتحارىا، وبدانتو المحكمة ینتيا  الخصوصية.

بمييا تجميييع البيانييات الشخصييية لحسييا  الدوليية،  يجييوب و ييص القييانون الفرنسييي بعييد الحصييول عمييى 
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لبيانات المتعمقة بلمن الدولة بو منيع الجيراتم الجناتيية، بو التعاميل ترخي  رسمي، سوا  لمعالجة ا
ی يعتبييير  ميييع بيانيييات حساسييية مثيييل الأصيييل العرقيييي بو الحالييية الصيييحية بو البيانيييات البيومتريييية، وار

، وبيال  يتاي  بن اليدول بو الحكوميات قيد 32التجميع غير مشروة ويعاق  عميو بالسجن والغرامية
انات الشخصية من خضل التنصت واعتراا ایتصایت، التجسيإ بو ترتك  اعتدا ات عمى البي

حتيييى بالتعييياون ميييع الشيييبكات مميييا يجعيييل المسيييوولية مشيييتركة بيييين الجييييات الحكوميييية والشيييركات 
المشييغمة لمخييدمات الرقمييية امييا عيين الجييراتم المتعمقيية بالبيانييات الشخصييية المعالجيية إلكترونيًييا،  ييةن 

الخاصيية  ييي عصيير تقنييية المعمومييات الحديثيية شيييدت تاييورًا  ييي  الحماييية الجباتييية لحرميية الحييياة
نااقيييا ومشييتمضتيا، وبصييب  ميين الاييروري تييو ير الحماييية الجناتييية لحرميية الحييياة الخاصيية ميين 

اليييي ، يجيييي  تحديييييد ماىييييية  صييييور ایعتييييدا  التييييي تمييييإ البيانييييات الشخصييييية للأ ييييراد. ولتحقيييييص
د لضنتييييييا  ايييييمن مجتميييييع المعموميييييات المعموميييييات والبيانيييييات التيييييي تعيييييرا خصوصيييييية الأ يييييرا

، يجري التمييب بين المعمومات المجيولية التيي ی تيدل وی يسيتدل منييا عميى شيخ  36اولكترونية
معييييين،  يييييي ی تتمتييييع بخصوصييييية. والمعمومييييات القابميييية لمتعييييرف عمييييى الشييييخ  التييييي تسييييم  

حالية المدنيية بالتصرف عمى شخ  معين، وقد تكون معموميات موايوعية مثيل ایسيم الميوان ال
الوديفة العقوبات التي تعرا ليا الشخ ،  يي من مميبات الشخصية. ومعمومات ااتيية تحميل 
ربيا شخصيا عن الغير. و ي الغال  تتعمص المعمومات المواوعية والااتية بالحياة العامة للأ يراد، 

صيية للأ ييراد، غييير بن المعمومييات ایسييمية المخبنيية  ييي بنييو  المعمومييات تمييإ حرميية الحييياة الخا
وتعييرف البيانيييات ایسيييمية بلنييييا البيانييات الشخصيييية المتعمقييية بحرمييية الحييياة الخاصييية لمفيييرد، مثيييل 

 حالتو الصحية المالية الوديفية المينية، والعاتمية عند معالجتيا إلكترونيا.
وتبرب خاورة تقنيات المعموميات الحديثية عميى حرمية الحيياة الخاصية عنيد جميع البيانيات ایسيمية 
يصياليا لمغيير، سيوا  كانيت جيية حكوميية بو  تخبينيا، تشغيميا، بو استخراجيا مين ااكيرة النديام وار
غير حكومية، بو شخصا ابيعيًا. ومن ثم تقيع جريمية التخيبين غيير المشيروة لمبيانيات الشخصيية 

 30متى تم ال  دون راا صاحبيا بو یستخداميا لأغراا غير مخصصة ليا.
إاا كانيييييت الحكوميييييات ىيييييي مييييين قاميييييت بل عيييييال التخيييييبين لمبيانيييييات وتتحقيييييص ىييييياه الجريمييييية حتيييييى 

الشخصيييية، ميييا دام الييي  دون سيييند قيييانوني بو خيييارج الحيييایت المصيييرح بييييا قانونييييا، بو دون بمييير 
قااتي إی بن التخيبين يكيون مشيروعا إاا تيم و يص القيانون بو لمقتاييات الصيال  العيام، كميا ىيو 

 33لكترونية بموج  قوانين نا اة.الحال  ي الدول التي تابص الحكومة او
بشييلن حماييية البيانييات  0269لسيينة  32 يمييا يخيي  التشييريع العربييي، ييين  القييانون العراقييي رقييم 

الشخصييية عمييى وجييو  الحصييول عمييى موا قيية صييريحة ميين صيياح  البيانييات قبييل بي معالجيية بو 
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سييجن وغرامييات تخييبين، ويعاقيي  عمييى التخييبين بو او شييا  غييير المشييروة لمبيانييات الشخصييية بال
 يميييبم كيييل جيييية تقيييوم بمعالجييية البيانيييات  0202لسييينة  656، بميييا القيييانون المصيييري رقيييم 34ماليييية

اولكترونية باتخاا التيدابير الضبمية لحمايتييا ويجيرم او شيا  بو ایسيتخدام غيير المشيروة لمبيانيات 
 35الشخصية.

ل الجريميييية البيانييييات بمييييا عيييين بركييييان جريميييية التخييييبين غييييير المشييييروة  منيييييا: الييييركن الأول: محيييي
الشخصية، الركن المادي: حفد بو تخبين البيانات عمى نحو غير مشروة باسيتخدام وسياتل تقنيية 
غير مشروعة بو معالجة بيانات يحدير القيانون معالجتييا، واليركن المعنيوي القصيد الجنياتي القياتم 

م مشيييروعية تخبينييييا عميييى العميييم واورادة، بحييييث يعميييم الجييياني بالابيعييية الشخصيييية لمبيانيييات وعيييد
 36وتتجو إرادتو لحفديا بو تخبينيا خضً ا لمقانون.

بما عن جريمية المعالجية اولكترونيية لمبيانيات الشخصيية دون تيرخي ،  تقيع ىياه الجريمية عنيدما 
يقييوم المسييوول عييين معالجيية البيانيييات بمعالجتيييا  يييي غييير الأحيييوال المصييرح بييييا قانونيييا، بو بعيييد 

.  ييالركن المييادي المعالجيية اولكترونييية لمبيانييات الشخصييية دون التقيييد 37حانتيييا  التييرخي  الممنييو 
ن كان الخال غير عمدي.  باوجرا ات القانونية، وتشمل جميع بشكال المعالجة حتى وار

الركن المعنوي: القصد الجناتي بو الخال غير العمدي، بحيث يعمم الجاني بلن المعالجة تتم دون 
وعيين جريميية تجيياوب الغييرا ميين المعالجيية،  تتاميي  ىيياه الجريميية  تييرخي  وبنييو ينتييي  القييانون،

وجييود الييركن المييادي: اسييتغضل البيانييات الشخصييية بمييا يتجيياوب الغاييية المصييرح بيييا قانونيييا، مثييل 
الكشف عن مصادر ثروة صاح  البيانات بو معمومات خاصة بحياتو الشخصية، الركن المعنوي 

بيلن  عميو انحيراف عين الغييرا القيانوني لممعالجية ميع عييدم القصيد الجنياتي العيام، بمعر ية الجيياني 
 38اعتبار البواعث بو الأىداف التي د عت الجاني یرتكا  الفعل.

( 0269و يما يتعميص باوايار القيانوني  يي العيراص ومصير، يُيندم قيانون حمايية البيانيات العراقيي  
لسييينة  656القيييانون المصيييري رقيييم ىييياه الجيييراتم ويعاقييي  عميييييا بالسيييجن والغراميييات الماليييية، بينميييا 

يعاقيي  عمييى تجيياوب الغاييية ميين معالجيية البيانييات، موكييدًا اييرورة ایلتييبام بييالغرا المحييدد  0202
 39لممعالجة اولكترونية.

 المبحث الثاني: دور القضاء في سد النقص التشريعي
ية، مين خيضل يودي القاا  دورًا ميمًا  ي سد النق  التشريعي المتعمص بحماية البيانيات الشخصي

تفسير النصو  القاتمة وتابيقيا عمى المستجدات الرقميية بميا يكفيل حمايية الخصوصيية. وتبيرب 
بىميييية ىييياا اليييدور  يييي العيييراص ومصييير  يييي تحقييييص التيييوابن بيييين حقيييوص الأ يييراد ومتامبيييات الأمييين 

 والمصمحة العامة  ي دل التاور المتسارة لمجراتم اولكترونية.
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 تفسيري والرقابي لمقضاء في حماية البيانات الشخصيةالمطمب ااول: الدور ال
يُعد القاا  بحد الأعمدة الرتيسة  ي حمايية البيانيات الشخصيية وحفيد الحقيوص الرقميية لمميواانين 
 ييي دييل غيييا  بو قصييور التشييريعات الخاصيية، إا يمعيي  دورًا تكميميييا  ييي سييد الثغييرات القانونييية 

التيوابن بيين حمايية الخصوصيية وممارسية الحكومية لسييادتيا وتفسير النصيو  النا ياة بميا يحقيص 
 عمى البيانات.

و يييي العيييراص  يييةن غييييا  قيييانون شيييامل لحمايييية البيانيييات الشخصيييية يجعيييل القايييا  يعتميييد عميييى 
، 6976لسينة  03مجموعة من النصو  الجبتية، ببربىا قانون بصول المحاكميات الجباتيية رقيم 

 ييي إقميييم كردسييتان  0228لسيينة  6إاييا ة إلييى القييانون رقييم  وقييانون مكا حيية جييراتم المعموماتييية،
بشييييلن منييييع إسييييا ة اسييييتخدام اليواتييييف المحموليييية واونترنييييت حيييييث يقييييوم القاييييا  العراقييييي بتفسييييير 
النصيو  الجبتيية بمييا يتوا يص ميع مبيياد  حمايية البيانييات الشخصيية  عميى سييبيل المثيال، يسييتخدم 

ميات الجباتيية وصيدار بوامير مراقبية المكالميات مين قيانون بصيول المحاك 74القااي ن  المادة 
الياتفية بو ایاضة عمى المراسضت عندما يكون ىنا  دیتل قويية عميى وقيوة جريمية ميع مراعياة 

 42التوابن بين حص الفرد  ي الخصوصية ومتامبات التحقيص الجناتي.
دليية الرقميييةس واعتبارىييا وسييد الثغييرات  ييي الجييراتم الرقمييية، إا يمجييل القاييا  إلييى توسيييع مفيييوم سالأ

جب ا من الأدلة المادية، رغم عدم وجود ن  صيري  يشيمل ىياه البيتية اولكترونيية والي  لايمان 
تابيص القيانون عميى الجيراتم المعموماتيية والرقابية عميى اوجيرا ات الحكوميية والخاصية، مين خيضل 

المبياد  العامية لمعدالية وحريية التلكد من بن الجيات التي تقوم بمعالجة البيانات الشخصيية تتقييد ب
 46الأ راد، مع استثنا  الحایت التي تقتاييا الارورة الأمنية بو القانونية.

نشيا  الييتية  0202لسينة  656بما  ي مصر، مع صدور قانون حماية البيانات الشخصية رقيم  وار
تفسييير القييانون  الوانييية لمبيانييات الشخصييية، يمعيي  القاييا  دورًا رقابيًييا وتفسيييريا بياًييا، ميين حيييث

بما يوابن بين حماية الخصوصية وحرية تداول المعمومات إا تصدر المحاكم بحكامًيا تحيدد ناياص 
السييماة المخوليية لمييتيية الوانييية ولمجيييات الخاصيية عنييد معالجيية البيانييات الشخصييية، مييع مراعيياة 

برة لمحيدود، حييث يعتميد وسد الثغرات المتعمقة بالجراتم اولكترونية العا 40الحقوص الدستورية للأ راد
القاا  المصري عمى اتفاقيات التعاون الدولي  ي التحقيص ومضحقية الجنياة عنيد وجيود نقي   يي 

 43النصو  الوانية، مما يعكإ مرونة القاا   ي مواجية تحديات التحول الرقمي.
فيرا وحماية الفتات الاعيفة، بما  ي ال  الأافال والشبا ، من خضل إصدار بحكيام قاياتية ت

قيودا عمى نشر المحتوى الاار بو استخدام البيانات الشخصية بارص تعرا ىاه الفتات لمخار 
رغييم بن القييانون الجديييد ی يحتييوي عمييى نصييو  تفصيييمية لكييل المخيياار المحتمميية ، حيييث يمعيي  
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القاييا  دورًا محوريًييا  ييي تعبيييب سيييادة الحكوميية عمييى البيانييات الشخصييية ميين خييضل تحديييد نايياص 
ة المخولة لمجيات الحكومية والخاصة، بميا يقميل مين اینتياكيات ويايمن التيبام الموسسيات السما

بالمعييايير القانونييية والأخضقييية واييمان المسييا لة القانونييية، حيييث يمكيين لممتاييررين ر ييع دعيياوى 
بمييام القاييا  عنييد تعييرا بيانيياتيم الشخصييية لمتسييري  بو سييو  ایسييتخدام وتييو ير قاعييدة سييابقة 

القااتية وتساعد عمى تفسيير النصيو  المسيتقبمية وتايوير التشيريعات بميا يتماشيى ميع للأحكام 
التاورات التكنولوجية وىيو ميا يعكيإ وديفية القايا  التكميميية  يي سيد الينق  التشيريعي وتحقييص 
التوابن بيين مصيال  الدولية وحمايية حقيوص الأ يراد. ويكفيل الدسيتور حرمية المراسيضت وایتصيایت 

يا، إی بن ىاه الحرمة ليست مامقة،  كفالية الحيص  يي سيرية المراسيضت وایتصيایت ويقرر حمايت
ی تعني التاحية بحص المجتمع، بل يج  تحقيص التيوابن بيين حقيوص الأ يراد وحريياتيم مين جيية، 

 .44ومصمحة المجتمع وبمنو من جية بخرى
وابا محيييددة و يييص وبنيييا  عمييييو، بجيييابت النصيييو  الدسيييتورية المسييياإ بيييياه الحرمييية بشيييروا واييي

القييييانون واسييييتجابت القييييوانين اوجراتييييية لتميييي  الاييييوابا  ييييي قييييوانين اوجييييرا ات الجناتييييية وبصييييول 
المحاكمييات الجباتييية وتعييد  رنسييا ميين الييدول السييباقة  ييي واييع تنديييم تشييريعي لسييرية المراسييضت 

بميييا  وایتصيييایت. وبخصيييو  السيييماة المختصييية بةصيييدار الأان بمراقبييية الرسييياتل وایتصيييایت،
قيييانون اوجيييرا ات الجناتيييية المصيييري،  قيييد بجييياب، بالمثيييل، لقاايييي التحقييييص إصيييدار بمييير بايييبا 
الرسيياتل ومراقبيية المكالمييات الياتفييية بو تسييجيل الأحاديييث الخاصيية  ييي بميياكن مغمقيية إاا كييان ىييو 
المباشييير لمتحقييييص، بينميييا إاا توليييت النيابييية العامييية التحقييييص،  يييةن القاايييي الجباتيييي ىيييو المخيييت  

 45باوان ليا بمراقبة المكالمات وابا الخاابات والرساتل وایاضة عمييا متى كان لال   اتدة.
كما بتاح القانون المصري لرتيإ المحكمة ایبتداتية المختصية،  يي حالية وجيود دیتيل قويية عميى 

 مكرر( من  328( مكرر و 666استخدام مرتك  إحدى الجراتم المنصو  عمييا  ي المادتين  
نون العقوبيات لجيياب ىياتفي بن يييلمر بوايع الجيياب تحيت المراقبية بنييا  عميى تقريير ميدير عييام قيا

مصيييمحة التمغيييراف والتميفونيييات وشيييكوى المجنيييي عمييييو، ولمفتيييرة التيييي يحيييددىا القيييانون بميييا بالنسيييبة 
لقيييانون بصيييول المحاكميييات الجباتيييية العراقيييي،  قيييد جيييا  خاليًيييا مييين نييي  تنديميييي مباشييير لايييبا 

وایتصيایت، إی بن اليبعا ييرى بنيو االميا بن الدسيتور العراقيي يسيم  بة شيا  إسيرار  المراسضت
المراسييضت وایتصييایت متييى مييا كانييت اييرورة العداليية والأميين تقتاييي اليي ،  ييض يمنييع القييانون 

 46ال .
( ميين قييانون بصييول المحاكمييات الجباتييية العراقييي عمييى بن قااييي التحقيييص 74كمييا تيين  المييادة  

ر بميير كتييابي لتقييديم الأوراص بو الأشيييا  الموجييودة لييدى الشييخ  والتييي تفيييد التحقيييص يمكنييو إصييدا
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 يييي ميعييياد معيييين مميييا يعنيييي بن المراسيييضت، إن ليييم تقيييدم اواعيييية، يجيييوب إجبيييار الشيييخ  عميييى 
تقييديميا، ويمكيين القااييي التحقيييص مراقبيية المكالمييات الياتفييية إاا رآىييا مفيييدة لمتحقيييص، عممًييا بييلن 

اتفييية تعتبيير ميين بييا  الرسيياتل الشييفوية. ولقييد اشييترات غالبييية القييوانين التييي تولييت المكالمييات الي
جيييرا ات ایايييضة عميييى الرسييياتل والبرقييييات الشخصيييية، عيييدة  تنديييم مراقبييية المحادثيييات الخاصييية وار

 شروا منيا:
بویً: وقييوة جريميية: ی يجييوب المجييو  إلييى إجييرا ات اييبا المراسييضت ومراقبيية ایتصييایت بوصييفيا 

ساتل التحري عن الجراتم ما ليم تكين ىنيا  دیتيل قويية وقيراتن قااعية عميى وقيوة جريمية، إا من و 
بن القيييام بييال  بييدون سييب  يفاييي إلييى انتيييا  حرميية الأ ييراد وخصوصييياتيم بييدعوى التحييري عيين 
الجراتم. ويقع تقيدير كفايية القيراتن واختييار توقييت اوجيرا  عميى عياتص الجيية المختصية، وتخايع 

 6957رات لرقابة محكمة المواوة وقد اشترا قانون اوجيرا ات الجناتيية الفرنسيي لسينة ىاه القرا
(، بن تكييييون الجريميييية المييييراد 86-82و ييييص المييييادتين   6972لسيييينة  643المعييييدل بالقييييانون رقييييم 

التحري عنيا جراتم خاصة جدا يصع  إثباتيا بارص اوثبات العادية، مثل جراتم الرشوة والتيديد. 
( عمييييى بن تكيييون الجريميييية 95اوجيييرا ات الجناتييييية المصيييري،  قييييد نييي   ييييي الميييادة  بميييا قييييانون 

الميييرخ  باتخييياا ىييياه اوجيييرا ات جنايييية بو جنحييية يعاقييي  عميييييا بيييالحبإ ميييدة تبييييد عميييى ثضثييية 
بشير، بي بن نوة العقوبة يمثل معيارًا یختييار الجريمية، كميا بكيدت محكمية الينقا المصيرية بن 

التفتيييو وتسييجيل المحادثييات ىييو حماييية الأدليية الجناتييية وی يصيي  إی الأصييل  ييي إصييدار بواميير 
 لابا جناية بو جنحة وقعت بالفعل مع وجود بدلة كا ية.

ثانياً: وجو  بن تكون ىنا   اتدة  ي إديار الحقيقية: المجيو  إليى اتخياا ىياه اوجيرا ات ىيو بمير 
ن غميييوا الجريمييية بو ايييبا اسيييتثناتي يفرايييو الايييرورة والفاتيييدة المنتديييرة منيييو  يييي الكشيييف عييي

الجنيياة.  ييةاا تبييين بن ىيياه اوجييرا ات ی تخييدم ىيياا اليييدف، تصييب  غييير مشييروعة ويصييب  الييدليل 
 المستمد منيا بااضً.

ثالثاً: تحديد المحل الاي ترد عميو إجرا ات ابا المراسضت ومراقبة ایتصایت: يج  بن تكون 
و ایايييضة عميييييا محيييددة بدقييية  يييي إان المراقبييية المحادثيييات الخاصييية والرسييياتل الميييراد مراقبتييييا ب

لتجن  الأخاا  التنفياية التي قد تعيرا خصوصيية الأ يراد لضنتييا . وقيد ني  المشيرة الكيويتي 
عمييى  6962لسيينة  67ميين قييانون اوجييرا ات والمحاكمييات الجباتييية رقييم  3(  قييرة 87 ييي المييادة  

ن كييان ىيياا القصيير مقصييورا اييرورة تحديييد واايي  لممكالميية بو المكالمييات المامييو   تسييجيميا، وار
عمى المحادثات الخاصة دون الرساتل والبرقيات، بينما كان الأجدر توسييع الحمايية لتشيمل جمييع 

 47عناصر الخصوصية.
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رابعيياً: شييرا كييون المييتيم ار يياً  ييي المحادثييات بو المراسييضت: بشييار بعييا الفقيييا  إلييى بن يكييون 
الييياتف بو حيياتبه بو حاايرًا بثنييا  الحيديث. وياييمن ىيياا الميتيم ار يًيا  يي المحادثييات بو صياح  

الشرا حماية خصوصية الأ راد وتحديد نااص اوجرا ات، حتى لو ليم يين  عمييو القيانون صيراح 
ولمعالجييية الييينق  التشيييريعي العراقيييي  يميييا يخييي  الرقابييية عميييى ایتصيييایت وايييبا المراسيييضت، 

المصييييري، يحييييدد الحييييایت والاييييمانات ( ميييين القييييانون 95يُنصيييي  بةاييييا ة نيييي  مشييييابو لممييييادة  
 المتعمقة بةصدار وتنفيا ىاه اوجرا ات، مع التلكيد عمى:

 . الجراتم الخايرة  قا  جناية بو جنحة كبيرة(.6
 . ارورة استصدار إان قااتي من السماة المختصة.0
ميا ایلتبام بالاوابا لتو ييص الحيص  يي الخصوصيية ميع تحقييص الغيرا مين التحقييص الجنياتي ك 3

، التيي تكفيل حريية المراسيضت 0225( من دستور العيراص لسينة 42يستند ىاا التنديم إلى المادة  
وایتصيييایت اولكترونيييية وغيييير اولكترونيييية، ويُسيييم  بمسييييا  قيييا لايييرورة قانونيييية وبمنيييية وبقيييرار 

 ( التي تمنع المساإ بجوىر الحص والحرية.46قااتي، مع مراعاة المادة  
 دور القضاء في مواجهة الجرائم الإلكترونية وسد الثغرات الإجرائية المطمب الثاني:

ىنييا  حييایت خاصيية لمحرميية المينييية مثييل المراسييضت بييين الابييي  ومرايياه بو المحييامي وموكمييو 
تدل محميية بعيد انتييا  العضقية بو القايية، وحتيى بعيد إنييا  مينية المحيامي بو اليبواج حييث ان 

( 63بحصانة دستورية تحمي رساتميم ومراسضتيم، كما ورد  ي المادة  بعاا  البرلمان يتمتعون 
وان المبعييييوث  0260( ميييين الدسييييتور المصييييري 92والمييييادة   0225ميييين دسييييتور العييييراص  0 قييييرة 

الدبموماسييييي يدييييل مراسييييضتو الرسييييمية والشخصييييية محمييييية لاييييمان حرييييية ایتصييييال بدولتييييو و ييييص 
 ایتفاقيات الدولية.

( مين قيانون 74مدى إمكانية معاينة الجريمة المعموماتيية، إا تين  الميادة  ويتبادر التساول حول 
اوجيييييرا ات الجناتيييييية الميبيييييى عميييييى انتقيييييال المحقيييييص لأي مكيييييان لايييييبا الحالييييية الماديييييية للأشييييييا  
والأشييخا  ووجييود الجريميية، مييا ياييرح سييوایً حييول وجييود الجريميية المعموماتييية المييادي، حيييث بن 

، وتوكيد الميادة 48الجيراتم اات الوجيود الممميوإ  يي العيالم الخيارجيالمشرة من ىاا الين  لايبا 
( من اات القانون ارورة واع الأشيا  والأوراص المابواة  يي حيرب مغميص ومربيوا، وىيو 44 

إجييرا  يابييص عمييى الممتمكييات الممموسيية، بينمييا تواجييو الجريميية المعموماتييية صييعوبة  ييي التابيييص 
بالنباييات الكيرومغناايسييية والبيانييات المخبنيية داخييل بندميية  لأنيييا تقييع  ييي بيتيية ا ترااييية مميتيية

 معموماتية حساسة، وليست بوراقا بو بدوات قابمة لمتحرير.
( ليكفيييل حرمييية ایتصيييایت 42 يييي الميييادة   0225و يييي اوايييار القيييانوني العراقيييي، جيييا  دسيييتور 
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ورة قانونييية بو بمنييية والمراسييضت اولكترونييية، ويمنييع مراقبتيييا بو التنصييت عمييييا إی بموجيي  ايير 
وبقرار قااتي، ما يجعيل بي اسيتخدام غيير مشيروة لمبيانيات اولكترونيية يشيكل انتياكيا لمحيص  يي 
الخصوصييية ويسييتمبم تشييريعا وااييحًا لمعاقبيية المخييالفين بمييا اواييار المصييري،  قييد تنيياول قييانون 

ات الشخصييييية تنديييييم معالجيييية البيانيييي 0202لسيييينة  656حماييييية البيانييييات الشخصييييية قييييانون رقييييم 
وحفدييا واسيتخداميا إلكترونييا، بميا يايمن عيدم إ شيا  المعموميات دون موا قية صياح  البيانيات، 

 .49ويحدد العقوبات اد كل من يقوم بالمعالجة غير المشروعة بو او شا  غير القانوني
، ومعالجتيييو لجيييراتم 0262وقيييد بعيييد مشيييروة قيييانون عراقيييي لمكا حييية جيييراتم المعموماتيييية منيييا عيييام 

یحتيال اولكتروني، إسا ة استخدام النشر اولكتروني، والتشيير اولكتروني، وغيرىا، بما يتوا ص ا
، لايييمان حمايييية 0225( مييين دسيييتور العيييراص 42ميييع حمايييية البيانيييات الشخصيييية و يييص الميييادة  

المجني عميو وامان استخدام المعمومات الشخصية و يص القيانون وتجيدر اوشيارة إليى بن الجيراتم 
لكترونية تتمثيل عيادة  يي جيراتم التيدييد ایحتييال ایبتيباب الميالي، التشييير، المقيامرة ایسيتغضل او

الجنسييي، واینتياكييات المتعمقيية بالصييور الفااييحة بو الحييياة الخاصيية، وىييو مييا يعييبب بىمييية ربييا 
العييراص  التشيريعات الوانييية بحماييية البيانييات الشخصييية عنييد مكا حيية الجييراتم المعموماتييية، وقييد بكييد

عمى بن استخدام اونترنت جب  من خصات  الحاارة الحديثة، ويعكإ مقياإ التنميية والتفاعيل 
الحاييياري، إی بن انتشيييار الجيييراتم اولكترونيييية يبييييد مييين ايييرورة وايييع ليييوات  بخضقيييية وتنديميييية 

ر ييو، تتوا ص مع خصوصيات كل مجتمع وبشار العراص إلى انتشار التابيقات الرقمية للألعا  والت
والتييي تتاميي  ميين المسييتخدمين السييماح بالوصييول إلييى معمومييات شخصييية، ممييا يسييتدعي واييع 
معايير شفا ة الغرا الوصول لمبيانات، وتعبيب الثقة من خضل  رص تقيييم تاوعيية، بميا يتماشيى 
مييع قييوانين حماييية البيانييات الشخصييية  ييي العييراص ومصيير، كمييا بشييار إلييى اييرورة اييبا الأخبييار 

ت المتداولييية عميييى اونترنيييت، وتشيييجيع الشيييركات عميييى التحقيييص مييين مصيييداقية الأخبيييار والمعموميييا
ومكا حية الأخبييار المبيفية التييي تحيرا عمييى الكراىيية، بالتعيياون ميع الفييرص التاوعيية والموسسييات 
القانونيييية، بميييا يتوا يييص ميييع اوايييار التشييييريعي لحمايييية البيانيييات والمعموميييات الشخصيييية وبالنسييييبة 

ييييو ر مجتميييع المعموميييات عالميييا رقميًيييا متاحًيييا  يييورًا، ميييع إمكانيييية الوصيييول إليييى  للأافيييال والشيييبا 
، بما  ي ال  التشريع 52خدمات ومعمومات غير مسبوقة، وىو ما يفرا عمى التشريعات الوانية

العراقي والمصري، واع اوابا حماية الأافال والحقوص الرقمية، بميا ييوابن بيين حريية الوصيول 
 وحماية الخصوصية.

واجيو مكا حية الجيراتم اولكترونيية تحيديات خاصية، إا ی يمكين تابييص القواعيد التقميديية لمعاينيية وت
( من قانون اوجرا ات الجناتية الميبي عمى إمكانية انتقال المحقيص 74الجريمة كما نصت المادة  
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موماتييية لأي مكييان لاييبا الحاليية المادييية للأشيييا  والأشييخا  ووجييود الجريميية إی بن الجييراتم المع
تقيع داخيل بيتيات رقميية مميتية بالبيانيات المخبنية واوشيارات اولكترونيية، وليسيت ممموسية بو قابميية 
لمتحرييييب بالاريقييية التقميديييية وقيييد بدر  التشيييريع العراقيييي بىميييية حمايييية البيانيييات الشخصيييية،  جيييا  

يمنيع التنصيت ( ليكفيل حرمية ایتصيایت والمراسيضت اولكترونيية و 42 ي المادة   0225دستور 
بو المراقبة إی بموج  ارورة قانونية بو بمنية وبقيرار قاياتي، ميا ييو ر إايار حمايية للأ يراد مين 
اینتياكات اولكترونية وعمى الصيعيد التشيريعي بصيدر برلميان إقمييم كردسيتان العيراص القيانون رقيم 

حيدد الجيراتم المتعمقية لمكا حة إسا ة استخدام اليواتف المحمولة واونترنت، حيث  0228لسنة  6
 باستخدام الأجيبة اولكترونية  ي السياقات التالية:

. إسيييا ة اسيييتخدام اليواتيييف المحمولييية بو غيرىيييا مييين بجييييبة ایتصيييایت الضسيييمكية بو اونترنيييت 6
 لغرا التيديد

 . ایحتيال عبر ایتصایت بو اونترنت.0
 الوساتل اولكترونية.. ایستخدام الميين بو اوارار بالآخرين عبر 3
 نشر الأخبار الماممة بو الصور والفيديوىات المواية. 4.
 . التصوير بو التسجيل بدون إان.5
 . تشجيع الفجور بو الجريمة.6
. نشر الأسرار الشخصية بو الأسرية للأ راد بلي شكل مين الأشيكال إاا كيان ايارًا لمفيرد، حييث 7

سيينوات حبسييا، وغراميية مالييية ميين مميييون إلييى خمسيية  ان العقوبييات تتييراوح بييين سييتة بشييير وخمييإ
مضييييين دينيييار عراقيييي، ميييع تشيييديد العقوبييية إاا ارتكييي  الشيييخ  الجريمييية عبييير بجييييبة متعيييددة بو 
تسييببت  ييي باى جسييدي بو اجتميياعي. كمييا تفييرا العقوبييات عمييى شييركات ایتصييایت المخالفيية 

بىمييية حماييية الأافييال والشييبا  ميين مميييون دينييار. ويبييرب العييراص  622إلييى  52لمقييوانين بمييا بييين 
 ، ومن ببرب ىاه المخاار 56المخاار الرقمية

ب. التعيييرا لممحتيييوى غيييير المشيييروة والايييارة مثيييل الميييواد اوباحيييية المقيييامرة مواقيييع إيييياا  الييينفإ، 
مشاىد العنف واورىا ، وایتصال بالمستخدمين الآخرين، مع عدم اتخاا مشغمي المواقع التدابير 

 ييد الوصول للأافال.الكا ية لتق
  ایستيداف من خضل الرساتل التافمية واوعضنات الموجية للأافال والشبا  لترويت منتجيات 
بو محتييوى غييير مناسيي . وایسييتخدام المفييرا وغييير اورادي لونترنييت والألعييا  اولكترونييية، ممييا 

 يودي إلى اودمان والمشكضت النفسية والسموكية.
قة والتيديييد وایبتييباب عبيير اونترنييت والتعييرا لمتاييرف والعنصييرية وخاييا  ج. التخويييف والمايياي
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سييا ة اسييتخدام البيانييات الشخصييية والكشييف  الكراىييية، بمييا يشييكل تيديييدًا مباشييرًا لسييضمة الأ ييراد. وار
عنيييا، ممييا يييودي إلييى خايير الأاى الجسييدي بو النفسييي، بو انتيييا  حقييوص الآخييرين، بمييا يشييمل 

 القرصنة عمى المحتوى الرقمي. الصور غير الضتقة بو
وبشيييييار العيييييراص إليييييى بن منصيييييات اونترنيييييت الكبيييييرى تمثيييييل  رصييييية عديمييييية لمتنميييييية ایجتماعيييييية 
وایقتصادية، إی بن ایستخدام المجيول بو المبيف يمكن بن يودي إلى بنشاة إجرامية مثل نشر 

يقييا بييين الجيييات الحكومييية خاييا  الكراىييية التيديييد، ایبتييباب، واورىييا ، ممييا يسييتدعي تعاونييا وث
وشييركات اونترنييت الاييمان تقييديم خييدمات آمنيية ومتوا قيية مييع بىييداف التنمييية المسييتدامة. وتشييمل 

 :50التحديات التي تواجو مكا حة الجراتم السيبرانية  ي العراص ما يمي
و  قدانيا . عدم وجود اتفاقية عالمية شاممة بشلن الجراتم السيبرانية، صعوبة  يم الأدلة الرقمية ب6

 بو تدميرىا.
 . الجراتم السيبرانية تتجاوب الحدود الجغرا ية، مع وجود المسا ة بين المجرم والاحية.3
 . نق  التدري  وبنا  القدرات لدى السماات المختصة لمتحقيص  ي الجراتم اولكترونية.4
لتحقيقييييات . عييييدم ایسييييتفادة الكامميييية ميييين خبييييرات المندمييييات الحكومييييية وغييييير الحكومييييية  ييييي ا5

 السيبرانية.
 . اعف البنية التحتية اولكترونية لمكا حة الجريمة، وصعوبة تحديد بو تاييص ارص ارتكابيا.6

واستخم  العراص الحاجة الممحة إلى بيادة التعاون بين جميع بصحا  المصمحة لامان مستقبل 
تم اولكترونية تحديات رقمي بمن للأافال والشبا  والمجتمع بشكل عام حيث تواجو مكا حة الجرا

 .53خاصة، إا ی يمكن تابيص القواعد التقميدية لمعاينة الجريمة
 الخاتمة والاستنتاجات

خمييي  البحييييث إلييييى بن حماييييية البيانييييات الشخصييييية  يييي العييييراص ومصيييير مييييا بالييييت تواجييييو ثغييييرات 
صييييور وتحييييديات تشييييريعية وتابيقييييية متفاوتيييية، نتيجيييية التاييييور المتسييييارة لمتقنيييييات الرقمييييية وتنييييوة 

ایعتدا  عمى البيانات. وبديرت الدراسة المقارنة حاجة التشريع العراقيي إليى تندييم بكثير تكيامضً، 
مع ارورة تعبيب وتاوير اواار المصيري وآلييات تابيقيو بميا يايمن حمايية  عالية لمخصوصيية 

 ومن ىنا نستنتت النتاتت التالية: .والبيانات الشخصية
ت واايي  بييين العييراص ومصيير  ييي مسييتوى التنديييم التشييريعي بدييير البحييث المقارنيية وجييود تفيياو .6

لحماية البيانات الشخصية؛ إا يعاني العراص من عدم اكتمال إاار تشيريعي متخصي  ومتكاميل، 
وتوبة الحماية بين نصو  دستورية وقوانين متفرقة،  ي حيين اتجيو المشيرة المصيري إليى وايع 

، الأميير اليياي 0202( لسيينة 656رقييم   تنديييم خييا  بموجيي  قييانون حماييية البيانييات الشخصييية
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يجعييل الحماييية التشييريعية المصييرية بكثيير واييوحًا ميين حيييث المبيياد  وایلتبامييات مقارنيية باواييار 
 .العراقي

تبييين بن الحماييية الدسييتورية لمخصوصييية وایتصييایت  ييي العييراص ومصيير تشييكل بساسًييا ميمًييا .0
وحييدىا ی تكفييي لمواجييية التاييورات التقنييية لحماييية البيانييات الشخصييية، إی بن الحماييية الدسييتورية 

الحديثيية؛  فييي العييراص تبييرب الحاجيية إلييى ترجميية المبيياد  الدسييتورية إلييى قواعييد تشييريعية تفصيييمية، 
بينما يحتاج التنديم المصري إلى تاوير مستمر لمواكبة المستجدات الرقمية وتحديد نااص تابيص 

 .النصو  بصورة بكثر دقة
برب الثغرات  ي التشريع العراقي غيا  تنديم شامل يحدد بصورة دقيقة كشفت الدراسة بن من ب.3

مفيييوم البيانييات الشخصييية والبيانييات الحساسيية وحقييوص بصييحا  البيانييات والتبامييات الجيييات التييي 
تقيييوم بجمعييييا ومعالجتييييا وتخبينييييا،  يييي حيييين قيييدم التشيييريع المصيييري إايييارًا بكثييير تفصييييضً ليييياه 

حماييية  ييي مصيير تدييل مرتبايية بمييدى التابيييص العممييي لمنصييو  وقييدرة المسيياتل، إی بن  عالييية ال
 .الجيات المختصة عمى  را ایلتبامات القانونية ومتابعة المخالفات

توصل البحث إلى بن التاور المتسارة لمجراتم اولكترونية يمثل تحديًا مشيتركًا لمنديامين  :رابعًا.4
تسري  البيانات وایبتباب اولكتروني والوصيول العراقي والمصري، وی سيما  ي حایت ایختراص و 

غير المشروة إلى المعمومات الشخصية. غير بن العراص يواجيو تحيديًا بكبير بسيب  تشيتت القواعيد 
القانونية اات الصمة وعدم اكتمال التنديم المتخص ، بينما يتمتع الندام المصري بوجيود قيانون 

لمتعمقة بالجراتم اولكترونية، بما يو ر بساسًا قانونيًا خا  بحماية البيانات إلى جان  التشريعات ا
 .بكثر تكامضً لمواجية ىاه ایعتدا ات

بدييرت المقارنية بىميية اليدور القاياتي  يي سيد الينق  التشيريعي وتفسيير النصيو   :خامسًوا.5
القاتميية بمييا يييتض م مييع البيتيية الرقمييية، إا يسييتايع القاييا  العراقييي توديييف النصييو  الدسييتورية 
والقانونية المتاحة لحماية الخصوصية  ي دل محدودية التنديم المتخص ، بينما يعمل القايا  
المصري  ي إاار تشريعي بكثر تحديدًا بفال قانون حمايية البيانيات الشخصيية. وميع الي ،  يةن 
التاييييورات التقنييييية المتضحقيييية تفييييرا عمييييى القاييييا   ييييي كييييض الندييييامين اييييرورة تاييييوير التفسييييير 

 .ا يامن حماية الحقوص الرقمية دون تجاوب حدود الوديفة القااتيةالقااتي بم
خمصييت الدراسيية إلييى بن تحقيييص حماييية  عاليية لمبيانييات الشخصييية  ييي العييراص ومصيير  :سادسًووا.6

يتامييييي  اینتقيييييال مييييين الحمايييييية القانونيييييية التقميديييييية إليييييى مندومييييية متكاممييييية تجميييييع بيييييين التشيييييريع 
المتخصيي  والرقابيية الموسسييية والاييمانات القايياتية والتييدابير التقنييية. ويدييير بن العييراص بحاجيية 

كمال بنيتو التشريعية والموسسية  ي ىاا المجال،  ي حين تحتاج مصر إليى بصورة بكبر إلى است
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تعبييييب التابييييص العمميييي وتايييوير التندييييم القييياتم بميييا يسيييتجي  لمتحيييديات المسيييتحدثة، خصوصًيييا 
 .البيانات الحساسة وبيانات الأافال ونقل البيانات عبر الحدود

 التوصيات:
نوصيييييي المشيييييرة العراقيييييي باوسيييييراة  يييييي إصيييييدار تشيييييريع متكاميييييل ومسيييييتقل لحمايييييية البيانيييييات .6

الشخصييية، يتاييمن تعريفيًيا دقيقيًيا لمبيانييات الشخصييية والحساسيية، ويحييدد حقييوص بصييحا  البيانييات 
والتباميات الجييات التيي تقييوم بجمعييا ومعالجتييا وتخبينيييا ونقمييا، ميع واييع جيبا ات  عالية عمييى 

و صيياح غييير المشييروة، بمييا ياييع حييدًا لتشييتت الحماييية بييين النصييو  القانونييية ایسييتخدام بو ا
 .المتفرقة

نوصييييي المشيييييرعين العراقييييي والمصيييييري بتايييييوير النصييييو  القانونيييييية بصييييورة دوريييييية لمواكبييييية .0
التاورات التقنية والجراتم الرقميية المسيتحدثة، وی سييما ميا يتعميص بالياكا  ایصياناعي، والحوسيبة 

تعرف البيومتري، والتسري  اولكتروني، ونقل البيانات عبر الحدود، مع امان عدم السحابية، وال
 .تحول التاور التكنولوجي إلى وسيمة لضنتقا  من الحص  ي الخصوصية

نوصييي المشييرة العراقييي بتعبيييب البنييا  الموسسييي لحماييية البيانييات الشخصييية ميين خييضل إنشييا  .3
ممييات جميع البيانيات ومعالجتييا، واسيتقبال شيكاوى جية متخصصة ومستقمة تتولى الرقابة عمى ع

الأ راد، ومتابعية المخالفيات، ووايع المعيايير الفنيية والقانونيية الضبمية لمحمايية، ميع ایسيتفادة مين 
التجربييية المصيييرية  يييي ىييياا المجيييال،  يييي حيييين نوصيييي المشيييرة المصيييري بتعبييييب  اعميييية الجييييات 

 .عممي لمقواعد القاتمةالمختصة وتاوير آليات الرقابة واونفاا ال
نوصييييي المشييييرعين العراقييييي والمصييييري بتعبيييييب الاييييمانات القايييياتية المتعمقيييية بالوصييييول إلييييى .4

البيانيييات الشخصيييية ومراقبييية ایتصيييایت وايييبا المراسيييضت والأدلييية الرقميييية، مييين خيييضل وايييع 
شييروا واييوابا دقيقيية لمحصييول عمييى اوان القايياتي، وتحديييد نااقييو ومدتييو والجيييات المخوليية 

 .بتنفياه، بما يحقص التوابن بين حماية خصوصية الأ راد ومتامبات التحقيص الجناتي والأمن العام
نوصي المشرعين العراقيي والمصيري بيةيض  حمايية خاصية لمبيانيات الحساسية وبيانيات الأافيال .5

والفتييات الأكثيير عرايية لممخيياار الرقمييية، وتشييديد الجييبا ات عمييى تسييريبيا بو اسييتغضليا بصييورة 
ييييير مشييييروعة، إلييييى جانيييي  تعبيييييب التعيييياون القايييياتي والتشييييريعي الييييدولي  ييييي مواجييييية الجييييراتم غ

اولكترونيييية العيييابرة لمحيييدود، بميييا يايييمن  اعميييية الحمايييية القانونيييية لمبيانيييات الشخصيييية  يييي البيتييية 
 .الرقمية الحديثة
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، الحماية القانونية لخصوصية البيانات الشخصية  ي العصر الرقمي، مجمة القانون 0269اارص جمعة راشد، .3
 ، القاىرة.70وایقتصاد، ة 

عبيييد ال  اايييل حاميييد، تنيييابة ایختصيييا  القاييياتي  يييي دعيييوى انيتيييا  الحقيييوص المصييييقة بالشخصيييية، بحيييث .4
السينة الخامسية، العيدد التاسيع، حبييران منشور  ي مجمة دراسات قانونية وسياسية الصادرة عين جامعية السيميمانية، 

0267. 
منى تركي الموسوي،  ال ال، الخصوصية المعموماتية وبىميتيا ومخياار التقنييات الحديثية عميييا مجمية كميية .5

 .۳۱۰۲بغداد لمعموم ایقتصادية الجامعة كمية بغداد لمعموم ایقتصادية الجامعة، عدد خا  بموتمر الكمية، 
 رابعا: القوانين

 .0225ستور جميورية العراص، د.6
 المعدل  6937قانون العقوبات المصرى .0
 ، الجريدة الرسمية، القاىرة.0202لسنة  656قانون حماية البيانات الشخصية المصري رقم .3
، قانون منع إسا ة استخدام الأجيبة المحمولة وبجيبة اونترنت، برلميان كردسيتان العيراص، 6/0228القانون رقم .4

0228. 
 0263لسنة  68/667لجمعية العامة للأمم المتحدة رقم قرار ا.5
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