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Abstract: 

The methods of IT-enabled organizational transformation have created an 

emerging reality in which cyber threats have become among the most 

significant obstacles confronting nations, rendering cybersecurity an 

essential element of national security. The role of the nation is not 

confined to protecting its territorial borders but has grown to include 

safeguarding its information infrastructure and virtual environment.  

From this perspective, cyber mechanisms become indispensable 

frameworks for managing digital risks via system fortification, data 

security, and ensuring the flow of services, consequently improving 

governmental stability and its ability to regulate resources effectively. 

This is directly connected to the trajectory of cyber resilience, as the 

supply of a secure digital environment results in enhancing public 
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services, driving digital transformation, and fostering trust in government 

bodies.   

The situation in Iraq reveals obvious difficulties in this field, including a 

deficient regulatory framework, Inadequate digital infrastructure, and 

scarcity of specialized knowledge that influences government authority to 

maximize the use of cyber mechanisms. This enables the evolution of this 

field a vital component for promoting sustainability and reinforcing 

national security. 

:الممخص 

فرضػت التحػولات الريميػة وايعػاي جديػداي  صػبحت فيػػد التلديػدات ال ػيبرا ية مػف  بػرز التحػديات التػػي 
ولـ  ال يبرا ي جزءاي لا يتجز  مف م ظومة الأمف الوط ي،تواجد الدوؿ، الأمر الذي جعؿ مف الأمف 

يعػػد دور الدولػػػة مًتصػػػراي عمػػػد حمايػػػة حػػػدوداا التًميديػػة، بػػػؿ امتػػػد ليشػػػمؿ حمايػػػة فضػػػا لا الريمػػػي 
 وب ااا التحتية المعموماتية.

في اذا ال ياؽ، تبرز ا ليات ال يبرا ية كأدوات   ا ية في مواجلػة المخػاطر الريميػة، مػف خػلاؿ 
ميف الأ ظمػػػة، وحمايػػػة البيا ػػػات، وضػػػماف ا ػػػتمرارية الخػػػدمات، بمػػػا يعػػػزز مػػػف ا ػػػتًرار الدولػػػة تػػػأ

ويدرتلا عمد إدارة موارداا بكفاءة، كمػا يػرتبط ذلػؾ بشػكؿ مباشػر بم ػار الت ميػة الم ػتدامة، إذ إف 
ًػػة تػوفير بي ػة ريميػػة  م ػة ي ػلـ فػػي دعػـ الايتصػاد الريمػػي، وتح ػيف الخػدمات العامػػة، وتعزيػز ال 

 بالمؤ  ات.

ويكشػػؼ الوايػػع العرايػػي عػػف تحػػديات واضػػحة فػػي اػػذا المجػػاؿ، تتم ػػؿ فػػي محدوديػػة الب يػػة التحتيػػة 
الريمية، وضعؼ الإطار التشػريعي، و ًػا الكفػاءات المتخصصػة، ممػا يػ عكس عمػد يػدرة الدولػة 

  ا ػية في توظيؼ ا ليات ال يبرا ية بشكؿ فاعؿ، واو ما يجعؿ مف تطوير اذا الًطػاع ضػرورة 
 لتعزيز الأمف الوط ي ودعـ الت مية الم تدامة.

:المقدمة 

شلد العالـ خلاؿ العًود الأخيػرة  ػورة ريميػة مت ػارعة تيمػرت مػف طبيعػة العلايػات الدوليػة، و  مػاط 
التفاعػػؿ الايتصػػادي والاجتمػػاعي، و عػػادت تشػػكيؿ مفػػاايـ الًػػوة والأمػػف، وفػػي خضػػـ اػػذا التحػػوؿ، 

مجػػاؿ حيػػوي جديػػد تتػداخؿ فيػػد المصػػالف، وتتًػػاطع فيػػد التحػػديات، الأمػػر بػرز الفضػػاء ال ػػيبرا ي ك
 الذي دفع الدوؿ إلد إعادة ال ظر في ا تراتيجياتلا الأم ية بما يتلاءـ مع طبيعة البي ة الريمية.
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ولـ يعد الأمف في اذا ال ياؽ مفلوماي تًميدياي يا ماي عمد الحماية الماديػة فح ػب، بػؿ  صػبف يػرتبط 
ولػػػة عمػػػد تػػػأميف م ظوماتلػػػا الريميػػػة، وحمايػػػة تػػػدفؽ المعمومػػػات، وضػػػماف  ػػػلامة الب ػػػد بًػػػدرة الد

التحتية الحيوية مف التلديدات الإلكترو ية المت امية، ومف ا ا،  خذ الأمف ال يبرا ي مكا ػة متًدمػة 
ضػػمف  ولويػػات ال يا ػػات العامػػة، باعتبػػارت  حػػد المرتكػػزات الأ ا ػػية لا ػػتًرار الػػدوؿ وا ػػتمرارية 

 ؤ  اتلا.م

وتتطمػػب مواجلػػة اػػذت التحػػديات تب مػػي مًاربػػات شػػاممة تًػػوـ عمػػد التكامػػؿ بػػيف التطػػور التك ولػػوجي 
والإطػػار المؤ  ػػي والتشػػريعي، بمػػا ي ػػمف بب ػػاء م ظومػػة يػػادرة عمػػد الا ػػتجابة لممخػػاطر المتغيػػرة 

ي فًػػط، بػػؿ والتكيمػػؼ معلػػا، كمػػا  ف تعزيػػز الًػػدرات فػػي اػػذا المجػػاؿ لا يػػ عكس عمػػد الجا ػػب الأم ػػ
يمتػػػد ليشػػػمؿ دعػػػـ م ػػػارات الت ميػػػة، مػػػف خػػػلاؿ تمكػػػيف الايتصػػػاد الريمػػػي، ورفػػػع كفػػػاءة الخػػػدمات، 

 وتعزيز  ًة الأفراد والمؤ  ات في البي ة الريمية.

وفي ضوء ذلؾ، تبرز  امية درا ة وايع الأمف ال يبرا ي في الدوؿ ال امية، وم لا العراؽ، لمويػوؼ 
تواجػػد اػػذا الًطػػاع، وا تكشػػاؼ ال ػػبؿ الكفيمػػة بتعزيػػز جاازيتػػد، بمػػا  عمػػد التحػػديات الب يويػػة التػػي

 ي لـ في تحًيؽ توازف فعماؿ بيف متطمبات الأمف الوط ي و اداؼ الت مية الم تدامة.

 أهمية البحث:●

ت بػػع  اميػػة البحػػث مػػف ت اولػػد موضػػوع الأمػػف ال ػػيبرا ي بوصػػفد  حػػد المرتكػػزات الأ ا ػػية ل مػػف 
الريمي المت ارع، إذ لـ تعد حمايػة الدولػة تًتصػر عمػد حػدوداا التًميديػة، الوط ي في ظؿ التحوؿ 

 بؿ امتدت إلد حماية فضا لا ال يبرا ي وب ااا التحتية الريمية وخدماتلا الإلكترو ية.

كما تبرز  امية البحث فػي بيػاف دور ا ليػات ال ػيبرا ية الًا و يػة والمؤ  ػية والتً يػة والبشػرية فػي 
ر الريميػػػة، وتعزيػػػز يػػػدرة الدولػػػة عمػػػد الويايػػػة والا ػػػتجابة والتعػػػافي، وتػػػزداد اػػػذت الحػػػد مػػػف المخػػػاط

الأامية في الحالة العرايية، لما يواجلد العراؽ مػف تحػديات تشػريعية ومؤ  ػية وتً يػة، ممػا يجعػؿ 
 تطوير م ظومة  يبرا ية فاعمة ضرورة لحماية الأمف الوط ي ودعـ الت مية الم تدامة.

 إشكالية البحث:●

تتم ػػؿ إشػػكالية البحػػث فػػي  ف التحػػوؿ الريمػػي المت ػػارع جعػػؿ الفضػػاء ال ػػيبرا ي مجػػالاي مػػؤ راي فػػي 
الأمػػػف الػػػوط ي والت ميػػػة الم ػػػتدامة، إلا  ف يػػػدرة الػػػدوؿ، ولا  ػػػيما العػػػراؽ، عمػػػد توظيػػػؼ ا ليػػػات 

ح البحػث ال يبرا ية بفاعمية ما تزاؿ تواجد تحديات يا و ية ومؤ  ية وتً ية وبشػرية، ومػف ا ػا يطػر 
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إشػػػكالية ر ي ػػػة مفاداػػػا: إلػػػد  ي مػػػدل ت ػػػلـ ا ليػػػات ال ػػػيبرا ية فػػػي تعزيػػػز الأمػػػف الػػػوط ي ودعػػػـ 
 الت مية الم تدامة في العراؽ في ظؿ التحديات الًا مة؟

 فرضية البحث:●
ي طمؽ البحث مف فرضية مفاداا  ف توظيؼ ا ليػات ال ػيبرا ية بصػورة متكاممػة، يا و يػاي ومؤ  ػياي 

شرياي، ي ػلـ فػي تعزيػز الأمػف الػوط ي العرايػي، ويػدعـ م ػارات الت ميػة الم ػتدامة، إلا  ف وتً ياي وب
فاعميػة اػذت ا ليػات تبًػد مرتبطػة بمػدل يػػدرة الدولػة عمػد معالجػة التحػديات التشػريعية والمؤ  ػػية 

 والتً ية وب اء الًدرات الوط ية.
 منهجية البحث:●

مػػػػف خػػػػلاؿ وصػػػػؼ المفػػػػاايـ المرتبطػػػػة بػػػػالأمف اعتمػػػػد البحػػػػث عمػػػػد المػػػػ لي الوصػػػػفي التحميمػػػػي، 
ال يبرا ي والأمػف الػوط ي والت ميػة الم ػتدامة، وتحميػؿ دور ا ليػات ال ػيبرا ية الًا و يػة والمؤ  ػية 
والتً ية والبشرية في تعزيز الأمف الوط ي، كما اعتمػد البحػث عمػد مػ لي درا ػة الحالػة مػف خػلاؿ 

مػػف ال ػػيبرا ي فيػػد بالا ػػت اد إلػػد الا ػػتراتيجيات الوط يػػة، ت ػػاوؿ العػػراؽ   موذجػػاي، وتحميػػؿ وايػػع الأ
 والتًارير والمؤشرات ذات الصمة، لمويوؼ عمد  برز التحديات والفرا المتاحة في اذا المجاؿ.

 هيكمية البحث:●

 ػػػػيتـ ت ػػػػاوؿ اػػػػذا البحػػػػث عبػػػػر عػػػػدد مػػػػف الموضػػػػوعات الر ي ػػػػة، إلػػػػد جا ػػػػب المًدمػػػػة والخاتمػػػػة 
 ا تي: والتوصيات، وذلؾ عمد ال حو

 أولًا: الإطار المفاهيمي والتحول الاستراتيجي للأمن في العصر السيبراني.
 ثانياً: الآليات السيبرانية ودورها في تعزيز الأمن الوطني.

 ثالثاً: الآليات السيبرانية والتنمية المستدامة في العراق: الواقي والتحديات. 

 لأمن في العصر السيبرانيأولًا: الإطار المفاهيمي والتحول الاستراتيجي ل

( بأ ػػػد عمميػػػة حمايػػػة NISTيُعػػػرمؼ الأمػػػف ال ػػػيبرا ي وفًػػػاي لممعلػػػد الػػػوط ي لممعػػػايير والتك ولوجيػػػا )
المعمومػات مػف خػلاؿ م ػع اللجمػات الإلكترو يػة، والكشػؼ ع لػا، والا ػتجابة للػا، واػو مػا يعكػس 

ت الريميػػػػة    )المعلػػػػد الػػػػوط ي الطبيعػػػػة الويا يػػػػة والا ػػػػتبايية للػػػػذا المجػػػػاؿ فػػػػي مواجلػػػػة التلديػػػػدا
( الباحػػػػػػث Edward Amoroso(، كمػػػػػػا يعرفػػػػػػد )NIST ،0202]لممعػػػػػػايير والتك ولوجيػػػػػػا  

والمتخصػػا فػػػي الأمػػػف ال ػػػيبرا ي ،بأ ػػػد: لتًميػػؿ مخػػػاطر اللجمػػػات التػػػي ت ػػػتلدؼ الحوا ػػػيب  و 
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 ISO/IEC(، ويُعرمؼ الأمف ال ػيبرا ي وفًػاي لمعيػار Amoroso, 2017الشبكات  و البرمجياتل )
)الم ظمػة  بأ د: لالحفاظ عمد  رية المعمومات و لامتلا وتوافراػا فػي الفضػاء ال ػيبرا يل 07270

 (.0260،  [ISO] الدولية لمتًييس
يُفلـ الأمف ال يبرا ي، وفًاي لممركػز الػوط ي ل مػف ال ػيبرا ي العرايػي، بوصػفد م ظومػة تلػدؼ إلػد 

ير الًدرات الأم ية وتعزيز الوعي وتًػديـ الخػدمات حماية الفضاء ال يبرا ي الوط ي مف خلاؿ تطو 
المتخصصػػة، بمػػا يضػػمف ا ػػتمرارية الأعمػػاؿ وحمايػػة البيا ػػات الح ا ػػة )المركػػز الػػوط ي ل مػػف 

 ال يبرا ي العرايي، بدوف تاريخ(.
يًػػػوـ الأمػػػف ال ػػػيبرا ي عمػػػد مجموعػػػة مػػػف المفػػػاايـ الأ ا ػػػية المرتبطػػػة بػػػأمف المعمومػػػات، وفػػػي 

ال رية وال لامة والتوافر، إلد جا ب  ليػات الحمايػة م ػؿ التو يػؽ والتخويػؿ، فضػلاي  مًدمتلا مبادئ
ال ارية، والتي ت لـ مجتمعة في تعزيز  مف  كالجدراف عف ا تخداـ تً يات التشفير و  ظمة الحماية

 (. Graham et al., 2011, pp. 1-5الأ ظمة والشبكات )
و  دوات  م يػػػة، برمجيػػػػة  و ماديػػػػة، تُ ػػػػتخدـ لمرايبػػػػة ( اػػػػي   ظمػػػػة  Firewallsالجػػػدراف ال اريػػػػة )

وت ظيـ حركة البيا ات الواردة والصادرة بيف الشبكات، وذلؾ مف خلاؿ تطبيؽ مجموعة مف الًواعد 
وال يا ات الأم ية التي تلدؼ إلد م ع الوصوؿ تير المصرح بد وحمايػة الأ ظمػة مػف التلديػدات 

 (.Graham et al., 2011, p. 25واللجمات ال يبرا ية )
مف  برز  شكاؿ التلديدات الأم ية الحدي ة، وذلػؾ لارتباطلػا الو يػؽ بػ ظـ  تعد التلديدات ال يبرا ية

المعمومات وشبكات الاتصاؿ، إذ جاءت ك تيجة مباشرة لمتطور التك ولوجي المت ػارع الػذي شػلدتد 
تك ولوجيا الإعلاـ والاتصاؿ بمختمؼ  شكاللا و  واعلا، ويػد  صػبحت اػذت التلديػدات تشػكؿ خطػراي 

مػػف المعمومػػات و ػػلامتلا،  ػػواء عمػػد الم ػػتول الفػػردي  و عمػػد م ػػتول المؤ  ػػات متزايػػداي عمػػد  
، ا 0266وال ظـ ال يا ية والػدوؿ وتػأتي اػذت التلديػدات بأشػكاؿ مختمفػة  برزاػا     )الفػتلاوي، 

662:) 
 *.( Denial of Serviceالحرماف مف الخدمة -6
 (.Cyber Espionageالتج س ال يبرا ي )-0
 (.Cyber Terrorism) الإرااب ال يبرا ي-7
 الا تيلاء عمد المعمومات والبيا ات الع كرية.-2
تلافلا  و تدميراا إلكترو ياي.-5  تزييؼ المعمومات وا 
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(: تُعػػػد اجمػػػات الحرمػػػاف مػػػف الخدمػػػة الموزعػػػة Denial of Serviceالحرمػػػاف مػػػف الخدمػػػة )
(DDoSمف  برز التلديدات ال يبرا ية التي ت تلدؼ تعطيؿ الأ ظمة والخػد ) مات الإلكترو يػة مػف

(، Botnetsخلاؿ إترايلا بطمبات تفوؽ يدرتلا التشغيمية، وتالبيا ما تُ فذ عبر شبكات الروبوتات )
 (Alomari,2012, p. 24مما يؤدي إلد ا ت زاؼ الموارد وتعطيؿ الخدمات الإلكترو ية )

 يا ػػية ومفلػػػوـ   ػػلـ التطػػور التك ولػػػوجي وفضػػاء المعمومػػات فػػػي إحػػداث تحػػوؿ فػػػي الجغرافيػػا ال
الأمف التًميدي، إذ لـ تعد الحدود الجغرافية وحداا تم ؿ مجاؿ ال يادة والحماية، بؿ امتد ذلػؾ إلػد 
الفضػػاء المعمومػػاتي والريمػػي، ممػػا جعػػؿ  مػػف المعمومػػات جػػزءاي   ا ػػياي مػػف الأمػػف الًػػومي لمػػدوؿ 

 (.022، ا 0269)المشلدي، 
ي فػػي مفلػػوـ الأمػػف، حيػػث لػػـ يعػػد الأمػػف بمفلومػػد وبالتػػالي ادل ذلػػؾ الػػد إحػػداث تحػػوؿ ا ػػتراتيج

التًميدي مًتصراي عمد حماية الحدود الجغرافية لمدولة  و مواجلة التلديدات الع ػكرية التًميديػة، بػؿ 
امتػػػد ليشػػػمؿ حمايػػػة الفضػػػاء ال ػػػيبرا ي والأ ظمػػػة المعموماتيػػػة وشػػػبكات الاتصػػػاؿ، ويػػػد ارتػػػبط اػػػذا 

م ية المعاصرة، مف  برزاا بروز فواعؿ مف تيػر الػدوؿ، التحوؿ بظلور خصا ا جديدة لمبي ة الأ
كالجماعػػػػات الم ظمػػػػة وال اشػػػػطيف والجلػػػػات العػػػػابرة لمحػػػػدود، التػػػػي ا ػػػػتطاعت توظيػػػػؼ الفضػػػػاء 
الإلكترو ي في ت فيذ اللجمات والتػأ ير فػي الأمػف والا ػتًرار، الأمػر الػذي  دل إلػد تراجػع احتكػار 

كمػػػا  ف طبيعػػػة الفضػػػاء ال ػػػيبرا ي تختمػػػؼ عػػػف الفضػػػاء الدولػػػة التًميػػػدي لع اصػػػر الًػػػوة والػػػردع، 
التًميػػػدي، فلػػػو فضػػػاء تيػػػر مممػػػوس وعػػػابر لمحػػػدود، يعتمػػػد عمػػػد الب ػػػد التحتيػػػة الريميػػػة وشػػػبكات 
المعمومات، مما  دل إلد تغير المفاايـ التًميدية المرتبطة بال ػيادة والحػدود الجغرافيػة، وظلػور مػا 

ف الأمػػف الًػػومي لمػػدوؿ، وفػػي اػػذا ال ػػياؽ، شػػلد مفلػػوـ يعػػرؼ بحػػدود المعمومػػات بوصػػفلا جػػزءاي مػػ
الػردع  يضػاي تحػولاي واضػحاي، إذ  صػبحت التلديػدات ال ػيبرا ية تت ػـ بعػدـ الوضػوح وصػعوبة تحديػػد 
مصدر اللجوـ، فضلاي عف خاصية إخفاء اللوية، مما جعؿ  دوات الػردع التًميديػة  يػؿ فاعميػة فػي 

 (.692-690ة. ) مير، بدوف   ة، ا ا. مواجلة التلديدات الإلكترو ية الحدي 

و تيجػػػة لػػػذلؾ، لػػػـ يعػػػد الأمػػػف فػػػي العصػػػر الريمػػػي يا مػػػاي فًػػػط عمػػػد العوامػػػؿ الع ػػػكرية والجغرافيػػػة 
التًميدية، بؿ  صبف يعتمد بصورة متزايدة عمد حماية المعمومات والأ ظمة الريمية وتعزيػز الًػدرات 

مػػا  ػػبؽ  ف التحػػوؿ الريمػػي والتطػػور المت ػػارع ال ػػيبرا ية لمواجلػػة التلديػػدات الم ػػتجدة، يتضػػف م
لمفضاء ال يبرا ي يد   ػلما فػي إعػادة تشػكيؿ مفلػوـ الأمػف بصػورة جذريػة، حيػث ا تًػؿ مػف إطػارت 
التًميػػػدي المػػػرتبط بالحػػػدود الماديػػػة والًػػػوة الع ػػػكرية إلػػػد مفلػػػوـ  ك ػػػر ات ػػػاعاي يرتكػػػز عمػػػد حمايػػػة 

ات ال ػػػيبرا ية المت اميػػػة، الأمػػػر الػػػذي جعػػػؿ الأمػػػف المعمومػػػات والأ ظمػػػة الريميػػػة ومواجلػػػة التلديػػػد
 ال يبرا ي  حد المرتكزات الأ ا ية ل مف في العصر الحديث.
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 ثانياً: الآليات السيبرانية ودورها في تعزيز الأمن الوطني 

يُعػػد الأمػػف الػػوط ي مػػف المفػػاايـ التػػي يصػػعب حصػػراا فػػي تعريػػؼ واحػػد،  ظػػراي لتػػأ رت بػػالمتغيرات 
خارجيػػػػػة التػػػػػي تواجػػػػػد الدولػػػػػة عمػػػػػد الم ػػػػػتويات ال يا ػػػػػية والايتصػػػػػادية والاجتماعيػػػػػة الداخميػػػػػة وال

والتك ولوجية، ومف اذا الم طمؽ، تحرا الدوؿ عمد وضػع التشػريعات وال يا ػات الكفيمػة بحمايػة 
 م لا وا تًراراا وصوف مصالحلا الوط ية فػي مواجلػة مختمػؼ التلديػدات، ومػع التطػور المت ػارع 

لمعمومػػات والاتصػػالات، بػػرزت تحػػديات جديػػدة فرضػػت  ف ػػلا عمػػد مفلػػوـ الأمػػف فػػي تك ولوجيػػا ا
الػػوط ي، إذ  صػػبحت و ػػا ؿ التواصػػؿ الاجتمػػاعي والفضػػاء الريمػػي يػػادرة عمػػد التػػأ ير فػػي الػػر ي 
العػػاـ وتوجيػػد الحػػراؾ المجتمعػػي، الأمػػر الػػذي زاد مػػف  اميػػة حمايػػة البي ػػة الريميػػة مػػف المخػػاطر 

عػػػد الأمػػػف ال ػػػيبرا ي مجػػػالاي م فصػػػلاي عػػػف الأمػػػف الػػػوط ي، بػػػؿ  صػػػبف  حػػػد ال ػػػيبرا ية، لػػػذلؾ لػػػـ ي
مرتكزاتػػد الأ ا ػػية، ممػػا ي ػػتدعي تب ػػي ا ػػتراتيجيات مر ػػة ويػػادرة عمػػد مواكبػػة التطػػورات التً يػػة 

 (666، ا 0206والتلديدات المتجددة في الفضاء ال يبرا ي. ) مماف، 

لػد الػوط ي لممعػايير والتك ولوجيػا، فػي إصػدارت يحدد إطار عمؿ الأمف ال يبرا ي الصػادر عػف المع
ال ا ي، مجموعة مف الوظا ؼ الر ي ية لإدارة مخاطر الأمف ال يبرا ي، يمكف ال ظر إليلا بوصفلا 
 ليات  يبرا ية متكاممة، تتم ؿ في: الحوكمة، والتحديد، والحماية، والكشؼ، والا تجابة، والتعافي، 

عممػػػي ي ػػػاعد المؤ  ػػػات عمػػػد فلػػػـ مخاطراػػػا ال ػػػيبرا ية، وت ػػػلـ اػػػذت الوظػػػا ؼ فػػػي ب ػػػاء إطػػػار 
وتًييملػػػا، وترتيػػػب  ولوياتلػػػا، والتواصػػػؿ بشػػػأ لا، فضػػػلاي عػػػف تعزيػػػز يػػػدرتلا عمػػػد حمايػػػة  صػػػوللا 
الريمية، واكتشاؼ الحوادث ال يبرا ية، والا تجابة للػا، وا ػتعادة العمميػات والخػدمات المتػأ رة بلػا. 

 (65، 7، ا ا NIST ،0202]ولوجيا  )المعلد الوط ي لممعايير والتك 

وتأ ي اي عمد ما تًدـ، فإف  امية اذت الوظا ؼ لا تًتصر عمد كو لا تص يفاي ف ياي لإدارة المخاطر 
ال يبرا ية، بؿ تتجمد في يدرتلا عمد التحوؿ إلد  ليات وط ية عممية تعتمداا الدولة لحماية  م لا 

ليػات ال ػيبرا ية، بلػذا المع ػد، لا ت حصػر فػي الو ػا ؿ ومصػالحلا الحيويػة فػي البي ػة الريميػة، فا 
التً يػػػة وحػػػداا، وا  مػػػا تمتػػػد لتشػػػمؿ الجوا ػػػب الًا و يػػػة والت ظيميػػػة والمؤ  ػػػية والأم يػػػة والتوعويػػػة 
والتعاو يػػػة، بمػػػا يجعملػػػا جػػػزءاي مػػػف م ظومػػػة الأمػػػف الػػػوط ي الحدي ػػػة، وفػػػي الإطػػػار العرايػػػي، تبػػػرز 

رايػػي بوصػػفلا  موذجػػاي وط يػػاي لتوظيػػؼ اػػذت ا ليػػات، إذ ت طمػػؽ مػػف ا ػػتراتيجية الأمػػف ال ػػيبرا ي الع
إدراؾ  ف الفضاء ال يبرا ي  صػبف مجػالاي مػؤ راي فػي الأمػف الًػومي والايتصػاد والخػدمات الحكوميػة 

 (7-6، 0)م تشارية الأمف الوط ي، بدوف تاريخ، ا ا.  والب د التحتية الحيوية.
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ية لا تتحًػػؽ عبػػر إجػػراء م فػػرد، بػػؿ مػػف خػػلاؿ م ظومػػة ومػػف  ػػـ، فػػإف مواجلػػة المخػػاطر ال ػػيبرا 
طػار تك ولوجيػا الأمػف ال ػيبرا ي،  متكاممة تشمؿ الحكومة الفعالة، والإطار التشريعي والت ظيمػي، وا 
و ًافػػة الأمػػف ال ػػيبرا ي وب ػػاء الًػػدرات، والبحػػث والتطػػوير، والامت ػػاؿ والت فيػػذ، والجاازيػػة لحػػوادث 

التعػػاوف الػػدولي، وبػػذلؾ تتحػػوؿ ا ليػػات ال ػػيبرا ية مػػف مجػػرد  دوات الأمػػف ال ػػيبرا ي، فضػػلاي عػػف 
تً يػػػة إلػػػد م ظومػػػة وط يػػػة شػػػاممة ت ػػػتلدؼ تًميػػػؿ المخػػػاطر، وتعزيػػػز يػػػدرة الدولػػػة عمػػػد الويايػػػة 
والا تجابة والتعػافي، وحمايػة الأمػف الػوط ي فػي مواجلػة التلديػدات الريميػة المتجػددة. )م تشػارية 

 (9-8، ا ا. الأمف الوط ي، بدوف تاريخ

وتتج د ا ليات ال يبرا ية في مجموعة مف الم ػارات العمميػة التػي تعتمػداا الدولػة لت ظػيـ الفضػاء 
ال يبرا ي، وتًميؿ المخاطر ال اش ة ع د، وحماية المصالف الوط ية في البي ة الريمية، ويمكف بيػاف 

  برز اذت ا ليات عمد ال حو ا تي: 

 لتنظيمية أولًا: الآليات القانونية وا

تُعد ا ليات الًا و ية والت ظيمية مف المرتكزات الأ ا ية التي اعتمدتلا ا تراتيجية الأمف ال يبرا ي 
العرايػػػي، إذ لا تًتصػػػر مواجلػػػة التلديػػػدات ال ػػػيبرا ية عمػػػد الجا ػػػب التً ػػػي فح ػػػب، وا  مػػػا تتطمػػػب 

الم ػػؤوليات، وت  ػػيؽ وجػػود إطػػار يػػا و ي ومؤ  ػػي يػػادر عمػػد ت ظػػيـ الفضػػاء ال ػػيبرا ي، وتحديػػد 
 الجلود بيف الجلات ذات العلاية.

فمػػػف ال احيػػػة الًا و يػػػة،  شػػػارت الا ػػػتراتيجية إلػػػد  ف الًػػػوا يف ال افػػػذة لا ت ػػػتجيب بصػػػورة كافيػػػة 
لطبيعػػة الجػػرا ـ الإلكترو يػػة الحدي ػػة، إذ إف معالجػػة اػػذت الجػػرا ـ مػػا تػػزاؿ ت ػػت د إلػػد  حكػػاـ يػػا وف 

، فػػي حػػيف  ف التطػػور التً ػػي فػػري صػػوراي جديػػدة مػػف 6969 ة ل ػػ 666العًوبػػات العرايػػي ريػػـ 
الجرا ـ يصػعب التعامػؿ معلػا بالو ػا ؿ الًا و يػة التًميديػة، كمػا بيم ػت الا ػتراتيجية  ف التعامػؿ مػع 
الػػدليؿ الإلكترو ػػي ي يػػر إشػػكالات عمميػػة، ولا  ػػيما ع ػػد تػػأخر الإبػػلاغ  و فًػػداف فاعميػػة الػػدليؿ مػػع 

ي ي تدعي تعزيز الػوعي بأاميػة الػدليؿ الإلكترو ػي و ليػات الحصػوؿ عميػد مرور الويت، الأمر الذ
في ويت مبكر، وا طلاياي مف ذلؾ،  كدت الا تراتيجية ضرورة تحديث التشػريعات الًا مػة، وتشػريع 
يػوا يف  ػػيبرا ية جديػػدة تعػػالي الجػػرا ـ الريميػػة، وتحمػي الب ػػد التحتيػػة الحرجػػة، مػػع مواءمػػة الًػػوا يف 

، 0200لمعايير والاتفاييػات الدوليػة ذات الصػمة. )المركػز الػوط ي ل مػف ال ػيبرا ي، الوط ية مع ا
 (02-69، 62ا ا. 
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 مػػا مػػف ال احيػػة الت ظيميػػة، فًػػد ركػػزت الا ػػتراتيجية عمػػد ضػػرورة وجػػود إدارة مركزيػػة عميػػا تُع ػػد 
لمػوارد الماليػة بتطبيؽ الا تراتيجية ومتابعة ت فيػذاا وتػذليؿ الصػعوبات التػي تعترضػلا، مػع تػوفير ا

والكوادر البشرية اللازمة، وتوزيػع الم ػؤوليات والواجبػات بمػا يحًػؽ  ولويػات الت فيػذ. كمػا تضػم ت 
مرحمػػػة الت ظػػػيـ والتخطػػػيط عػػػدداي مػػػف الإجػػػراءات، م لػػػا درا ػػػة وايػػػع حػػػاؿ الأمػػػف ال ػػػيبرا ي وتًيػػػيـ 

عداد الليكػؿ الت ظيمػي والح عػداد و يًػة م تول الجاازية، وتحميؿ  تا ي الدرا ة، وا  وكمػة الفعالػة، وا 
الليكػػػػؿ الت فيػػػػذي، فضػػػػلاي عػػػػف إعػػػػداد وتحػػػػديث ال يا ػػػػات والتعميمػػػػات. )المركػػػػز الػػػػوط ي ل مػػػػف 

 (69-68، ا ا. 0200ال يبرا ي، 

وبذلؾ، فإف ا ليات الًا و ية والت ظيمية لا تم ؿ إجراءات إدارية م فصمة، بؿ تشكلاف معاي الإطػار 
ط ي، فالًػػػا وف يحػػػدد الًواعػػػد والالتزامػػػات والعًوبػػػات، بي مػػػا يضػػػمف الحػػػاكـ ل مػػػف ال ػػػيبرا ي الػػػو 

جراءات يابمة لمت فيذ، ومف دوف اذا التكامػؿ،  الت ظيـ المؤ  ي تحويؿ اذت الًواعد إلد  يا ات وا 
تبًػػد الا ػػتراتيجيات ال ػػيبرا ية  يػػرب إلػػد التوجلػػات ال ظريػػة، ولا تتحػػوؿ إلػػد  دوات عمميػػة يػػادرة 

 الوط ي في البي ة الريمية.عمد حماية الأمف 

اتجد العراؽ إلد تب ي عدد مف ا ليات المؤ  ية والحكومية لمواجلة التلديػدات ال ػيبرا ية وتعزيػز 
حمايػػة الفضػػاء ال ػػيبرا ي الػػوط ي، ويػػد م ممػػت الا ػػتراتيجية الوط يػػة ل مػػف ال ػػيبرا ي العرايػػي لعػػاـ 

اد بي ػػة تشػػريعية وت ظيميػػة يػػادرة عمػػد خطػػوة   ا ػػية فػػي اػػذا المجػػاؿ، إذ ركػػزت عمػػد إيجػػ 0267
مواجلػػة الجػػرا ـ الإلكترو يػػة، وحمايػػة الب ػػد التحتيػػة الحيويػػة لممعمومػػات، وتًميػػؿ ال غػػرات التػػي يػػد 
ت تغملا اللجمات ال يبرا ية، كما  كدت الا تراتيجية  امية ب اء يدرات وط يػة للا ػتجابة لمحػوادث 

يػػرار  يا ػػات ومعػػايير لأمػػف ال ػػيبرا ية، مػػف خػػلاؿ تطػػوير فػػرؽ متخصصػػة لم رصػػد والمعالجػػة، وا 
المعمومات ت لـ في تحديد الأدوار والم ؤوليات داخؿ المؤ  ات وتوحيد إجراءات حماية البيا ات 

 (729، ا. 0206والأ ظمة الريمية. )محمد، 

 وعمد الم تول المؤ  ي، برز تشكيؿ الفريؽ الوط ي للا تجابة لمتلديدات ال ػيبرا ية بوصػفد  ليػة
ملمػػػػة لحمايػػػػة الشػػػػبكات ومراكػػػػز البيا ػػػػات والموايػػػػع الر ػػػػمية، فضػػػػلاي عػػػػف دورت فػػػػي  شػػػػر الػػػػوعي 

كػػػا وف الأوؿ/دي ػػػمبر  2ال ػػيبرا ي، كمػػػا تعػػػزز اػػػذا الم ػػػار بتأ ػػػيس مركػػػز الأمػػػف ال ػػػيبرا ي فػػػي 

 ثان اً : الآل ات ال  س  ة وال   م ة
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، لػػدعـ جلػػود وزارة الداخميػػة فػػي ب ػػاء م ظومػػة متكاممػػة لحمايػػة الفضػػاء ال ػػيبرا ي العرايػػي 0200
 (790، ا. 0205م تول الجاازية في مواجلة اللجمات الإلكترو ية.  )ملدي، ورفع 

 ثالثاً: الآليات التقنية والأمنية

إلػػد توظيػػؼ الأدوات الف يػػة المتًدمػػة فػػػي  وفػػي الجا ػػب التً ػػي والأم ػػي، تتجػػد ا ليػػات ال ػػيبرا ية
رصػػػد التلديػػػدات وتحميملػػػا، وحمايػػػة الشػػػبكات والأ ظمػػػة، وتًيػػػيـ ال غػػػرات، وم ػػػع ت ػػػرب البيا ػػػات، 
وتحميػػػؿ الأدلػػػة الريميػػػة، ويػػػد  شػػػار حمػػػؼ شػػػماؿ الأطم ػػػي إلػػػد تػػػدريب عػػػدد مػػػف مػػػوظفي فريػػػؽ 

ممت تحميػؿ الشػفرات، وم ػع ت ػرب الا تجابة العرايي عمد جوا ػب عمميػة فػي الػدفاع ال ػيبرا ي، شػ
البيا ات، والج ا يات الريمية المتًدمة، وتًييـ ال غػرات، بمػا ي ػلـ فػي تعزيػز الخبػرة الف يػة والًػدرات 

 (0266، [NATO]الدفاعية الوط ية. )حمؼ شماؿ الأطم ي 

ز كمػػػػا تؤكػػػػد ا ػػػػتراتيجية الأمػػػػف ال ػػػػيبرا ي العرايػػػػي  اميػػػػة ب ػػػػاء إطػػػػار تك ولػػػػوجي وط ػػػػي، وتعزيػػػػ 
الجاازية لمحوادث ال يبرا ية مف خلاؿ  ليات الإبلاغ والت بيد وا ػتمرارية الأعمػاؿ، واػو مػا يعكػس 
ا تًػػػاؿ ا ليػػػات التً يػػػة مػػػف م ػػػتول الحمايػػػة الويا يػػػة إلػػػد م ػػػتول الرصػػػد والا ػػػتجابة والتعػػػافي. 

 (9-8)م تشارية الأمف الوط ي، بدوف تاريخ، ا ا. 

 اهزية والاستجابة لمحوادث السيبرانية رابعاً: آليات بناء القدرات والج

تُعػػد  ليػػات ب ػػاء الًػػدرات والجاازيػػة والا ػػتجابة لمحػػوادث ال ػػيبرا ية مػػف الركػػا ز الأ ا ػػية لتعزيػػز 
الأمػػػػف ال ػػػػيبرا ي الػػػػوط ي، إذ إف مواجلػػػػة التلديػػػػدات الريميػػػػة لا تتحًػػػػؽ بالاعتمػػػػاد عمػػػػد الأدوات 

ية مؤامػػػة، وب ػػػاء  ًافػػػة  ػػػيبرا ية واعيػػػة، وتطػػػوير التً يػػػة وحػػػداا، وا  مػػػا تتطمػػػب إعػػػداد كػػػوادر بشػػػر 
م ظومػػة يػػادرة عمػػد الرصػػد المبكػػر والتعامػػؿ ال ػػريع مػػع الحػػوادث، وتتم ػػؿ اػػذت ا ليػػات فػػي  شػػر 
 ًافػػػػة الأمػػػػف ال ػػػػيبرا ي داخػػػػؿ المؤ  ػػػػات والمجتمػػػػع، وت ظػػػػيـ بػػػػرامي التوعيػػػػة والت ًيػػػػؼ، وتأايػػػػؿ 

الأد ػػػػد مػػػػف المػػػػؤالات المطموبػػػػة لمكػػػػوادر  العػػػػامميف فػػػػي مجػػػػاؿ  مػػػػف المعمومػػػػات، وتحديػػػػد الحػػػػد
المتخصصػػػػة، فضػػػػلاي عػػػػف دعػػػػـ التعمػػػػيـ الأكػػػػاديمي والتخصصػػػػي فػػػػي مجػػػػالات الأمػػػػف ال ػػػػيبرا ي 
والج ا يػػات الريميػػة، كمػػا ي ػػلـ التػػدريب العممػػي والتً ػػي فػػي رفػػع كفػػاءة الكػػوادر الوط يػػة، ولا  ػػيما 

د حمايػػة البيا ػػات، وتحميػػؿ التلديػػدات، فػػرؽ الا ػػتجابة لمحػػوادث ال ػػيبرا ية، بمػػا يعػػزز يػػدرتلا عمػػ
 (666-662، ا ا. 0207وفحا ال غرات، والتعامؿ مع الأدلة الريمية. )الحدراوي وكاظـ، 
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وفي الإطار العرايي الر مي،  كدت ا تراتيجية الأمف ال يبرا ي العرايػي  اميػة ب ػاء وتطػوير  ًافػة 
ًيػػػؼ، و شػػػر المعمومػػػات المتعمًػػػة بػػػالأمف الأمػػػف ال ػػػيبرا ي الػػػوط ي، وت  ػػػيؽ بػػػرامي التوعيػػػة والت 

ال ػػيبرا ي عمػػد الم ػػتول الػػوط ي، فضػػلاي عػػف تحديػػد المتطمبػػات والمػػؤالات اللازمػػة لمعػػامميف فػػي 
مجػػاؿ  مػػف المعمومػػات، كمػػا ربطػػت الا ػػتراتيجية ذلػػؾ بجا ػػب الجاازيػػة لمحػػوادث ال ػػيبرا ية، مػػف 

للإبػلاغ، و شػر الت بيلػات والتحػذيرات  خلاؿ تعزيز فريؽ الا ػتجابة لمحػوادث، ووضػع  ليػات فعالػة
بشأف ال غرات و ًاط الضعؼ، وتشػجيع الجلػات المع يػة عمػد ت فيػذ بػرامي دوريػة لفحػا احتماليػة 
التعري لملجمات، إلد جا ب وضػع إطػار لإدارة ا ػتمرارية الأعمػاؿ. )م تشػارية الأمػف الػوط ي، 

 (9بدوف تاريخ، ا. 

 خامساً: آليات التعاون الدولي

 ليػػات التعػػاوف الػػدولي فػػي مجػػاؿ الأمػػف ال ػػيبرا ي العرايػػي فػػي تعزيػػز مشػػاركة العػػراؽ فػػي  تتم ػػؿ
اللي ات والم ظمات والم تديات الدولية ذات الصمة، وب اء شراكات بيف فريؽ الا تجابة الإلكترو ي 

دة العرايػػي وفػػرؽ الا ػػتجابة الدوليػػة، فضػػلاي عػػف التواصػػؿ مػػع الاتحػػاد الػػدولي للاتصػػالات والا ػػتفا
(، ويد 62-9مف برامي التدريب والتًييـ الدولي )م تشارية الأمف الوط ي، بدوف تاريخ، ا ا. 

تج ػػد ذلػػؾ فػػي التعػػاوف مػػع حمػػؼ شػػماؿ الأطم ػػي لتػػدريب خبػػراء عػػرايييف فػػي الػػدفاع ال ػػيبرا ي، 
ت وكػػػذلؾ فػػػي مراجعػػػة  ضػػػي الًػػػدرات ال ػػػيبرا ية العراييػػػة التػػػي  فػػػذاا المركػػػز العػػػالمي لب ػػػاء الًػػػدرا

ال يبرا ية في جامعة  وك فورد بالتعاوف مػع الجلػات العراييػة وبمشػاركة ال ػاتو، وتػدؿ اػذت ا ليػات 
عمػػػد  ف الأمػػػف ال ػػػيبرا ي لػػػـ يعػػػد شػػػأ اي داخميػػػاي صػػػرفاي، بػػػؿ  صػػػبف مجػػػالاي يتطمػػػب تبػػػادؿ الخبػػػرات 

 Global Cyberوالمعمومػات والت  ػيؽ عبػػر الحػدود لمواجلػة التلديػػدات ال ػيبرا ية المتجػددة. )
Security Capacity Centre, University of Oxford, 2022 ) 

وخلاصػػػة مػػػا تًػػػدـ، يتضػػػف  ف ا ليػػػات ال ػػػيبرا ية تم ػػػؿ ركيػػػزة   ا ػػػية لتعزيػػػز الأمػػػف الػػػوط ي، إذ 
تجمع بيف البعد الًا و ي والمؤ  ي والتً ي وب اء الًدرات والتعاوف الدولي. ويكشؼ الوايع العرايي 

مًومػػػات لا يكفػػي مػػا لػػػـ تػُػ ظوـ ضػػمف إطػػػار وط ػػي موحػػد يػػػادر عمػػد الويايػػػة  ف امػػتلاؾ بعػػي ال
والا ػػتجابة والتعػػافي مػػف التلديػػدات ال ػػيبرا ية، ويوضػػف الجػػدوؿ ا تػػي يػػراءة تحميميػػة لوايػػع الأمػػف 

 : NCSIال يبرا ي في العراؽ وفًاي لمؤشر 
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 NCSIشر (: تحميل واقي الأمن السيبراني في العراق وفقاً لمؤ 1جدول رقم )

 (Sنقاط القوة ) (Wنقاط الضعف )

%(: رتػػػـ وجػػػود 02. تيػػػاب الًيػػػادة المركزيػػػة الفاعمػػػة )6
فرؽ ا تجابة، يعا ي العراؽ مػف تيػاب اي ػة حكوميػة عميػا 

 م تًمة لًيادة الفضاء ال يبرا ي.

%(:  ًػا 52. تياب الإلزامية في  مف الب د الحيويػة )0
 والشركات المشغمة.المعايير الممزمة لمًطاع العاـ 

. يصػػور فػػي  ليػػات التعػػاوف الػػدولي والم ػػاامة فػػي ب ػػاء 7
 الًدرات العالمية.

%(: يتوافػػػؽ مػػػع  ػػػعي 82. التعمػػػيـ والتطػػػوير المل ػػػي العػػػالي )6
العػػراؽ لب ػػاء الًػػدرات عبػػر تػػوفير بػػرامي  كاديميػػة متخصصػػة فػػي 

 الجامعات.

%(: وجػػػػػػػػػود حركػػػػػػػػػة جيػػػػػػػػػدة 52. البحػػػػػػػػػث العممػػػػػػػػػي والتً ػػػػػػػػػي )0
  تًصاء العممي والأبحاث ال يبرا ية.للا

. التم يػػػػػؿ المل ػػػػػي:  شػػػػػاط مؤ  ػػػػػي تخصصػػػػػي ي بػػػػػت وجػػػػػود 7
 الكوادر البشرية المؤامة.

 (Oالفرص ) (Tالتهديدات )

. ا تلداؼ الب ػد التحتيػة: تزايػد احتماليػة شػؿ الًطاعػات 6
 الح ا ة  تيجة ضعؼ  يا ات الحماية الممزمة.

يراصػػػػ ة الإ تر ػػػػت لغيػػػػاب . ا تلػػػػاؾ البيا ػػػػات: ا ػػػػتغلاؿ 0
  مطة حماية البيا ات الشخصية.

. العزلػػػػة ويػػػػت الأزمػػػػات: تيػػػػاب الػػػػدعـ الػػػػدولي ال ػػػػريع 7
 ب بب الًصور في الدبموما ية ال يبرا ية.

. ا ػػػػػت مار المخرجػػػػػات الأكاديميػػػػػة: تحويػػػػػؿ الكفػػػػػاءات البشػػػػػرية 6
الشػػابة وخريجػػي الجامعػػات وفػػرؽ الا ػػتجابة إلػػد طايػػات ت فيذيػػة 

 ات الدولة.في مؤ  
.  د الفراغ التشريعي: الب اء عمػد م ػاعي تشػريع يػا وف جػرا ـ 0

المعموماتيػػػػػة لإيػػػػػرار  يا ػػػػػات صػػػػػارمة لحمايػػػػػة البيا ػػػػػات والأمػػػػػف 
 الريمي.

الخاصاة  NCSIالمصدر: إعداد الباحثة بالاستناد إلى بيانات المؤشر الاوطني للأمان السايبراني 
 بالعراق.

 والتنمية المستدامة في العراق: الواقي والتحديات ثالثاً: الآليات السيبرانية 

تًوـ العلاية بيف الأمػف ال ػيبرا ي والت ميػة الم ػتدامة عمػد الارتبػاط الو يػؽ بػيف حمايػة المعمومػات 
وتحًيؽ  اداؼ الت مية، إذ إف تزايد الاعتماد عمد تك ولوجيا المعمومات والتحوؿ الريمي جعؿ  مػف 

ريميػػة م ػػألة   ا ػػية لجميػػع الًطاعػػات، فضػػعؼ الحمايػػة المعموماتيػػة لا البيا ػػات والب ػػد التحتيػػة ال
يلػػػدد الجا ػػػب التً ػػػي وحػػػدت، بػػػؿ يمتػػػد   ػػػرت إلػػػد الأبعػػػاد الايتصػػػادية والاجتماعيػػػة والبي يػػػة لمت ميػػػة 
مـ، فإف الأمف ال يبرا ي يم ؿ عػاملاي ملمػاي فػي دعػـ الت ميػة الم ػتدامة مػف خػلاؿ  الم تدامة، ومف  

مػػػات والبيا ػػػات مػػػف اللجمػػػات ال ػػػيبرا ية، وتػػػأميف الب يػػػة التحتيػػػة الريميػػػة، وضػػػماف حمايػػػة المعمو 
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-Sebkhaoui, 2024, pp. 620ا تمرارية الخدمات الإلكترو ية بما يعزز الا ػتًرار وال مػو. )
621) 

، بوصػػفلا خطػػة 0272وتفُلػػـ الت ميػػة الم ػػتدامة، وفًػػاي لو يًػػة الأمػػـ المتحػػدة الخاصػػة بخطػػة عػػاـ 
يػػػة ت ػػػتلدؼ الإ  ػػػاف والكوكػػػب والازداػػػار، وت ػػػعد إلػػػد تعزيػػػز ال ػػػلاـ والشػػػراكة بػػػيف عمػػػؿ عالم

الػػدوؿ، مػػف خػػلاؿ معالجػػة التحػػديات الايتصػػادية والاجتماعيػػة والبي يػػة بصػػورة مترابطػػة ومتكاممػػة، 
وبػذلؾ لا تًتصػػر الت ميػػة الم ػػتدامة عمػػد تحًيػػؽ ال مػو الايتصػػادي فح ػػب، بػػؿ تمتػػد إلػػد الًضػػاء 

حمايػة البي ػة، وتح ػيف  وعيػة الحيػاة، وضػماف م ػتًبؿ  ك ػر ا ػتًراراي وعػدلاي ل جيػاؿ عمد الفًر، و 
 (0265الحالية والًادمة. )الأمـ المتحدة، الجمعية العامة، 

وتظلػػر   ػػار ا ليػػات ال ػػيبرا ية فػػي الت ميػػة الم ػػتدامة مػػف خػػلاؿ تًمػػيا الفجػػوة الريميػػة، وحمايػػة 
ات الإلكترو يػػػة، وتعزيػػػز ال ًػػػة فػػػي الخػػػدمات والمعػػػاملات حًػػػوؽ الأفػػػراد والمؤ  ػػػات مػػػف الا تلاكػػػ

الريميػػػػة، كمػػػػا ت ػػػػلـ اػػػػذت ا ليػػػػات فػػػػي دعػػػػـ الحوكمػػػػة الريميػػػػة، وحمايػػػػة الخصوصػػػػية، وتطػػػػوير 
التشػػريعات وال يا ػػػات التػػػي تضػػػمف المشػػػاركة العادلػػػة فػػػي الفضػػػاء الريمػػػي، وبػػػذلؾ، يم ػػػؿ الأمػػػف 

ممة، لأ ػػػػد يػػػػربط بػػػػيف الحمايػػػػة التً يػػػػة والعدالػػػػة ال ػػػػيبرا ي ركيػػػػزة داعمػػػػة لمت ميػػػػة الم ػػػػتدامة الشػػػػا
 (627-622، ا ا. 0206الاجتماعية والايتصادية في البي ة الريمية. )عبد الصاحب، 

تواجػػػد العػػػراؽ جممػػػة مػػػف التحػػػديات فػػػي مجػػػاؿ الأمػػػف ال ػػػيبرا ي، تتػػػداخؿ فيلػػػا الأبعػػػاد الًا و يػػػة 
امػة، تكشػؼ المؤشػرات الدوليػة  ف م ػتول والمؤ  ية والتً ية والبشرية، فعمػد م ػتول الجاازيػة الع

الا ػتعداد ال ػػيبرا ي مػػا زاؿ بحاجػة إلػػد تطػػوير، ولا  ػيما فيمػػا يتعمػػؽ بوضػوح ال يا ػػات، وتكامػػؿ 
دارة الحػػوادث ال ػػيبرا ية، ويشػػير ذلػػؾ إلػػد  ف  الأطػػر الت ظيميػػة، وحمايػػة الب ػػد التحتيػػة الريميػػة، وا 

لا يكفػػي مػػا لػػـ يُتػػرجـ إلػػد م ظومػػة وط يػػة امػػتلاؾ بعػػي المبػػادرات  و المؤ  ػػات المتخصصػػة 
، NCSIالمؤشػػػػر الػػػػوط ي ل مػػػػف ال ػػػػيبرا ي متكاممػػػػة يػػػػادرة عمػػػػد الويايػػػػة والا ػػػػتجابة والتعػػػػافي. )

0206) 

وعمد الم تول المؤ  ي، يبرز تحدي تحويػؿ الا ػتراتيجيات الوط يػة ل مػف ال ػيبرا ي فػي العػراؽ 
، اذ  ف ا ػػتراتيجية الأمػػف ال ػػيبرا ي العراييػػة مػػف إطػػار تخطيطػػي عػػاـ إلػػد بػػرامي ت فيذيػػة واضػػحة

م ممػػت جلػػداي ملمػػاي فػػي تشػػخيا  وجػػد الًصػػور فػػي ال يا ػػة ال ػػيبرا ية الوط يػػة، كمػػا  0267لعػػاـ 
تضػػم ت  ج ػػدة ت فيذيػػة تًػػوـ عمػػد  اػػداؼ زم يػػة تمتػػد ل ػػ ة و ػػلاث وخمػػس  ػػ وات، شػػممت إ شػػاء 

مػػؽ بالفضػػاء ال ػػيبرا ي، وب ػػاء  ًافػػة وط يػػة وكالػػة اتحاديػػة ل مػػف ال ػػيبرا ي، وصػػياتة يػػوا يف تتع
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ل مػف ال ػيبرا ي، فضػلاي عػف التوجػد  حػو التعمػيـ الجػامعي المتخصػا فػي اػذا المجػاؿ، ويكشػػؼ 
ذلػػؾ  ف التحػػدي الأ ا ػػي لا يكمػػف فػػي تيػػاب التصػػور الا ػػتراتيجي فح ػػب، بػػؿ فػػي مػػدل الًػػدرة 

ة، وبرامي يابمة لمتطبيػؽ والًيػاس. عمد ترجمة اذت التصورات إلد مؤ  ات فاعمة، وتشريعات  افذ
(Shubbar, 2022 وعمػػػد الم ػػػتول الًػػػا و ي والت ظيمػػػي، يتم ػػػؿ  حػػػد  بػػػرز تحػػػديات الأمػػػف )

ال ػػػيبرا ي فػػػي العػػػراؽ فػػػي ضػػػعؼ الًػػػوا يف والتشػػػريعات الحكوميػػػة الخاصػػػة بػػػالأمف المعمومػػػاتي و 
بصورة متكاممة، ويػزداد اػذا ال يبرا ي، فضلاي عف عدـ وجود يا وف ي ظـ الأمف الوط ي ال يبرا ي 

التحػػػدي وضػػػوحاي مػػػع تع ػػػر تشػػػريع يػػػا وف الجػػػرا ـ الإلكترو يػػػة، عمػػػد الػػػرتـ مػػػف طرحػػػد م ػػػذ عػػػاـ 
، الأمر الذي يحد مف يدرة الدولة عمػد مواكبػة تطػور الجػرا ـ ال ػيبرا ية، ولا  ػيما مػع ت ػوع 0266

ة، والتطفػػػؿ عمػػػد الشػػػبكات، اػػػذت الجػػػرا ـ بػػػيف الاحتيػػػاؿ عبػػػر الإ تر ػػػت، وت ػػػؿ الأمػػػواؿ، والًرصػػػ 
، 072، ا ا. 0207واللجمػػػات الإلكترو يػػػة التػػػي ت ػػػتلدؼ المؤ  ػػػات الحكوميػػػة. )صػػػالف، 

022) 

 ما تً ياي وبشرياي، فيواجد العراؽ تحديات تتعمؽ بضعؼ الب د التحتية، وضػعؼ الأمػف الإلكترو ػي، 
الشػبكات والأجلػزة والبػرامي  والحاجة إلد ب اء م ظومة متكاممة لأمف المعمومػات يػادرة عمػد حمايػة

والبيا ػػات مػػف اللجمػػات  و الضػػرر  و الوصػػوؿ تيػػر المصػػرح بػػد، كمػػا يبػػرز التحػػدي البشػػري فػػي 
افتًار العراؽ إلد المعمومات والمختصيف في مجاؿ الأمف ال يبرا ي مًار ة بالدوؿ الأخرل، الأمػر 

لتعزيػػػز الًػػػدرة عمػػػد  الػػػذي يجعػػػؿ ب ػػػاء فػػػرؽ متخصصػػػة وبػػػرامي تػػػدريب م ػػػتمرة ضػػػرورة   ا ػػػية
الا ػػتجابة والتعػػافي، ولا يًتصػػر الأمػػف ال ػػيبرا ي عمػػد الو ػػا ؿ التً يػػة وحػػداا، بػػؿ يتطمػػب تكامػػؿ 
الم تخدميف والعمميات والتك ولوجيا، فضلاي عف تعزيز التعاوف الوط ي والػدولي وتبػادؿ المعمومػات 

تلديػػػػػدات المتغيػػػػػرة. )الزبيػػػػػدي والخبػػػػػرات لحمايػػػػػة الب ػػػػػد التحتيػػػػػة المعموماتيػػػػػة الحرجػػػػػة ومواجلػػػػػة ال
 (0200والتميمي، 

وبذلؾ يمكف الًوؿ إف التحدي ال يبرا ي في العراؽ لا يتم ؿ في جا ب واحد، بؿ في ب اء م ظومة 
وط يػػة متكاممػػة تجمػػع بػػيف التشػػريع، والمؤ  ػػة، والتً يػػة، والػػوعي، وب ػػاء الًػػدرات، ومػػف دوف اػػذا 

ودة الأ ػػػر فػػػي حمايػػػة الأمػػػف الػػػوط ي ودعػػػـ الت ميػػػة التكامػػػؿ، تبًػػػد جلػػػود الأمػػػف ال ػػػيبرا ي محػػػد
 الم تدامة.
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:الخاتمة 

خما البحث إلد  ف التحولات الريمية المت ارعة يد  عادت تشكيؿ مفلوـ الأمف بصػورة جواريػة، 
إذ لـ يعد الأمف مًتصػراي عمػد حمايػة الحػدود الجغرافيػة  و مواجلػة التلديػدات التًميديػة، بػؿ  صػبف 

لػػا الريميػػة، مرتبطػػاي بًػػدرة الدولػػة عمػػد حمايػػة فضػػا لا ال ػػيبرا ي وب ااػػا التحتيػػة المعموماتيػػة و  ظمت
وفي اذا ال ياؽ، برز الأمف ال يبرا ي بوصفد  حػد المرتكػزات الأ ا ػية ل مػف الػوط ي،  ظػراي لمػا 
تم مد التلديدات ال يبرا ية مف مخػاطر يػادرة عمػد التػأ ير فػي ا ػتًرار الدولػة، و ػلامة مؤ  ػاتلا، 

 وا تمرارية خدماتلا الحيوية.

لا ت حصػػر فػػي الجا ػػب التً ػػي وحػػدت، وا  مػػا تم ػػؿ م ظومػػة ويػػد بػػيمف البحػػث  ف ا ليػػات ال ػػيبرا ية 
متكاممة تشمؿ الأبعاد الًا و ية والت ظيمية، والمؤ  ية والحكومية، والتً ية والأم ية، وب ػاء الًػدرات 
والجاازيػػة والا ػػتجابة لمحػػوادث، فضػػلاي عػػف التعػػاوف الػػدولي. وتكمػػف  اميػػة اػػذت ا ليػػات فػػي   لػػا 

ف كو ػػػد إجػػػراءي ويا يػػػاي محػػػدوداي إلػػػد إطػػػار وط ػػػي شػػػامؿ ي ػػػلـ فػػػي تًميػػػؿ ت ًػػػؿ الأمػػػف ال ػػػيبرا ي مػػػ
المخػػػػاطر، وحمايػػػػة البيا ػػػػات، وضػػػػماف ا ػػػػتمرارية الخػػػػدمات، وتعزيػػػػز يػػػػدرة الدولػػػػة عمػػػػد الويايػػػػة 

 والا تجابة والتعافي مف التلديدات الريمية.

مة علاية و يًة ومباشػرة، كما توصؿ البحث إلد  ف العلاية بيف ا ليات ال يبرا ية والت مية الم تدا
إذ إف  جػػػاح التحػػػوؿ الريمػػػي، وتطػػػوير الحكومػػػة الإلكترو يػػػة، وتح ػػػيف الخػػػدمات العامػػػة، ودعػػػـ 
الايتصػػػػاد الريمػػػػي، كملػػػػا  اػػػػداؼ لا يمكػػػػف تحًيًلػػػػا بصػػػػورة م ػػػػتدامة مػػػػف دوف بي ػػػػة ريميػػػػة  م ػػػػة 

تعزيػػػز ال ًػػػة  ومو ويػػػة، فػػػالأمف ال ػػػيبرا ي لا يػػػدعـ الجا ػػػب الأم ػػػي فح ػػػب، بػػػؿ ي ػػػلـ كػػػذلؾ فػػػي
بالمؤ  ػػات، وحمايػػة حًػػوؽ الأفػػراد، وتػػأميف البيا ػػات، ورفػػع كفػػاءة الأداء المؤ  ػػي، الأمػػر الػػذي 

 يجعمد عاملاي م اعداي في تحًيؽ  بعاد الت مية الم تدامة الايتصادية والاجتماعية والمؤ  ية.

مجػػػػاؿ الأمػػػػف وفػػػػي الحالػػػػة العراييػػػػة،  ظلػػػػر البحػػػػث  ف العػػػػراؽ يمتمػػػػؾ خطػػػػوات  وليػػػػة ملمػػػػة فػػػػي 
ال ػػػػيبرا ي، تم مػػػػت فػػػػي تب ػػػػي ا ػػػػتراتيجية وط يػػػػة، وتشػػػػكيؿ فػػػػرؽ للا ػػػػتجابة، وتأ ػػػػيس مؤ  ػػػػات 
مختصػػػة، والا فتػػػاح عمػػػد م ػػػارات التعػػػاوف الػػػدولي، فضػػػلاي عػػػف وجػػػود ااتمػػػاـ بػػػالتعميـ والتطػػػوير 

كامؿ المل ي والبحث العممي في اذا المجاؿ، تير  ف اذت الجلود ما تزاؿ بحاجة إلد مزيد مف الت
والتفعيؿ، إذ تكشؼ المعطيات عف تحديات واضحة تتعمؽ بضعؼ الإطار التشريعي المتخصا، 
ومحدودية الت  يؽ المؤ  ػي، والحاجػة إلػد ييػادة مركزيػة  ك ػر فاعميػة، فضػلاي عػف تحػديات الب يػة 

 التحتية الريمية، و ًا الكوادر المتخصصة، وضعؼ الوعي ال يبرا ي.
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 ػيبرا ية وط يػة فاعمػة فػي العػراؽ لا يم ػؿ خيػاراي تً يػاي  و إداريػاي فح ػب، وعميد، فػإف ب ػاء م ظومػة 
بػػؿ يشػػكؿ ضػػرورة ا ػػتراتيجية لحمايػػة الأمػػف الػػوط ي ودعػػـ الت ميػػة الم ػػتدامة، فكممػػا ا ػػتطاعت 
الدولة تطوير  لياتلا ال يبرا ية وربطلا بخطط الت مية والتحوؿ الريمي، ازدادت يدرتلا عمػد حمايػة 

  ػػػاتلا وخػػػدماتلا الحيويػػػة، وتعزيػػػز  ًػػػة المػػػواطف بالفضػػػاء الريمػػػي، وتحويػػػؿ الأمػػػف موارداػػػا ومؤ 
ال ػػػيبرا ي مػػػف مجػػػاؿ دفػػػاعي محػػػدود إلػػػد ركيػػػزة   ا ػػػية مػػػف ركػػػا ز ب ػػػاء الدولػػػة الحدي ػػػة والت ميػػػة 

 الم تدامة.

:التوصيات 

حػدوداي إلػد يوصي البحث بضرورة الا تًاؿ مف التعامؿ مع الأمف ال يبرا ي بوصػفد ممفػاي تً يػاي م.6
اعتمػػػادت ك يا ػػػة وط يػػػة عػػػابرة لمًطاعػػػات، تػػػرتبط بػػػالأمف الػػػوط ي، والت ميػػػة الم ػػػتدامة، والتحػػػوؿ 

  الريمي، والحكومة الإلكترو ية، وحماية الب د التحتية الحيوية. 
الإ راع في إعداد تشريع  يبرا ي متكامؿ لا يًتصر عمد تجريـ الأفعاؿ الإلكترو ية، بؿ يشمؿ .0

 ػػات الشخصػػية، و مػػف الب ػػد التحتيػػة الحرجػػة، وت ظػػيـ الإبػػلاغ عػػف الحػػوادث، وتحديػػد حمايػػة البيا
 التزامات المؤ  ات العامة والخاصة في مجاؿ  مف المعمومات.

إدماج الأمف ال يبرا ي في خطط الت ميػة الوط يػة والتحػوؿ الريمػي، بحيػث يصػبف شػرطاي  ػابًاي  .7
ة والم صػػػات الخدميػػػة، ولػػػيس إجػػػراءي لاحًػػػاي لمعالجػػػة لت فيػػػذ مشػػػاريع الأتمتػػػة والحكومػػػة الإلكترو يػػػ

 المشكلات بعد ظلوراا. 
ربط الم ااي الجامعية والتدريب المل ي بحاجات الدولة الفعمية فػي الأمػف ال ػيبرا ي، مػف خػلاؿ .2

ا تحداث م ارات تطبيًية في الج ا يات الريمية، تحميؿ البرمجيات الخبي ة، حماية الشبكات،  مف 
دارة الأزمات ال يبرا ية. البيا ات، و   ا 

تعزيز الشراكة بيف الًطاعيف العاـ والخاا في مجاؿ الأمف ال يبرا ي، ولا  يما  ف جزءاي ملماي .5
مف الب ػد التحتيػة والخػدمات الريميػة يػرتبط بالمصػارؼ، وشػركات الاتصػالات، ومػزودي الخػدمات 

 والا تجابة.  التً ية، الأمر الذي ي تدعي ب اء م ؤولية مشتركة في الحماية
تطوير  ًافة  يبرا ية مجتمعية م تدامة، لا تًتصر عمد حملات توعية مؤيتة، بؿ تشمؿ برامي .6

م تمرة ت تلدؼ الموظفيف، والطمبة، والمواط يف، وم تخدمي الخػدمات الريميػة، مػع التركيػز عمػد 
 يمية. مخاطر الاحتياؿ الإلكترو ي، وحماية الخصوصية، والا تخداـ ا مف لمم صات الر 

تطوير التعميـ والتػدريب المتخصػا فػي الأمػف ال ػيبرا ي والج ا يػات الريميػة، وربػط المخرجػات .7
 الجامعية بحاجات مؤ  ات الدولة والًطاع الخاا. 
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تفعيػػؿ الدبموما ػػػية ال ػػػيبرا ية العراييػػػة مػػف خػػػلاؿ تو ػػػيع التعػػػاوف مػػع الم ظمػػػات الدوليػػػة وفػػػرؽ .8
لتماريف ال يبرا ية الإيميمية، وتبادؿ المعمومات حوؿ التلديػدات الا تجابة العالمية، والمشاركة في ا

 العابرة لمحدود، بما يعزز مويع العراؽ في بي ة الأمف ال يبرا ي الدولية. 

:المصادر 
 NIST Cybersecurity) إطػار الأمػف ال ػيبرا ي .(2024) .(NIST) لمعلػد الػوط ي لممعػايير والتك ولوجيػا-6

https://www.nist.gov/cyberframework Framework (CSF) 2.0). . 
2-Amoroso, E. (2017). An introduction to cybersecurity (1st ed.). Independently 

Published. 

 .ISO/IEC 27032:2012 Information technology .(2012) .(ISO) الم ظمػة الدوليػة لمتًيػيس-7
Security techniques. Guidelines for cybersecurity. 

https://www.iso.org/standard/44375.html 
الصػػفحة الر ػػمية لممركػػز الػػوط ي ل مػػف ال ػػيبرا ي  المركػػز الػػوط ي ل مػػف ال ػػيبرا ي العرايػػي. )بػػدوف تػػاريخ(.-2

   ./https://ncc.gov.iqالعرايي
5-Graham, J., Howard, R., & Olson, R. (Eds.). (2011). Cyber security essentials. 
Auerbach Publications. 

ي (. اللجمػػات ال ػػيبرا ية: مفلوملػػا والم ػػؤولية الدوليػػة ال اشػػ ة ع لػػا فػػ0266الفػػتلاوي،  حمػػد عبػػيس  عمػػة. )-6
 .662(، 2،)مجمة المحًؽ الحمي لمعموـ الًا و ية وال يا ية .ضوء الت ظيـ الدولي المعاصر

7-Alomari, E. (2012). Botnet-based distributed denial of service (DDoS) attacks on 

web servers: Classification and art. International Journal of Computer Applications, 

49(7). 

مجمػة  .(. الأ ر الع كري ل مف ال ػيبرا ي فػي الجغرافيػا ال يا ػية لمدولػة0269المشلدي، تغريد معيف ح ف. )-8
 .022، ا 1( ٠٣)  ،البحوث الجغرافية

 ػمير، بػاي. )بػدوف  ػ ة(. التلديػػدات الأم يػة ال ػيبرا ية: درا ػة فػي ا عكا ػػات الحػرب الإلكترو يػة عمػد الأمػػف -9
 .692-690(، ا 0)8مجمة الر الة لمدرا ات والبحوث الإ  ا ية،  .وا تراتيجيات المًاومةالًومي لمدوؿ 

مجمػة العمػوـ الًا و يػة  .(. الأمف ال يبرا ي و  رت في الأمػف الػوط ي العرايػي0206 مماف، مصطفد إبراايـ. )-62
 666(، ا 6)62وال يا ية، 

 .إطػار عمػؿ الأمػف ال ػيبرا ي: الإصػدار ال ػا ي (0202.) .(NIST) المعلػد الػوط ي لممعػايير والتك ولوجيػا -66
 https://www.nist.gov/cyberframework 

 .(م تشػػارية الأمػػف الػػوط ي،  ما ػػة  ػػر المج ػػة الف يػػة العميػػا لأمػػف الاتصػػالات والمعمومػػات. )بػػدوف تػػاريخ -60
 .https://www.itu.int/en/ITU-عرايػػػػػػػػػػػػػػػػػػػػػيا ػػػػػػػػػػػػػػػػػػػػػتراتيجية الأمػػػػػػػػػػػػػػػػػػػػػف ال ػػػػػػػػػػػػػػػػػػػػػػيبرا ي ال

-D/Cybersecurity/Documents/National_Strategies_Repository/00056_06_iraqi
 strategy.pdf-uritycybersec 

https://www.nist.gov/cyberframework
https://www.iso.org/standard/44375.html
https://ncc.gov.iq/
https://www.nist.gov/cyberframework
https://www.itu.int/en/ITU-D/Cybersecurity/Documents/National_Strategies_Repository/00056_06_iraqi-cybersecurity-strategy.pdf
https://www.itu.int/en/ITU-D/Cybersecurity/Documents/National_Strategies_Repository/00056_06_iraqi-cybersecurity-strategy.pdf
https://www.itu.int/en/ITU-D/Cybersecurity/Documents/National_Strategies_Repository/00056_06_iraqi-cybersecurity-strategy.pdf
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 .0207-0200ا ػػػتراتيجية الأمػػػف ال ػػػيبرا ي العرايػػػي  .(0200المركػػػز الػػػوط ي ل مػػػف ال ػػػيبرا ي. )-67
9%84%D8%A7%D8%B3%D8%AA%D8%B1%D8https://ncc.gov.iq/files/%D8%A7%D

%A7%D8%AA%D9%8A%D8%AC%D9%8A%D8%A9.pdf  
مجمػة  شػور لمعمػوـ الًا و يػة وال يا ػية،  .(. العػراؽ وتحػديات الأمػف ال ػيبرا ي0206محمػد، حريػر عصػاـ. )-62
 .729(، ا 0)7

(، 62، )ة الدوليػةالمجمػة ال يا ػي .(. دور الأمػف ال ػيبرا ي فػي ا ػتًرار الدولػة0205ملػدي،  ػيماء عمػي. )-65
 790ا 
 .تػدريب خبػراء عػرايييف فػي الػدفاع ال ػيبرا ي  .(دي ػمبر 2016 ،9) .(NATO) حمػؼ شػماؿ الأطم ػي-66

https://www.nato.int/cps/en/natohq/news_139179.htm  
(. ب ػػاء الا ػػتراتيجية الوط يػػة ل مػػف ال ػػيبرا ي بػػالتركيز 0207، رافػػد حميػػد، وكػػاظـ، ح ػػف جػػواد. )الحػػدراوي-67

 .666-662، عدد خاا، مجمة مركز درا ات الكوفة .عمد التخطيط الا تراتيجي
 .الاتحػاد الػدولي للاتصػالات .ا ػتراتيجية الأمػف ال ػيبرا ي العرايػيم تشارية الأمػف الػوط ي. )بػدوف تػاريخ(. -68
-https://www.itu.int/en/ITU
-D/Cybersecurity/Documents/National_Strategies_Repository/00056_06_iraqi

trategy.pdfs-cybersecurity  
19-Global Cyber Security Capacity Centre, University of Oxford. (2022). CMM 

review Iraq 2022. Cybil Portal. https://cybilportal.org/projects/cmm-review-iraq/  

(، صػػفحة العػػراؽ، متػػاح عمػػد المويػػع الر ػػمي لممؤشػػر، 0206، )NCSIل ػػيبرا ي المؤشػػر الػػوط ي ل مػػف ا-02
 https://www.ncsi.ega.ee/country/iq/%D8%8C. 0206/  6/  07تاريخ الزيارة: 

21-Sebkhaoui, K. (2024). The role of cyber security in attaining the sustainable 

development goals. Development and Human Resources Management Review: 

Researches and Studies, 11(1), 620-621. 

 0272الم تدامة لعاـ تحويؿ عالم ا: خطة الت مية  .( بتمبر 05، 0265الأمـ المتحدة، الجمعية العامة. ) -00
    .(https://sdgs.un.org/2030agendaA/RES/70/1الًرار)

(. الأمػػػف ال ػػػيبرا ي و  ػػػرت عمػػػد الت ميػػػة الم ػػػتدامة مػػػف جا ػػػب تحًيػػػؽ 0206عبػػػد الصػػػاحب، تبػػػارؾ كمػػػاؿ. )-07
 .627-622، ٤٢( ٨٨)،تصاديةالمجمة العرايية لمعموـ الاي .العدالة والم اواة

24-Shubbar, H. (2022, March 19). Constructing an interinstitutional and 

interministerial effort on cyber security in Iraq. Al-Bayan Center for Planning and 

Studies. https://www.bayancenter.org/en/2022/03/3215/  

ػا0207صالف، شيماء تركاف. )-05  .(. الأمف الوط ي العرايي والتلديػدات ال ػيبرا ية: الإراػاب ال ػيبرا ي   موذجي
 .022-072(، 77)2مجمة تكريت لمعموـ ال يا ية، 

ال ػػػيبرا ي: الفػػػرا (. العػػػراؽ والأمػػػف 0200الزبيػػػدي، زايػػػر خضػػػير عبػػػاس، والتميمػػػي، ظفػػػر عبػػػد مطػػػر. )-06
 (0.)68مجمة وا ط لمعموـ الإ  ا ية،  .والتحديات

•Sources: 

https://ncc.gov.iq/files/%D8%A7%D9%84%D8%A7%D8%B3%D8%AA%D8%B1%D8%A7%D8%AA%D9%8A%D8%AC%D9%8A%D8%A9.pdf
https://ncc.gov.iq/files/%D8%A7%D9%84%D8%A7%D8%B3%D8%AA%D8%B1%D8%A7%D8%AA%D9%8A%D8%AC%D9%8A%D8%A9.pdf
https://www.nato.int/cps/en/natohq/news_139179.htm
https://www.itu.int/en/ITU-D/Cybersecurity/Documents/National_Strategies_Repository/00056_06_iraqi-cybersecurity-strategy.pdf
https://www.itu.int/en/ITU-D/Cybersecurity/Documents/National_Strategies_Repository/00056_06_iraqi-cybersecurity-strategy.pdf
https://www.itu.int/en/ITU-D/Cybersecurity/Documents/National_Strategies_Repository/00056_06_iraqi-cybersecurity-strategy.pdf
https://cybilportal.org/projects/cmm-review-iraq/
https://www.ncsi.ega.ee/country/iq/%D8%8C
https://sdgs.un.org/2030agenda
https://www.bayancenter.org/en/2022/03/3215/
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