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Abstract: 

 This study discusses the complex legal issues that cyberspace 

poses to the traditional rules of international criminal jurisdiction, as 

cybercrime is characterized by its transnational nature, which transcends 

the concept of physical territorial sovereignty The research aims to 

analyze the adequacy of the traditional principles of jurisdiction 

(territorial, personal, protective, and universal) in addressing digital 

crimes, with a focus on studying the conflict of jurisdiction in its positive 

and negative forms The study also highlights newly developed 

international instruments, most notably the United Nations 

Comprehensive Convention on Cybercrime adopted in December 2024, 

and the International Criminal Court Prosecutor's new policy for 2024 on 

the prosecution of international crimes committed through cyber means 

The study concludes that it is necessary to move from the concept of 

physical sovereignty to flexible digital sovereignty to ensure that 

perpetrators do not escape punishment 
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This research aims to analyze the principles of jurisdiction regarding 

cybercrimes, evaluate the effectiveness of the principle of universality as 

a last resort for justice, assess the emerging role of the International 

Criminal Court in prosecuting cyberattacks that rise to the level of 

international crimes, and explore the future of international cooperation 

under the 2024 UN Convention, while identifying the challenges 

developing nations face in its implementation. 

The research problem is addressed through the following central 

question: To what extent have international law and recent international 

agreements succeeded in formulating a unified legal framework for 

criminal jurisdiction? 

 المستخمص :
رانء  مػج تحاوؿ ىذه الدراسة مناقشة الإشكاليات القانونيػة المعقػدة التػء قػد يفرضػيا الفضػاا السػيب

القوا د التقميدية القانونية لمولاية الجنائية الدولية ، إذ تتسـ الجريمة السيبرانية بطػاب   ػابر لمحػدود 
ذ ييػػػػدؼ البحػػػػث إلػػػػج تحميػػػػؿ مػػػػد  كفايػػػػة مبػػػػاد   متجػػػػاوزاه مفيػػػػوـ السػػػػيادة الإقميميػػػػة الماديػػػػة ، وال

استيعاب ىذه الجػرائـ الرقميػة الاختصاص التقميدية )الإقميمية، الشخصية، الحماية، والعالمية( فء 
، مػػػف خػػػرؿ التركيػػػز  مػػػج دراسػػػة تنػػػازع الاختصػػػاص بنو يػػػو الإيجػػػابء والسػػػمبء ، كمػػػا وتسػػػمط 
الدراسػػة الضػػوا  مػػج الصػػكوؾ القانونيػػة الدوليػػة المسػػتحدثة ، وفػػء مقػػدمتيا اتفاقيػػة الأمػػـ المتحػػدة 

، والسياسػػة الجديػػدة 0202اـ الشػػاممة لمكافحػػة الجريمػػة السػػيبرانية المعتمػػدة فػػء ديسػػمبر مػػف العػػ
بشػنف المرحقػة القضػائية لمجػرائـ الدوليػة  0202لممد ء العاـ لممحكمة الجنائية الدولية مف العاـ 

المرتكبة بوسائؿ سيبرانية ، وتمخص ىػذه الدراسػة إلػج ضػرورة الانتقػاؿ مػف مفيػوـ السػيادة الماديػة 
 لمجرميف مف العقاب.إلج مفيوـ السيادة الرقمية المرنة لضماف  دـ إفرت ا

تتمثػػػؿ مشػػػكمة البحػػػث مػػػف خػػػرؿ التسػػػالؿ الػػػرئيس ا تػػػء : إلػػػج    مػػػد  تمكػػػف القػػػانوف الػػػدولء 
 والاتفاقيات الدولية المستحدثة مف صياغة إطار قانونء موحد لمولاية الجنائية 

  تيػدؼ البحػث الػج تحميػػؿ مبػاد  الاختصػاص القضػػائء فػء الجػرائـ السػػيبرانية وتقيػيـ فا ميػة مبػػد
العالميػػة كمػػرذ  خيػػر لمعدالػػة ، و تقيػػيـ الػػدور المسػػتحدث لممحكمػػة الجنائيػػة الدوليػػة فػػء مرحقػػة 

استشػػراؼ مسػػتقبؿ التعػػاوف الػػدولء فػػء  اليجمات السيبرانية التء ترقج لمستو  الجرائـ الدولية ، و
 فيذىا، وتحديد التحديات التء تواجو الدوؿ النامية فء تن0202ظؿ اتفاقية الأمـ المتحدة 
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 المقدمة :
شيد المجتم  الدولء فء مطمػ  العقػد الثالػث مػف القػرف الحػاد  والعشػريف تحػولاه جػذرياه وميمػاه فػء 
طبيعػػػة السػػػموؾ الإجرامػػػء، إذ  فػػػرزت الثػػػورة الرقميػػػة فضػػػااه افتراضػػػياه متجػػػاوزاه المفػػػاىيـ التقميديػػػة 

ف ىذا التحوؿ لـ يقتصر  مج الجوانب التق نية فحسب ، بؿ لمسيادة الوطنية والحدود الجغرافية ، وال
يمتد ليز زع الأركػاف المسػتقرة لمقػانوف العػاـ و مػج وجػو الخصػوص فػء شػقو الجنػائء الػدولء ، إذ 
 صبحت الجريمة السيبرانية تمثؿ التحد  الأكبر لمولاية القضائية لمدوؿ ولمنظاـ القضائء العػالمء 

ء، والتػػء تنسسػػت  مػػج وتكمػػف الإشػػكالية القانونيػػة فػػء  ف القوا ػػد التقميديػػة لرختصػػاص القضػػائ
مكػػػاف وتسػػػتيدؼ -مبػػػد  الإقميميػػػة المػػػاد  اصػػػبحت  ػػػاجزة  ػػػف اسػػػتيعاب جػػػرائـ ت رتكػػػب فػػػء الػػػر

ضػػػحايا فػػػء  قػػػاليـ متعػػػددة فػػػء لف واحػػػد مػػػف العػػػالـ ، ممػػػا يولػػػد نزا ػػػات إيجابيػػػة وسػػػمبية حػػػوؿ 
مػد   الاختصاص القضائء مما يتطمب معالجة ىذه الظاىرة بصورة مقاربة قانونية شاممة تفحص

قػػدرة الولايػػة الجنائيػػة الدوليػػة  مػػج بسػػط سػػيادتيا  مػػج الفضػػاا السػػيبرانء فضػػره  ػػف تحمػػؿ لليػػات 
 0226فض تنازع الاختصاص فء ظؿ الاتفاقيات الدولية المعاصرة امثاؿ اتفاقيػة بودابسػت لعػاـ 

ف ىػذه ال 0202واتفاقية الأمـ المتحدة الشاممة لمكافحػة الجريمػة السػيبرانية لعػاـ  دراسػة تسػعج ، وال
إلج تنصيؿ مفاىيـ السيادة الرقمية والولاية الافتراضية مف خرؿ التركيز  مج السياسات القضائية 

 المستحدثة لممحكمة الجنائية الدولية والتشريعات الوطنية المقارنة.
 أىمية الموضوع

منظمػػة، إذ تنبثػػؽ  ىميػػة ىػػذا البحػػث مػػف التحػػوؿ الجػػذر  فػػء طبيعػػة النزا ػػات الدوليػػة والجريمػػة ال
 صبح الفضاا السيبرانء مسرحاه ليجمػات تسػتيدؼ البنػج التحتيػة الحيويػة لمػدوؿ، ممػا ييػدد السػمـ 
والأمػػف الػػدولييف، وتبػػرز الأىميػػة القانونيػػة فػػء محاولػػة سػػد الفجػػوة بػػيف جمػػود النصػػوص القانونيػػة 

ة التػػػء ت رتكػػب فػػػء التقميديػػة التػػء تعتمػػػد  مػػج المكػػػاف المػػاد ، وبػػػيف ديناميكيػػة الجريمػػػة السػػيبراني
فضػػػاا افتراضػػػء لا يعتػػػرؼ بالحػػػدود كمػػػا تكمػػػف الأىميػػػة فػػػء مواكبػػػة  حػػػدث التوجيػػػات القضػػػائية 

 الدولية التء بد ت تدرج اليجمات السيبرانية ضمف جرائـ الحرب والجرائـ ضد الإنسانية
 أسباب اختيار الموضوع

ملخراه مف خرؿ ازديػاد اليجمػات الرقميػة  مػج وتيػرة  اليػة و ػابرة  تفاقمت التيديدات السيبرانية.6
 لمقارات والتء تض  الدوؿ فء مواجية تنازع واجبات قانونية وتشريعية.

الحداثة التشريعية الخاصة بالتيديدات السيبرانية وصدور اتفاقية الأمـ المتحدة الشاممة لمكافحة .0
ممػػػا اسػػػتوجب دراسػػػتيا وتحميػػػؿ  ثرىػػػا  مػػػج السػػػيادة ، 0202الجريمػػػة السػػػيبرانية فػػػء نيايػػػة  ػػػاـ 

 الوطنية
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 ػف قػدرتيا  0202تطور دور القضاا الدولء  بػر إ ػرف المحكمػة الجنائيػة الدوليػة فػء العػاـ .3
  مج مرحقة الجرائـ الميسرة رقمياه ، مما مثؿ منعطفاه تاريخياه ميماه فء القانوف الجنائء الدولء.

الحاجػة الممحػة مػف اجػؿ إيجػاد معػايير دوليػة لفػض التنػازع  تعقد فء إشكالية الاختصاص  بػر.2
 بيف الولايات القضائية المتعددة والتء تد ء جميعيا الحؽ فء المحاكمة بنااه  مج معايير مختمفة

 مشكمة البحث
تتمثػػػؿ مشػػػكمة البحػػػث مػػػف خػػػرؿ التسػػػالؿ الػػػرئيس ا تػػػء : إلػػػج    مػػػد  تمكػػػف القػػػانوف الػػػدولء 

لمستحدثة مف صياغة إطار قانونء موحد لمولاية الجنائية قد ينيء  زمة تنػازع والاتفاقيات الدولية ا
 الاختصاص القضائء فء الفضاا السيبرانء دوف المساس بالسيادة الوطنية وحقوؽ الإنساف؟.

 ويتفرع  ف ىذا التسالؿ مجمو ة مف التساللات ا تية :
 ح ماد  محدد  مج الارض؟.ىؿ يمكف تكييؼ مبد  الإقميمية م  جريمة لا يوجد ليا مسر .6
ىؿ ىناؾ لليات لفض التنازع الإيجابء لرختصاص  نػدما تػد ء  كثػر مػف دولػة ولايتيػا  مػج .0

 المجرـ السيبرانء؟. 
( ضػػػمانات 0202والأمػػػـ المتحػػػدة  0226ىػػػؿ بالإمكػػػاف تػػػوفر الاتفاقيػػػات الدوليػػػة )بودابسػػػت .3

 دود؟. دولية كافية لحماية الخصوصية  ند جم  الأدلة العابرة لمح
 ىد  البحث

تحميػػؿ مبػػاد  الاختصػػاص القضػػائء فػػء الجػػرائـ السػػيبرانية وتقيػػيـ فا ميػػة مبػػد  العالميػػة كمػػرذ .6
  خير لمعدالة.

تقيػػيـ الػػدور المسػػتحدث لممحكمػػة الجنائيػػة الدوليػػة فػػء مرحقػػة اليجمػػات السػػيبرانية التػػء ترقػػج .0
 لمستو  الجرائـ الدولية

، وتحديد التحديات التء 0202ظؿ اتفاقية الأمـ المتحدة  استشراؼ مستقبؿ التعاوف الدولء فء.3
 تواجو الدوؿ النامية فء تنفيذىا

 المبحث ااول: ماىية الجريمة السيبرانية وتكييفيا في القانون الدولي الفام
تعتبر الجريمػة السػيبرانية ظػاىرة إجراميػة مسػتحدثة تتسػـ بالتعقيػد الفنػء والغمػوض القػانونء، وىػء 

اه  ػف الجػرائـ التقميديػة مػف إذ طبيعػة الػركف المػاد  ومسػرح الجريمػة إف فيػـ الولايػة تختمؼ جوىريػ
 (6القضائية يبد  بالضرورة مف تحديد طبيعة الفعؿ الجرمء الذ  يراد بسط السمطة  ميو)

 المطمب الاول : تفري  الجريمة السيبرانية
ا الحاسػػب ا لػػء كوسػػيمة  و  داة تعػػرؼ الجريمػػة السػػيبرانية بننيػػا : ىػػء الجريمػػة التػػء يسػػتخدـ فييػػ

لارتكابيػػػا  و يمثػػػؿ إغػػػراا بػػػذلؾ،  و جرمػػػة يكػػػوف الحاسػػػب ا لػػػء نفسػػػو ضػػػحيتيا ، إف الجريمػػػة 
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السػيبرانية لا تشػػمؿ فقػػط الجػػرائـ التػػء ترتكػػب  ػػف طريػػؽ الكمبيػػوتر ، بػػؿ تشػػمؿ  يضػػا  يػػة جريمػػة 
إرشػػػػادات الإسػػػػكوا  تتضػػػػمف اسػػػػتخداـ  و اسػػػػتيداؼ الكمبيػػػػوتر وتنكيػػػػدا  مػػػػج ذلػػػػؾ مػػػػا جػػػػاا فػػػػء

(ESCWA لمتشػػريعات السػػيبرانية فػػء بيػػاف مفيػػوـ الجريمػػة السػػيبرانية إذ ذىػػب إلػػج: إف الجريمػػة )
السػػػيبرانية تنقسػػػـ  مػػػج نػػػو يف  ساسػػػييف: النػػػوع الأوؿ ىػػػو الػػػذ  يكػػػوف فيػػػو الحاسػػػوب  داة تنفػػػذ 

واسػيب وبرامجيػا بواسطتيا الجريمة والنوع الثانء ىو الذ  يكوف فيو جياز الحاسوب وشػبكات الح
موضػػػو اه لمجريمػػػة،    إف الفعػػػؿ الجرمػػػء ارتكػػػب  مػػػج ىػػػذا الجيػػػاز فقػػػد ترتكػػػب لعػػػدة  غػػػراض 
كتحقيؽ مكاسب مادية معينة  و لإثبات الفا ؿ الميارتو الفنية وقدرتو  مج اختراؽ  جيزة الحاسب 

ائـ السػػػيبرانية  و بيػػدؼ التسػػػمية والترفيػػػو  و لمجػػػرد الرغبػػة فػػػء الإضػػػرار بػػػالغير، ومػػف  مثمػػػة الجػػػر 
الممارسات الاحتيالية  مج الإنترنيت مشاركة الصػور الإباحيػة لفطفػاؿ وتخزينيػا  مػج الكمبيػوتر 
والقذؼ والسب  بر الوسائؿ الإلكترونية وغيرىا مف النشاطات المخالفة بموجب القوانيف وتتشػارؾ 

السػيبرانء إلا  نيػا تختمػؼ الجرائـ السيبرانية م  اليجمات السيبرانية فػء كونيػا تحػدث فػء الفضػاا 
 نيا مػف إذ الفػا ميف والأىػداؼ، فعػادة مػا يكػوف مرتكبػو الجػرائـ السػيبرانية  فػراداه، وتسػتيدؼ ىػذه 
الجػػرائـ ملسسػػات ماليػػة  و شػػركات، بػػؿ وحتػػج  فػػرادا سػػواا داخػػؿ الدولػػة  و خارجيػػا،  مػػج  كػػس 

جمو ػات حكوميػة  و غيػر حكوميػة ذلؾ، فإف اليجمات السيبرانية غالباه ما تنفذ مف قبػؿ دوؿ  و م
تسػػػتيدؼ دولاه  خػػػر ، تتمثػػػؿ الجػػػرائـ السػػػيبرانية غالبػػػاه فػػػء تحقيػػػؽ مكاسػػػب شخصػػػية، مثػػػؿ سػػػرقة 
الممكيػػة الفكريػػة  بػػر شػػبكات الحاسػػوب،  و التسػػمؿ إلػػج  نظمػػة البنػػوؾ لمتر ػػب بنرقػػاـ الحسػػابات 

القػومء والسياسػػء لمدولػػة، وتحويػؿ الأمػػواؿ  مػج  كػػس اليجمػات السػػيبرانية التػػء تسػتيدؼ الأمػػف 
يسػػػعج مرتكبػػػو ىػػػذه اليجمػػػات إلػػػج تخريػػػب الشػػػبكات التػػػء تػػػدير البنيػػػة التحتيػػػة الأساسػػػية لمدولػػػة 
وتػػػدميرىا بيػػػػدؼ إحػػػػداث الفوضػػػج، وز ز ػػػػة النظػػػػاـ فييػػػػا لتحقيػػػؽ  ىػػػػداؼ  منيػػػػة  و  سػػػػكرية  و 

نونء الػدولء الأوؿ والوحيػد سياسية ، كما  رفتيا الاتفاقية الأوروبية لمجرائـ السػيبرانية الإطػار القػا
حتػػج ا ف لمكافحػػة الجػػرائـ السػػيبرانية، وقػػدمت تعريفػػاه  امػػاه لمجريمػػة السػػيبرانية  مػػج  نيػػا تشػػمؿ: 
الجػػػرائـ التػػػء ترتكػػػب ضػػػد  و  بػػػر  نظمػػػة الكمبيػػػوتر، بمػػػا فػػػء ذلػػػؾ الجػػػرائـ التػػػء تنطػػػو   مػػػج 

مػػػػات،  و إسػػػػااة اسػػػػتخداـ الوصػػػػوؿ غيػػػػر المشػػػػروع إلػػػػج الشػػػػبكات  و البيانػػػػات، التر ػػػػب بالمعمو 
 (0الأجيزة التقنية لتحقيؽ  ىداؼ غير قانونية)

 المطمب الثاني : الخصائص الفنية ذات ااثر القانوني
بخصػػائص تجعػػؿ مػػف الإقميميػػة قيػػداه معيقػػاه لمعدالػػة بػػدلاه مػػف  ف تكػػوف  تتميػػز الجريمػػة السػػيبرانية

ضػػابطاه ليػػا فالطػػاب  العػػابر لمحػػدود يعنػػء  ف النشػػاط الإجرامػػء يتػػوزع بػػيف  ػػدة دوؿ، فالفا ػػؿ قػػد 
يكػػػوف فػػػء الدولػػػة ) (، والخػػػادـ فػػػء الدولػػػة )ب(، والنتيجػػػة الإجراميػػػة فػػػء الدولػػػة )ج( ىػػػذا التبا ػػػد 
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لات حػوؿ مكػاف وقػوع الجريمػة، وىػؿ ىػو مكػاف الفعػؿ  ـ مكػاف النتيجػة؟ فضػره المكانء يثير تسال 
 ف ذلؾ، تتسػـ ىػذه الجػرائـ بػػ الرماديػة، إذ إف محػؿ الا تػداا ىػو بيانػات وبػرامس غيػر ممموسػة، 
مما يصعب مػف  مميػة الضػبط والتفتػيش القضػائء التقميػد  الػذ  يتطمػب وجػود  شػياا ماديػة كمػا 

الرقمية تفرض  مج سمطات التحقيؽ ضػرورة التحػرؾ العػابر لمحػدود بسػر ة  ف سر ة محو الأدلة 
 (3فائقة، وىو ما يصطدـ غالباه بإجرااات المسا دة القانونية المتبادلة البطيئة)

 المبحث الثاني: أسس الولاية الجنائية في الفضاء السيبراني
مسػػتقرة فػػء القػػانوف الػػدولء تعتمػػد الػػدوؿ فػػء بسػػط ولايتيػػا الجنائيػػة  مػػج مجمو ػػة مػػف المبػػاد  ال

العػػاـ، غيػػر  ف تطبيػػؽ ىػػذه المبػػاد  فػػء الفضػػاا السػػيبرانء يتطمػػب تكييفػػاه افتراضػػياه يتماشػػج مػػ  
 (2طبيعة التدفقات الرقمية )

 أولًا: مبدأ الإقميمية والسيادة الرقمية
اخػػػؿ يعػػػد مبػػػد  الإقميميػػػة الأسػػػاس التقميػػػد  لرختصػػػاص، إذ تخػػػتص الدولػػػة بػػػالجرائـ التػػػء تقػػػ  د

إقميميػػػا المػػػاد  وفػػػء سػػػياؽ الجػػػرائـ السػػػيبرانية، تػػػـ التوسػػػ  فػػػء تفسػػػير ىػػػذا المبػػػد  ليشػػػمؿ الإقمػػػيـ 
الافتراضػػػء،    البنيػػػة التحتيػػػة الرقميػػػة والخػػػوادـ الموجػػػودة تحػػػت سػػػيادة الدولػػػة ، وتعػػػد الجريمػػػة 

عػػرؼ بنظريػػة مرتكبػػة فػػء إقمػػيـ الدولػػة إذا تحقػػؽ فييػػا  حػػد ركنييػػا )الفعػػؿ  و النتيجػػة(،  وىػػو مػػا ي  
مكػػاف وقػػوع الجريمػػة الموسػػعة ، تبػػرز إشػػكالية السػػيادة الرقميػػة  نػػدما تطمػػب دولػػة مػػا النفػػاذ إلػػج 
بيانات مخزنة فػء خػوادـ تقػ  فػء دولػة  خػر  ، وبالتػالء يثػور النػزاع بػيف حػؽ الدولػة فػء مرحقػة 

إقميميا الرقمء الجريمة التء  ضرت بمصالحيا، وبيف حؽ الدولة الأخر  فء حماية سيادتيا  مج 
 وخصوصية البيانات المخزنة فيو

 ثانياً: مبادئ الجنسية والحماية والفالمية
 فء الحالات التء لا يكفء فييا مبد  الإقميمية، تمجن الدوؿ إلج مباد   خر  لترسيخ ولايتيا:

 تمنح الدولة الحؽ فء محاكمة مواطنييا الذيف يشاركوف فء ارتكػاب جػرائـ سػيبرانية فػء الخػارج.6
(  مػػج ترسػػيخ الولايػػة بنػػااه  مػػج جنسػػية 00فػػء المػػادة ) 0202وقػػد نصػػت اتفاقيػػة الأمػػـ المتحػػدة 
 (5الجانء  و محؿ إقامتو المعتاد)

يخػػوؿ الدولػػة مرحقػػة الجػػرائـ التػػء تمػػس  منيػػا القػػومء  و مصػػالحيا الحيويػػة )مثػػؿ التجسػػس .0
اف وقو يػػػا  و جنسػػػية الإلكترونػػػء  و اليجمػػػات  مػػػج الأنظمػػػة الحكوميػػػة( بغػػػض النظػػػر  ػػػف مكػػػ

 فا ميا



 

 1000 

L الولاية الجنائية الدولية عمى الجرائم المرتكبة في الفضاء السيبراني وتنازع الاختصاص القضائيJ  

Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue :10 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

يمثؿ قمة التعاوف الجنائء الدولء، إذ يحؽ لأ  دولة محاكمة مرتكبء جرائـ دولية معينة )مثػؿ .3
الاسػػتغرؿ الجنسػػء لفطفػػاؿ  و الإرىػػاب السػػيبرانء( لمنػػ  إفرتيػػـ مػػف العقػػاب وي قتػػرح حاليػػاه ضػػـ 

 ج  قبات الاختصاصالجرائـ السيبرانية الخطيرة إلج نطاؽ ىذا المبد  لمتغمب  م
معيػػػػػار التطبيػػػػػؽ فػػػػػء الفضػػػػػاا  مبد  الاختصاص

 السيبرانء
 الأساس القانونء )مثاؿ(

مكاف وجود النظاـ المخترؽ  و  الإقميمية
 وقوع الضرر

مػػػف قػػػانوف العقوبػػػات  6المػػػادة 
 العراقء

مف قػانوف العقوبػات  62المادة  جنسية الجانء )المخترؽ( الشخصية النشطة
 العراقء

المسػػػاس بػػػػنمف الدولػػػػة  و بنيػػػػة  الحماية
 المعمومات الحيوية

ب( مػف اتفاقيػػة -0) 00المػادة 
 0202الأمـ المتحدة 

خطػػورة الجريمػػة  مػػج الضػػمير  العالمية
 الإنسانء العالمء

مػػػػػف اتفاقيػػػػػة الأمػػػػػـ  02المػػػػػادة 
 0202المتحدة 

 
 المبحث الثالث: إشكاليات تنازع الاختصاص القضائي وفض النزاعات

يعد تنازع الاختصاص القضائء فء الجرائـ السيبرانية مف   قد المسائؿ فء القانوف الدولء العاـ، 
إذ يتنرجح بيف التنازع الإيجابء الذ  قد يلد  إلج محاكمة الشخص مرتيف، والتنازع السمبء الذ  

 يلد  إلج ضياع حقوؽ الضحايا
 أولًا: التنازع الإيجابي ومفايير ااولوية

التنازع الإيجابء  ندما تد ء  كثػر مػف دولػة ولايتيػا  مػج الجريمػة ذاتيػا بنػااه  مػج مبػاد  يحدث 
مختمفػػػة )مثػػػؿ دولػػػة الجنسػػػية ودولػػػة الإقمػػػيـ( لحػػػؿ ىػػػذا النػػػزاع، تتبػػػ  الاتفاقيػػػات الدوليػػػة منيجيػػػة 

تمػػزـ الػػدوؿ الأطػػراؼ بالسػػعء  0202( مػػف اتفاقيػػة الأمػػـ المتحػػدة 00التشػػاور والتنسػػيؽ فالمػػادة )
لمتشػػػاور بيػػػدؼ تنسػػػيؽ الإجػػػرااات الجنائيػػػة وتحديػػػد الدولػػػة الأنسػػػب لممرحقػػػة ، وتبػػػرز فػػػء الفقػػػو 

 (:6معايير لتفضيؿ اختصاص دولة  مج  خر ، منيا)
معيػػار الدولػػة الأكثػػر تضػػرراه: إذ ت عطػػج الأولويػػة لمدولػػة التػػء وقػػ  فييػػا الضػػرر الأكبػػر  و التػػء .6

 استيدفت بنيتيا التحتية الحيوية
كػػاف وجػػود الجػػانء: لتسػػييؿ  مميػػة المحاكمػػة وتنفيػػذ العقوبػػة ومنػػ  الحاجػػة لإجػػرااات معيػػار م.0

 التسميـ المعقدة
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معيار سيولة جم  الأدلة: إذ ي فضؿ اختصاص الدولػة التػء توجػد بيػا الأدلػة الرقميػة الأساسػية .3
 لضماف سير العدالة

 ثانياً: التنازع السمبي ومخاطر الملاذ ابمن
ثغرة قانونية يستغميا المجرموف السيبرانيوف مف خرؿ ارتكاب  فعاليـ انطرقػاه  يمثؿ التنازع السمبء

مف دوؿ لا تجرـ ىذه الأفعاؿ  و لا تمتمؾ القدرة التقنيػة  مػج مرحقتيػا إف مبػد  الشػر ية الجنائيػة 
)لا جريمػػة ولا  قوبػػة إلا بػػنص( يمنػػ  الػػدوؿ مػػف المرحقػػة إذا لػػـ يكػػف الفعػػؿ مجرمػػاه فػػء قانونيػػا 

داخمء، وىو مػا يلكػد  مػج  ىميػة ازدواجيػة التجػريـ فػء الاتفاقيػات الدوليػة ، وتيػدؼ المعاىػدات ال
الحديثة إلج تجفيؼ المرذ ا مف مف خرؿ إلزاـ الدوؿ بتجػريـ باقػة موحػدة مػف الأفعػاؿ السػيبرانية 

 لضماف إمكانية التسميـ والمرحقة فء    مكاف
 ميمية لمواجية الجرائم السيبرانيةالمبحث الرابي: ابليات الدولية والإق

لقد  درؾ المجتم  الدولء  ف الولاية الوطنية القاصرة تتطمب د ماه مف صػكوؾ دوليػة ممزمػة تػنظـ 
 الاختصاص وتسيؿ التعاوف العابر لمحدود

 المطمب الاول : الاتفاقيات الدولية والاقميمية
 (7)والبروتوكولات الممحقة 1002أولًا: اتفاقية بودابست 

ت عػػد اتفاقيػػة بودابسػػت حجػػر الزاويػػة فػػء السياسػػة الجنائيػػة الدوليػػة لمكافحػػة جػػرائـ المعموماتيػػة وقػػد 
(، إذ  لزمػػت الػدوؿ بترسػيخ ولايتيػػا 00 رسػت ىػذه الاتفاقيػػة قوا ػد ميمػة لرختصػػاص فػء المػادة )

تكػػار الأكبػػر  مػػج الجػػرائـ المرتكبػػة فػػء  قاليميػػا  و بواسػػطة سػػفنيا وطائراتيػػا  و ر اياىػػا ،  مػػا الاب
( التء نظمت الوصػوؿ العػابر لمحػدود إلػج البيانػات، إذ سػمحت لمسػمطات 30فقد جاا فء المادة )

 بالوصوؿ إلج البيانات المخزنة فء الخارج فء حالتيف:
 إذا كانت البيانات متاحة لمعموـ )مثؿ المواق  الإلكترونية العامة(.6
الشػػخص الػػذ  يممػػؾ السػػمطة القانونيػػة إذا حصػػمت السػػمطات  مػػج موافقػػة قانونيػػة وطو يػػة مػػف .0

 للإفصاح  ف البيانات
ىػػذا المبػػد  يمثػػؿ اسػػتثنااه جزئيػػاه لمبػػد  الإقميميػػة ، وييػػدؼ لتجػػاوز بػػطا إجػػرااات الإنابػػة القضػػائية 

( الػػذ  وضػػ  شػػروطاه 0200الدوليػػة ، فقػػد تػػـ تعزيػػز ىػػذه ا ليػػات بػػالبروتوكوؿ الإضػػافء الثػػانء )
حقػوؽ الإنسػاف والخصوصػية  نػد جمػ  الأدلػة الإلكترونيػة العػابرة وضمانات  كثر صرامة لحماية 

 .لمحدود
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 (8)1012ثانياً: اتفاقية اامم المتحدة الشاممة 
 تعد ىذه الاتفاقية  وؿ صؾ  المء يجم  بيف الدوؿ المتقدمة والنامية لمكافحػة الجريمػة السػيبرانية

 وتتميز بمواد إجرائية وموضو ية دقيقة تيدؼ لتعزيز الولاية الجنائية الدولية:
: حػػددت نطػػاؽ التطبيػػؽ ليشػػمؿ منػػ  الجػػرائـ والتحقيػػؽ فييػػا وجمػػ  الأدلػػة الإلكترونيػػة 3المػػادة .6

 لأغراض المرحقة القضائية
الجػػػرائـ التػػػء :  لزمػػػت الػػػدوؿ بفػػػرض  قوبػػػات فعالػػػة ومتناسػػػبة، مػػػ  مرا ػػػاة جسػػػامة 06المػػػادة .0

 تستيدؼ البنج التحتية الحيوية
: نظمت حالات تعدد الولايات القضائية، ملكدة  مج ضرورة التنسيؽ لضماف كفػااة 28المادة .3

 المرحقة واحتراـ السيادة الوطنية
إف ىػػذه الاتفاقيػػة تسػػد الفػػراغ الػػذ  تركتػػو اتفاقيػػة بودابسػػت ذات الطػػاب  الأوروبػػء، وتػػوفر منصػػة 

 ؿ الأدلة وتسميـ المجرميف واسترداد  ائدات الجريمة المية لتباد
 المطمب الثاني: التحديات الإجرائية وجمي اادلة الرقمية عابرة الحدود

لا تتوقػػؼ إشػػكالية الولايػػة  نػػد حػػدود الاختصػػاص القضػػائء، بػػؿ تمتػػد لتشػػمؿ السػػمطات الإجرائيػػة 
 فء جم  الأدلة الرقمية التء تتسـ بالديناميكية والتقمب

 : التفتيش والضبط في البيئة الافتراضيةأولاً 
يثيػػر التفتػػيش  مػػج  نظمػػة الحاسػػب تسػػاللات حػػوؿ حرمػػة المسػػكف الافتراضػػء وحقػػوؽ الأفػػراد فػػء 

 (:9الخصوصية وتتطمب الإجرااات الجنائية الحديثة سمطات خاصة تتيح لممحققيف)
 حجز  نظمة تكنولوجيا المعمومات  و واسطة تخزيف البيانات.6
 قمية مف البيانات م  صوف سرمتيا وضماف  دـ العبث بيا مؿ نسخ ر .0
 إلزاـ مقدمء الخدمات بػ الحفظ العاجؿ لمبيانات لمن  مسحيا قبؿ صدور الأوامر القضائية.3

وفػػء الحػػػالات التػػء تكػػػوف فييػػػا البيانػػات مشػػػفرة، تبػػػرز معضػػمة قانونيػػػة حػػػوؿ مػػد  جػػػواز إجبػػػار 
مػػا يثيػػر صػػػرا اه بػػيف حػػؽ الدولػػة فػػء الوصػػػوؿ  المػػتيـ  و مقػػدـ الخدمػػة  مػػج فػػػؾ التشػػفير، وىػػو
 لمحقيقة وحؽ المتيـ فء  دـ تقديـ دليؿ ضد نفسو

 CLOUD Act vsثانيوواً: الصووراع القضووائي بووين الولايووات المتحوودة والاتحوواد ااوروبووي  
GDPR ) يمثؿ التنازع بػيف القػانوف الأمريكػء والقػانوف الأوروبػء نموذجػاه تطبيقيػاه لتحػديات الولايػة

 العابرة لمحدود
(: يمػػػنح السػػػمطات الأمريكيػػػة ولايػػػة  ػػػابرة لمحػػػدود 0268الأمريكػػػء ) CLOUD Actقػػػانوف .6

 (62لإجبار شركات التقنية الأمريكية  مج تسميـ بيانات مخزنة فء    مكاف فء العالـ)
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: يض  قيوداه صػارمة  مػج E-Evidence( وتنظيـ GDPRلائحة حماية البيانات الأوروبية ).0
نػػػػػات الشخصػػػػػية خػػػػػارج الاتحػػػػػاد الأوروبػػػػػء، ويشػػػػػترط وجػػػػػود ضػػػػػمانات كافيػػػػػة لحمايػػػػػة نقػػػػػؿ البيا

 (66الخصوصية)
ىػػذا الصػػراع التشػػػريعء يضػػ  شػػركات التقنيػػػة فػػء مواجيػػػة تنػػازع واجبػػات، إذ قػػػد يػػلد  الامتثػػػاؿ 
لمقػػػانوف الأمريكػػػء إلػػػج انتيػػػاؾ القػػػانوف الأوروبػػػء والعكػػػس صػػػحيح ولحػػػؿ ىػػػذا الإشػػػكاؿ، بػػػد ت 

اتفاقيػػػات ثنائيػػػة )مثػػػؿ الاتفػػػاؽ بػػػيف الولايػػػات المتحػػػدة والاتحػػػاد الأوروبػػػء بشػػػنف  مفاوضػػػات لإبػػػراـ
الأدلػػػة الإلكترونيػػػة( تيػػػدؼ لوضػػػ  معػػػايير مشػػػتركة لمنفػػػاذ القػػػانونء لمبيانػػػات مػػػ  احتػػػراـ معػػػايير 

 الخصوصية.
 1012المطمب الثالث: سياسة المحكمة الجنائية الدولية تجاه الجرائم السيبرانية 

ائـ السيبرانية مقتصرة  مج الاحتياؿ والابتزاز، بؿ  صبحت  داة فء النزا ات المسػمحة لـ تعد الجر 
 والجرائـ الدولية الكبر 

 أولًا: توسيي نطا  نظام روما ااساسي
سياسة رسمية تلكػد  ف نظػاـ  0202 طمؽ مكتب المد ء العاـ لممحكمة الجنائية الدولية فء  اـ 

المرتكبػة  بػر الوسػائؿ السػيبرانية ، واف المحكمػة ىػء الوسػيمة روما الأساسء ينطبؽ  مج الجرائـ 
)سواا كانت رصاصػة  و كػود برمجػء( لا تغيػر مػف طبيعػة الجريمػة إذا كانػت النتػائس تقػ  ضػمف 

 (60اختصاص المحكمة)
 ثانياً: اليجمات السيبرانية كجرائم حرب وجرائم ضد الإنسانية

 (:63لفتفاقيات الحديثة فء الحالات التالية)يمكف مرحقة اليجمات السيبرانية وفقاه  
اسػػتيداؼ البنػػج التحتيػػة المدنيػػة والتػػء تتمثػػؿ بػػػ)شبكات الميػػاه، الكيربػػاا، المستشػػفيات( والػػذ  .6

 يلد  إلج معاناة شديدة  و خسائر فء الأرواح ويصنؼ كػجريمة حرب.
 و التطييػر العرقػء  المسػاىمة فػء نشػر الكراىيػة المنيجيػة  و التحػريض  مػج الإبػادة الجما يػة.0

 مف خرؿ استخداـ منصات التواصؿ الاجتما ء.
 المساىمة فء تعطيؿ الأنظمة الحيوية لغرض تجوي  المدنييف  و تيجيرىـ قسرياه..3

وتلكػػد ىػػذه السياسػػة  مػػج ضػػرورة مواكبػػة القػػانوف لمتكنولوجيػػا ، وقػػد يبػػرز دور المحكمػػة الدوليػػة 
ـ الوطنية مف مرحقة الجناة السيبرانييف بسبب حصاناتيـ كػمرذ  خير لمعدالة  ندما تعجز المحاك

  و ىروبيـ العابر لمحدود.
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 المطمب الرابي : الولاية القضائية في التشريي الفراقي: دراسة حالة
اف واق  القانونء فء العراؽ يعكس التحػديات التػء قػد تواجييػا الػدوؿ الناميػة فػء قوانينيػا التقميديػة 

 الرقمء.م  التقدـ فء العصر 
 (62)أولًا: ااساس القانوني الحالي والقصور التشريفي 

 فتقػػار العػػراؽ حتػػج ىػػذه المحظػػة إلػػج قػػانوف متكامػػؿ لمكافحػػة الجػػرائـ السػػيبرانية ، ومػػا زاؿ يعتمػػد 
لمواجيػػة الجػػرائـ الرقميػػة  6969لسػػنة  666القضػػاا  مػػج تكييػػؼ نصػػوص قػػانوف العقوبػػات رقػػـ 

قػانوف العقوبػات تتبنػج مبػد  الإقميميػة الموسػ  ، لكػف ىنػاؾ قصػوراه ( مػف 6وبالرغـ مف  ف المادة )
واضحاه فء مرحقة الجرائـ والتء تق  جميعيا فػء الخػارج وتصػيب المصػالح العراقيػة ، مػف خػرؿ 

 (63 دـ إدراج الجرائـ السيبرانية ضمف الجرائـ المشمولة بمبد  العالمية فء المادة )
 مفموماتية والفقبات الدستوريةثانياً: مسودة قانون الجرائم ال

فقػػػد شػػػيدت السػػػنوات الأخيػػػرة محػػػاولات  ديػػػدة مػػػف  جػػػؿ  قػػػرار قػػػانوف خػػػاص ولكػػػف مسػػػودة العػػػاـ 
قػػد واجيػػت انتقػػادات كبيػػرة وحػػادة ويرجػػ  سػػبب ذلػػؾ الػػج صػػياغات غامضػػة قػػد تسػػتخدـ  0200

لإنشػػاا محػػاكـ لتقييػػد مػػف حريػػة التعبيػػر ومػػف الناحيػػة الإجرائيػػة ، فقػػد تضػػمنت المسػػودة نصوصػػاه 
مختصػػػة فضػػػره  ػػػف تػػػدريب قضػػػاة ومحققػػػيف متخصصػػػيف فػػػء الجريمػػػة السػػػيبرانية ، وىػػػو توجػػػو 
إيجابء ييدؼ لتعزيز كفااة الولاية القضائية الوطنية فء العػراؽ ، كمػا ويقتػرح البػاحثوف العراقيػوف 

بػوؿ الأدلػة الج ضرورة تعديؿ القوانيف الإجرائية مف اجؿ شموؿ قوا د خاصػة بػالتفتيش الرقمػء وق
الإلكترونيػػػة بصػػػورة كاممػػػة فػػػء الإثبػػػات الجنػػػػائء ، فضػػػره  ػػػف ضػػػرورة تفعيػػػؿ الاتفاقيػػػة العربيػػػػة 

 (.65لمكافحة جرائـ تقنية المعمومات التء صادؽ  مييا العراؽ)
 المطمب الخامس: آليات التفاون الدولي وفض تنازع الاختصاص 

المقاـ الأوؿ  مج التعاوف م  الدوؿ وليس التصادـ إف فا مية الولاية الجنائية الدولية قد تعتمد فء 
 (66بيف السيادات الوطنية)

تتطمػػػب مرحقػػػة المجػػػرـ السػػػيبرانء تعاونػػػاه  منيػػػاه أولًا: المسووواعدة القانونيوووة وتسوووميم المجووورمين : 
 وقضائياه وثيقاه يشمؿ:

 تبادؿ المعمومات الاستخباراتية حوؿ التيديدات السيبرانية.6
 تنفيذ إجرااات التحقيؽ فء دولة  خر الإنابة القضائية ل.0
تسميـ المجرميف، وىو  مر يصطدـ غالباه بمبد   دـ تسػميـ المػواطنيف، ممػا يفػرض  مػج الدولػة .3

 .التء ترفض التسميـ واجب المرحقة القضائية نيابة  ف المجتم  الدولء
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نفاذ القانون  ثانياً: الموازنة بين الحقو  ااساسية وا 
يجػػػب  ف تخضػػػ  كافػػػة إجػػػرااات جمػػػ  الأدلػػػة والولايػػػة العػػػابرة لمحػػػدود لضػػػمانات حقػػػوؽ الإنسػػػاف 
ويشػػػػمؿ ذلػػػػؾ الحػػػػؽ فػػػػء الخصوصػػػػية، وحرمػػػػة المراسػػػػرت، والحػػػػؽ فػػػػء محاكمػػػػة  ادلػػػػة وتلكػػػػد 
الاتفاقيػات الدوليػػة  ف مكافحػة الجريمػػة السػػيبرانية لا يجػب  ف تكػػوف ذريعػػة لقمػح الحريػػات الرقميػػة 

 ير المشرو ة و الرقابة غ
 الاستنتاجات 

 ثبتت الدراسة  ف الولاية الجنائية الدولية  مج الجرائـ السيبرانية تمر بمرحمة انتقالية مف السيادة .6
المادية الصمبة إلج السيادة الرقمية المرنة إف الفضاا السيبرانء، بطبيعتو الرمركزية، يفرض  مج 

ة والاختصػػػػاص المبنػػػػػء  مػػػػج التػػػػػنثير بػػػػدلاه مػػػػػف القػػػػانوف العػػػػػاـ تبنػػػػء مفػػػػػاىيـ الولايػػػػة الافتراضػػػػػي
 الاختصاص المبنء  مج الموق  الفيزيائء لمجانء

بارقة  مؿ لتوحيد الجيود الدولية، إذ تضػ  إطػاراه ممزمػاه لفػض  0202تعد اتفاقية الأمـ المتحدة .0
تنػػازع الاختصػػاص وتلسػػس لتعػػاوف جنػػائء  ػػالمء يتجػػاوز الانقسػػامات الإقميميػػة كمػػا  ف انخػػراط 

لمحكمػػة الجنائيػػة الدوليػػة فػػء ىػػذا المجػػاؿ يبعػػث برسػػالة قويػػة بػػنف الفضػػاا الرقمػػء لػػف يكػػوف ثقبػػاه ا
  سود لمعدالة الدولية

 مػػػج صػػػعيد التشػػػريعات الوطنيػػػة، وخاصػػػة فػػػء العػػػراؽ، تبػػػرز الحاجػػػة الممحػػػة لإقػػػرار قػػػانوف .3
يوازف بيف متطمبات الأمف القومء وحماية الحريات العامػة، مػ  ضػرورة   صر  لمجرائـ السيبرانية

الانضماـ لرتفاقيات الدولية لضماف  دـ تحوؿ الإقميـ الوطنء إلج مرذ لمػف لممجػرميف الػرقمييف 
نتيجػػػػػة القصػػػػػور التشػػػػػريعء إف مواجيػػػػػة الجريمػػػػػة السػػػػػيبرانية تتطمػػػػػب ذكػػػػػااه قانونيػػػػػاه يػػػػػواز  ذكػػػػػاا 

 ولياه يسبؽ سر ة تدفؽ البيانات  بر الألياؼ الضوئيةالمجرميف، وتعاوناه د
تعد مسنلة الولاية الجنائية الدولية فء الفضاا السيبرانء مف   قد التحديات القانونية المعاصرة، .2

وذلؾ لمطبيعة العػابرة لمحػدود التػء تتسػـ بيػا الجريمػة الإلكترونيػة، إذ يمكػف لممجػرـ  ف يتواجػد فػء 
 ( فء دولة ثانية، لضرب ىدؼ فء دولة ثالثةServerدولة، ويستخدـ خادماه )

المبػػػد  التقميػػػد  لمسػػػيادة المػػػرتبط بالحػػػدود الجغرافيػػػة لػػػـ يعػػػد كافيػػػاه فالفضػػػاا السػػػيبرانء بيئػػػة لا .5
 مكانية، مما يجعؿ تطبيؽ مبد  إقميمية القوانيف  مراه صعباه  ند تحديد مكاف وقوع الجريمة

( بسػػبب تبنػػء الػػدوؿ لمعػػايير Jurisdictional Conflictينشػػن تنػػازع الاختصػػاص القضػػائء ).6
مختمفة )مبد  الجنسية، مبد  حماية المصالح الحيوية،  و مبد  مكاف وقوع الضرر(، مما قػد يػلد  

 إما إلج ازدواجية المرحقة  و الإفرت مف العقاب
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لـ، وىنػاؾ رغـ وجود اتفاقية بودابست لجرائـ تقنية المعمومات، إلا  نيا لا تضػـ كافػة دوؿ العػا .7
فجػػوة تشػػريعية بػػيف الػػدوؿ المتقدمػػة تقنيػػاه والػػدوؿ الناميػػة فػػء تعريػػؼ وتوصػػيؼ الجػػرائـ السػػيبرانية 

 الدولية
الأدلػة الجنائيػػة السػػيبرانية سػػريعة الػػزواؿ وسػػيمة التعػديؿ، والحصػػوؿ  مييػػا يتطمػػب تعاونػػاه دوليػػاه .8

 فورياه، وىو ما يعطمو بطا إجرااات الإنابة القضائية التقميدية
 التوصيات 

العمؿ تحت مظمة الأمـ المتحدة مف اجػؿ صػياغة معاىػدة دوليػة ممزمػة لتوحيػد جميػ  تعريفػات .6
 الجرائـ السيبرانية م  وض  قوا د واضحة مف  جؿ فض تنازع الاختصاص.

تكوف الأولوية بالجرائـ السيبرانية فء الاختصاص القضائء لمدولػة التػء قػد تعرضػت مصػالحيا .0
 القومء لمضرر الأكبر، بغض النظر  ف مكاف انطرؽ اليجوـ ووقتو.الحيوية  و  منيا 

ايقاؼ المراسرت الورقية التقميدية واستبداليا بمنصات رقمية تكوف ملمنة مف اجؿ تبادؿ الأدلة .3
 الجنائية بيف الدوؿ مف  جؿ ضماف سر ة التحفظ  مج البيانات قبؿ القياـ بحذفيا.

ة تكوف متخصصة مف اجؿ الفصؿ فء النزا ات السيبرانية العمؿ  مج إنشاا للية قضائية دولي.2
 التء تعجز الدوؿ  ف حميا و مج وجو الخصوص تمؾ التء تمس السمـ والأمف الدولييف.

يجب اف يكوف تعاوف فء العمؿ فعمج الدوؿ المتقدمة القياـ بتقػديـ المسػا دة لمػدوؿ الناميػة مػف .5
 ات السيبرانية ا منة التء يستغميا المجرموف.اجؿ بناا منظومات دفا ية وقانونية لسد المرذ

المساىمة بد ـ المكاتب الدولية التء تكوف متخصصة فء مكافحة الجريمة السػيبرانية المنظمػة .6
 لتعمؿ كحمقة وصؿ سريعة بيف  جيزة النيابة العامة والقضاا  المياه.

المرونة القانونية يجب ىناؾ تطور كبير فء الفضاا السيبرانء بشكؿ  سرع مف القانوف لذا فإف .7
 اف تكوف ىء المفتاح لحماية الحقوؽ فء العصر الرقمء.

 اليوامش 
(، الحماية القانونية مف جرائـ المعموماتية )اطروحة دكتوراه غير منشػورة(، 0262ىيماف، ذغار   بد الرحمف ).6

 628الجامعة الاسرمية ، لبناف ، ص
(، الحماية القانونية مف اليجمػات والجػرائـ السػيبرانية ، مركػز المحمػود لتوزيػ  0203الرزاز، اسما يؿ محمود ).0

 06الكتب القانوية ، ص
(، الجوانػػب الاجرائيػػة لمجػػرائـ الناشػػئة  ػػف اسػػتخداـ الشػػبكات الالكترونيػػة 0260الحسػػينء، احمػػد سػػعد محمػػد ).3
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: مػا ىيتػو وجيػود مكافحتػو فػء ضػوا التشػريعات والقػوانيف  (، الارىاب السػيبرانء0206الرشيد  ، ىالة احمد ).9

 6الوطنية والدولية ، دار النيضة العربية ، ص
 (0268الأمريكء ) CLOUD Actقانوف .62
 E-Evidence( وتنظيـ GDPRلائحة حماية البيانات الأوروبية ).66
 الجرائـ السيبرانية الارشاد الخامس رابط الورقة البحثية :.60
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cybercrimespdf/08 : 
13.REGNER SABILLON, JEIMY CANO, VICTOR CAVALLER, JORDI SERRA, 

Cybercrime and Cybercriminals: A Comprehensive Study, R Sabillon et al / 

International Journal of Computer Networks and Communications Security, (6 4), 

June 2016,p 165 

 6969لسنة  666( مف قانوف العقوبات رقـ 63( والمادة )6المادة ).62
ر القػانوف الجنػائء الػدولء فػء مكافحػة الجػرائـ السػيبرانية  بػر الحػدود :  بد الوىاب ، زينب  بػد الواحػد ، دو .65

التحديات وا فاؽ ، مجمة سر مف ر   لمدراسات الانسػانية ، المجمػد الحػاد  والعشػروف / العػدد الرابػ  والثمػانوف ، 
 339، ص0205السنة العشروف ، حزيراف ، 

ئء الػدولء فػء مكافحػة الجػرائـ السػيبرانية  بػر الحػدود :  بد الوىاب ، زينب  بػد الواحػد ، دور القػانوف الجنػا.66
التحديات وا فاؽ ، مجمة سر مف ر   لمدراسات الانسػانية ، المجمػد الحػاد  والعشػروف / العػدد الرابػ  والثمػانوف ، 

 322، ص0205السنة العشروف ، حزيراف ، 
 المصادر

 والبروتوكولات الممحقة 0226اتفاقية بودابست .6
(، الجوانػػب الاجرائيػػة لمجػػرائـ الناشػػئة  ػػف اسػػتخداـ الشػػبكات الالكترونيػػة 0260د سػػعد محمػػد )الحسػػينء، احمػػ.0

 )اطروحة دكتوراه غير منشورة(، جامعة  يف شمس
(، الحماية القانونية مف اليجمػات والجػرائـ السػيبرانية ، مركػز المحمػود لتوزيػ  0203الرزاز، اسما يؿ محمود ).3

 الكتب القانوية 
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