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ABSTRACT 

           Cybercrimes are characterized by their novelty, speed of 

execution, and ease of concealment, as well as the precision and speed 

with which they can be erased. This has resulted in a range of practical 

challenges and problems that hinder the justice system's ability to address 

these types of crimes. Investigative and investigative bodies face 

difficulties in collecting electronic evidence, encountering complex 

problems and procedures in identifying, proving, and prosecuting these 

crimes. The educational environment, in particular, is crucial for the 

quality of learning, which requires acquiring and mastering a range of 

technologies. Teachers are responsible for ensuring this quality. They 

transmit knowledge, different thinking styles, and diverse skills related to 

the subject matter, in addition to social, religious, and ethical values. 

 

The current research aims to define the concept of cybercrimes and their 

characteristics, identify cybercrimes related to attacks on personal 
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information and privacy, especially within the university setting, 

highlight crimes of a pornographic and immoral nature, and examine 

crimes that affect the security and economy of societies in light of Iraqi 

legislation. It also explores the concept of the educational environment, 

its components, and its elements. The research concluded that cybercrime 

is a modern type of crime that emerged due to new scientific 

developments. It encompasses any criminal act committed using a 

computer, whether directly or indirectly. Cybercrime is characterized by 

the difficulty of tracking and detecting it, as it leaves no trace. Instead, it 

relies entirely on changing data and information theft. Cybercrime also 

includes characteristics such as new skills, as perpetrators typically 

belong to the educated class, most of them specialists, and they use the 

internet extensively, which makes them feel secure from detection. 

Furthermore, the educational environment is considered a space for 

scientific ideas and practices, encompassing inputs and processes related 

to creating learning conditions that allow for the more effective 

application of learning methods 

 الممخص
تنفيةةا ا واف فةةاا هحار ةةا، تتميةةز الجةةرائم الإلكترونيةةة بحةةداحتثا مةةن حيةةث ال  ةةائص وسةةرعة         

بالإضافة إلى دقة وسرعة مسحثا. وقةد نةتع عةن الةك مجموعةة مةن التحةديات والمشةكلبت العمميةة 
التةةي تعةةوق ةجثةةزة العدالةةة عةةن مواجثةةة  ةةاج الأنةةواع مةةن الجةةرائم. تواجةة  ةجثةةزة البحةةث والتحةةري 

جةةرا اات معقةةدة فةةي  ةةعوبات عنةةدما تعمةةل عمةةى جمةةل الأدلةةة الإلكترونيةةة، حيةةث تواجةة  مشةةاكل واف
تحديد  اا النوع مةن الجةرائم وكيفيةة إحباتثةا وملبحقةة مرتكبيثةا وتقةديمثم إلةى المحاكمةة. ةمةا البيئةة 
التعميمية، فتتعمق بجودة التعمم، والتي تتطمب اكتسةاب مجموعةة مةن التقنيةات والةتحكم فيثةا، حيةث 

لمعرفةةة وةنمةةاط التفكيةةر يعتبةةر المعمةةم  ةةو الشةة ص الةةاي يضةةمن  ةةاج الجةةودة. يقةةوم المعمةةم بنقةةل ا
الم تمفة والمثةارات المتنوعةة المرتبطةة بالمةادة التاري يةة، بالإضةافة إلةى القةيم الاجتماعيةة والدينيةة 

 والأ لبقية.
لوقةةوا عمةةى مفثةةوم الجةةرائم الإلكترونيةةة و  ائ ةةثا، والتعةةرا عمةةى  ةةدا البحةةث الحةةالي إلةةى ا

معمومات الش  ية وال  و ةية،   وً ةا فةي الجرائم الإلكترونية التي تتعمق بالاعتداا عمى ال
الوسط الجامعي، وتسميط الضوا عمى الجةرائم اات الطةابل الإبةاحي و يةر الأ لبقةي، إضةافة إلةى 
الجرائم التي تمس ةمةن واقت ةاد المجتمعةات فةي ضةوا التشةريل العراقةي، واستكشةاا مفثةوم البيئةة 

 التعميمية ومكوناتثا وعنا ر ا.
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جريمةةة الإلكترونيةةة  ةي نةةوع حةديث مةةن الجةةرائم ظثةرت بسةةبب التطةةورات و مةص البحةةث إلةى ةن ال
العمميةةة الجديةةدة، و ةةي تتعمةةق بكةةل عمةةل إجرامةةي يةةتم باسةةت دام الحاسةةوب، سةةواا بشةةكل مباشةةر ةو 
 ير مباشر، كما تتميز الجريمة الإلكترونية ب عوبة التعقب والكشا، إا لا تترك ةحةراً، بةل تعتمةد 

ة وسةةةرقة معمومةةةات، وتشةةةمل الجريمةةةة الإلكترونيةةةة   ةةةائص محةةةل كةةةل شةةةيا عمةةةى بيانةةةات مت يةةةر 
المثةةةارات الجديةةةدة، حيةةةث ينتمةةةي مرتكبةةةو  ةةةاج الجةةةرائم عةةةادة إلةةةى الطبقةةةة المحقفةةةة ومعظمثةةةم مةةةن 
المت   ةةين، ويسةةت دمون الإنترنةةت بكحةةرة، ممةةا يشةةعر م بالأمةةان تجةةاج عةةدم الاكتشةةاا، إضةةافة 

فكةةةةار والممارسةةةةات العمميةةةةةة، حيةةةةث تشةةةةمل المةةةةةد لبت البيئةةةةة التعميميةةةةة تعتبةةةةةر مكانةةةةاً للؤإلةةةةى ةن 
 والعمميات اات ال مة ب مق ظروا تعميمية تسمح بتطبيق ةساليب التعمم بشكل ةكحر فاعمية

 المقدمة
تُعةةد الجةةرائم الإلكترونيةةة مةةن ةبةةرز التحةةديات المعا ةةرة فةةي عةةالم الجريمةةة، حيةةث تنطةةوي         

ةةا كوسةةيمة  لارتكةةاب الجريمةةة ةو بو ةةف   ةةدفًا لثةةا. وتشةةمل  ةةاج الجةةرائم عمةةى اسةةت دام الحاسةةوب إمي
انتثاكات تمس الامة المالية كعمميةات الن ةب، والاحتيةال، و يانةة الأمانةة، والتزويةر، فضةلًب عةن 
التعدي عمى ال  و ية الش  ية. وقد ا تمفت الم طمحات المست دمة لمدلالة عمى  اا النوع 

الحاسةةةوب ، وه ةةةرون يفضةةةةمون م ةةةطمحات محةةةل  إسةةةةااة  مةةةن الجةةةرائم، فةةةالبعض يسةةةةميثا  جةةةرائم
 است دام التقنية  ةو  جرائم المعالجة الآلية .

ةما في الجانب التعميمي، فتُعد البيئة الجامعيةة إحةدى الركةائز الحيويةة التةي تضةطمل بمثمةة إعةادة 
لتقةةةدم نحةةةو تشةةةكيل المفةةةا يم التعميميةةةة وتطوير ةةةا، إا تمحةةةل الجامعةةةة مركةةةزًا حضةةةاريًا يةةةدفل عجمةةةة ا

مسةةتقبل ةفضةةل. ومةةن  ةةاا المنطمةةق، كةةان لزامةةاً ةن ننطمةةق مةةن  ةةاا ال ةةرح العممةةي لتقيةةيم مةةدى 
ملبامةةة الإمكانةةات المتةةوفرة مةةل الكفةةااات البشةةرية، وتشةة يص العقبةةات التةةي تعيةةق تطةةور العمميةةة 
التعميميةةةة. فالجامعةةةة، بو ةةةفثا مةسسةةةة منظمةةةة، تضةةةم مجموعةةةة مةةةن الأفةةةراد يتعةةةاونون فةةةي إطةةةار 

 علبقات ممنثجة تثدا إلى تحسين الأداا الأكاديمي والبيدا وجي.
 وسيعتمد  اا البحث عمى  طة منثجية مكونة من حلبحة مباحث رئيسية:

يتناول المبحث الأول الجرائم الإلكترونية و ور ا من  لبل مطمبين وكل مطمب يتفرع الى افرع، 
رونيةةةةةة، وفةةةةةي الفةةةةةرع الحةةةةةاني إلةةةةةى ةبةةةةةرز إا نتطةةةةةرق فةةةةةي الفةةةةةرع الأول إلةةةةةى تعريةةةةةا الجريمةةةةةة الإلكت

  ائ ةةثا، ةمةةةا المطمةةب الحةةةاني، يتكةةون ايضةةةاً مةةةن فةةرعين فيعةةةرض الفةةرع الأول سةةةمات المجةةةرم 
 الالكتروني.اما الفرع الحاني يحتوي عمى ال عوبات التشريعية والجزائية.



 

 

L  الجريمة الإلكترونية في البيئة التعميميةJ  

379 
Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue : 7 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

ةويحتةوي ةما المبحث الحاني فيُ  ص لدراسة سُبل الت دي لثاج الجرائم، ويتضمن مطمب واحد، 
عمةةةى فةةةرعين ، الفةةةرع الأول: يُعنةةةى بمفثةةةوم مكافحةةةة الجريمةةةة الإلكترونيةةةة، والفةةةرع الحةةةاني  يتنةةةاول 

 الحرب الإلكترونية.
ون تتم بة المبحث الحالةث الةاي يتنةاول البيئةة التعميميةة مةن  ةلبل مطمبةين،  المطمةب الأول يتكةون 

لتعميميةةةةة، والفةةةةرع الحةةةةاني العنا ةةةةر مةةةةن فةةةةرعين  ، الفةةةةرع الأول ، نسةةةةتعرض فيثةةةةا مفثةةةةوم البيئةةةةة ا
الأساسية ، والمطمب الحاني يحتوي عمةى فةرعين ، الأول ، الفةرع الأول ، مكونةات البيئةة التعميميةة 

 ، والفرع الحاني ، يحتوي عمى ا داا البيئة التعميمية .
  ولًا:  همية البحث

الحديحةةة، محةةل الإنترنةةت،  تتزايةةد ة ميةةة  ةةاا البحةةث فةةي ظةةل الاسةةت دام المتنةةامي لوسةةائل الات ةةال
الفةةةةاكس، وسةةةةائر تقنيةةةةات التوا ةةةةل الإلكترونةةةةي عبةةةةر الأقمةةةةار ال ةةةةناعية، التةةةةي ة ةةةةبحت ةدوات 

 يست مثا المجرمون لتيسير ارتكاب جرائمثم.
وتبرز ة مية الموضوع ةيضًا من الجانب النظري، كون  يت ل ات الًا مباشرًا بجوانب متعددة من 

المجال التعميمي، حيث ظثةرت تثديةدات محةل الابتةزاز الإلكترونةي، م الح المجتمل، لا سيما في 
وسةةةةةرقة الأر ةةةةةةدة الماليةةةةةةة عبةةةةةةر الا تةةةةةةراق ةو وسةةةةةةائل الةةةةةةدفل الإلكترونةةةةةةي، فضةةةةةةلًب عةةةةةةن انتثةةةةةةاك 
ال  و ةةةةةية الش  ةةةةةية مةةةةةن  ةةةةةلبل التسةةةةةجيلبت ةو  ير ةةةةةا مةةةةةن الوسةةةةةائل المرتبطةةةةةة باسةةةةةت دام 

 الحاسوب.
 ثانياً: إشكاليات البحث

 ةةةةةاا البحةةةةةث مةةةةةن الطةةةةةابل الفنةةةةةي الةةةةةدقيق الةةةةةاي يميةةةةةز موضةةةةةوع ، فضةةةةةلًب عةةةةةن تنشةةةةةا إشةةةةةكاليات 
الم ةطمحات والمفةةردات التقنيةة المسةةتحدحة محةل البةةرامع والبيانةات، التةةي قةد تكةةون محةلًب للبعتةةداا 
ةو ةداة لتنفيةةةةاج. وتُعةةةةد الجةةةةرائم الإلكترونيةةةةة بطبيعتثةةةةا اات طةةةةابل  ةةةةاص، نظةةةةرًا لاعتماد ةةةةا عمةةةةى 

ت تتم عبر الشبكات المعموماتية، ويُعزى الك إلى عدد من العوامةل، مةن مستندات رقمية وتسجيلب
 ةبرز ا حداحة ظثور الحاسوب وهلية عمم ، وكالك الطبيعة ال ا ة لممعمومات الرقمية.

ومةةةن  نةةةا، لةةةم يعةةةد كافيًةةةا ةن يكةةةون الباحةةةث قانونيًةةةا فقةةةط، بةةةل يجةةةب ةن يمتمةةةك  مفيةةةة فنيةةةة حةةةول 
لتعامةةةل مةةةل الإشةةةكالات القانونيةةةة المعقةةةدة التةةةي تطرحثةةةا  ةةةاج الحاسةةةوب والإنترنةةةت، ليةةةتمكن مةةةن ا

الجةةرائم. كمةةا ةن  يةةاب ن ةةوص قانونيةةة واضةةحة تجةةرم الأسةةاليب التقنيةةة الحديحةةة المسةةت دمة فةةي 
ارتكاب الجرائم التقميدية دفل إلى الاجتثاد والتفسير، ممةا ةحةار العديةد مةن الإشةكالات فةي التكييةا 

تمييةةةز بةةةين الأفعةةةال التحضةةةيرية والبةةةدا فةةةي التنفيةةةا، بالإضةةةافة إلةةةى القةةةانوني للؤفعةةةال، و ةةةعوبة ال
تعقيةةدات الإحبةةات، بعةةد ةن كةةان مقت ةةرًا عمةةى المسةةتند الةةورقي وة ةةبح ينافسةة  الةةدليل الرقمةةي.  ةةاا 
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فضلًب عن ال عوبات العممية في تطبيق المفا يم القانونيةة المسةتقرة، كشةرعية الجةرائم والعقوبةات، 
يةةث الزمةةان والمكةةان، وتحديةةد الا ت ةةاص القضةةائي، وتةةاحير الةةك كمةة  فةةي وسةةريان القةةانون مةةن ح

 البيئة التعميمية.
 ثالثاً:  هدا  البحث

 تثدا  اج الدراسة إلى تحقيق ما يمي:
 . الوقوا عمى مفثوم الجرائم الإلكترونية و  ائ ثا.6
ش  ةةةةةةية . التعةةةةةةرا عمةةةةةةى الجةةةةةةرائم الإلكترونيةةةةةةة التةةةةةةي تتعمةةةةةةق بالاعتةةةةةةداا عمةةةةةةى المعمومةةةةةةات ال0

 وال  و ية،   وً ا في الوسط الجامعي.
. تسةةميط الضةةوا عمةةى الجةةرائم اات الطةةابل الإبةةاحي و يةةر الأ لبقةةي، إضةةافة إلةةى الجةةرائم التةةي 3

 تمس ةمن واقت اد المجتمعات في ضوا التشريل العراقي.
 . استكشاا مفثوم البيئة التعميمية ومكوناتثا وعنا ر ا.4

 رابعاً: منهج البحث
اعتمةاد المةنثع التجريبةي فةي  ةاج الدراسةة، بمةا يتناسةب مةل موضةوع البحةث وطبيعةة الم ةادر تم 

 المتاحة.
 خامساً: تقسيم البحث

 المقدمة
 : الجرائم الإلكترونيةالمبحث الأول
 المطمب الأول:

 الفرع الأول  : مفثوم الجرائم الإلكترونية
 الفرع الحاني:   ائص الجرائم الإلكترونية

 المطمب الحاني: 
 الفرع الأول : سمات المجرم الإلكتروني

 الفرع الحاني : ال عوبات التشريعية والجزائية
 : القضاا عمى الجرائم الإلكترونية )القضاا الرقمي (المبحث الحاني

 المطمب الأول: 
 الفرع الأول : مفثوم القضاا عمى الجرائم الإلكترونية

 الفرع الحاني: الحرب الإلكتروني
 : البيئة التعميميةالمبحث الحالث
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 المطمب الأول: 
 الفرع الأول : مفثوم البيئة التعميمية

 الفرع الحاني الحاني: ة م مكونات البيئة التعميمية
 المطمب الحاتي : 

 الفرع الأول : عنا ر البيئة التعميمية
 الفرع الحاني : ة داا البيئة التعميمية

 ال اتمة
 الإلكترونيةالمبحث ااول: الجرائم 

لا شةةةةك ةن الجريمةةةةة، بمعنا ةةةةا العةةةةام، تتعمةةةةق بةةةةاي  ةةةةرق لمقةةةةانون الةةةةاي يةةةةنظم سةةةةموك الأفةةةةراد فةةةةي 
المجتمل.  ي عبارة عةن ت ةرا  يةر قةانوني، سةواا مةن  ةلبل القيةام بفعةل ممنةوع ةو عةدم تنفيةا 
ةمر مطموب. بشكل عام، الجريمة  ي سموك ضةد م ةمحة المجتمةل يسةبب لة  الأاى. عنةدما يةتم 

ا الفعل باست دام التكنولوجيا الحديحة، محل الحواسيب وشبكات الات ةال الإلكترونيةة، يمكةن ةن  ا
يُطمق عمي  اسم الجريمة الإلكترونيةة. وقةد زاد الا تمةام بتعريةا مفثةوم الجريمةة الإلكترونيةة بشةكل 

 كبير، حيث تُظثر  اج الجريمة مجموعة من ال  ائص المميزة.
 المطمب ااول
 ل : مفهوم الجرائم الإلكترونيةالفرع ااو

مفثةةةةوم الجةةةةرائم الإلكترونيةةةةة يتعمةةةةق بةةةةالتطورات التكنولوجيةةةةة التةةةةي ظثةةةةرت فةةةةي العةةةةالم مةةةةل ا تةةةةراع 
مكانية اسةت دام  فةي مجةالات عةدة فةي الحيةاة الاجتماعيةة. يسةت دم  الكمبيوتر بانواع  وةشكال ، واف

الةةدروس وحضةةور المحاضةةرات عبةةر الكمبيةةوتر كوسةةيمة لمترفيةة  وكةةالك فةةي التعمةةيم محةةل تحضةةير 
الإنترنت عبر من ات م   ة. ويعتبر الاست دام الأ م فةي مجةالي الأعمةال والعسةكرية، ومةل 
انتشارج الواسل، بات الكمبيوتر عرضة لمتثديدات من قبل القرا نة المحترفين، ما ةدى إلى ظثور 

حيةةةث يتسةةةم مرتكبو ةةةا بالةةةاكاا   ةةةاا النةةةوع الجديةةةد مةةةن الجةةةرائم. وتعةةةد الجةةةرائم الإلكترونيةةةة  طيةةةرة،
والمثارة، إا تتضمن العمميات الحاسوبية تعقيدات تتطمب مثةارات عاليةة، ممةا يجعةل مةن ال ةعب 

. يُعرا مفثوم الجرائم الإلكترونية بانثةا الجةرائم التةي يةتم (6)عمى الأفراد العاديين ا تراق الأنظمة
انوني ةو كمسةاحة تحةدث فيثةا  ةاج الأفعةال فيثا است دام الكمبيوتر إما كوسةيمة لتنفيةا فعةل  يةر قة

. يمكن ةيضا تعريا الجةرائم الإلكترونيةة بانثةا الثجةوم عمةى الأ ةول الماديةة ةو (0) ير القانونية
المعنوية عبر الاست دام  ير القانوني لمكمبيوتر. يعتمد تعريا الجرائم الإلكترونية عمى ةن يكون 

عمى النظام ةو يةتم سةرقة ةو تةدمير ةو فسةاد البيانةات، الكمبيوتر  و محور الجريمة، حيث يُعتدى 
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ممةةا يعةةرا الجريمةةة الإلكترونيةةة بانثةةا نشةةاط  يةةر قةةانوني يسةةتثدا الح ةةول عمةةى المعمومةةات ةو 
تعةةديمثا ةو حةةافثا. وقةةد عُرفةةت بانثةةا جميةةل الأفعةةال  يةةر القانونيةةة التةةي تةةنجم عةةن إرادة إجراميةةة 

تنا باست دام الإنترنت بطريقة  يةر قانونيةة تعتمةد ةساسةاً يستوجبثا القانون عقوبات  ارمة. فمعرف
 .(3)عمى المعمومات التقنية المسبقة، و و ما يُعرا الجريمة الإلكترونية بشكل واضح

تعتبر الجرائم الإلكترونية من الأنواع التي تحتاج من المجرم مجثوداً عقمياً فقط، مقارنةً بكحير من 
سرح الجريمة  نا عالماً افتراضياً، لا يتطمب است دام القوة، بل كل الجرائم التقميدية، حيث يكون م

مةةا يحتاجةة  الجةةاني  ةةو جثةةاز كمبيةةوتر ةو  ةةاتا مت ةةل بالإنترنةةت، و ةةو مةةا يةةةدي إلةةى م ةةاطر 
 .(4)قميمة وعوائد عالية

 الفرع الثاتي : خصائص الجريمة الإلكترونية
 تت ا الجرائم الإلكترونية بعدة   ائص منثا:

 ةةعوبة الإحبةةات: مةةن ال ةةعب متابعةةة وكشةةا  ةةاج الجةةرائم، إا لا تتةةرك هحةةارًا واضةةحة، بةةل  - 6
تبقى مجرد ةرقام في البيانات.  البًا ما تُكتشا  اج الجرائم بال دفة ويمر عميثا وقت طويل قبةل 

 ، ويرجل الك لأسباب عدة من بينثا:(5)إحباتثا بالأدلة المادية التقميدية محل ب مات الأ ابل
 عدم ترك ةحر بعد ارتكاب الجريمة. -ة 

  عوبة الاحتفاظ بالأدلة التقنية. -ب 
 الحاجة إلى  برة عالية ي عب عمى المحققين التقميديين التعامل معثا. -ج 
 (6)تعتمد عمى اكاا مرتكبثا -د 

   و ية الجريمة المعموماتية: تتميز  اج الجرائم ب  و يتثا نظراً لندرة الحالات التي يتم -0
اكتشةةافثا، إا  البًةةا مةةا تكةةون قائمةةة عمةةى التقنيةةات ومعرفةةة عميقةةة فةةي مجةةال تقنيةةة المعمومةةات ةو 
عمةةةةى الأقةةةةل، يكةةةةون مرتكبثةةةةا لديةةةة  الحةةةةد الأدنةةةةى مةةةةن المعرفةةةةة بكيفيةةةةة اسةةةةت دام ةجثةةةةزة الكمبيةةةةوتر 

 .(7)والشبكات
لةى مجثةود جسةدي، فة ن الجرائم التقميدية: بينمةا تحتةاج الجةرائم التقميديةة محةل القتةل والسةرقة إ - 3

الجرائم الإلكترونية تعتمد بشكل كامل عمى التفكير والدراسة الا نية والعممية القائمة عمى التقنيات 
 الحاسوبية.

جريمةةة عةةابرة لمحةةدود: تحةةدث  ةةاج الجةةرائم فةةي دول متعةةددة دون رةيةةة حةةدود وطنيةةة، حيةةث  - 4
ة لتبةادل المعمومةات بةين ةنظمةة متعةددة ةدت الشبكات المعموماتية إلى عدم وجود حدود قويةة مانعة

 .(8)بمسافات بعيدة 
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تثديد القيم الأ لبقية: تثدد  اج الجرائم القيم الأ لبقية من  لبل نشر محتويات فاسدة، مما  - 5
 .(9)يةدي إلى بث التفسخ الأ لبقي والتنحية عن القيم التقميدية

ان التواجد فعميًا في مواقل الجرائم، كما ةن يتطمب القيام بالجرائم الإلكترونية في بعض الأحي - 6
 الجاني قادر عمى تنفيا جريمة عبر الحدود.

عامًةةا،  72إلةةى  62لا يوجةةد عمةةر محةةدد لمجرمةةي  ةةاج الجةةرائم، حيةةث تتةةراوح ةعمةةار م بةةين  - 7
 ويتميزون بمستويات مثارة متفاوتة من مبتدئ إلى محترا.

الأفةراد اوي القةدرات العقميةة والعمميةة العاليةة، ولةديثم   البًا ما يكون مرتكبةو  ةاج الجةرائم مةن - 8
 .(62)ش ا بالتحديات التكنولوجية

 المطمب الثاني
 الفرع ااول:  سمات المجرم الإلكتروني
 توجد العديد من السمات، ومن ةبرز ا:

يجعمة  يتمتل الجاني في الجرائم الرقمية باكاا مميز في مجالات الحوسبة والتكنولوجيةا، ممةا  - 6
ينظةةر إلةةى الأمةةور بطريقةةة  يةةر معتةةادة.  البًةةا مةةا يُعتبةةر  ةةةلاا المجرمةةون اوي مسةةتوى عةةال  مةةن 
المعرفة الإلكترونية، مما يجعل من ال عب ت نيفثم وفقًا لممعايير الإجرامية المعتادة. لالك، يةتم 

 .(66)بينثاالتركيز في ت نيفثم عمى الدوافل وراا ارتكاب  اج الجرائم كاحد معايير الفرق 
يعةود العديةد مةن المجةةرمين الإلكتةرونيين إلةى الجةةرائم بشةكل متكةرر، حيةةث تسةثم ر بةتثم فةةي  - 0

معالجةةة الح ةةرات التةةي تةةم التعةةرا عميثةةا فةةي القةةبض عمةةيثم فةةي عةةودتثم إلةةى الأنشةةطة الإجراميةةة. 
 ا.نتيجة لالك، من الممكن ةن ينتثي بثم الحال في المرة التالية بمواجثة القانون مجددً 

يةةاتي المجةةرم الإلكترونةةي كمحتةةرا فةةي الابتكةةار، حيةةث يمتمةةك مجموعةةة مةةن المثةةارات التةةي  - 3
تسةةاعدج عمةةى التلبعةةب والسةةرقة والن ةةب عمةةى حقةةوق الممكيةةة الفكريةةة و ير ةةا مةةن الجةةرائم بثةةدا 

 .(60)كسب المال
ن مجةةالات يتمتةةل  البيةةة مرتكبةةي  ةةاج الجةةرائم بمسةةتوى تعميمةةي جيةةد، والكحيةةر مةةنثم يةةاتون مةة - 4

مت   ةة ويسةةت دمون الإنترنةةت. يةةدفعثم شةةعور الأمةةان النةةاجم عةةن حقةةتثم العاليةةة بانفسةةثم وعةةدم 
فثمثةةم لكحيةةر مةةن مجةةالات الحوسةةبة والتقنيةةات الحديحةةة، ممةةا يجعمثةةم يعتقةةدون ةنثةةم قةةادرون عمةةى 

 .(63)ارتكاب الجرائم دون ةن يتم القبض عميثم
ست دام العنا، حيث يعتمد المجرم عمى الحيمة في تنفيا الجرائم الإلكترونية تميل إلى عدم ا - 5

 الجريمة، و اا النوع من الجرائم عادة لا يحتاج إلى المجوا لمعنا.
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 الفرع الثاتي : العقوبات التشريعية والجزائية في مواجهة الجريمة الالكترونية 
الإلكترونيةةة بشةةكل عةةام، وجةةرائم يمكةةن النظةةر فةةي موقةةا القةةانون العراقةةي فةةي مةةا يتعمةةق بةةالجرائم 
 الاحتيال الإلكتروني بشكل  اص، من  لبل حلبث نقاط رئيسية.

، الةةاي 0260لسةةنة  78ةولا، تةةم إ ةةدار قةةانون التوقيةةل الإلكترونةةي والمعةةاملبت الإلكترونيةةة بةةرقم 
 ف ةول.  ةاا القةانون ةسةس إطةارًا قانونيًةا لاسةت دام الوسةائل 8مادة موزعةة عبةر  09يحتوي عمى 

الإلكترونيةةة فةةي تنفيةةا المعةةاملبت الرقميةةة وقةةدم الحجيةةة القانونيةةة لمتوقيةةل الإلكترونةةي والمعةةاملبت 
الإلكترونية من ةجل تعزيز الحقة في  حة  اج الإجرااات. كما منح  اا التشريل القبةول القةانوني 

فةةق شةةروط محةةددة، لممسةةتندات والعقةةود الإلكترونيةةة وكةةالك الأوراق التجاريةةة والماليةةة الإلكترونيةةة و 
مةةةل السةةةماح بالتحويةةةل الإلكترونةةةي للؤمةةةوال، وفةةةرض عمةةةى المةسسةةةات الماليةةةة التةةةي تتعامةةةل فةةةي 
التحةةويلبت الماليةةة ات ةةاا  طةةوات ضةةرورية لتقةةديم  ةةاج ال ةةدمات بشةةكل همةةن والحفةةاظ عمةةى سةةرية 

 (64)العمميات الم رفية

حانياَ : في مجال الجرائم الإلكترونية، لا يوجةد فةي العةراق، باسةتحناا إقمةيم كوردسةتان، حتةى الوقةت 
الحالي ةي قانون  اص يواج   اج الأنواع من الجرائم. ومل الك، تم إعداد مشروع قةانون عراقةي 
 وتةةةةم تقديمةةةة  إلةةةةى مجمةةةةس النةةةةواب حيةةةةث تمةةةةت قرااتةةةة  لممةةةةرة الأولةةةةى، لكةةةةن لةةةةم يةةةةتم إقةةةةرارج بسةةةةبب
الاعتراضةةات التةةي تةةم تقةةديمثا ضةةد  ةةاا المشةةروع.  ةةاج الاعتراضةةات شةةممت المبال ةةة فةةي بعةةض 
العقوبةةات وعةةدم وضةةوح بعةةض المفةةا يم، ممةةا اعتبرتةة  منظمةةات المجتمةةل المةةدني انتثاكًةةا لمحريةةات 

. وقةد ناقشةت 42و 38في المةادة  0225العامة ولحرية التعبير التي يكفمثا الدستور العراقي لعام 
بعنةةةوان  62ة قةةةانون الجةةةرائم الإلكترونيةةةة العراقيةةةة جريمةةةة الاحتيةةةال الإلكترونةةةي فةةةي المةةةادة مسةةةود

 جريمة الاحتيال ، حيث عريا المشرع الاحتيال بان  التسبب في الأاى عن عمد وبدون وج  حق 
 بق د الاحتيال لتحقيق منفعة  ير قانونية لمفاعل ةو للآ رين. وتشمل  اج الجريمة 

ظةةام الحاسةةوب ةو شةةبكة المعمومةةات ال ا ةةة بةةالأفراد ةو الشةةركات ةو المةسسةةات ةو اسةةت دام ن -ة
الم ةةارا ةو الأسةةواق الماليةةة بثةةدا الاسةةتيلبا عمةةى ةمةةوال ةو حقةةوق ماليةةة للآ ةةرين ةو تحقيةةق 
منفعةةةةةةة ماليةةةةةةة لنفسةةةةةة  ةو للآ ةةةةةةةرين، ةو حرمةةةةةةان الآ ةةةةةةرين مةةةةةةن حقةةةةةةةوقثم الماليةةةةةةة عبةةةةةةر وسةةةةةةةائل 

 (65)إلكترونية
بواسةةطة حاسةةةوب ةو شةةبكة معمومةةةات، إلةةى الاسةةتحواا لنفسةةة  ةو للآ ةةرين عمةةةى الو ةةول،  -ب  

برامع ةو معمومات ةو بيانات ةو شفرات  لبل ةي معاممة ةو تعاقد إلكتروني ةو بطاقات إلكترونية 
ةو ةمةةوال منقولةةة ةو مسةةتندات ةو توقيةةل عمةةى مسةةتند، باسةةت دام طةةرق احتياليةةة ةو باسةةم زائةةا ةو 

 تضمل المجني عمي . فة  ير  حيحة قد 
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ةمةةةةا الفقةةةةرات ج، د،  ةةةةة، فتتنةةةةاول مواضةةةةيل محةةةةل التلبعةةةةب باسةةةةعار الأسةةةةثم والعمةةةةلبت، واسةةةةت دام 
العلبمةةات التجاريةةة، وكةةالك كيفيةةة اسةةتعمال البطاقةةة الإلكترونيةةة بعةةد انتثةةاا الر ةةيد ةو إل ائثةةا ةو 

معظةم جوانةب الاحتيةال انتثاا  لبحيتثا مل العمم بالك. يبدو ةن المشرع العراقةي حةاول تضةمين 
الإلكترونةةي فةةي  ةةاا الةةنص، ولكةةن كةةان مةةن الأفضةةل عةةدم ق ةةر الوسةةائل الاحتياليةةة، نظةةراً لأنثةةا 
مرتبطةةة بةةةالتطور التكنولةةةوجي الةةاي لا حةةةدود لةةة . كمةةا ةن المشةةةرع ة فةةةل موضةةوع تزويةةةر البطاقةةةة 

قةةانون الجةةرائم الإلكترونيةةة وركةةز فقةةط عمةةى تجةةريم اسةةت دام البطاقةةة دون عمةةم  ةةاحبثا. وبمةةا ةن 
الإلكترونية في العراق لم ي ةدر حتةى الآن، ف ننةا نفضةل عةدم التسةرع فةي التقيةيم وننتظةر  ةدورج 

 (66)بشكل نثائي لاستكمال مراحل تشريعة 
حالحاً : لمواجثة التشريعات المتعمقة بالجرائم الإلكترونية في العةراق، تةم إ ةدار قةانون يمنةل إسةااة 

. يشةةمل  ةةاا القةةانون 0228لعةةام  6ي إقمةةيم كوردسةةتان العةةراق بةةرقم اسةةت دام ةجثةةزة الات ةةالات فةة
 حمانية ةبواب وةسباب موجبة، ويتناول الجرائم المحددة في :

 ؛جرائم تمس الكرامة الش  ية لمفرد
 ؛جرائم تتعمق بالأ لبق والآداب العامة

 ؛جرائم تمس   و ية الحياة الأسرية وال ا ة
 ؛وجريمة الإزعاج
لك، ةضةاا المشةرع فةي إقمةيم كوردسةتان جريمةة  امسةة، حيةث نةص عمةى ةنة  إاا بالإضافة إلى ا

ةدت الأعمةةال المجرمةةة فةةي  ةةاا القةةانون إلةةى ارتكةةاب جريمةةة ة ةةرى، فةة ن المتسةةبب ي ةةبح شةةريكا 
. فيما ي ص الجرائم التي تتعمق بالاعتبار الش  ي، (67)ويعاقب بنفس العقوبة المقررة لمجاني 

مةةا القةةاا والسةةب، بالإضةةافة إلةةى جريمةةة التثديةةد.  ةةاج المةةواد تعتبةةر تشةةمل جةةريمتين ةساسةةيتين  
من قانون العقوبات العراقي التةي تتنةاول جةرائم التثديةد والقةاا والسةب،  432-436مكممة لممواد 

لكنثا ت تما في الوسيمة المست دمة لتنفيا  اج الجةرائم. وة يةراً، عنةد الحةديث عةن موقةا المشةرع 
لإلكترونيةةةة، و  و ةةةاً الاحتيةةةال الإلكترونةةةي، يجةةةب ةن نةةةاكر ةن بةةةةرامع العراقةةةي مةةةن الجريمةةةة ا

الكمبيةوتر قةةد ح ةةمت عمةةى حمايةةة قانونيةة مةةن  ةةلبل التعةةديل الةةاي تةم إد الةة  عمةةى قةةانون حقةةوق 
الةاي ة ةدرت  السةمطة الائتلبفيةة  0224لعةام  83بموجةب الأمةر رقةم  6976لعام  3المةلا رقم 

 المةقتة المنحمة
 العديد من العواقب ومنثا  6969لسنة  666قانون العقوبات العراقي رقم يتضمن  حيث(68)
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يعاقب بالسجن مدة لا تزيد عمةى سةبل سةنوات او بةالحبس كةل مةن  ةدد ا ةر بارتكةاب جنايةة  - 6
ضةد نفسة  او مالة  او ضةد نفةس او مةال  يةةرج او باسةناد امةور م دشةة بالشةرا او افشةائثا وكةةان 

 امر او الامتناع عن فعل او مق ودا ب  الك.الك م حوبا بطمب او بتكميا ب
ويعاقةةةب بالعقوبةةةة ااتثةةةا التثديةةةد ااا كةةةان التثديةةةد فةةةي  طةةةاب  ةةةال مةةةن اسةةةم مرسةةةم  او كةةةان  - 0

 .432منسوبا  دورة الى جماعة سرية موجودة او مزعومة مادة 
 436المادة 

او مةال  يةرج او يعاقب بالحبس كل من  دد ا ر بارتكاب جناية ضد نفس  او مال  او ضةد نفةس 
 .432باسناد امور  ادشة لمشرا او الاعتبار او افشائثا ب ير الحالات المبينة في المادة 

 430المادة 
كةل مةةن  ةدد ه ةةر بةةالقول او الفعةل او الاشةةارة كتابةةة او شةفا ا او بواسةةطة شةة ص ه ةر فةةي  يةةر 

سةةةنة واحةةةدة او  يعاقةةةب بةةةالحبس مةةةدة لا تزيةةةد عمةةةى 436و  432الحةةةالات المبينةةةة فةةةي المةةةادتين 
 .(69)ب رامة لا تزيد عمى مائة دينار 

  القضاء الرقمي( المبحث الثاني: القضاء عمى الجرائم الإلكترونية
يعتبةةر الفضةةاا الرقمةةي ةحةةد الأشةةكال الحديحةةة لفثةةم القةةوة وكيفيةةة التعبيةةر عنثةةا، ممةةا يتةةيح لمفةةاعمين 

وم ةةالحثم الوطنيةة. يجعمة   ةاا دوراً مثمةةاً القةويين اسةت لبل  فةي علبقةةاتثم الدوليةة لضةمان ةمةنثم 
في الساحة العالمية، وبالأ ص ةن  اج التكنولوجيا  ير متاحة لكل الفاعمين، مما يميز مةن يةتقن 
اسةةت دامثا. إن الفضةةاا الرقمةةي  ةةو نةةوع مةةن المعرفةةة، و ةةاج المعرفةةة ة ةةبحت تعبةةر بوضةةوح عةةن 

والحةةروة الجديةةد لةةيس شةةيئاً ماديةةاً، بةةل يتمحةةل فةةي  القةةدرات القويةةة المتاحةةة حاليةةاً. فعةةلًب، م ةةدر القةةوة
المعمومات والمعرفة التي يتم تطبيقثا لإنشاا قيمة. فالسعي نحةو الحةروة يعنةي فةي الأسةاس البحةث 
عةةن المعمومةةات. الشةة ص الةةاي يمتمةةك القةةدرة عمةةى ت ةةميم برنةةامع حاسةةوب معقةةد يمكنةة  تحقيةةق 

جمركية عالمية دون الحاجة إلى الإعةلبن عةن  د ل يقدر بمميار دولار، ويتجاوز ةي نقطة تفتيش
ةي شةةيا مةةادي اي قيمةةة. و كةةاا، ة ةةبح الوضةةل الحةةالي بحيةةث لا يمكننةةا الانتظةةار حتةةى يسةةمي 
بعض المةر ين المستقبمين الفترة التي نعيشثا بانثةا ع ةر المعمومةات. الةدليل عمةى الةك واضةح، 

 لبل شبكة إلكترونية ض مة تنقل حيث ةكدنا ةننا نعيش في عالم مت ل بشكل  ير مسبوق من 
 جميل ةنواع الأ بار والبيانات.
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 المطمب ااول
 الفرع ااول : مفهوم القضاء عمى الجرائم الالكترونية

يعتبةةةر مفثةةةوم القضةةةةاا عمةةةى الجةةةرائم الالكترونيةةةةة ظةةةا رة جديةةةدة تعكةةةةس القةةةوة وطبيعةةةة التعبيةةةةرات 
اسةةت دام  ةةاج الظةةا رة فةةي علبقةةاتثم الدوليةةة المتعمقةةة بثةةا، ممةةا يسةةمح للؤشةة اص المتمكنةةين مةةن 

بطريقة تحافظ عمى م الحثم وةمانثم الوطني. و اا يعزز مكانتثم كفاعمين رئيسيين في المجتمل 
الدولي المميا بال راعات،  ا ة وةن  اج التكنولوجيا المتقدمة ليست متاحة لمجميل، ممةا يمةنح 

لعميةق لمجةرائم الإلكترونيةة يبةرز لأ ميةة المعرفةة فةي الأفضمية لأولئةك الةاين يمتمكونثةا. إن الفثةم ا
الوقت الحالي، حيث ة ةبحت تعكةس الإمكانيةات المتاحةة فةي مجةالات القةوة. يعتبةر م ةدر القةوة 
والحةةةروة الةةةرئيس اليةةةوم لةةةيس ماديةةةاً، ولكنةةة  يتعمةةةق بالمعمومةةةات والمعرفةةةة التةةةي تُسةةةت دم ل مةةةق قيمةةةة 

ة مزيةةداً مةةن معرفةةة المعمومةةات. فعمةةى سةةبيل المحةةال، مضةةافة، وقةةد تتطمةةب عمميةةة البحةةث عةةن الحةةرو 
الش ص الاي يمتمك مثةارة برمجةة برنةامع حاسةوب معقةد يسةتطيل تحقيةق ةربةاح ت ةل إلةى مميةار 
دولار، بينمةةةا يسةةةتطيل تجةةةاوز ةي نقطةةةة تفتةةةيش جمركيةةةة دون وجةةةود ةيةةةة ةشةةةياا ممموسةةةة ليحممثةةةا. 

مسةةتقبل لإطةةلبق مسةةمى عمةةى ع ةةرنا لةةالك، مةةن ال ةةعب ةن ننتظةةر حتةةى يةةاتي المةر ةةون فةةي ال
ب ةةةفت  ع ةةةر المعمومةةةات. ويتجمةةةى الةةةك بوضةةةوح فةةةي كةةةل جوانةةةب حياتنةةةا، حيةةةث ة ةةةبح العةةةالم 
مترابطاً بشكل  ير مسبوق عبر شبكة إلكترونية ضة مة تنقةل الأ بةار والمعمومةات، سةواا الجيةدة 

ن تةةةدفق  ةةةاج الكميةةةات ةو السةةةيئة، الحقيقيةةةة ةو الزائفةةةة، بسةةةرعة البةةةرق إلةةةى ةي مكةةةان فةةةي العةةةالم. إ
الثائمة من المعمومات ووتيرة نقمثا قد  يرت كيا يعمل العالم، بحيث يعكس بعض مةا حةدث فةي 
الحورة ال ناعية عمى الأقل، ويعيد تشكيل العلبقة بين الحكومة والمواطن، وكالك بةين الحكومةات 

 .(02)اات السيادة بعضثا البعض، وبين المةسسات والجثات المنظمة
ةسةةثم ظثةةور وتطةةور شةةبكة الإنترنةةت فةةي ت ييةةر المجتمةةل البشةةري والأعمةةال التجاريةةة والةةدوائر لقةةد 

الحكوميةةةة فةةةي جميةةةل ةنحةةةاا العةةةالم. ر ةةةم ةن الفوائةةةد التةةةي نتجةةةت عةةةن  ةةةاا التطةةةور  ائمةةةة، فةةةة ن 
التثديدات الناتجة عنثا زادت بالسرعة نفسثا عمى ةقل تقدير. فةي العقةد الماضةي، ة ةبح الفضةاا 

، حيةةةث تزايةةةدت التثديةةةدات الأمنيةةةة بشةةةكل (06)ائم الالكترونيةةةة محةةةور ا تمامةةةات ةمنيةةةةعمةةةى الجةةةر 
ممحوظ، وارتفعت تكاليا الاستجابات اللبزمة بسةرعة تتجةاوز قةدرة الحكومةات عمةى الت ةدي لثةا. 
باتت قضايا ةمن الفضاا عمةى الجةرائم الالكترونيةة جةزااً متزايةداً مةن جةداول ةعمةال الأمةن القةومي 

 الدول. لمعديد من
يمكننةةةةا القةةةةول إن ةحةةةةر الحةةةةورة التكنولوجيةةةةة والمعموماتيةةةةة قةةةةد ة ةةةةبح كبيةةةةراً فةةةةي مجةةةةالات الحةةةةروب 
العسكرية، إا تحولت تقنية المعمومةات إلةى عن ةر ةساسةي لتحقيةق التفةوق فةي الميةدان العسةكري. 
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وقةةد ظثةةرت ةنمةةاط جديةةدة مةةن الحةةروب تُعةةرا بحةةرب المعمومةةات الاسةةتراتيجية، التةةي سةةا مت فةةي 
 .(00)تطوير استراتيجيات الحروب

اسةةتناداً إلةةى مةةةا سةةما، يمكننةةا ةن نحةةةدد مفثةةوم الحةةرب المعموماتيةةةة بانةة  السةةعي إلةةةى  مةةق تفةةةوق 
معموماتي يعتمد عمى التاحير فةي معمومةات ال  ةوم وةنظمةتثم المعموماتيةة، مةل العمةل فةي الوقةت 

 .(03)فاعمةاات  عمى حماية المعمومات وةنظمة المعمومات ال ا ة بالجثة ال
 الفرع الثاني : الحرب الإلكتروني

منةةا انتثةةاا القةةرن الماضةةي، بةةدة العةةالم يشةةثد ت ييةةرات كبيةةرة فةةي مجةةالات الات ةةال والمعمومةةات. 
وظثةةرت وسةةائل جديةةدة لمتوا ةةل تركةةت تةةاحيرا قويةةا عمةةى مةةوازين القةةوى العالميةةة، ممةةا سةةا م فةةي 

عةةلبم ة ةةبح عن ةةرًا ةساسةةيًا فةةي تحديةةد قةةوة تشةةكيل العلبقةةات الدوليةةة. تشةةير الأحةةداث إلةةى ةن الإ
الدولةةة ومكانتثةةا وة ميتثةةا فةةي السةةاحة الدوليةةة. ة ةةبح الإعةةلبم وطةةرق تطةةوير تكنولوجيةةا الات ةةال 
جزاًا مثما من تقييم القوة الشاممة لمدولة. وبالك، الدولةة التةي تسةيطر عمةى وسةائل الإعةلبم تُعتبةر 

الةةتحكم بالسياسةةات بعةةد إ ةةلبق وسةةائل التوا ةةل  ةقةةوى مةةن  ير ةةا. وقةةد تجمةةى تةةاحير الإعةةلبم فةةي
الاجتمةةةاعي محةةةل فيسةةةبوك وتةةةويتر، حيةةةث لعبةةةت  ةةةاج المن ةةةات دورًا حيويًةةةا فةةةي ت ييةةةر الأوضةةةاع 

 .(04)السياسية والاجتماعية في العديد من الدول
ظثةرت الحةةروب الإلكترونيةةة، والتةةي عريفثةةا ةيةةدكتر بانثةا مجموعةةة مةةن الأعمةةال تثةةدا إلةةى إجبةةار 

عمى قبول ر باتنا الوطنية وتنفيا  طة تثدا لمسيطرة عمى نظام المعمومات ال ةاص بة . ال  م 
ةةةح شةةةايكمفورد ةن حةةةرب المعمومةةةات تعنةةةي اسةةةت دام الحواسةةةيب وجميةةةل ةدوات تكنولوجيةةةا  كمةةةا وضي
المعمومةةةات لمثاجمةةةة الشةةةبكات المتعمقةةةة بم ةةةادر المعمومةةةات المدنيةةةة ةو العسةةةكرية ةو الحكوميةةةة 

 .(05)لم  م
د الباحث ةن الحرب الإلكترونية تعتمد عمى جمل البيانةات الإلكترونيةة مةن قبةل م ت ةين فةي يعتق

 التقنية، ليتم تنظيمثا وفقًا لمجالات است دامثا مل تقدم التكنولوجيا.
 توجد ةنواع متعددة لمت دي لمجرائم الإلكترونية، ومنثا:

ال الجةرائم الإلكترونيةة. تتضةمن  ةاج الثدم الإلكترونةي: يُعةد النةوع الأول مةن الثجةوم فةي مجة - 6
العمميات إجراا ت ييةرات ةو حةاا محتةوى محةدد ل دمةة م ةالح معينةة. مةن ةمحمتة  تنفيةا عمميةات 
قر ةةةةنة عمةةةةى المواقةةةةل الإلكترونيةةةةة ةو تعطيةةةةل ال ةةةةةوادم، المعةةةةروا باسةةةةم الثجةةةةوم عبةةةةر ا تةةةةةراق 

 .(06)البيانات
الث، وعادةً ما يستثدا الشركات الكبرى وبعض التتبل الإلكتروني: يمحل النوعين الحاني والح - 0

المةسسات الحكومية. تتوفر العديد من برامع التتبل المست دمة لأسباب سياسةية تثةدد ةمةن الدولةة 
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وسةةةلبمتثا. يقةةةوم المت  ةةةص فةةةي  ةةةاا المجةةةال مةةةن الجثةةةة المعاديةةةة بتركيةةةب بةةةرامع التتبةةةل دا ةةةل 
لتعرا عمى ال طط العسةكرية التةي تتعمةق بةامن الأنظمة الإلكترونية لممةسسات لا تراق النظام وا
 .(07)البلبد، ولثاا تُعتبر من ة طر الجرائم الإلكترونية

الإر اب الإلكتروني:  و النوع الرابل في مجال الجةرائم الإلكترونيةة ويسةت دم  ةاا الم ةطمح  - 3
الحاسةةةوب لو ةةةا الثجمةةةات  يةةةر القانونيةةةة التةةةي تنفةةةا ا جثةةةات ةو ةفةةةراد مجثةةةولين ضةةةد ةجثةةةزة 

 .(08)والشبكات، مما يةدي إلى ا تراق معمومات ت ص شةون الدولة
 المبحث الثالث: البيئة التعميمية

 ناك ت ور جديد ومتشعب لمفثوم بيئة التعمم، حيث تُعتبر البيئة ال فية جزاًا من  اا المفثوم. 
، ويتجةاوز ةيضًةا  اا المفثوم يتوسل ليشمل جميل م ةادر الةتعمم الموجةودة فةي المجتمةل المدرسةي

حةةدود المدرسةةة نفسةةثا. يتضةةح مةةن التعريةةا الحةةديث لمبيئةةة التعميميةةة ةنثةةا تتضةةمن جميةةل الأمةةاكن 
والظروا والفرص التي يمكن لمطالب ةن يكتسب من  لبلثا المعارا ةو المثارات ةو القدرات ةو 

املًب لمعديةةةد مةةةن الا تمامةةةات ةو الميةةةول ةو الاتجا ةةةات والقةةةيم. لةةةاا، ي ةةةبح مفثةةةوم بيئةةةة الةةةتعمم شةةة
المواقةةل دا ةةل المدرسةةةة محةةل ال ةةةفوا الدراسةةية، الم تبةةةرات، المكتبةةة،  ةةةرا الوسةةائل التعميميةةةة، 
المسةةةرح، ال ةةةحافة المدرسةةةية، الإااعةةةة المدرسةةةية، وكةةةالك جمعيةةةات الأنشةةةطة المدرسةةةية بانواعثةةةا 

، يمتةةةد مفثةةةوم بيئةةةة الم تمفةةةة كالحقافيةةةة والرياضةةةية والاجتماعيةةةة والفنيةةةة والدينيةةةة. عةةةلبوة عمةةةى الةةةك
الةةتعمم ليشةةمل الأنشةةطة  ةةارج المدرسةةة كةةرحلبت التعمةةيم والزيةةارات الميدانيةةة سةةواا كانةةت فرديةةة ةو 

 جماعية، بالإضافة إلى المعارض والمتاحا والحدائق العامة.
 المطمب ااول

 الفرع ااول : تعري  البيئة التعميمية
د البشرية لأنثا تعتبر واحدة من ركائز تطوير تعمل الحكومة ومةسسات التعميم عمى تطوير الموار 

الدولةةةة. يمعةةةب التعمةةةيم والتربيةةةة دوراً مثمةةةاً، لةةةاا يجةةةب تةةةوفير بيئةةةات تعميميةةةة تةةةدعم الإبةةةداع الفكةةةري 
. يمكةن تعريةا البيئةة التعميميةة عمةى ةنثةا (09)والجمالي وتعكس ةداا الأفةراد فةي المجتمةل والواقةل

و ير المادية اللبزمة لبناا ش  ية الطفةل ةو الطالةب، بةدااً نظام متكامل من الإمكانيات المادية 
مةةةةةن  ةةةةةفوا الدراسةةةةةة والم تبةةةةةرات، مةةةةةروراً بالحاسةةةةةوب والمكتبةةةةةة، و ةةةةةولًا إلةةةةةى الأنشةةةةةطة الفنيةةةةةة 
والرياضةةةةة. ةيضةةةةاً، يُفثةةةةم البيئةةةةة التعميميةةةةة كتفاعةةةةل فكةةةةري وممارسةةةةات عمميةةةةة تشةةةةمل المةةةةد لبت 

 .(32)يُمكن ةن تُطبق فيثا التعمم بفعالية ةكبروالعمميات اللبزمة لإقامة مواقا تعميمية 
إدارة البيئةةة التعميميةةة تعتبةةةر مثمةةة لأنثةةا تحتةةةاج إلةةى توضةةةيح مةةا  ةةي المةةةد لبت، محةةل المعممةةةين 
والطةةلبب والمةةديرين وعمةةال النظافةةة والفنيةةين، التةةي تُعتبةةر جةةزااً مةةن البيئةةات  يةةر الماديةةة. تتمحةةل 
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في  التعمم، مل تاحير العوامل الم تمفة عمى جودة النتةائع. البيئة التعميمية في المحيط الاي يحدث 
 .(36)و ي تمتد لتشمل العلبقات الإنسانية وةساليب التوا ل

تُعتبةةةةر البيئةةةةة التعميميةةةةة ت طةةةةيط وتنظةةةةيم الأمةةةةاكن بحيةةةةث تمبةةةةي احتياجةةةةات الطةةةةلبب وتةةةةةحر عمةةةةى 
التعميميةةة  ةةةي بيئةةةة  نشةةاطاتثم ب يجابيةةةة ضةةمن المواقةةةا التعميميةةة. يةةةرى بعةةةض الباحةةث ةن البيئةةةة

مادية معينة يتم تجثيز ا لتدريب الطلبب ب شراا المعممين باست دام مجموعة مةن الم ةادر محةل 
الكتةةةب والمجةةةلبت والوسةةةائط التعميميةةةة بثةةةدا تزويةةةد م بالمعرفةةةة والمثةةةارات. كمةةةا ةن إدارة التعمةةةيم 

د المسةت دمة سةواا دا ل ال ا تتطمب معرفة مت   ة من المعمم فةي كيفيةة التعامةل مةل المةوا
 كانت عممية ةو نظرية.

 الفرع الثاني : العناصر ااساسية لمبيئة التعميمية
 تشمل العنا ر المادية ما يمي:

. مساحة ال ا: يجب ةن تكون مناسبة لعدد الطلبب بحيث تتيح حركة المعمةم والطةلبب ةحنةاا 6
مجموعةةات  ةة يرة ةو كبيةةرة، ةو كةةان الأنشةةطة التعميميةةة، كمةةا تحةةدد كيفيةةة الةةتعمم، سةةواا ةكةةان فةةي 

 التعمم ااتيًا ةو جماعيًا.
. الإضةةااة: ينب ةةي ةن تناسةةب حجةةم ال ةةا وةنةةواع الإضةةااة تكةةون متنوعةةة، ويفضةةل ةن ترافةةق 0

 بعضثا ةلوان م تمفة لتسميط الضوا عمى موضوعات الفن.
ير  ةواا نقةي وحةرارة . التثوية: لتحقيق انتبةاج الطةلبب، يمةزم وجةود بيئةة مشةابثة لمطبيعةة مةل تةوف3

 مناسبة، مما يُشجل عمى إنجاز المثام بشكل نشط وفعيال.
 . الأحاث: يجب ا تيارج ليكون مناسباً لمتطمبات دروس التربية الفنية، محل:4

 ة. المقاعد التي تسثل الحركة والتوا ل.
 ب. طاولة كبيرة لمقيام بالأنشطة الفنية.

 ج. مكان لت زين الأدوات الفنية.
 سبورة تفاعمية تتيح عرض المواد التعميمية.د. 

إن العنا ةر التةي تةةحر فةي البيئةةة التعميميةة تشةمل موقةل الف ةةل والمةادة التعميميةة، بالإضةافة إلةةى 
 مفيات الطلبب الاجتماعية التي تسةثل فثةم السةياق التعميمةي. لتحقيةق بيئةة تعميميةة فعالةة، يجةب 

 ةن تحتوي عمى   ائص عديدة.
داري: يتطمب متابعة  ياب الطلبب ونظافة ال ا وتنظيم المقاعةد والمسةاعدة فةي . الجانب الإ6

 تنمية الاوق الفني.
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. الجانب التعميمي: يشمل الت طيط والتحضير لمدرس من قبةل المعمةم لضةمان إي ةال المحتةوى 0
 بوضوح ومعرفة ةساليب التعميم الم تمفة.

مم والحفةاظ عمةى  ةحتثم النفسةية، وتجنةب . الجانب النفسةي: يتعمةق بتشةجيل الطةلبب عمةى الةتع3
 .(30)ةي ض ط ةو إ انة، مل التركيز عمى تعزيز ال فات الإيجابية لدى الطلبب

. الجانةةب الاجتمةةةاعي: يتطمةةةب دعةةم السةةةموك الإيجةةةابي والتركيةةةز عمةةى إزالةةةة السةةةموكيات السةةةمبية 4
 والحفاظ عمى النظام وتوفير تجربة تعميمية  حية. 

 المطمب الثاني
 ااول : مكونات البيئة التعميمية الفرع

 الموقل: يشمل مكان وجود المدرسة ةو المركز التعميمي باي مسمى كان. - 6
الطالب:  ةو الفةرد الةاي تسةاعدج المةسسةات التعميميةة فةي قيةاس كفةااة عمميةة التعمةيم ومةدى  - 0

 فعاليتثا، و و الثدا الأساسي لمعممية التعميمية.
اي يةةةةربط بةةةةين المةةةةادة التعميميةةةةة والطةةةةلبب، حيةةةةث يسةةةةعى لفثمثةةةةا المعمةةةةم:  ةةةةو الشةةةة ص الةةةة - 3

واست دامثا في حيات  العممية المسةتقبمية. يبةال المعمةم جثةدج لتبسةيط المفةا يم لمطمبةة فةي مةراحمثم 
الدراسية الأولى، ويةربط بةين  ةاج المفةا يم وبةين الحيةاة العمميةة ليسةثل تةاكر الطةلبب لثةا ويمةزمثم 

 .(33)يبمبادئ التعميم الواقع
الطريقةةةة التعميميةةةة:  ةةةي الةةةنثع الةةةاي يسةةةت دم  المةةةدرس لتو ةةةيل المعمومةةةات طبقةةةاً لممةةةنثع  - 4

المطموب. تولد  اج الطريقة ةحياناً تحت إشراا الجثات التعميمية، لكن في بعض الأحيةان يبتكةر 
راتثةا كل معمم ةسموب  ال اص. تتميز بعةض المةدارس بتبنةي ةسةاليب تعميميةة فريةدة، وقةد تعتمةد إدا

 طرقاً فعالة لتحقيا الطلبب وتعزيز قدراتثم بجانب المنثع الدراسي الرئيسي.
الأدوات والوسائل:  ي الأشياا التي تسثل فثةم الةدروس وتسةاعد فةي تسةثيل عمميةة التعمةيم.  - 5

مل تقدم العموم والتكنولوجيا، ظثر است دام شاشات )الدات شوب( كسيمة بدلًا من الشرح التقميدي 
 .(34)لسبورة في قاعات دراسية معينةعمى ا

 الفرع الثاني :  هدا  البيئة التعميمية
تثدا البيئة التعميمية إلى تجثيز الطةلبب لمحيةاة بشةكل شةامل، حيةث تعةد المدرسةة بمحابةة المنةزل 
الحةةةاني لمطةةةلبب إا يقضةةةون فيثةةةا ن ةةةا يةةةومثم عمةةةى الأقةةةل، ويتةةةاحرون بالمدرسةةةين والأ ةةةدقاا. 

شةةةةكل مباشةةةةر عةةةةنثم ويتحمةةةةل نتةةةةائع الةةةةك سةةةةواا إيجابيةةةةة ةو سةةةةمبية، ةمةةةةا المةةةةدرس  ةةةةو المسةةةةةول ب
الأ ةةدقاا فيشةةكمون جةةزاًا رئيسةةياً مةةن حيةةاتثم الاجتماعيةةة ويةةةحرون فةةي سةةموكثم ويشةةجعونثم فةةي 

 الدراسة وكسب الشثادات.
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لا تقت ةةر البيئةةة التعميميةةة عمةةى مجةةرد نقةةل المعرفةةة، بةةل تثةةتم ةيضةةاً بتربيةةة الطةةلبب وتثيئةةة بيئةةة 
سبة لثم، سواا في الةتعمم ةو ال ةحة. تضةمن  ةاج البيئةة اسةتمرار العمميةة التعميميةة وفاعميتثةا، منا

وتسةةا م فةةي نجةةاح الطةةلبب ةكاديميةةاً و يةةر ةكاديميةةاً، بالإضةةافة إلةةى تةةوفير فةةرص قياديةةة لثةةم مةةن 
 ةةلبل النشةةةاطات ال ةةةفية و يةةةر ال ةةةفية التةةةي تتبةةل رةى وة ةةةداا تربويةةةة يحةةةدد ا المعمةةةم وةوليةةةاا 

 لأمور.ا
كمةةا تثةةدا البيئةةة التعميميةةة لتحسةةين المنةةا ع الدراسةةية مةةن  ةةلبل تقةةديم عمميةةات تعمةةيم اات جةةودة 
عاليةةةة والتفكيةةةر فةةةي المسةةةتقبل والقةةةدرة عمةةةى التعامةةةل مةةةل الت يةةةرات. تسةةةعى لتطةةةوير الطالةةةب فةةةي 

امةةل مةةل المجةةالات العقميةةة والعاطفيةةة والمثاريةةة والسةةموكية، وتمكيةةنثم مةةن مواجثةةة التحةةديات والتع
المت يةةةرات. تسةةةت دم ةيضةةةاً التكنولوجيةةةا الحديحةةةة كوسةةةيمة لتحسةةةين العمميةةةة التعميميةةةة، وتعمةةةل عمةةةى 
تنميةةةة مثةةةارات الةةةتعمم الةةةااتي والبحةةةث وحسةةةب المعرفةةةة واسةةةت دامثا. تسةةةعى لجةةةاب الطةةةلبب نحةةةو 

مسةةولية ةنماط تفكير محل التفكير النقدي والإبداعي في مجالات محل التاريخ وتعزيز المشةاركة وال
 .(35)المجتمعية
 الخاتمة

يظثر من  لبل الدراسة ةن التقدم التكنولةوجي فةي مجةال الحوسةبة واسةت دام شةبكات الإنترنةت قةد 
ةدى إلةةةى ظثةةةور نةةةوع جديةةةد مةةةن السةةةموك الإجرامةةةي، ممةةةا جعةةةل الن ةةةوص التقميديةةةة عةةةاجزة عةةةن 

 كما يمي:معالجة  اج الجرائم الإلكترونية الحديحة. يمكن تم يص ة م النتائع 
الجريمةةة الإلكترونيةةة  ةةي نةةوع حةةديث مةةن الجةةرائم تظثةةرت بسةةبب التطةةورات العمميةةة الجديةةدة،  - 6

 و ي تتعمق بكل عمل إجرامي يتم باست دام الحاسوب، سواا بشكل مباشر ةو  ير مباشر.
تتميةز الجريمةةة الإلكترونيةةة ب ةةعوبة التعقةةب والكشةةا، إا لا تتةةرك ةحةةراً، بةةل تعتمةةد كةةل شةةيا  - 0

 عمى بيانات مت يرة وسرقة معمومات.
تشةةةمل الجريمةةةة الإلكترونيةةةة   ةةةائص محةةةل المثةةةارات الجديةةةدة، حيةةةث ينتمةةةي مرتكبةةةو  ةةةاج  - 3

الجةةرائم عةةادة إلةةى الطبقةةة المحقفةةة ومعظمثةةم مةةن المت   ةةين، ويسةةت دمون الإنترنةةت بكحةةرة، ممةةا 
 يشعر م بالأمان تجاج عدم الاكتشاا.

مكاناً للؤفكةار والممارسةات العمميةة، حيةث تشةمل المةد لبت والعمميةات تعتبر البيئة التعميمية  - 4
 اات ال مة ب مق ظروا تعميمية تسمح بتطبيق ةساليب التعمم بشكل ةكحر فاعمية.

يتضةةمن ةحةةد عنا ةةر البيئةةة التعميميةةة الأسةةموب التدريسةةي، و ةةو الطريقةةة التةةي يتبعثةةا المعمةةم  - 5
 جيد لمطلبب. في تقديم المنثع وتو يل الأفكار بشكل



 

 

L  الجريمة الإلكترونية في البيئة التعميميةJ  

393 
Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue : 7 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

يعةةةد التحضةةةير والت طةةةيط مةةةن قبةةةل المعمةةةم ضةةةرورياً لتحديةةةد احتياجةةةات الطةةةلبب والتاكةةةد مةةةن  - 6
 قدرت  عمى إي ال الدروس بشكل واضح ومناسب.

 الهوامش

                                                 

( د.  الةةد حسةةةن ةحمةةةد لطفةةةي، بيانةةةات ومعمومةةةات الكمبيةةوتر، دار الفكةةةر الجةةةامعي، كميةةةة الحقةةةوق الاسةةةكندرية. 6)
 .656. ص  0269

الإلكترونيةة )دراسةة مقارنةة(، رسةالة دكتةوراج فةي العمةوم القانونيةة، ( ن يرة بوحزمة، التحقيق الجنائي فةي الجةرائم 0)
ت  ص القانون ال اص، كمية الحقوق والعموم السياسية ، قسةم الحقةوق جامعةة الجيلبلةي اليةابس سةيدي بمعبةاس، 

 .68، ص 0200
مةةة الشةةرطة، (. الجزائةةر: مج84(. جةةرائم الحاسةةوب وةسةةاليب مواجثتثةةا )المجمةةد العةةدد 0222( عمةةي كحمةةوش. )3)

 .84مديرية الأمن الوطني، العدد 
( د . زينةةةب محمةةةود حسةةةين، المواجثةةةة الجنائيةةةة للئبتةةةزاز الإلكترونةةةي، جامعةةةة كركةةةوك، كميةةةة و القةةةانون والعمةةةوم 4)

، ص  ۰۱۰۰سةةنة  37العةدد  ۰۱السياسةية، قسةم القةةانون، مجمةة كميةة القةةانون لمعمةوم القانونيةة والسياسةةية، المجمةد 
875 

 .6999 شام، الجرائم المعموماتية ا ول التحقيق الجنائي، مجمة الامن والقانون ، د.ي ، العدد و ( رستم 5)
( عبةد الفتةاح بيةةوي حجةازي، الةدليل الجنةةائي والتزويةر فةي جةةرائم الكمبيةوتر والإنترنةت. دار كتةةب قانونيةة، م ةةر 6)

 .40، ص0220
 .5، ص  0226يدون ، بيروت،  ( د نعيم مقبقب ، حماية برامع الكمبيوتر ، ط الاولى ،7)
 .۰۰۲( د نعيم مقيقب، م در سابق ص 8)
ص  ۰۱۱۰( اکرم عبد الرزاق المشثداني ، الجرائم التكنولوجية ، ص الأولةى ، ب ةداد شةركة الرفةاق لمطباعة  ، 9)

۰۱. 
 .۰۱( اكرم عبد الرزاق المشثداني ، م در سابق ص62)
الفنةةي والبحةةث الجنةةائي، دار الكتةةب والوحةةائق الم ةةرية ، القةةا رة ، ( عبةةد الفتةةاح مةةراد ، شةةرح التحقيةةق الجنةةائي 66)

 .46، ص  0228
 .64، ص  0225( محمد حجازي ، الجرائم الحاسبات والانترنيت ، م ر ، 60)
( د حسين ال افري محمد الالفي جرائم الانترنت بث الشريعة الاسةلبمية القةانون، م ةدر دار النثضةة العربيةة، 63)

 .46ص
، 0268اليةةةةة، القةةةةانون الجزائةةةةي للؤعمةةةةال، الطبعةةةةة الحانيةةةةة، منشةةةةورات الحمبةةةةي الحقوقيةةةةة، بيةةةةروت، ( سةةةةمير ع64)

 .78ص
( فضةةل سةةميمان ةحمةةد المواجثةةة التشةةريعية والأمنيةةة  لمجةةرائم الناشةةئة عةةن اسةةت دام شةةبكة المعمومةةات الدوليةةة . 65)

 .066، ص 0266دار النثضة العربية، م ر، 
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سةةميمان عمةي المواجثةة التشةريعية لمجريمةة الالكترونيةةة فةي اقمةيم كوردسةتان العةةراق، ( مةازن ليمةو راضةي وعةدي 66)
بحةةةث منشةةةور فةةةي مجمةةةة جامعةةةة تكريةةةت لمعمةةةوم القانونيةةةة والسياسةةةية، عةةةدد  ةةةاص بةةةالمةتمر العممةةةي الاول لكميةةةة 

 .32، ص 0229القانون، العراق، 
 .0228لسنة  6قميم كوردستان العراق رقم قانون منل اسااة استعمال اجثزة الات الات  في ا 4( لمادة 67)
( عبةةةاس العبةةةودي، تحةةةديات الإحبةةةات بالسةةةندات الالكترونيةةةة . ومتطمبةةةات النظةةةام القةةةانوني لتجاوز ةةةا، الطبعةةةة 68)

 .692ص0229الأولى، مطبعة الوئام لمحاسبات والطباعة والنشر، بابل، العراق،
 .65-60-6969د تاريخ العد 66778( الوقائل العراقية ارقم العدد : 69)
( ولتر ب . رستون ، كيا تحول حورة المعمومات عالمنا ةفول السيادة ، ترجمة : سمير عةزت ن ةار ، جةورج 02)

 .9، ص 6994 وري ، عمان ، دار النسر لمنشر والتوزيل ، 
وب ( جون باسيت ، حرب الفضاا الالكتروني : التسمح واساليب الدفاع الجديدة ، بحث منشور في كتاب الحر 06)

المسةةةتقبمية فةةةي القةةةرن الواحةةةد والعشةةةرين ، مجموعةةةة بةةةاححيين ، ، ابةةةو ظبةةةي ، مركةةةز الامةةةارات لمدراسةةةات والبحةةةوث 
 0264،  6الاستراتيجية ، الامارات العربية المتحدة ، ط 

 .54ص 
، ( عبةد الةةرحمن بةن عبةةد العزيةةز الشةنيفي ، حةةرب المعمومةةات ، الحةرب القادمةةة ، الريةةاض ، مكتبةة الممةةك فثةةد 00)

 .35، ص  ۰۱۱۱
 .46( الم در نفس  ، ص 03)
 0226( حسن مظفر الرزو، مقومات الدولة قبل العالم الرقمي الرياض، معثد الادارة العامة: مركةز البحةوث، 04)

 . 62، ص 
(
25

 )PapanastasionAfroditi, Application of international law in cyber Warfare 

Operations, university of Leicester - faculty of law,2010,p7 

( ايثاب  ميفة، القوة الالكترونية: كيةا يمكةن ان تةدير الةدول شةةونثا فةي ع ةر الانترنةت م ةر القةا رة، دار 06)
 .54، ص  0267العربي 

 ثا( المجموعة السعودية لأمن المعمومات ، ما  ى الجرائم الإلكترونية ؟ انواعثا ؟ كيفية تنفيا ا وطرق مواجثت07)
 ، متاح عمى الرابط التالي  0268/4/68دعائم الحاسب الالي ، 

https://www.it-pillars.com/ar/blog/ ،(https://www.it-pillars.com/ar/blog/)  تاريخ الزيارة 
0202/3/09. 

( ضةةر ام جةةابر عطةةوش ال مةةواش ، جرميةةة التجسةةس المعمومةةاتي : دراسةةة مقارنةةة ، م ةةر ، المركةةز الطةةولي 08)
 . ۲۰، ص  ۰۱۰۲اسات والبحوث العممية ، لمدر 
ه، ادارة البيئةةةة ال ةةةفية الادارة العامةةةة لمتةةةدريب والابتعةةةاث المثةةةارات 6435( اعةةةداد الادارة العامةةةة لمتةةةدريب، 09)

 المثنية الاساسية لتمكين المعمم، وزارة التربية والتعميم.
تعميميةة قائمةةة عمةى نمةط التةدريب المةةدمع ت ةميم بيئةة ( ۰۱۱۲( الجةزار منةى محمةد واحمةد م ةةطفى ع ةر )32)

لتنمية مثارات اسةت دام نظةم ادراج بيئةات الةتعمم الإلكترونيةة لةدى اعضةاا  يئةة التةدريس ومعةاونيثم، مجمةة مسةتقبل 
 ( م ر.62( العدد )66التربية العربية المجمد )
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ربيةة الفنيةة فةي مةدارس المرحمةة بيئةة تعميميةة متعةددة الأ ةراض لتةدريس مةادة الت( ۰۱۱۲( الكناني ماجةد نةافل )36)
 ، الجامعة المستن رية العراق.50الحانوية مجمة التربية الاساسية، كمية التربية الاساسية، العدد 

(
32

 )cooper k .s.(2013) safe, affirming, and productive spaces; classroom engagement 

among Latina high school students urban education. 

الأسةةةس التربويةةةة والنفسةةةية، ط ا، دار  -( إعةةةداد وتا يةةةل المعممةةةين 0229( ةبةةةو الضةةةبعات، زكريةةةا إسةةةماعيل )33)
 .56الفكر، عمان، ص

جودة البيئة المادية لممدرسة وعلبقتثا بالانشطة البيئية ، مجمة جامعة دمشةق ، ( : ۰۱۰۱( معمولي ، ريمون )34)
 ( .6،0، العدد ) 06المجمد 

 .08الادارة التعميمية مفا يم وافاق ، دار وائل لمطباعة،ص( : ۰۲۲۱ح عبد الرحمن )( الطويل  ال35)
 

 قائمة المراجي:
 المراجي العربية:

الأسس التربويةة والنفسةية، ط ا، دار الفكةر،  -( إعداد وتا يل المعممين 0229ةبو الضبعات، زكريا إسماعيل ) .6
 .56عمان، ص،

ه، ادارة البيئة ال فية الادارة العامة لمتةدريب والابتعةاث المثةارات المثنيةة 6435اعداد الادارة العامة لمتدريب،  .0
 الاساسية لتمكين المعمم، وزارة التربية والتعميم

ص  ۰۱۱۰اکةةرم عبةةد الةةرزاق المشةةثداني ، الجةةرائم التكنولوجيةةة ، ص الأولةةى ، ب ةةداد شةةركة الرفةةاق لمطباعةةة،  .3
،۰۱. 
كيةةا يمكةةن ان تةةدير الةةدول شةةةونثا فةةي ع ةةر الانترنةةت م ةةر القةةا رة، دار ايثةةاب  ميفةةة، القةةوة الالكترونيةةة:  .4

 ..54، ص ، 0267العربي 
ت ةةميم بيئةةة تعميميةةة قائمةةة عمةةى نمةةط التةةدريب المةةدمع ( ۰۱۱۲الجةةزار منةةى محمةةد واحمةةد م ةةطفى ع ةةر ) .5

ونيثم، مجمةةة مسةةتقبل لتنميةةة مثةةارات اسةةت دام نظةةم ادراج بيئةةات الةةتعمم الإلكترونيةةة لةةدى اعضةةاا  يئةةة التةةدريس ومعةةا
 ( م ر.62( العدد )66التربية العربية المجمد )

جون باسيت ، حرب الفضاا الالكترونةي : التسةمح واسةاليب الةدفاع الجديةدة ، بحةث منشةور فةي كتةاب الحةروب  .6
المسةةةتقبمية فةةةي القةةةرن الواحةةةد والعشةةةرين ، مجموعةةةة بةةةاححيين ، ، ابةةةو ظبةةةي ، مركةةةز الامةةةارات لمدراسةةةات والبحةةةوث 

 0264،  6ستراتيجية ، الامارات العربية المتحدة ، ط الا
،  0226حسن مظفر الرزو، مقومات الدولة قبل العالم الرقمي الرياض، معثةد الادارة العامةة: مركةز البحةوث،  .7

  .62ص ،
د . زينةةب محمةةود حسةةين ، المواجثةةة الجنائيةةة للئبتةةزاز الإلكترونةةي، جامعةةة كركةةوك ، كميةةة و القةةانون والعمةةوم  .8
، ص  ۰۱۰۰سةنة  37العةدد  ۰۱سياسية ، قسم القانون ، مجمة كمية القانون لمعمةوم القانونيةة والسياسةية، المجمةد ال

875. 
 5، ص  0226د نعيم مقبقب ، حماية برامع الكمبيوتر ، ط الاولى ، يدون ، بيروت،  .9
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در دار النثضةة العربيةة، د. حسين ال افري محمد الالفي جرائم الانترنت بث الشريعة الاسلبمية القةانون، م ة .62
 .46ص،
د.  الةةد حسةةن ةحمةةد لطفةةي، بيانةةات ومعمومةةات الكمبيةةوتر، دار الفكةةر الجةةامعي، كميةةة الحقةةوق الاسةةكندرية.  .66

 .656. ص  0269
-https://www.it ، متةةةةةةةةةةةةةةاح عمةةةةةةةةةةةةةةى الةةةةةةةةةةةةةةرابط التةةةةةةةةةةةةةةالي 0268/4/68د.عةةةةةةةةةةةةةةائم الحاسةةةةةةةةةةةةةةب الالةةةةةةةةةةةةةةي ،  .60

pillars.com/ar/blog/ ،(https://www.it-pillars.com/ar/blog/) 
 .6999، 0رستم  شام، الجرائم المعموماتية ا ول التحقيق الجنائي، مجمة الامن والقانون ، د.ي ، العدد  .63
ضةةر ام جةةابر عطةةوش ال مةةواش ، جرميةةة التجسةةس المعمومةةاتي : دراسةةة مقارنةةة ، م ةةر ، المركةةز الطةةولي  .64

  .۲۰،، ص ۰۱۰۲لمدراسات والبحوث العممية ، 
 .08الادارة التعميمية مفا يم وافاق ، دار وائل لمطباعة، ص( : ۰۲۲۱الطويل  الح عبد الرحمن ) .65
عبةةد الةةرحمن بةةن عبةةد العزيةةز الشةةنيفي ، حةةرب المعمومةةات ، الحةةرب القادمةةة ، الريةةاض ، مكتبةةة الممةةك فثةةد ،  .66

 .35، ص ، ۰۱۱۱
م الكمبيةوتر والإنترنةت. دار كتةب قانونيةة، م ةر عبد الفتةاح بيةوي حجةازي، الةدليل الجنةائي والتزويةر فةي جةرائ .67

 .40، ص،0220
عبةةد الفتةةاح مةةراد ، شةةرح التحقيةةق الجنةةائي الفنةةي والبحةةث الجنةةائي، دار الكتةةب والوحةةائق الم ةةرية ، القةةا رة ،  .68

 46، ص  0228
، (. الجزائةةر: مجمةةة الشةةرطة84(. جةةرائم الحاسةةوب وةسةةاليب مواجثتثةةا )المجمةةد العةةدد 0222عمةةي كحمةةوش. ) .69

 ..84مديرية الأمن الوطني، العدد 
بيئةةة تعميميةةة متعةةددة الأ ةةراض لتةةدريس مةةادة التربيةةة الفنيةةة فةةي مةةدارس المرحمةةة ( ۰۱۱۲الكنةةاني ماجةةد نةةافل ) .02

 ، الجامعة المستن رية العراق.50الحانوية مجمة التربية الاساسية، كمية التربية الاساسية، العدد 
، مةةةةا  ةةةةى الجةةةةرائم الإلكترونيةةةةة ؟ انواعثةةةةا ؟ كيفيةةةةة تنفيةةةةا ا وطةةةةرق المجموعةةةةة السةةةةعودية لأمةةةةن المعمومةةةةات  .06

 مواجثتثا.
 .64، ص ، 0225محمد حجازي ، الجرائم الحاسبات والانترنيت ، م ر ،  .00
جودة البيئة المادية لممدرسة وعلبقتثا بالانشطة البيئيةة ، مجمةة جامعةة دمشةق ، ( : ۰۱۰۱معمولي ، ريمون ) .03

  (.6،0، العدد ) 06المجمد 
ن يرة بوحزمة، التحقيق الجنائي في الجرائم الإلكترونيةة )دراسةة مقارنةة(، رسةالة دكتةوراج فةي العمةوم القانونيةة،  .04

ت  ص القانون ال اص، كميةة الحقةوق والعمةوم السياسةية ، قسةم الحقةوق جامعةة الجيلبلةي اليةابس سةيدي بمعبةاس، 
 .68، ص 0200

لمنا ةفةول السةيادة ، ترجمةة : سةمير عةزت ن ةار ، جةورج ولتر ب . رستون ، كيا تحول حورة المعمومات عا .05
 .9، ص، 6994 وري ، عمان ، دار النسر لمنشر والتوزيل ، 
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