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Abstract 

No doubt that artificial intelligence today has become a challenge 

Clear to the  be legislation in many levels, in terms of the delicate balance 

between benefit from applications to achieve efficiency and ensure its 

compliance with basic legal principles and texts , Through the 

development of artificial systems and the spread of their applications in 

various fields As fateful illegal decisions Or by committing acts that 

constitute an a crime ,Through these scientific and technological 

developments, artificial intelligence In the field of communications and 

information and elsewhere, it has facilitated the violation of the right to 

privacy of individuals, This requires adopting systems and mechanisms 

that guarantee individuals, access to their right to this data To correct the 

errors contained therein, Here firm and appropriate measures must be 

taken to eliminate the risks resulting from its potential misuse, There is 

urgent need for new legal frameworks to regulate the use of artificial 
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intelligence technologies , This is in addition to determining criminal 

liability for illegal acts arising from the use of applications ,Especially 

since the lack of harmony between law and technology would create a 

gap between the theoretical legal and the technical application , This is 

what hinders the wheel of technological development, on the one hand , 

In addition to the emergence of negative practices that may harm users of 

this technology on the other hand , Perhaps the best way to achieve 

harmony is to familiarize the legislator with the legal frameworks 

relevant to this subject , And the legal scholars Knowledge of the aspects 

of technological devilment in general , This necessarily requires that 

legislation keep pace with technological developments represented by 

artificial intelligence noting that there is no sufficient and comprehensive 

legal regulation of artificial intelligence in the Iraq legislative system 

whether in terms of producing its smart applications or ways of 

importing them , Not even ways to use it in a peaceful and safe manner 

according to what is known as the ethics of artificial , which is regulated 

by the legislation of some countries.                                                                                
 

 

 حماية حق الخصوصية من إعتداءات تكنولوجيا الذكاء الأصطناعي

  Protection right to privacy from technology attacks artificial 

intelligence     

 المستخمص :
الإيطنا ا ايبح اليوم يمثل  حدٍ واضح لم شريعات فا م  ويات  ديدة ء لاشك أن الذكاي  

من حيث مدى ال وازن الدقيق بين الأ  فادة من  طبيقا و ل حقيق الكفاية وضمان  وافقو مع 
المبادئ والنيوص القانونية الأ ا ية ء فمن صلبل  طور نظم ىذا الذكاي وأن شار  طبيقا يا فا 

ت مييرية غير قانونية أو من صلبل ار كاب أفعال  شكل جريمة ء فمن مص مف المجالات كقرارا
صلبل ىذه ال طورات العممية وال كنولوجية لمذكاي الإيطنا ا فا مجال الأ يالات والمعمومات 
وفا غيرىا قد  يمت من ان ياك حرمة الحق فا ال رية للؤفراد ء وىو ما ي  وجب ال وجو إلى 

ول الأفراد إلى حقيم فا ىذه البيانات ل يحيح الأصطاي الواردة إقرار أنظمة وآليات  كفل وي
 مييا ولابد ىنا من إ صاذ إجرايات حازمة ومنا بة لإزالة المصاطر النا جة  ن إ اية ا  عمالا يا 
المح ممة ىذا وقد ظيرت الحاجة الممحة إلى وجود إطر قانونية جديدة ل قوم ب نظيم ا  صدام 

ا ء ىذا فضلًب  ن  حديد الم ؤولية الجنائية  ن الأفعال غير القانونية  قنيات الذكاي الإيطنا 
ال ا قد  نشأ  ن ا  صدام  طبيقا و  ء ولا يما أن  دم ال ناغم بين القانون وال كنولوجيا من شأنو 
أن يصمق فجوه بين الأطار القانونا النظري وال طبيق ال قنا ء ىذا مما يعرقل  جمة ال طور 
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ا من ناحية ء فضلًب  ن ظيور ممار ات  مبية قد  محق الضرر بالم  صدمين ال كنولوجا ىذ
ليذه ال كنولوجيا من ناحية أصرى ء ولعل أفضل ال بل ل حقيق ال ناغم يظير فا إطلبع ال قنين 
لمام الفقياي القانونيين بجوانب ال طور  إب داي  مى الأطر القانونية ذات اليمة بيذا الموضوع  وا 

موماً ء فيذا ي طمب بالضرورة مواكبة ال شريعات لم طور ال كنولوجا الم مثل الذكاي ال كنولوجا  
الإيطنا ا ء  مماً إنو لا يوجد فا المنظومة ال شريعية العراقية  نظيم قانونا كافٍ ووافا 
لمذكاي  واي من حيث أن اج  طبيقا و الذكية أم  بل ا  يرادىا ولا ح ى طرق ا  صداميا بيورة 

 أمينو وفق ما يعرف بأصلبقيات الذكاي الإيطنا ا الذي نظم و  شريعات بعض الدول . ميمة و 
 

 المــقـدمـة
ال دريجا فا  يظير ال طور ال اريصا لمذكاي الإيطنا ا فا القانون الجنائا إندماجو    

الممار ات القانونية ء حيث ميدت ال طبيقات المبكرة الطريق لم مطة العامة ال نبؤ لكشف ال موك 
المجرم و إيدار الأحكام  وال حميل الم قدم لذلك ال موك الإجراما ء إذ يعد فيم ىذا ال طور أمراً 

مة فا  طبيقات الذكاي بالغ الأىمية ل قدير ال أثير الحالا وال طورات الم  قبمية المح م
الإيطنا ا داصل المجال القانونا . ومع  زايد إن شار الذكاي الإيطنا ا فا العدالة الجنائية 
 أنا الأ  بارات القانونية والأصلبقية فا المقدمة ء حيث أن الآثار الد  ورية و حديات العدالة 

 حقيق الأمن لممج مع ء وبال اي والحاجة إلى الشفافية والم ايلة ىا  وامل رئي ية يجب بحثيا ل
ي  كشف ىذا الق م ال وازن الدقيق بين الأ  فادة من  طبيقات الذكاي الإيطنا ا ل حقيق الكفاية 

 وضمان  وافقو مع المبادئ القانونية الأ ا ية .
و  مط الدرا ات الحالة الواقعية الضوي  مى ال أثير الممموس لمذكاي الإيطنا ا فا القانون     
نائا وذلك  بر ولايات قضائية مص مفة ء ورغم أن ىذه ال طبيقات  حقق الكفاية والفعالية ء إلا الج

أن ال حديات  ظير و شكل العواقب غير المقيودة ء والمصاوف الم عمقة بالصيويية ء والحفاظ 
  مى ثقة الجميور من  مك العقبات الكبيرة . حيث يوفر فحص الأطر ال نظيمية الحالية لمذكاي
الإيطنا ا فا القانون الجنائا نظرة ثاقبة لممشيد القانونا ء إذ   اىم المعاير الدولية من 
ا فاقات وبرو وكولات وال حميلبت المقارنة فا مناقشة ضرورة  عزيز ذلك ال نظيم ء  وقعاً 
للؤ جاىات الم  قبمية فا  قنيات الذكاي الإيطنا ا ضمن المجال القانونا ليحقق أفضل صدمة 

 حفاظ  مى الصيويية للؤفراد الم  صدمين لو .لم
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 أهمية الدراسة :
  جمى أىمية الدرا ة فا  حقيق  دة أمور منيا : أن موضوع ىذا البحث يعد من  

المواضيع الحديثة ال ا ين ما إلى البحوث القانونية ذات اليمة المر بطة بحماية حق 
ع حماية حق الصيويية من إ  دايات الصيويية لمفراد من الناحية الجنائية ء وأن موضو 

 كنولوجيا الذكاي الأيطنا ا من المواضيع الصيبة والجديدة الذي ظير و طور فا كنف 
ال قنيات الحديثة ء كذلك يعد ىذا الموضوع من ال موكيات ال ا  شكل ا  داي  مى حق 

فلببد من محا بة الصيويية لمفرد و  بب فا مس حقو العام والمحفوظ دوليا وداصمياً وبال الا 
مر كب ىذه الجريمة جنائياً ومدنياً  ند مس صيويي و فا جميع  عاملب و الشصيية والعامة 

 داصل الحياة .
  أهداف الدراسة :

ن عى من صلبل ىذا البحث إلى بيان  موك ا  صدام الذكاي الإيطنا ا لمو ائل 
ء وا  بارىا من ال موكيات  الإلك رونية من صلبل  حقق الإ  داي  مى حق الصيويية للؤفراد

ال ا  شكل ا  دايً  مى الحقوق الصاية والعامة ء وال ا   بب فا مس الحياة الصاية للؤفراد 
من صلبل المضايقات والأب زاز واص راق لمح ابات  بر المواقع الإلك رونية دون أي اى مام فعما 

مع فرض الجزاي  مى من قام وحماية  ذكر من قبل ال مطات ء وكذلك من قبل المشرع العراقا 
 بيذا الفعل      

 إشكالية موضوع الدراسة : 
 كمن إشكالية موضوع الدرا ة حول مدى  أثير الإ  داي  مى الحق فا الصيويية 
فا العالم الإف راضا من صلبل م اىمة الذكاي الإيطنا ا فا جمع البيانات الشصيية 

ل كنولوجيا ء كذلك أن لكثرة  داول ونقل و نظيميا ودمجيا ب يولة و ر ة من صلبل ىذه ا
البيانات والمعمومات فا إطار الباب الوا ع ل مك المعاملبت والبيانات الإلك رونية قد شكمت فا 
مجمو يا  يديداً مممو اً لحدود الحق فا الحياة الصاية ء الأمر الذي  طمب إلى  قييد قنوات 

و و ائل قانونية  حيط الحياة الصاية للؤفراد ال عامل الإلك رونا وذلك من صلبل ضمان ل بل أ
و حول دون  رض الصيويية لمكشف وال شيير والأ  غلبل من قبل الآصرين ء وكذلك إلى 
ضعف الموائمة ال شريعية بين الا فاقيات الدولية والقوانين الصاية ال ا شر ت ليذا الموضوع 

 ن ما ىية ىذه الإ  دايات وصيوياً فا العراق ء وىذا ما يويمنا إلى طرح ال  اؤل 
الإلك رونية لمذكاي الإيطنا ا ضد الحق فا الصيويية فا العالم الإف راضا ؟ وما ىا 

 الو ائل أو الآليات ال شريعية الم صذة دولياً وداصمياً لحماية حق الصيويية ؟      
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 منهج الدراسة :
نظراً لطبيعة الإشكالية المطروحة فا ىذه الدرا ة و حقيقاً لأىدافيا المرجوة فإن ذلك  

يفرض الأ  عانة ببعض المناىج العممية المنا بة لمدرا ة ء وأ باع المنيج ال حميما الم مثل ب رد 
بعض النيوص القانونية وبعض الأ فاقيات الدولية الصاية بحماية الحق فا الصيويية من 

داي الم  عممة من الذكاي الإيطنا ا ء وأ باع المنيجا الويفا فا معظم مراحل البحث الإ  
 بأ  بار أن طبيعة ىذا الموضوع   طمب ذلك .

 خطة الدراسة :
ا  ماداً  مى المنيج الم بع فا الدرا ة من أجل الإحاطة بكافة جوانبيا بشكل موجز  

فا المبحث الأول الأطار المفاىيما لحق ق م ىذه الدرا ة إلى مبحثين رئي يين ء  ناولنا 
الصيويية فا العالم الأف راضا ء وفا المبحث الثانا  ناولنا الجانب العدائا لمذكاي 

 الأيطنا ا  مى الحق فا الصيويية وآليات الحماية منو  .
 

 المبحث الأول
 الأطار المفاهيمي لحق الخصوصية طي الفالم الأطتراضي

لحديثة فا المج مع و طورىا زادت المصاطر معيا  مى حق الإن ان فا مع  زايد ال قنيات ا    
الشصيية  (1)صيوييا و ء فأيبح الفرد مقيداً فا  عاملب و مع الأصر من صلبل ريد البيانات 

ك قنيات كاميرات المراقبة و ما ات ال ج س ء والم اس بالمعمومات الصاية للؤشصاص وىا 
ى الصاية والحريات الفردية بيور يا الم  حدثة والم مثمة فا بنك جميعيا  مثل  يديداً مباشراً  م

المعمومات ء وصاية فا حالة ا  صدام معمومات الأشصاص لغايات صارجة  ن إرادة و مم 
ياحبيا  لذا أر أينا  ق يم ىذا المبحث إلى مطمبين ء الأول مفيوم الحق فا الصيويية ء 

 الصيويية فا أ  داي الذكاي الأيطنا ا .  والمطمب الثانا مبررات ونطاق حماية حق 
 المطمب الأول :  مفهوم الحق طي الخصوصية طي الفالم الأطتراضي

للئن ان صيوييا و ال ا يجب أن ينفرد معيا إلى نف و وىو مطمئن إلى صمو و ء وليس      
 مى  أحد أن يقطع  ميو  مك الصموة أو يق حم  ميو صيوييا و ء كأ  راق ال مع أو ال ينت

أحاديثو الصاية أو   جيميا ء وال ا  عد ا  دايً يارصاً  مى حقو فا الحياة الصاية ء وقد 
كفمت الأديان ال ماوية والد ا ير والقوانين المص مفة حرمات وحريات الإن ان ء وأن أص مفت فا 

ا لبت ظمت قايرة  مى حرمة الم اكن والمر  (0)و ائل حماي يا  إلا أن ىذه الحماية الجنائية 
وأ رار المينة  ولذلك فيا غير كافية أمام ال قدم ال كنولوجا اليائل ونفوذ الذكاي الأيطنا ا 



 

 

L حمـاية حـق الخـصوصـية من إعتـداءات تكـنولـوجـيا الـذكـاء الأصـطنـاعـيJ  

659 
Journal Of Babylon Center For Humanities Studies 2025   Volume :15 Issue : 6 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

من صلبل المص ر ات إلى الحياة الصاية وال ا   جل و يور من غير  مم ياحبيا ء و ميو 
ق م ىذا المطمب إلى فر ين الأول  عريف الحق فا الصيويية ء والفرع الثانا  عريف الذكاي 

 الأيطنا ا .
 الفرع الأول : تفريف الحق طي الخصوصية 

لقد اص مف الفقياي حول  عريف الحق فا الصيويية كلًب وفق  وجيا و ومنطمقا و الفكرية     
ء مى أ  بار أن المكونات المنطقية لمصيويية    م بإضطرادىا الم  مر فا كل حقبة زمنية 

صيويية  ابقاً فا إطار المرا لبت ال قميدية القديمة معينة  فعمى  بيل المثال قد بدأت بمورة ال
ء ومن ثم بدأت الفكرة   بمور إلى حين ويوليا فا العالم الإلك رونية وىنا ي شكل الفرق فا 
جوىر مفيوم الصيويية ء حيث ذىب أحد الفقياي إلى القول " بأن مفيوم الصيويية مبنا 

لفرد فا صيوييات الآصرين ء والوجو الثانا  مى وجيين أحدىما مادي وقوامو ىو  دم إقحام ا
إ لبما مق ضاه إلا  كون الشؤون الصاية بالفرد محلًب لمحق فا الإ لبم بالن بة للآصرين ىذا 

 .(3)مما ي   بع معو  دم إ  غلبل الأفراد الآصرين ل مك المعمومات الصاية بالنشر أو ال شيير " 
مفيوم الحق فا الصيويية المعموما ية بمصاطر  قنية  ولقد أ جو غالبيو الفقو إلى ربط ولادة    

المعمومات المحيطة بم ألة حماية بنوك المعمومات و مميات المعالجة الآلية لمبيانات الشصيية 
لى  ء أي بمعنى أن صيويية معمومات الشصص  " ىا حق الأفراد فا  حديد م ى وكيف وا 

أو ىا " قدرة الإفراد  مى ال حكم فا  رية  (4)أي مدى  يل المعمومات  نيم للآصرين " 
ء ومن ىنا ي  ند أغمب الفقو وال شريعات إلى فكرة الحق فا (5)المعمومات الم عمقة بيم " 

الصيويية إلى النطاق الحديث الذي ي ناول فيو ء وال ا ي شكل مفيوماً فا حق الإشصاص أو 
مك البيانات والمعمومات المر بطة المجمو ات أو المؤ  ات أن يحددوا لأنف يم مدى ويول  

بحيا يم الصاية للئفراد الآصرين ء من صلبل ضبط المعمومات الشصيية ومعامم يا آلياً فا 
 .   (6)ينع القرار الصاص والمؤثر فا حيا يم 

وبيذا نجد أن الحق فا صيويية المعمومات الشصيية ي وقف  مى فكرة الأ  داي  مييا     
لطرف الآصر ء وا  صداميا وفقاً لأغراض صارجة  ن القانون وبدون  مم أو إلك رونياً من قبل ا

إرادة ياحبيا الأيما ء وبالإر كاز  مى منحى الصيويية فا وجييا الم  حدث نلبحظ بأن 
ال عريف اليادر  ن مركز درا ات البيانات المج معية والذي أرجع الحق فا الصيويية إلى 

ء وبال الا فإن  (7)انونا دونما وجود  ائق يحول ىذا ال يرف ( )إمكانية الفرد بال يرف بشكل ق
المعنى العميق لمفيوم الصيويية ي جمى فا  بنا  مك الرصية فا حرية الفرد بال يرف 
وضمان  دم ال دصل أو ال طفل من الغير و حت أي ظرف ء ومن ىنا ن  شف  مك الإضافة 
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و حق الصيويية ب ياج ضد أي صروق ال ا جاي بيا ىذا ال عريف الأصير من صلبل أحاط
 . (8) يدر من الأشصاص أو ح ى من الدولة فا إطار ما يعرف بمراقبة الذكاي الأيطنا ا 

وقد  بنت مص مف ال شريعات المقارنة مفيوم الصيويية  حت إطار ضمان الحد الأدنى فا     
ق ل رية المعمومات حق الفرد بعدم ال دصل أو الم اس بالحياة الشصيية أو الأ رية أو صر 

والمعاملبت أو الحقائق ال ا  حيط بحيا و ء ومنيا المشرع العراقا من صلبل الأ فاقية العربية 
لمكافحة جرائم  قنية المعمومات فا نص المادة الرابعة  شرة بقوليا " الأ  داي  مى حرمة الحياة 

ة  شرة حول الأ  صدام غير الصاية بوا طة  قنية المعمومات " ء و من صلبل نص المادة الثامن
كل من ا  ولى  مى بيانات أي أداة من  – 0المشروع لأدوات الدفع الإلك رونا بقوليا " ...

كل من ا  صدم  -3أدوات الدفع وا  عمميا أو قدميا لمغير أو  يل لمغير الحيول  مييا . 
حق إلى أرقام أو  الشبكة المعموما ية أو إحدى و ائل  قنية المعمومات فا الويول بدون وجو

 .     (9)بيانات أي أداة من أدوات الدفع ... " 
 الفرع الثاني : تفريف الذكاء الأصطناعي

ُ عد  كنولوجيا الذكاي الايطنا ا من بين أىم الإنجازات ال ا قدم يا الثورة الينا ية الرابعة     
ء فبعد أن كانت فكر يا فا القرون ال ابقة محض صيال أيبحت الآن واقعاً حقيقياً  يغير  (12)

ء حيث يع بر ميطمح الذكاي الايطنا ا ميطمحاً غامضاً  (11)ملبمح أنماط حيا نا الم عددة 
لدى م  صدما أدوات  قنية المعمومات وشبكة الإن رنت ء فلب يوجد  عريف موحد ليذه ال كنولوجيا 

الآن ء وقد  عددت  مك ال عريفات ال ا  ؤكد جميعيا  مى أنيا ىا " قدرة الآلة  مى  عمم ح ى 
ء و رَّفيا البعض بأنيا " العمم الذي ي عمق بيند ة ينا ة الآلات الذكية  (10)يفات البشر" 

وبرمج يا  مى النحو الذي   قارب فيو مع الذكاي البشري وأنماطو ال موكية ء ال ا يمكن 
كما  رفيا البعض الآصر بأنّيا "  مكين الآلات لمقيام   (13)من الناحية البيولوجية "  ملبحظ يا

وذىب آصرون إلى أنّيا "مجمو ة من ال قنيات العممية  (14)بالأشياي ال ا يقوم بيا العقل البشري " 
 . (15)ال ا  ركز  مى الأ م ة وال ر ة والقابمية لأداي الإن ان فا ال فكير وينع القرار " 

وبالنظر إلى مجمل ىذه ال عريفات الم قدمة الذكر نجد بأنيا   فق  مى أن مفيوم ىذه     
ال كنولوجيا ينيرف بشكل مباشر إلى العمم ء الذي يدرس ال موك البشري وا  يعاب يفا و ء 
لا يما الذكاي منيا ء وذلك من صلبل  طوير برمجيات الأنظمة الآلية المص مفة ء ال ا ي  صدميا 

ن ان ذا و بشكل يوما كأجيزة الحوا يب ء واليوا ف النقالة ء والمركبات ذا ية القيادة ء وأيضاً الإ
محركات البحث ء وبرامج ال رجمة الآلية ء وال شفير وغيرىا من ال طبيقات الأصرى المحيطة بنا ء 

 وال ا نشعر الآن ب فا ميا معنا و مبية اح ياجا نا الشصيية بشكل وا ع .



 

 

L حمـاية حـق الخـصوصـية من إعتـداءات تكـنولـوجـيا الـذكـاء الأصـطنـاعـيJ  

661 
Journal Of Babylon Center For Humanities Studies 2025   Volume :15 Issue : 6 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

ن ى     ذا ال فا ل كان ثمار ما ين جو البشر من أحجام ىائمة جداً من البيانات واليور وا 
والبرامج ال ا ي م إ  صداميا يومياً ء  بر الأنظمة الآلية المص مفة وشبكة الإن رنت ء وبقدر ىذا 
الإ  صدام  كون الأنظمة الآلية أكثر  فا لًب وذكاي ء ب بب أ موب ال نقيب فييا بوا طة 

ا الذكاي الايطنا ا ء صيوياً صوارزميات ال عمم ال ا  مكن  مك الأنظمة من  كنولوجي
ال يرف وال عامل بشكل ذكا و ريع ء فالمواقع الإلك رونية ومحركات البحث  مى  بيل المثال 

أيبحت    فيد من ىذه  - واي أكانت   عمق بالصدمات الحكومية أم بالصدمات الصاية  -
الم  صدمين وميوليم وا جاىا يم ء وغير ذلك من صلبل البيانات العممية لمعرفة اى مامات 

والبرامج واليور المدصمة ء حيث  قوم الأنظمة الآلية باك شاف العلبقات الصفية لمبيانات 
وا  صلبص ن ائجيا ويولا لممعرفة ء ومن صلبل ذلك ء ي عى العمماي ل يبح الأنظمة  مى 

لبل د ميا ببعض القدرات ال موكية ء كالإدراك قدر    اوى فيو مع الذكاي البشري من ص
وال فكير والحركة والان قال وكيفية إ صاذ القرارء وأيضاً إك ابو القدرة  مى ميارات معينة ل دبير 
الأمور كالحفظ وال نبؤ وال عامل ء وغيرىا من صبرات أصرى لدى الإن ان الطبيعا ء الذي ما زال 

ى أيبحنا اليوم أمام مواجية حقيقية لممقارنة بين الذكاي ي عى إلى نقل صبرا و إلى الآلة ح 
 . (16)الأيطنا ا والذكاي الطبيعا 

 المطمب الثاني : مبررات ونطاق حماية حق الخصوصية طي أعتداء الذكاء الأصطناعي 
لاشك إن مع  زايد ال قنيات الحديثة زادت المصاطر  مى الحق فا الحياة الصاية وأضحى     

فا  عاملب و الم نو ة من صلبل ريد البيانات الشصيية و صزينيا ومعالج يا  الفرد مقيداً 
بوا طة الو ائل المعموما ية الم طورة ك قنيات المراقبة أو ال ج س والم اس بالمعطيات الصاية 
بالأفراد ء وىا جميعيا  مثل  يديداً مباشراً  مى الحياة الصاية والحريات الفردية بيور يا 

والم مثمة فا بنك المعمومات لا  يما إذا ا  غمت لغايات صارجة  ن إرادة ياحبيا الم  حدثة ء 
ودون  مميا ء و ميو ق م ىذا المطمب إلى فر ين ء الفرع الأول المبررات القانونية لحماية حق 
 الصيويية ء والفرع الثانا النطاق القانونا لحماية حق الصيويية من الذكاي الأيطنا ا .

 : المبررات القانونية لحماية حق الخصوصية الفرع الأول 
 عد العلبقات الأج ما ية أمراً ضرورياً بين الأفراد ء ومع دصول ال قنيات الإلك رونية الحديثة     

أيبح ا  صدام ىذه العلبقات  يمة وب يطة بين الأفراد ء ومع أن شار الذكاي الإيطنا ا أيبح 
جميع أنحاي العالم الأمر الذي أدى إلى ك ر الحدود الجغرافية ا  صدام ىذه المواقع أمراً واقعاً فا 

بين الدول ء لحفظ ويون حق الصيويية لابد من أن  شرع القوانين وآليات م ينة يكون ردع 
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لكل من يحاول أن ين يك ىذا الحق ء و مى ىذا الأ اس نجد أن مبررات حماية الحق فا 
 ا كالآ ا الصيويية من الأ  داي فا المجال الرقما وى

أ  اع شبكة الان رنت :   إن الواقع يثبت أن أىم ال قنيات ال ا   حكم فا مجموع ال عاملبت  -1
الإلك رونية  ع مد  مى شبكة الان رنت ء وىذه الأصيرة لي ت بمنأى  ن ولوج أي م طفل أو 
مع دي ي  غل ش ى الإ يالات ال ا   رك أثرا ح ى دون  مم م  صدم الشبكة ء ف دفق 

لمعمومات والإ يالات  بر الحدود دون أي أ  بار لحدود جغرافية أو  يا ية ء بحيث يعمل ا
الأفراد  مى  بادل المعطيات الصاية بيم لجيات مص مفة وفا قنوات  ديدة داصمية وصارجية ء 
وربما جيات ليس ليا محل معنون وىو ما يثير مصاطر إ اية ا  صدام ىذه البيانات صاية فا 

وقد أكد مجمس حقوق الإن ان فا   (17)وفر فييا الحماية القانونية لمبيانات الشصيية دول لا   
بأنو " أن نفس  0210قراره بشأن ة  عزيز وحماية حقوق الإن ان  مى الإن رنت فا  موز لعام 

الحقوق ال ا ي م ع بيا الأشصاص صارج الإن رنت يجب أن  حظى بالحماية أيضاً  مى الإن رنت 
حرية ال عبير " ء وحظا ىذا القرار بال رحيب با  باره أول قرار  مى الأطلبق يادر  ء ولا  يما

نو يؤكد  مى أن حقوق الإن ان فا العالم الرقما يجب حماي يا و عزيزىا  من الأمم الم حدة وا 
 .(18)بذات القدر وذات الأل زام المذين  جري بيما حماية حقوق الإن ان فا العالم المادي 

ة الصاية لقنوات ال عامل الإلك رونا : لاشك إن ىذه الطبيعة الإف راضية ال ا  ف قد الطبيع - 0
إلى المادية  جعل من الفرد وىو بيدد ا  صدام شبكة الإن رنت ي وقع قدراً من الصفية فا 
نشاطا و أكثر مما ىو  ميو الحال فا العالم الواقعا ء بينما الواقع يثبت  كس ذلك  مى أ  بار 

املبت الإلك رونية   رك آثاراً ودلالات  مى شكل  جلبت رقمية حول الموقع المزار أن ال ع
والأمور ال ا بحث  نيا ء والمواد ال ا قام ب نزيميا ء والو ائل ال ا أر ميا ء والصدمات والبضائع 

 . (19)ال ا قام بشرائيا ء ىذا مما يجعمو  رضة لمقرينة ثم الإ  غلبل غير المشروع ليا 
دان المركزية وآليات ال يطرة فا قنوات ال عامل الإلك رونا :   إن حق الصيويية فق - 3

يك  ب فا إطار العالم الرقما نو اً من ال ميز ء حيث أن إقرار قانون فا ل ومن ظم يكرس من 
وجود ا  را يجية ملبئمة لحماية حقوق الأفراد بعيداً  ن العالم الرقما قد يكون نو اً من ال يولة 

يمكن لمدولة وضع رقابة  مى الإ  دايات المص مفة ء إلا أن الأمر لن يكون بذات ال يولة  بحيث
إذا ما  عمق الأمر بحماية حق الصيويية المعموما ية ء وذلك لأن ليا أر باط مباشر بعالم 
إف راضا وا ع وشا ع ير بط بشبكة الإن رنت اللبم ناىية الحدود ء وىنا يح دم اليراع  مى 

 مى شبكات الإن رنت من صلبل اليعوبة فا ال حكم فا مركزية أ ماي النطاقات  ال يطرة
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وال رددات و ناوين المواقع وغيرىا ء وىو ما يو ع من دائرة اص راق حقوق الأفراد وييعب من 
 . (02)الحماية ضد أي ان ياكات لصيوييا يم  

 الأصطناعي  الفرع الثاني : النطاق القانوني لحماية حق الخصوصية من الذكاء
حيث ي حدد نطاق الحق فا الصيويية فا مجال ال عاملبت الإلك رونية بين حدين     

م ناقضين الحد الأول : ي مثل فا حق الأفراد فا الحياة الصاية ء والحد الثانا : ي مثل فا 
موجبات الإطلبع  مى شؤون الأفراد ء وما  فرضو الضرورة  مى الدول والحكومات فا  وفير 

أدنى من صط الأمان وكبح  موك الجريمة المر كبة  بر شبكات الإن رنت ء وي حدد نطاق حد 
 الحق فا الصيويية فا مجال ال عاملبت الإلك رونية وفق المعالم ال الية :

 مى ىذه  لابد من إيجاد  نا ق بين الحق فا الصيويية للؤفراد وحق الدولة فا الإطلبع – 1
الصيويية فا إطار  نظيم الحياة الاج ما ية  مى نحو أفضل ء وىذا لا ي عارض فا مفيومو 
مع ال عرض لمحياة الصاية للؤفراد بأي حال ء إلا فا حالة ا  صدام البيانات الشصيية 

 .  (01)لأغراض   نافى مع يونيا واح راميا 
ن أي معطيات أو بيانات   عمق يجب إيجاد  نا ق بين حق الفرد فا  دم الكشف   – 0

بصيويي و مع الميمحة فا الكشف  ن ىذه الصيويية لجنا فوائد  ممية ء حيث أنو ي بين 
 دم وجود  عارض بين الحق فا ال رية والكشف الإرادي  ن ىذه الصيويية ء إلا أن الفكرة 

لي م أ  غلبليا  صص م ألة  فادي أي اح مال لا  غلبل  مك المعمومات المكشوف  نيا إراديا 
 .  (00)فا أغراض  يدد حرمة الفرد وأن ياك لحرمة حيا و الشصيية 

كآلية لجمع ومعالجة  (03)كذلك لابد من ر م صط  وازي بين ا  صدام فكرة بنوك المعمومات  – 3
البيانات الشصيية الم يمة بالحياة الصاية للؤفراد ء وال ا صمقت آثاراً إيجابية  ريضة فا 

 عاملبت الافراد إلك رونيا ء فبفعل الكفاية العالية لو ائل ال قنية الحديثة والإمكانات مجال  نظيم 
غير المحدودة فا مجال  حميل وا  رجاع المعمومات إلك رونيا ء وقد أ جيت أكثر دول العالم 

ء إلا أنو ظير وبشكل  (04)بمص مف ىيئا يا إلى إنشاي قوا د بيانات   اىم فا ىذه العممية 
الشعور بصطورة  قنية المعمومات و يديدىا لمصيويية الفردية ء ويكون مكمن المصاوف  ريع 

يبرز فا أن الوضع الحديث ل قنية المعمومات أضحى يمس بجوانب حياة الافراد الشصيية وذلك 
من صلبل  صزينيا ل مك المعمومات وجمعيا لف رة غير محددة والرجوع إلييا بكل  يولة ء وبال الا 

 دفق  مك البيانات ال ا  ن ج  ن المعاملبت الالك رونية ىذا مما يجعميا  رضة مع صطر 
لمقرينة وال ممك والإ  غلبل من الجانب الآصر ء ىذا مما يصمق حالة غير م  قرة لإيجابيات 

 .(05) مك ال قنيات الحديثة ويحوليا إلى صطر ييدد أ  قرار الحياة الصاية لمفرد و ري يا  
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 المبحث الثاني
 لجانب الفدائي لمذكاء الأصطناعي عمى الحق طي الخصوصية وآليات الحماية منعا
لقد حقق ال قدم العمما وال قنا المذىل فا  المنا المعاير الكثير من المزايا للئن ان ء لكنو     

أدى فا الوقت نف و الى مثالب  ديدة  مك ال ا ىددت حقوقو وحريا و الأ ا ية ء وأىميا حقو 
حيا و الصاية وما ي فرع  نيا من حرمة م كنو وحرية مرا لب و ومحادثا و و لبمة فا حماية 

ج ده ء فمما شقت ال كنولوجيا طريقيا إلى حياة الأفراد أضحت الإ  دايات المر كبة إلك رونيا 
   م بالحداثة وال طور ء بحيث أدى الا  ماد  مى الحوا يب وشبكات الإن رنت ودورىا فا جمع 

لشصيية ومعالج يا إلى  يديد صيويية الأفراد ووقوع الحياة الصاية فري ة لمجريمة البيانات ا
المعموما ية ء حيث كانت الحياة الصاية م ميزة ومنفيمة  ن الحياة العامة وكان ي يل حماية 

 الأ رار الم عمقة بيا ء كما أن القوانين المص مفة كفمت حماية  مك الحرمات ؟
العقوبات لمحياة الصاية للؤفراد ظمت مقيورة  مى حرمة الم اكن  إلا أن حماية قانون    

والمرا لبت وأ رار المينة ء ولم يكن العمم قد كشف لنا  ن و ائل وأجيزة  ممية  ق حم  مى 
الإن ان صمو و و كشف  ما يدور فا  مك الصموة ء ىناك إذن أنماط م عددة من الأ اليب ال قنية 

حرمة الحياة الصاية ومعرفة ما  حويو من أ رار ء كما و ص مف  الم  صدمة فا الا  داي  مى
الو ائل ال ا يمجأ إلييا الجانا فا ار كاب الجريمة ء وال ا ي طمب البعض منيا معرفة فنية 
معينة كالحيول  مى البيمة الوراثية ء بينما لا ي طمب بعضيا الآصر  مك المعرفة ء أي أنيا 

ع البيري لممعمومات ال ا قد  ظير  مى شاشة الكمبيو ر ء   طمب مجرد  موك مادي كالاطلب
ر اليا ء إذ أيبحت بعض  أو القيام بال نيت  مييا أو مراقبة   جيل المحادثات ال مفونية وا 
الأجيزة الإلك رونية قادرة  مى  حويل ال مفون الى جياز للئر ال ء فيقوم بإر ال جميع 

ددة ء ومن ثم أضحت حياة الأفراد شبو  ارية أمام المحادثات ال ا   م من صلبلو الى جية مح
 كنولوجيا المعمومات ء ىذا ما نمى الشعور بمصاطر  قنية المعمومات وحرك الجيود الداصمية 
والدولية الإقميمية والوطنية لإيجاد مبادئ وقوا د من شانيا مرا اة الحماية لحق الصيويية فا 

 العالم الرقما .
و ميو ق م ىذا المبحث إلى مطمبين ء الأول إ  داي الذكاي الإيطنا ا  مى حق     

الصيويية فا العالم الأف راضا ء والمطمب الثانا آليات حماية الحق الصيويية فا العالم 
 الإف راضا .
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 المطمب الأول : أعتداء الذكاء الاصطناعي عمى حق الخصوصية طي الفالم الأطتراضي 
 أييل المصاطر الإلك رونية ال ا  مس حق الصيويية فا يور ين أولاىما : ان ياك يمكن     

 رية البيانات الشصيية ء وثانييا الإ  داي  مى  لبمة البيانات الم داولة فا مص مف ال عاملبت  
و ميو ق م ىذا المطمب إلى فر ين الأول الأ  داي الواقع  مى  رية البيانات الشصيية ء والفرع 

 نا الأ  داي بال ج س الإلك رونا .   الثا
 الفرع الأول : الأعتداء الواقي عمى سرية البيانات الشخصية

من المعالجة غير المشرو ة    عدد يور الإ  داي  مى  رية البيانات الشصيية أب داياً     
لمبيانات أو  ممية الإفشاي غير المشروع ل مك البيانات ء و مميات اص راق البريد الإلك رونا ء 

 وىذه اليور كالآ ا :
أولا : المعالجة غير القانونية لمبيانات الشصيية : إن البيانات الشصيية للؤفراد ىا أ اس 

يا المعطيات والمعمومات الصاية بالفرد وال ا الحق فا الصيويية وال ا  عّد فا مجمو 
 ك  ب يفة ال رية ء وأن  ممية المعالجة غير المشرو ة لجممة البيانات الشصيية ىا من 
أبرز يور إن ياك ل مك ال رية ء وذلك من صلبل مصالفة القائمين  مى  ممية المعالجة لمشروط 

نح ال رصيص من قبل الجيات المص ية والأ اليب القانونية المنيوص  مييا داصميا  كعدم م
بذلك ء أو إلغائو أو أن ياي مد و ء وىذا يشكل فا جوىره إ  داي  مى حق الدولة فا الرقابة 
 مى  داول ونقل البيانات الممنوحة للؤشصاص المعنوية الميرح ليا بذلك قانوناً ء وبيذا ينشأ 

 كفل بعدم الإ  داي  مى الحياة مصاطر  حّول دون ميمة القائمين  مى  مك الرقابة فا ال
الصاية ء ومن ثم  غييب دور الدولة فا ضبط مجال الرقابة  مى البيانات الشصيية وحماي يا 

 .  (06)من ش ى أنواع الجريمة الإلك رونية 
كذلك إن فكرة المعالجة غير المشرو ة لمبيانات الشصيية  قوم  مى م ألة الإ  داي  مى     

ئثار بمعالجة البيانات الشصيية ء الأمر الذي يعد ضرورياً فا ال فرقة بين حق الأفراد فا الا  
 .(07)البيانات القابمة لمعالج يا من قبل الغير ء و مك غير القابمة لذلك 

ثانيا : الإفشاي غير المشروع لمبيانات الشصيية : لاشك إن م ألة الإفشاي غير المشروع 
أن ياك لحق الصيويية قد  أصذ مظيرىا فا بعض لمبيانات الشصيية للؤفراد ىا أحد يور 

المين ال ا  ع مد  مى  رية البيانات كمينة المحاماة والطبيب أو  مال البنوك ء بحيث يف رض 
أح فاظ ياحب المينة ب رية البيانات الشصيية لمزبون أو المريض  أو العميل بحكم ال عامل 

 القائم بينيما.
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لئفشاي غير المشروع ىا الصاية ب عاملبت البنوك الإلك رونية و عّد أكثر البيانات  رضة ل    
ء وىذا ما ثبت من صلبل قضية ) بنك جزل  شافت ال وي ري ( ال ا حاول صلبليا  ملبي 
فرن يين  ابعين لإدارة صدمات الرقابة  مى ال عاملبت ال جارية والمالية فك شفرة بيانات شصيية 

البنك ء وذلك للب  عانة بيا فا أ مال البحث وال قيا لمواطنين فرن يين  حمل ح ابات لدى 
 . (08)ال ا  جرى بشأن ال يرب الضريبا 

ثالثاً : أص راق البريد الإلك رونا :  عددت ال عاريف الفقيية لأن ياك  رية مرا لبت البريد 
ن ا فقت جميعيا من ناحية المضمون ء فبعض يعرفو بإنو " مكنة ال بادل غير  الإلك رونا وا 

ء أو بإنيا " الر ائل المك وبة وال ا ي م إر اليا (09)لم زامن لمر ائل بين أجيزة الحا ب الآلا " ا
وآصر يعرفو بإنو " 32 ن طريق شصص آصر يقوم بنقل ىذه الر ائل ء و شمل البرقيات أيضاً ( 

ن صط مف وح  مى كل أنحاي العالم ء والفرد ي  طيع من صلبلو إر ال وأ  قبال كل ما يريده م
ء بينما يعرفو آصرون بإنو " طريقة   مح ب بادل الر ائل المك وبة بين الأجيزة  (31)ر ائل " 

ء كما  رفو المشرع الأمريكا البريد الإلك رونا ء بشأن  (30)الم يمة بشبكة معمومات " 
بإنو " و يمة أ يال ي م بوا ط يا نقل  1986صيويية الا يالات الإلك رونية واليادر  ام 

لبت الصاية  بر شبكة صطوط  مفونية  امة أو صاية ء وفا جميع الأحوال ي م ك ابة المرا 
الر الة  مى جياز الحا ب الآلا ومن ثم ي م إر اليا إلك رونياً إلى حا ب مورد الصدمة الذي 

ء يلبحظ مما  قدم بأن الفقياي من  (33)ي ولى  صزينيا لديو ح ى يأ ا المر ل إليو لي  عيدىا " 
اريفيم ركزوا  مى ويف البريد الإلك رونا بإ  باره و يمة أ يال  ع مد  مى  قنية صلبل  ع

ن بين البعض منيا مضمون البريد الإلك رونا ووظيف و  الذكاي الإيطنا ا بالحا ب الآلا ء وا 
وذلك بويفو  ممية نقل لمر ائل والوثائق أياً كان شكل ىذه الر ائل ء نيوص مك وبة أو يور 

يقية وما يرفق  مك الر الة من ممحقات من حا ب الآلا إلى آصر  بر شبكة أو ممفات مو 
 الأن رنت .

حيث  طرق المشرع العراقا ليذا ال موك الإجراما من صلبل أركانيا المادي والمعنوي ء     
فالركن المادي ليذه الفعل ي مثل فا أن ياك مرا لبت البريد الإلك رونا والأطلبع  مى ىذه 

لإلك رونية  مداً ء أو الحيول  مييا  ن طريق إل قاطيا أو حجبيا أو ا  راضيا المرا لبت ا
لكا لا  يل إلى المر ل إليو ء أما الركن المعنوي فلببد ىنا من  وفير القيد الجنائا بعنيرية 
) العمم والإرادة( ويجب أن يكون الفا ل  مى  مم بأن ما فعمو ىو  موك مصالف لمقانون وىو 

كما ينبغا  وافر  نير الإرادة ء و  حقق ىذه الإرادة إذا ما أ جيت نحو ار كاب  غير مشروع ء
الجريمة والحيول  مى الن يجة الذي أرادىا الفا ل أو أي ن يجة جرمية أصرى ح ى وأن كان 
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ء وقد  ناول المشرع العراقا جريمة أن ياك المرا لبت البريدية و اقب  (34)الفا ل لا يريد وقو يا 
من قانون العقوبات العراقا وذلك بقوليا ) يعاقب بال جن مدة  (35)( 308نص المادة )  مييا فا

لا  زيد  ن  بع  نوات أو بالحبس كل موظف أو م  صدم فا دائرة البريد والبرق واليا ف وكل 
موظف أو مكمف بصدمة  امة ف ح أو أ مف أو أصفى ر الة أو برقية أود ت أو  ممت لمدوائر 

 يل لغيره ذلك أو أفشى  راً  ضمن و الر الة أو البرقية ...( .المذكورة أو  
( من نفس قانون بقوليا ) يعاقب بالحبس مدة لا  زيد  مى  نة 438وكذلك نيت المادة )    

وبغرامة لا  زيد  مى مائة دينار أو بإحدى ىا ين العقوب ين من نشر بإحدى طرق العلبنية أصباراً 
بأ رار الحياة الصاية أو العائمية او الأفراد ولو كانت يحيحة إذا أو يوراً أو  عميقات   يل 

(  مى 308كان من شأن نشرىا الإ اية إلييم ء ومن أطمع من غير الذين ذكروا فا المادة )
ر الة أو برقية أو مكالمة ىا فية فأفشاىا لغير من وجيت إليو إذا كان من شأن ذلك الحاق 

قد  1969( لعام 111ون العقوبات العراقا النافذ رقم )ضرر بأحد ( ء حيث نلبحظ أن قان
يدر قبل أص راع الشبكة المعموما ية العالمية لمذكاي الإيطنا ا لذا لم  كن ىذه الميمحة 
موجودة ليشمميا المشرع العراقا بحماي و ء كما أن ال عديلبت الكثيرة ال ا  دّلت قانون العقوبات 

ة ء وبما أن المادة الأولى من قانون العقوبات العراقا النافذ العراقا لم   طرق لبحث ىذه الم أل
نيت  مى )مبدأ شر ية الجريمة والعقاب أو مبدأ لا جريمة ولا  قوبة ولا  دبير إلا بنص( فأن 
القاضا العراقا لا ي  طيع أن يكييف نيوص القانون الجزائا ل شمل أفعال إجرامية جديدة 

 البريد الإلك رونا ء وأن كانت  شكل ا  داي  مى ميمحة. ك مك ال ا  نفذ بوا طة مرا لبت 
( من قانون العقوبات العراقا النافذ ىما غير قابم ين 308-438ونلبحظ أن الماد ين )    

لم طبيق  مى الأن ياكات ال ا  قع  مى البريد أو المرا لبت الإلك رونية وذلك لأنيما  عالجان 
ك رونية الصاية بالذكاي الإيطنا ا ء لذا نييب بالمشرع جرائم المرا لبت العادية وليس الإل

العراقا أن يأصذ بنظر الح بان جميع ال طورات الحايمة فا مجال الذكاي الإيطنا ا ء 
 ويوجد  دة فروق بين البريد العادي لممرا لبت والبريد الإلك رونا وىما كال الا :

ممموس ويمكن رؤي يا بالعين المجردة لكن إن البريد أو المرا لبت العادية ذات كيان مادي  – 1
 البريد الإلك رونا ذات كيان غير ممموس ولا يمكن رؤي يا إلا بوا طة أجيزة إلك رونية .

إن البريد أو المرا لبت العادية يمكن قراي يا من صلبل ورقة الأيل ء أما البريد الإلك رونا  – 0
أحد أجيزة  قنية الذكاي الإيطنا ا كالحا وب لا يمكن معرفة مح واىا إلا بعد قراي يا بوا طة 

 أو بوا طة طبا  يا بالطابعة .
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إن البريد أو المرا لبت العادية لا   م ع بذات درجة الثبات ال ا   م ع بيا البريد أو  – 3
المرا لبت الإلك رونية ء حيث أن الأصيرة يمكن  غييرىا ب يولة ودون  رك أي أثر مادي ء لذلك 

 .                (36)رايات  قنية معقدة لممحافظة  مييا  كس البريد أو المرا لبت العادية فيا   طمب إج
وبال الا فأن البريد الإلك رونا يع بر من أحد الو ائل الحديثة لمذكاي الإيطنا ا فا إطار     

 يال ال عاملبت الإلك رونية ال ا  قدميا شبكة الأن رنت ء وذلك فيا  دصل فا إطار   ييل الإ
الإلك رونا  ن طريق  بادل الر ائل الفورية ء وبيذا يعد فعل أص راق البريد الإلك رونا من أىم 
المصاطر ال ا  واجو حق الصيويية لمفرد ء فيو يعرضو إلى أن ياك  رية المعاملبت 
والمرا لبت ال ا  دصل فا ش ى المجالات ء و ميو فإن المقرر وفق القوا د العامة لابد من 

س ضمانات لحماية  رية المرا لبت الشصيية فا حدود ضوابط معينة بغض النظر  ن  كري
 .             (37)الأ اليب الم  صدمة  واي كانت  قميدية أو حديثة 

 الفرع الثاني : الأعتداء بالتجسس الإلكتروني
 مى ال كنولوجيا الم طورة  أدى ال طور اليائل فا و ائل الإ يالات وكذلك الأ  ماد    

والأن رنت إلى ال ج س الإلك رونا ء فمن صلبل ال جربة الواقعية ثب ت صطورة ا  صدام شبكة 
الان رنت  كمن أ ا ا فا ضعف الو ائل الم  صدمة فا حماية أن قال البيانات  بر الشبكة ء 

فقد ظير ال ج س ضف إلى ذلك يعوبة الويول إلى الأشصاص القائمين بالإ  داي ء وبيذا 
الإلك رونا كأصطر يور الإ  دايات ال ا  حدث فا إطار ال عاملبت الإلك رونية ء وذلك 
لار باطو بشكل مباشر بإغ ياب  رية المحادثات الشصيية وجل المرا لبت ء وال عاملبت ال ا 

ت   م  بر شبكة الان رنت فا كل الم  ويات ء و رف ال ج س الإلك رونا فا مجال المحادثا
الشصيية بأنو  ) ممية ال نيت أو ال قاط البيانات ال ا  ن قل بين جيازين  ن بعد  بر شبكة 
الإن رنت(ء أو ىو ) رجمة الإنبعاثات الكيرومغناطي ية ال ا  يدر من الحا وب إلى البيانات ء 

 . (38)وذلك با  عمال أي و يمة من الو ائل ال قنية الم طورة( 
نا بعدة يور  مى الحا ب الآلا والبريد الإلك رونا فبمجرد الدصول ويقع ال ج س الإلك رو     

إلى موقع البريد الإلك رونا والأطلبع  مى الر ائل بداصمو بدون إذن من ياحبو يعد جريمة 
أن ياك  رية المرا لبت المكفولة بنيوص الد  ور ء أو من صلبل أر ال يور إباحية  بر 

طريقة يعرفونيا ىم فقط ء أو من صلبل إغراق البريد البريد الإلك رونا من شبكة  رية ب
الإلك رونا بر ائل غير مرغوب فييا ء كإ لبن والد اية والر ائل ال ا  روج لأفكار طائفية أو 
ر ائل جن ية مثال ذلك "  اجل أو أ يل بالرقم " وىا قد  صفا فا ذىن المر ل غرض غير 

 مشروع فا الغالب ذي يياغة  جارية .
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 مى البريد الإلك رونا لمفرد بوا طة برامج  (39)ل ال ج س  ن طريق " الإص راق " ويحي    
ر ال ىذه الر ائل دون المرور بصادم  البريد  ما ة لمعناوين ال ا  مر  بر الشبكة ء وا 
الإلك رونا  أو الرجوع لمورد منافذ الدصول ء ىذا وبال الا  ؤدي ىذه الر ائل إلى اص ناق الشبكة 

البريد الإلك رونا بالنظر لكبر حجميا ء ويغر م احة البريد مما يؤدي إلى  وا  اقة  مل
يعوبة ا  د اي ذلك البريد و دم إمكانية ف حو وغمقو ء وبالأصير قد ين يا الأمر إلى إلغاي 

وبيذا فإن فكرة إص راق الحا ب الشصيا  قوم  مى أ اس   (42)ح اب البريد بيفة نيائية 
رية المعاملبت و  صيرىا وا  غلبليا فا ش ى الأغراض غير الإ  داي  مى صيويية و 

 .  (41)المشرو ة ال ا  محق بالفرد  دة ص ائر  مى الم  وى المادي والمعنوي 
 مى أنو )  رية  1972( من الد  ور العراقا المؤقت لعام 03وبيذا نيت المادة )    

شفيا إلا لضرورات العدالة والأمن وفق المرا لبت البريدية والبرقية واليا فية مكفولة ولا يجوز ك
وفر حماية  0225الحدود والأيول ال ا يقررىا القانون ( ء وكذاك الد  ور العراقا الحالا لعام 

لكل فرد الحق فا  -منو بقوليا ) أولًا  (17أكثر شمولية فبالإضافة الى نص المادة )
العامة ( ء وكما نيت المادة  الصيويية الشصيية بما لا ي نافى مع حقوق الآصرين والآداب

( منو  مى إنو )حرية الا يالات والمرا لبت البريدية والبرقية واليا فية والالك رونية وغيرىا 42)
مكفولة ء ولا يجوز مراقب يا أو ال نيت  مييا ء او الكشف  نيا ء الا لضرورة قانونية وأمنية 

 وبقرار قضائا ( .
أنيا وفرت  5۰۰۲( من الد  ور العراقا الحالا ل نة 42ونلبحظ من صلبل نص المادة )    

حماية لممرا لبت والا يالات الالك رونية ء أي  مك ال ا   م  ن طريق أجيزة الا يال الحديثة 
كالإن رنت واليوا ف المحمولة ء وما يمكن أن ي  جد من غير ىذه الأجيزة م  قبلًب ء بالإضافة 

برقية ء واليا فية ال ا   م بالطرق ال قميدية ء وما  مى المشرع الى حماي يا لممرا لبت البريدية وال
العراقا إلا  نظيم ىذه الحماية بقوانين صاية ء أو ب عديل النيوص القانونية القائمة ء وبما 
ي لبئم مع ىذا ال طور ال كنولوجا لمذكاي الأيطنا ا ء ولاحظنا وجود مشروع قانون لمكافحة 

وال ا  مت القراية القانونية الأولى لو فا  0212ا  م طرحة منذ  ام جرائم المعموما ية العراق
ء حيث  الج ىذا القانون الكثير من جرائم الإح يال  0219البرلمان العراقا فا دور و لعام 

الإلك رونا وا  اية حرية النشر بالو ائل الإلك رونية وال قنية ء وقد ثار بعض أ ضاي النواب 
 القانون يقيد الحريات أو يحمييا ؟  العراقا   ؤل مفاده  ىل

وفا الحقيقة أن الجريمة الإلك رونية لا  ص مف  ن أية جريمة أصرى ء فيا  ر كب أيضاً     
ضد الفرد أو الجما ة بدافع جرما وبنية الإ اية ل معة الضحية أو لج ده أو لفكره أو فا مالو 
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أ  صدام طرق الذكاي الإيطنا ا ء وكل أو لحيا و   واي كانت بطريقة مباشرة أو غير مباشرة ب
ما يص مف ىا الو يمة أو الطريقة ال ا  ر كب فييا الجريمة الإلك رونية أو المحل الذي  قع  ميو 
الجريمة ء وأن ما شيده بمدنا العراق من نيضة  كنولوجية  ريعة فا مجال الا يالات والأن رنت 

زاميا بمحددات أ يم فا ان شار جرائم الإلك رونية وأن شارىا بشكل وا ع دون  أطيرىا بقانون أو إل
وال ا ذىب ضحي يا الكثير من الأفراد  ن طريق ال حريض أو غيرىا من القضايا المج معية ء 
ليذا يجب  مى المشرع العراقا أن يضع  شريع صاص ليذا الموضوع بحيث ي ناول فيو كافة 

 .      (40)كنولوجيا الذكاي الإيطنا ا الجوانب الم عمقة فا الأ  صدامات الغير مشرو ة ل 
بقوليا ) أن  1971( من د  ور جميورية مير العربية لعام 45كذلك فقد نيت المادة )    

لحياة المواطنين الصاية حرمة يحمييا القانون ء ولممرا لبت البريدية والبرقية والمحادثات 
حرمة ء و ري يا مكفولة ء ولا  جوز ميادر يا أو الأطلبع  ال مفونية وغيرىا من و ائل الأ يال

  مييا أو راقب يا إلا بأمر قضائا م بب ولمدة محددة ووفقاً لأحكام القانون ( . 
ونصمص مما  قدم إلى أن ىذه الحماية ىا لي ت حماية مطمقة إنما  رد  مييا إ  ثنايات     

ىو واضح من نيوص الد  ورين العراقا والميري    ممييا الضرورة الأمنية والقانونية ء وىذا ما
فالأيل ىو  دم جواز الإ  داي بال ج س كال نيت  مى المكالمات اليا فية أو ميادرة الر ائل 

لأن حماي يا مكفولة بالد ا ير ء لكن ىنالك  -كأدوات لمذكاي الإيطنا ا  -أو الأطلبع  مييا 
أزدياد معدلات الجريمة ء ومن ناجية أصرى  ضرورات  بيح المحظورات ء  رجع من ناحية إلى

إلى أزدياد أ  ماد المجرمين  مى جياز ال مفون وذلك للئ داد لإر كاب أصطر الجرائم ء كالإرىاب 
والق ل  وجمب المصدرات و رويجيا وجرائم الأضرار بأمن الدولة ء فعندما ي  صدم المجرمون 

ديثة كاليا ف ل  ييل ار كاب جرائميم ء فيجب الذكاي الأيطنا ا من صلبل الو ائل العممية الح
ىنا أن لا  حرم الأجيزة الأمنية من إ  صدام نفس الو يمة لمقاومة الجريمة أو لكشف مر كبييا 
 حفاظاً  مى حقوق وأمن المج مع بأ ره ء وىو حق بلب شك يعمو  مى حق المجرمين فا ال رية.

درة المشرع العراقا فا إيجاد  وازن بين أمن ومن جانبنا نع قد أن ىذا الأمر يرجع الى ق    
المج مع وحق المواطنين فا ال رية ء وذلك من صلبل إيدار قوانين و شريعات صاية  حرم 
ال نيت أو مراقبة المحادثات ال مفونية والر ائل البريدية والالك رونية من قبل أي شصص أو جية 

ال ا يجوز فييا المراقبة والضمانات ال ا ء إلا بعد يدور أمر قضائا م بب ء ويحدد الحالات 
يجب  وافرىا فا  مك الحالات منعاً لم ع ف فا جميع يوره ء ويحدد نوع الجرائم ال ا يجوز 
فييا ال نيت ء كما ويحدد مدة المراقبة ء وأن يحّد الى درجة كبيرة من  ع ف القاضا فا 

 . (43)ا  صدام ىذا الحق 
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 حق الخصوصية طي الفالم الإطتراضي المطمب الثاني : آليات حماية ال
لقد أيبحت ال كنولوجيا الحديثة  لبحاً ذو حدين صاية فا مجال حق الصيويية ء فبقدر     

ال طور الكبير واليائل الذي لامس حياة المواطنين وأ بغ  ميو ي ر واص يار فا الوقت ومرونة 
يحمل فا ثناياه مصاطر  ديدة  فا ال عامل والإ يال  بر شبكة الإن رنت إلا أن ىذا ال طور

م ت بصيوييات المواطنين ىذا مما ا  د ى بذل الكثير من الجيود  واي  مى م  وى 
ال شريعات الداصمية أو  مى الم  وى الدولا وذلك لإر اي آليات الحماية ضد ان ياك حق 

فا ظل الصيويية ء وىنا يثور ال ؤال حول أشكال الحماية ال ا ر م يا القوا د الدولية 
الأ فاقيات والمؤ مرات الدولية اليادفة لحماية ىذا الحق من ا  دايات الذكاي الأيطنا ا أو من 
صلبل الجيود الداصمية لمدول فا م ار  فعل القوا د العامة العقابية بما ي لبئم مع حماية حق 

لأول حماية الصيويية فا المجال الإلك رونا الحديثة ء و ميو ق م ىذا المطمب إلى فر ين ء ا
حق الصيويية فا ظل المؤ مرات الدولية والإقميمة ء الفرع الثانا حماية حق الصيويية فا 

 إطار ال شريعات العربية .
 الفرع الأول : حماية حق الخصوصية طي ظل المؤتمرات الدولية والإقميمة

راد ولأ رىم وبيو يم ذىبت غالبية القوانين الدولية والإقميمية إلى حماية الحياة الصاية للؤف    
وشددت  مى ضرورة اح رام صيوييا يم ومرا لب يم ء وكل ما من شأنو الم اس ب مع يم 
وشرفيم ء وقد  رجمت ذلك من صلبل العيود الدولية وال ا يأ ا فا مقدم يا الإ لبن العالما 

لميادق  ميو ء والعيد الدولا الم عمق بالحقوق المدنية وال يا ية ا 1948لحقوق الإن ان ال نة 
( 17ء والذي ينص فا ماد و ) 1966دي مبر  16من جانب الجمعية العامة للؤمم الم حدة فا 

منو  مى إنو " لا يجوز  عريض أي شصص  مى نحو  ع فا أو غير قانونا لم دصل فا 
صيويي و ء أو شؤون أ ر و ء أو بي و ء أو مرا لب و ء أو لأي حملبت غير قانونية  مس 

 " . شرفو و مع و
وبال الا فمن حق كل شصص أن يحميو القانون من مثل ىذه ال دصلبت أو الم اس بحقوقو     

الم عمق  1995أك وبر  04الصاية   ونفس الأمر كذلك كر و الإرشاد الأوروبا المؤرخ فا 
ن دول كثيرة كدول الا حاد  بحماية الأشصاص الطبيعيين  جاه معالجة المعطيات الشصيية ء وا 

ا  أ طت أولوية قانونية لحماية الحياة الصاية للؤفراد  واي بانضماميا إلى ىذا العيد الأوروب
( من ىذا 46ء أو من صلبل جعمو مبدأ د  وريا لا يما من صلبل المادة )1989الدولا  نة 

العيد الدولا ء وال ا نيت  مى أن " حماية الأشصاص الطبيعيين فا مجال معالجة المعطيات 
 شصياء ىا حق أ ا ا يضمنو القانون ويعاقب  مى ان ياكو ".ذات الطابع ال
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كذلك من صلبل المؤ مرات الدولية اى مت بالحق فا الحياة الصاية واضحة ال ا انعقدت     
صيييا لذلك ء وجايت ا  جابة لم حديات ال ا فرضيا ال طور العمما وال قدم ال كنولوجا مع 
ضرورة الا  فادة من ىذه ال طورات بشكل يحفظ ال وازن بين  م ع الإن ان بحقو فا الصيويية 

 الميمحة العامة لممج مع ومن ىذه المؤ مرات كالآ ا :وحماية 
( لمحق فا الصيويية : حيث يع بر )مؤ مر   وكيولم( الذي 1967اولًا : مؤ مر   وكيولم )

ء  حت ر اية المجنة الدولية لمقانونيين من المؤ مرات وال ا 1967ماي  03-00انعقد ب اريخ 
شكالات الرئي ية ال ا  ر بط بو من صلبل  ناولت الحق فا الحياة الصاية ء حيث طرح الإ

ء من صلبل  حديد  عريف وضوابط الحق فا الحياة الصاية ء ( 44)ال وييات ال ا  ويل إلييا 
والحفاظ  مى  رية الر ائل والإ يالات ء ومنح الفرد الحق فا المجوي إلى القضاي  ند الم اس 

ضرار ال ا لحقت بو ء ووقف أ باب بحيا و الصاية  ن طريق القضاي المدنا لم عويض  ن الأ
ال طفل  مى حيا و وفرض  قوبات جزائية  مى ال نيت  مى محادثا و الصاية وأنعدام القيمة 

 القانونية لممعمومات واليور ء وال  جيلبت ال ا  م الحيول  مييا بو ائل غير مشرو ة .
المؤ مر فا طيران  ( لمحق فا الصيويية : حيث انعقد ىذا1968ثانياً :  مؤ مر طيران )

ء ويع بر من  1968ماي(  ام  13أبريل إلى  00 ايمة الدولة الإيرانية فا الف رة ما بين ) 
المؤ مرات الأولى  مى اليعيد الدولا لبحث قضايا حقوق الإن ان من كافة جوانبيا ء إذ  نا 

لى  د يم اح رام ىذا المؤ مر ببحث اليعوبات الم عمقة بأ مال ىيئة الأمم الم حدة اليادفة إ
حقوق الإن ان والحريات الأ ا ية ء ومن القرارات الرئي ية ال ا ا صذىا المؤ مر بمجال الحق فا 
الحياة الصاية ىو القرار الحادي  شر والذي  ضمن ضرورة حماية حق الإن ان فا حيا و 

لؤفراد وذلك الصاية ء ولا  يما بعد ازدياد الأضرار والأصطار ال ا  يدد الحريات الشصيية ل
ء كما أكد مؤ مر طيران فا  وييا و  مى "  (45)ن يجة ال طور العمما وال كنولوجا الممحوظ 

ضرورة اح رام الحياة الصاية للئن ان فا مجال ال رية أمام الإنجازات ال ا  حققت فا مجال 
 كنولوجا من  قنيات وأ اليب ال  جيل الجديدة ء مع ضرورة  وطيد ال وازن بين ال قدم العمما وال
 . (46)ناحية ء وبين الرقا العقما والروحا والثقافا والمعنوي للئن انية من ناحية أصرى "  

( لمحق فا الصيويية : حيث انعقد )مؤ مر مون ريال لحقوق 1968ثالثاً : مؤ مر مون ريال )
فا كندا ء إذ  م فا ىذا المؤ مر بحث  1968أك وبر(  ام   18إلى  14الإن ان( ب اريخ )

ودرا ة الآثار ال مبية ال ا يعك يا ال قدم ال كنولوجا  مى الحياة الصاية للؤفراد ء وقد  مصضت 
جممة من ال وييات من أىميا " مكافحة الأصطار ال ا  يدد الحياة الصاية كالإلك رونيات  نو 

ء والو ائل ال معية البيرية ال ا ويمت إلييا ال كنولوجياء وجبر الأضرار ال ا  ن جيا  مى 
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الحياة الصاية " ء كما حث الييئات الحكومية وغير الحكومية من صلبل ىذا المؤ مر  مى 
المين القانونية لم يدي ليذه الأصطار بإبعادىا  ن طريق  دم الا  راف بأدلة  فعيل دور 

الإثبات الم حيل  مييا بيذه الو ائل ال كنولوجية العممية الحديثة ء كأجيزة ال  جيل  مى 
 . (47)الأشرطة ء وآلات ال يوير الصفية  الية الدقة وكذلك الاص بارات النف ية 

( لمحق فا الصيويية : حيث انعقد المؤ مر الدولا ال ابع 1984رابعاً : مؤ مر مدريد )
لممركز الدولا لمدرا ات والبحوث الاج ما ية والجنائية والإيلبحية فا )العايمة الإ بانية 

ء وقد شارك فا المؤ مر بالإضافة إلى  1984أك وبر(  ام  13إلى  3مدريد( ب اريخ من ) 
نظمة الشرطة الجنائية الدولية ء إذ بينت منظمة منظمة الأمم الم حدة والمجمس الأوروبا م

الشرطة الجنائية الدولية من صلبل ىذا المؤ مر  لبقة  مل الشرطة باح رام الحق فا الحياة 
الصاية للؤفراد وميم يا فا ذلك ء وأوضحت بجلبي مدى الصطورة وال يديد الذي يشكمو ا  صدام 

بة الأفراد بالو ائل ال معية البيرية ء وقد حثت الأ اليب الحديثة كالذكاي الأيطنا ا فا مراق
 مى ضرورة ا  صداميا بالقدر الضروري وبالطرق المشرو ة لما ي ر ب  مييا من ان ياك لحرمة 

 . (48)الحياة الصاية للؤفراد  
( لمحق فا الصيويية : حيث ان يى مؤ مر )ميلبنو( لمنع 1985صام اً : مؤ مر ميلبنو )

إلى ضرورة الا  فادة من ال طورات العممية فا مكافحة ومنع الجريمة ء الجريمة فا إيطاليا 
وأشار الحاضرون فا ىذا المؤ مر إلى المصاطر ال ا يمكن أن  عك يا إ اية ا  صدام ىذه 
ال كنولوجيا  مى حقوق الإن ان وبال حديد ما يعك و  جميع البيانات الشصيية  الصاية بالأفراد 

(49) . 
دم إلى أن ىذه ال طورات العممية وال كنولوجية لمذكاي الإيطنا ا قد  يمت ونلبحظ مما  ق    

من ان ياك حرمة الحق فا ال رية لمفرد ء وىو ما يق ضا إقرار نظم  كفل ويول الأفراد إلى 
ىذه البيانات ل يحيح الأصطاي الواردة  مييا ء وكما لابد من إ صاذ إجرايات منا بة لإزالة 

إ اية ا  عمالا يا المح ممة وأصيراً ي جمى بوضوح من صلبل النيوص المصاطر النا جة  ن 
ال ا أقر يا اليكوك الدولية والإقميمية وال وييات ال ا صميت إلييا المؤ مرات الدولية حجم 
ال يديد الذي أضحى يلبزم الحق فا الحياة الصاية فا ظل ال طور العمما والذكاي الإيطنا ا 

الذي فرض  ميو أمام ضرورة ا  صدام ىذه ال قنيات فا مكافحة وأ  مراره وطبيعة ال حدي 
الجريمة و حقيق اليالح العام ء وىو ما يبين أن البحث فا إيجاد الضمانات ال ا  كفل حماية 

 . (52)الحق فا الحياة الصاية ليس موضوع داصما فح ب بل ىو من الأولويات الدولية 
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 ار التشريفات الفربيةالفرع الثاني : حماية حق الخصوصية طي إط
يشير ميطمح الذكاي الإيطنا ا إلى محاكاة الذكاي البشري فا الآلات ء و مكينيا من     

القرارات ومعالجة  أداي الميام ال ا   طمب  ادة الذكاي البشري مثل حل المشاكل العديدة وأ صاذ
المغة الطبيعية ء وفا ال نوات الأصيرة دفعت ال طورات اليائمة فا  قنيات الذكاي الإيطنا ا ء 
بما فا ذلك ال عمم الآلا وال عمم العميق ومعالجة المغة الطبيعية ء إلى دمجيا فا  طبيقات 

حماية الحياة الصاية  الأ مال المص مفة وقد ذىبت مجمو ة من الدول فا قوانينيا الوطنية إلى
للؤفراد ء وىا شددت  مى ضرورة اح رام صيوييا يم ومرا لب يم ء وكل ما من شأنو الم اس 

 .(51)ب مع يم وشرفيم 
حيث لعب الذكاي الإيطنا ا فا العراق  مى إحداث  غييرات جذرية فا الينا ات     

طاع الر اية اليحية  مل ال قميدية وا  ادة  شكيل نماذج الأ مال مص مف القطا ات ء ففا ق
الذكاي الإيطنا ا  مى إحداث ثورة فا ر اية المرضى و شصيييم و لبجيم فمن صلبل أنظمة 
ىذا الذكاي ال ا  قوم ب حميل اليور الطبية واك شاف الأمراض وال نبؤ بن ائج المرضى بدقة أكبر  

الإيطنا ا و لبوة  مى ذلك ء فيا   يح منيات الطب  ن بعد وال ا  عمل بالذكاي 
والأ  شارات  ن بعد وصدمات الر اية اليحية الشصيية ء وصاية فا المناطق النائية ذات 

 الويول المحدود إلى المرافق الطبية .
كذلك يعمل الذكاي الإيطنا ا فا قطاع ال مويل ء فيعمل  مى  حويل إدارة المصاطر     

ت ال ا  عمل بالذكاي الإيطنا ا  مى واك شاف الإح يال وصدمة العملبي ء إذ  عمل الصوارزميا
 حميل البيانات المالية فا الوقت الفعما و حديد الأنماط واك شاف الشذوذ لم صفيف من  مك 
المصاطر ومنع الإح يالء ويعمل الذكاي الإيطنا ا كذلك فا قطاع ال ينيع من صلبل  ح ين 

ن العمل ء و مى  عزيز كفاية  مميات الأن اج و ح ين مراقبة الجودة والحد من وقت ال وقف  
الأن اج ومرون و مما ي يح لممينعين الأ  جابة ب ر ة لم طمبات ال وق الم غيرة ء كذلك  مل 
الذكاي الإيطنا ا فا  حفيز منظومة الأب كار من صلبل  شجيع ال عاون بين الأو اط 

فا  نمية القوى الأكاديمية والينا ية وأيحاب الميمحة الحكوميين ء وفا  عزيز الأ  ثمار 
العاممة و دريب الميارات ىو أمر ضروري فمن صلبل البرامج ال عميمية وال دريب المينا 
والشيادات المينية فا المجالات الم عمقة بالذكاي الإيطنا ا أن  زود الأفراد بالميارات 

 . (50)والكفايات اللبزمة لمنجاح فا الأق ياد الرقما 
الم قدمة الذكر لمذكاي الإيطنا ا فا العراق يواجو العديد من  لكن  مى الرغم من المزايا    

ال حديات والعقبات ال ا  حول دون  بينيا  مى نطاق وا ع ء حيث لا  زال البنية ال ح ية لبمدنا ء 
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مدادات الطاقة غير م طور مقارنة مع الدول الأصرى ء وكذلك  بما فا ذلك الإ يال الرقما وا 
الأن رنت  الا ال ر ة والكيرباي الموثوقة ىا  حديات أمام نشر  يشكل الويول المحدود إلى

و شغيل  قنيات الذكاي الإيطنا ا فلببد من معالج يا لمويول إلى ال بنا الوا ع النطاق لمذكاي 
الإيطنا ا كذلك  شكل مصاوف الصيويية والأمن لمبيانات ) وىا محور بحثنا (  حديات 

ا فا بمدنا العراق ء حيث يعد ضمان  رية البيانات و لبم يا كبيرة أمام  بنا الذكاي الإيطنا 
و وافرىا أمراً بالغ الأىمية وذلك لبناي الثقة فا الأنظمة ال ا  ع مد  مى الذكاي الإيطنا ا ء 
و عزيز لوائح حماية البيانات الشصيية للؤفراد و نفيذ  دابير الأمن القومية ء كما أن  عزيز 

ا الأصلبقية أمر ضروري لم صفيف من المصاطر وحماية المعمومات ممار ات الذكاي الإيطنا 
 الح ا ة للؤفراد والشركات وغيرىا . 

و مى الرغم مما  قدم من أىمية الذكاي الإيطنا ا فا  عزيز و طوير العديد من المجالات     
نظومة فا المؤ  ات والدوائر الحكومية وفا الحياة الصاية للؤفراد إلى إنو لا يوجد فا الم

ال شريعية فا العراق  نظيم قانونا كاف لمذكاي الإيطنا ا ء  واي من حيث إن اج  طبيقا و 
الذكية أم ا  يرادىاء ولا ح ى فا كيفية ا  صداميا بيورة  ميمة وآمنة وفق ما يعرف بأصلبقيات 
الذكاي الإيطنا ا الذي نظم و مجمو ة من  شريعات بعض الدول ء حيث نظم المشرع 

ا فيما ي عمق بأنظمة الذكاي الإيطنا ا أو فا مجال  طبيقا و فا أطر قانونية  قميدية فا العراق
( ل نة 42الأيل ء فقد  الج بعض من م ائمو من صلبل احكام القانون المدنا العراقا رقم )

المعدل  حت م مى الآلات الميكانيكة أو الأشياي ال ا   طمب  ناية صاية ء وذلك من  1951
( وذلك بقوليا " كل من كان  حت  يرفو الآلات ميكانيكية أو أشياي 031لمادة )صلبل نص ا

أصرى   طمب  ناية صاية لموقاية من ضررىا يكون م ؤولًا  ما  حدثو من ضرر ما لم يثبت 
إنو أ صذ الحيطة الكافية لمنع وضوع ىذا الضرر ... " ء ونلبحظ ىنا أن المشرع العراقا لم 

 .(53)لإيطنا ا و قنيا و الم طورة والمن شرة فا بقاع العالم ي طرق لفكرة الذكاي ا
لكن المشرع العراقا  بنى فكرة ال عويض فا يناديق الضمان  ن الإضرار ال ا  محقو     

ء صاية وأن بمدنا العراق يادق  مى ا فاقية  (55)ء والأصطاي الع كرية (54)الأ مال الإرىابية  
ء  (56) 0214( ل نة 5أو  شوائية الأثر بالقانون رقم ) حظر أو  قييد أ  عمال مفرطة الضرر

ء كما 1996وبرو وكولا يا المعدلة ل نة  1983حيث دصمت ىذه الأ فاقية حيز ال نفيذ  نة 
والمعدل فا الفقرة الثانية من  1971( ل نة 3 عرض المشرع فا قانون حماية حق المؤلف رقم )

لذكاي الإيطنا ا وذلك بقوليا " برامج المادة الأولى ء إلى بعض صيوييات  قنيات ا
الكومبيو ر  واي برمز الميدر أو الإلو ال ا يجب حماي يا كمينفات إدبية " ء وكذلك فا 
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الدوائر الرقمية الم كاممة ال ا نظميا المشرع العراقا فا قانون براية الأص راع والنماذج الينا ية 
ء فمن صلبل ىذه ال شريعات  (57) 0224( ل نة 81والمعمومات غير المفيح  نيا المرقم )

يكون لممشرع العراقا موقف إيجابا يمكن من صلبليا أن  بنا الأ س العامة الذي يحقق 
المحافظة  مى الحقوق الصاية الفرد فا ا  عمال الذكاي الإيطنا ا ومعالجة الأضرار الناشئة 

ا قانون البطاقة الوطنية  نيا ء و بق أن  الج المشرع فا ا  صدام البعض منيا من أدوا و ف
ء وذلك بما ي ضمن ىذا القانون من ا  عمال  قنيات  (58) 0216( ل نة 3الموحدة ذي الرقم )

الك رونية  نظم قوا د البيانات والصيويية لمفرد الم جل فييا وأ س حماي يا  كذلك فا القوا د 
( 78لك رونا ذي الرقم )الصاية فا المعاملبت الإلك رونية ال ا نظميا فا قانون ال وقيع الإ

 .  (59) 0210ل نة 
إما موقف المشرع الإمار ا الذي  صطى الحدود  ن باقا الدول العربية الأصرى ء حيث قام     

نشاي مص بر لم شريعات  بأنشاي وزارة لمذكاي الإيطنا ا فا دولة الأمارات العربية الم حدة ء وا 
لعديد من الأمور الصاية فا موضو ات ال ا وىو يكون م ؤول  ن  شريعات إ  باقية ل نظيم ا

ء اذ ايدر المشرع الأمار ا قانون  (62) حيل فا الم  قبل فا مجال الذكاي الإيطنا ا 
الطائرة بدون طيار ال ا    صدم فا مجالات  ديدة وىا  عمل بشكل مبرمج ي حكم بيا  ن بعد 

ء حيث كان المشرع الإمار ا  0202( ل نة 4وذلك بقانون ذي الرقم ) (61)أو  ن طريق العين 
ييدف من صلبل ىذا القانون إلى  حقيق الحماية الأزمة من أضرارىا ء وذلك من صلبل   جيل 
جميع الطائرات ال ا  كون بدون طيار و وثيق وجودىا فا ىيئة الطيران الم صيية فا دولة 

ليذه الطائرات بمثابة ال يريح الر ما لإ  صداميا ومن ثم  الأمارات ء فمن صلبل ىذا ال  جيل
 حديد الشصص الم ؤول  نيا وذلك أ  ناداً إلى فكرة  دم كفاية قوا د قانون الطيران المدنا 
والقوانين العقابية لحماية الشصص الم ضرر من أصطار ال عامل مع الطائرات ال ا  حمق بدون 

 طيار . 
الصاص بجرائم  قنية  0214( ل نة 62حرينا قانون ذي الرقم )كذلك أيدر المشرع الب    

المعمومات و ضمن القانون  جريم  دة يور للئ  داي  مى حق الصيويية وصاية فا إطار 
 .  (60)إ اية ا  صدام البيانات الشصيية للؤفراد بقيد ال شيير والأب زاز  

 

 الخـاتـمـة
وال كنولوجية لمذكاي الإيطنا ا فا مجال أظيرت الدرا ة أن ىذه ال طورات العممية     

الأ يالات والمعمومات وفا غيرىا قد  يمت من ان ياك حرمة الحق فا ال رية للؤفراد ء وىو ما 
يق ضا إقرار أنظمة وآليات  كفل ويول الأفراد إلى ىذه البيانات ل يحيح الأصطاي الواردة 
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ر النا جة  ن إ اية ا  عمالا يا المح ممة ء  مييا ولابد من إ صاذ إجرايات منا بة لإزالة المصاط
لا يما حجم ال يديد الذي أضحى يلبزم الحق فا الحياة الصاية فا ظل ال طور العمما لمذكاي 
الإيطنا ا وأ  مراره وطبيعة ال حدي الذي فرض  ميو أمام ضرورة ا  صدام ىذه ال قنيات فا 

بد من إيجاد الضمانات ال ا  كفل حماية الحق مكافحة الجريمة و حقيق اليالح العام ء وأصيراً لا
فا الحياة الصاية ليس موضوع داصما فح ب بل ىو من الأولويات الدولية ء ومن صلبل ىذه 

 الدرا ة  ويمنا إلى مجمو ة من الن ائج وال وييات وىا كالآ ا :
 النتائج 

فا الحياة الصاية  لاحظنا مدى  أثير ال طور ال كنولوجا لمذكاي الإيطنا ا  مى الحق  – 1
فأقبال الأفراد  مى أ  عمال ىذا الذكاي كالأن رنت فا حيا يم اليومية من  يفح البريد 
الإلك رونا وار ال الر ائل البريدية ىذا ما د ى الم طفمين أو الم ج  ين من اليواة أو من 

ب إ  نفار كافة  مال النظام وغيرىم  مى الأطلبع  مى ىذه الر ائل وأن ياك حرم يا ء لذا   طم
الجيود  مى كافة الم  ويات من صلبل  عا الأجيزة الوطنية والدولية ل كريس مفيوم الأ  صدام 

 الآمن ل كنولوجيا الذكاي الإيطنا ا . 
و بين لنا أن الأشكالية الحقيقية ال ا  نبثق  نيا م الة الحماية الجنائية لمحق فا  – 0

و ىذا الحق فا ال شريع الداصما صاية بعد  كوين الصيويية ىو ال حدي الأكبر الذي يواج
قا دة كبيرة وم طورة  مى م  وى الحماية فا المواثيق والأ فاقيات الدولية وىو ما يضع ال شريع 
العراقا محل رىان مع ال حديات الم  قبمية لمصاطر ال كنولوجيا الم طورة لمذكاي الإيطنا ا 

 و مى رأ يا الحق فا الصيويية .
ظنا مدى أص لبف الفقياي فا  وفير مدى الحماية القانونية لمحق فا الصيويية من لاح – 3

ا  داي الذكاي الإيطنا ا ء فمن صلبل ال ينت أو ال ج س  مى المحادثات والمرا لبت 
الصاية يعد فا الأيل ان ياكاً ل رية المحادثات ء إلا أنيا  باح ا  ثناياً لضرورات أمنية أو 

 قانون وبأمر قضائا م بب . قانونية يحددىا ال
 التوصيات 

نويا المشرع العراقا بضرورة أيدار  شريع جنائا معموما ا شامل وم كامل لمقوا د  – 1
الموضو ية والإجرائية  ينظم كافة الجرائم الواقعة  مى م  وى العالم الإلك رونا وا  صدامات 

ء بضمان حق  0225واليادر فا شبكة الأن رنت ء لا يما أنو ميد لذلك فا الد  ور الحالا 
 الا يالات الإلك رونية .
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 فعيل دور ال عاون الدولا والمعاىدات الدولية ومبدا الم ا دة القانونية والقضائية الم بادلة  – 0
ودور المؤ  ات المج معية ء وذلك من صلبل دورىا المحوري فا  قد الندوات والمؤ مرات بغية 

و ائل م طورة لمواجية الجريمة الما ة بحق الحياة الصاية  ال ويل لحمول جذرية  ع مد  مى
 للؤفراد إلك رونياً .

لابد من ا  ماد قوا د وحمول  نظيمية مش ركة اقميمية أو  ربية بين الدول فا الم ائل  – 3
 مى حق الصيويية الفردية  بر و ائل الأن رنت  والإشكالات المطروحة  ن جرائم الإ  داي

وبذل المزيد من الجيود وال عاون و بادل الصبرات والمعمومات للؤ  فادة من ال جارب الواقعية 
 الم زايدة لمدول فا ىذا النطاق . 

نشر الو ا بين الأفراد وصاية الشباب بمصاطر ال عامل مع المواقع ال يئة والمشبوىة  مى  – 4
 الا يالات . شبكات 
 الهوامش

                                                 
البيانات ىا كل ما يمكن  صزينو ومعالج و و وليده ونقمو بوا طة  قنية المعمومات ء كالأرقام والحروف  - 1

 والرموز وما إلييا .  
 عد الحماية الجنائية واحدة من أيناف الحماية القانونية وافضميا وايعبيا وذلك لما ليا من الأثر  مى  - 0

محور الإن ان وأطره وأدا يا فا الد  ور ء فمن صلبل ىذا الد  ور وفر  مل حمائا ي مثل فا حماية ) القيم 
( ء وقد صمت ال شريعات العقابية من  عريفيا أما والميالح والم  حقات ال ا  بمغ من الأىمية العميا فا المج مع 

الفقو فقد  رفيا بأنيا ) ما  كمفو القانون بشقية " قانون العقوبات وقانون أيول المحاكمات الجزائية " من قوا د 
جرايات لحماية مص مف م  حقات الإن ان  ن طريق ما يقرره من قرارات  اركاً ذلك إلى الفقو ( ينظر د. محمد  وا 

ء 12ء ص 1989ء دار النيضة العربية ء القاىرة ء  1أبو  امر ء الحماية الجنائية لمحرية الشصيية ء ط زكا
أو  عرف بأنيا ) كل ما يوفره قانون العقوبات من حماية لمم  حقات أو الميالح المحمية من جميع الأفعال غير 

ظر بن أحمد محمد ء الأحكام الجنائية لقطاع المشرو ة الت  ؤدي إلى النيل منيا بما  قرره ليا من  قوبات ( ين
 .  .     10ء ص 0202ء الميرية لمنشر وال وزيع ء القاىرة ء 1العاممين ء درا ة مقارنة موضو ية  ء ط

ء مك بة الآلات الحديثة ء  1د. محمد ىاشم فريد ر  م ء قانون العقوبات ومصاطر  قنية المعمومات ء ط - 3
 .176ء ص 1990القاىرة ء 

ء دار النيضة 0د. ح ام الدين الأىوائا ء الحق فا أح رام الحياة الصاية )الحق فا الصيويية( ء ط - 4
 .130ء ص 0220العربية ء القاىرة ء 

ء مك بة الوفاي القانونية ء  1د. محمود إبراىيم غازي ء الحماية الجنائية لمصيويية وال جارة الإلك رونية ء ط - 5
 .070ء ص 0215الإ كندرية ء 

د. ح ام الدين الأىوائا ء الحق فا أح رام الحياة الصاية )الحق فا الصيويية( ء مرجع  ابق ء ص  - 6
137. 
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 .61ء ص 0220ء دار النيضة العربية ء القاىرة ء  1ال يد   يق ء جرائم الإن رنت ط - 7
ء دار الك ب القانونية ء  1ء طد.  بد الف اح حجازي ء الحماية الجنائية المعموما ية لمحكومة الإلك رونية  - 8

 .33ء ص 0228القاىرة ء 
ء والمنشورة فا  0213( ل نة 31قانون  يديق الأ فاقية العربية لمكافحة جرائم  قنية المعمومات رقم ) - 9

 . 0213\ايمول\32ء ال نة الصام ة والصم ون ء ب اريخ 4090الوقائع العراقية ء بالعدد 
اي الايطنا ا ءىناك  كنولوجيات  ديدة أصرى لمثورة الينا ية الرابعة مثل فضلًب  ن  كنولوجيا الذك - 12

إن رنت الأشياي ء والروبو ات وال يارات ذا ية القيادة ء وغيرىا ال ا   غير جذريا أنماط حيا نا ء لممزيد من 
 Klaus Schwab, The Fourth Industrial Revolution, World Economicال فاييل راجع : 

Forum, Geneva- Switzerland, 2016, p. 7  .                                                                       

            . 
11

 - Nils J. Nilsson, The Quest for Artificial Intelligence-A History of Ideas and 

Achievements. 2010 ,Cambridge University Press, NY, USA, Pp, 3-61/p. 53.  
12

, الدار الأكاديوية للعلوم ,القاهزة, 1د. هحوود طارق هاروى , هدخل إلى علن الذكاء الاصطناعي, ط - 

 .11, ص 2112
13

 - John McCarthy, what is Artificial Intelligence? Computer Science Department, 

Stanford University, November 12, 2007, p. 2. http://www-formal.stanford.edu/jmc/ 
14

 - Margaret A. Boden, Artificial Intelligence-A Very Short Introduction, Oxford 

University Press, UK, 2018, p. 1. 
15

 -   Anastassia Lauterbach, Introduction to Artificial Intelligence and Machine 

Learning, (ch-2,) The Law of Artificial Intelligence and Smart Machines-

Understanding A.L. and the Legal Impact, Theodore F. Claypool, American Bar 

Association, USA, 2019, p. 30.  

ء دار الأيام ء  مانء 1ء ط1ء ج د. واثق  ما المو وي ء الذكاي الايطنا ا بين الفم فة والمفيوم - 16
 .45ء ص 0219

ء 0221دار النيضة العربية ء القاىرة ء  1د. جمال  بد الباقا اليغير ء الأن رنت والقانون الجنائا ء ط - 17
 .42ص 
مجمس حقوق الإن ان ء مقرر الأمم الم حدة الصاص المعنا ب عزيز وحماية الحق فا حرية الرأي وال عبير  - 18

 . ohchr.org -ءالمنشور  مى الموقع الإلك رونا 0213 \ شرين الثانا \1المنشور ب اريخ 
ية والجوانب الإجرائية( د.  مر محمد أبو بكر ء الجرائم الناشئة  ن ا  صدام الأن رنت )الأحكام الموضو  - 19
 .398ء ص 0224ء دار المعارف ء الإ كندرية ء  1ء ط
ء دار النيضة العربية ء القاىرة 1د. أحمد ح ام طو  مام ء الجرائم الناشئة  ن ا  صدام الحا ب الآلا ء ط - 02
 .358ء ص 0221ء 
 .181ق ء ص محمد ىشام فريد ء قانون العقوبات ومصاطر  قنية المعمومات ء مرجع  اب - 01
د. منى  ركا المو وي ء الصيويية المعموما ية وأىمي يا ومصاطر ال قنيات الحديثة  مييا ء مجمة كمية  - 00

 . 19ء ص 0213بغداد لمعموم الأق يادية ء العدد الصاص بمؤ مر الكمية ء  نة 
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أجيزة الحا ب الإلك رونا  يقيد ببنوك المعمومات بأنيا قا دة من البيانات  م إنشائيا ومعالج يا بوا طة - 03
ء وذلك لإصراجيا فا يورة معمومات  فيد م  صدمين مص مفين فا أغراض م عددة ء وقد  كون بنوك المعمومات 
مقيورة  مى بيانات   يل بقطاع محددء وقد  كون أيضاً معدة للؤ  صدام  مى الم  وى الوطنا كمراكز وبنوك 

ال قطاع الأ مال ء أنظر د. ح ام لطفا ء الحماية القانونية لبرامج المعمومات الوطنية أو ال ا    صدم فا مج
 . 61ء ص 1992ء دار الثقافة لمطبا ة والنشر ء القاىرة ء  1الحا ب الآلا ء ط

د. أ امة قايد ء الحماية الجنائية لمحياة الصاية وبنوك المعمومات ء درا ة مقارنة فا القانون الفرن ا  - 04
 . 49ء ص 0229ء دار النيضة العربية ء القاىرة ء 1ال عديلبت ال شريعية ء ط والأمريكا وفقاً لآصر

25 - Pierre TRUCHE; Jean-Paul Faugére et Patrice FLICHHY: Administration 

électronique et protection des données personnelles livre Blanc, rapport au ministre de 

la fonction public et de la réforme de l'Etat, Paris, la documentation française,2002,P 

77. 
ء 1محمد  زت  بد العظيم ء الجرائم المعموما ية الما ة بحياة الأشصاص ء دار النيضة العربية ء ط - 06

 .90ء ص0216
الصموي ء ورقة يونس محمد  رب ء الصيويية وأمن المعمومات فا الأ مال اللب مكية بوا طة اليا ف  - 07

ء 0220 مل مقدمة إلى من دى العمل الإلك رونا بوا طة اليا ف الصموي ء أ حاد الميارف العربية ء  مان ء 
 .518ص
بعد  م مة من ال  ريبات لبيانات ميرفية م روقة  0215حيث  م  شديد قانون  رية الميارف فا  ام  - 08

ء بعثت جمعية  0203اش ر يا ال مطات المعنية ب حييل الضرائب فا بمدان أجنبية ء وفا شير يناير لعام 
زارة المالية د ت فييا إلى  صفيف المؤرصين ال وي ريين )ال ا  مثل إلفا و بعمائة مؤرخ ومؤرصة( بر الة إلى و 

قانون ال رية الميرفية ونص ىذه الر الة )ن يجة ليذا الوضع المعقد ء  مت  رقمة الأبحاث ال اريصية حول 
ال احة المالية ال وي رية إلى حد كبير وىو أمر غير مقبول ء نظراً لأىمي و الأق يادية وال يا ية والأج ما ية 

( ويأ ا أ  راض المؤرصين وام عاضيم من ىذه القوانين وذلك لأن قانون ال رية الميرفية ل اريخ بمدنا فا العموم 
الجاري العمل بو يعاقب بال جن لمدة صمس  نوات كحد أقيى كل شصص يقوم بأ  ن اخ  فاييل بيانات 

ن العقوبات ميرفية  م الحيول  مييا بعد  ممية  رقة أو   ريب غير قانونا  ء ىشام محمد فريد ر  م ء قانو 
 .195ومصاطر  قنية المعمومات ء مرجع  ابق ء ص

ء دار الثقافة لمنشر وال وزيع ء  مان ء  1محمد أمين أحمد شوكت ء جرائم الحا وب والأن رنت ء ط - 09
 .6ء ص 0224

ء 1د.  ما  بود جعفر ء جرائم  كنموجيا المعمومات الحديثة الواقعة  مى الأشصاص والحكومة ء ط - 32
 .479ء ص 0218زين الحقوقية ء بيروت ء  منشورات

ء دار النيضة العربية ء القاىرة  1د.  بد اليادي فوزي العوضا ء الجوانب القانونية لمبريد الإلك رونا ء ط - 31
 .10ء ص0225ء 
ء دار النيضة العربية ء  1د.  لبي  بد البا ط صلبف ء الحماية الجنائية لو ائل الا يال الحديثة ء ط - 30
 .13ء ص 0225ىرة ء القا
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جميل  بد الباقا اليغير ء الأن رنت والقانون الجنائا ء الأحكام الموضو ية لمجرائم الم عمقة بالأن رنت ء  - 33
 .  15ء ص 0221ء دار الفكر العربا ء 1ط

د.  ما  بود جعفر ء جرائم  كنموجيا المعمومات الحديثة الواقعة  مى الأشصاص والحكومة ء مرجع  ابق  - 34
 .492ء ص 

 النافذ . 1969( ل نة 111( من قانون العقوبات العراقا رقم )438( )308ينظر نص الماد ين ) - 35
ء دار  1أحمد محمد أحمد مانع ء إثر  كنولوجيا المعمومات  مى ممار ة الحقوق والحريات العامة ء ط - 36

 . 79ء ص0210الفكر الجامعا ء الإ كندرية ء
يونس ء الجرائم الناشئة  ن ا  صدام الان رنت ء الاحكام الموضو ية والجوانب د.  مر محمد أبو بكر  - 37

 .338ء ص  0227ء دار النيضة العربية ء القاىرة ء  1الإجرائية ء ط
الم عمقة بمكافحة الإجرام المعموما ا ء ال ا ذكر  0221( من أ فاقية بوداب ت ل نة 3ينظر نص المادة ) - 38

 فييا ىذا ال عريف. 
 رف بعض الفقو جريمة الإص راق بأنيا )  ممية دصول غير ميرح بيا إلى حا ب الآصر  ن طريق  - 39

إ  صدام برامج م طورة  حت  قنية وصبرة  اليين ( ينظر  مر محمد أبو بكر بن يونس ء الجرائم الناشئة  ن 
ء 0224لعربية ء القاىرة ء ء دار النيضة ا 1إ  صدام الإن رنت )الأحكام الموضو ية والجوانب الإجرائية( ء ط

 .  121ص 
ء دار الفكر الجامعا ء  1منير محمد الجنبييا ء جرائم الإن رنت والحا ب الآلا وو ائل مكافح يا ء ط 42

 . 67ء ص0227الإ كندرية ء
حيث حيل فا ال نوات الأصيرة ما يعرف بالإص راق الأ ود أو " مص رقا القبعة ال وداي" وىا مجمو ة  - 41

مين الإلك رونيين الذي ا  مدوا أ موب إص راق الحا بات الشصيية لممواطنين وذلك بالدصول لأنظمة من المجر 
المعمومات وقوا د البيانات بيورة غير مشرو ة ء و عديل و حريف وا  لبف البيانات بغرض الأ  فادة المادية أو 

ت وانعكا ا يا  مى قانون العقوبات ء إحداث الضرر المعنوي لمضحية ء ينظر محمد  اما الشوا ء ثورة المعموما
 .  56ء ص 1994ء دار النيضة العربية ء القاىرة ء 1ط

شيرين حميد  ما ء الإن ياك الجرما لحق الصيويية با  صدام و ائل ال يوير والإ يالات الم  حدثة  - 40
ء ص  0219ركوك ء ء ر الة ماج  ير مقدمة إلى كمية القانون والعموم ال يا ية ء غير منشورة ء جامعة ك

129 . 
ء  0228ء دار النيضة العربية ء القاىرة ء 1محمد أبو العلب  قيدة ء مراقبات المحادثات ال مفونية ء ط - 43
 .44ص 
شعبان حمدي ء حق الإن ان فا الحياة الصاية ء المجمة العربية لعموم الشرطة الأمن العام ء جمعية  - 44

 .85ء ص 1989ء  164نشر الثقافة لرجال الشرطة ء العدد 
فضيمة  اقما ء الحماية القانونية لمحق فا حرمة الحياة الصاية ء اطروحة الدك وراه مقدمة إلى كمية  - 45

 . 38ء ص 0210الإصوة من وري الق نطينة ء   الحقوق ء جامعة
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يفية بشا ن ء الحماية القانونية لمحياة الصاية ء اطروحة دك وراه مقدمة إلى كمية الحقوق والعموم  - 46
 .325ء ص 0210ال يا ية ء جامعة مولود معمري ء 

ة الحقوق جامعة دمشق ء كندة فواز الشماط ء الحق فا الحياة الصاية ء اطروحة دك وراه مقدمة إلى كمي - 47
 .63ء ص  0225

 . 303يفية بشا ن ء الحماية القانونية لمحياة الصاية  ء مرجع  ابق ء ص  - 48
 .41فضيمة  اقما ء الحماية القانونية لمحق فا حرمة الحياة الصاية ء مرجع  ابق ء ص  - 49
 . 72كندة فواز الشماط ء الحق فا الحياة الصاية ء مرجع  ابق ء ص - 52
ء منشاة المعارف لمنشر ء الإ كندرية ء  1محمد بشير الشافعا ء قانون حماية حقوق الإن ان ء ط - 51

 .042ء ص 0229
د. ميند منير ء الذكاي الإيطنا ا فا الأ مال العراقية ء  حويل الينا ات ودفع النمو الأق يادي ء  - 50

 .  go-globe.com مى الموقع الإلك رونا  10/9/0204مركز البيان لمدرا ات وال صطيط ء المنشور ب اريخ 
ء 1972ء مطبعة المعارف ء بغداد ء 1د. ح ن  ما الذنون ء شرح القانون المدنا ء أيول الإل زام ء ط  - 53
 .  326ص 
الصاص بيندوق أ ادة أ مار المناطق الم ضررة من العمميات  0217( ل نة 3ينظر إلى نظام رقم ) - 54

 الإرىابية العراقا .
 المعدل .  0229( ل نة 02ينظر قانون  عويض أضرار الأ مال والأصطاي الع كرية العراقا رقم ) - 55
 .0214( ل نة 5ينظر ا فاقية حظر أو  قييد أ  عمال مفرطة الضرر أو  شوائية الأثر بالقانون رقم ) - 56
ة مقارنةء بحث منشور فا مجمة د. يا ر با م ذنون ء النظام القانونا ل ياميم الدائرة الم كاممة ء درا  - 57

 .37ء ص  0227ء 34ء العدد9الرافدين لمحقوق ء المجمد 
 . 0216( ل نة 3ينظر قانون البطاقة الوطنية الموحدة ذي الرقم ) - 58
 . 0210( ل نة 78ينظر قانون ال وقيع الإلك رونا ذي الرقم ) - 59
ذكاي الإيطنا ا ء ر الة ماج  ير ء كمية الحقوق  مر مو ى ء الأثار القانونية الم ر بة  ن ا  صدام ال - 62

 .45ء ص 0202ء جامعة زيان  اشور ء 
 . 0202( ل نة 4( من قانون الطائرات بدون طيار الإمارا ا ذي الرقم )0ينظر نص المادة ) - 61
ة ء دار النيضة العربي 1محمد  زت  بد العظيم ء الجرائم المعموما ية الما ة بالحياة الصاية ء ط - 60

 .000ءص  0216ءالقاىرة ء 
 المصادر 

 أولًا : الكتب القانونية 
ء دار النيضة العربية ء القاىرة ء 1أحمد ح ام طو  مام ء الجرائم الناشئة  ن ا  صدام الحا ب الآلا ء ط – 1

0221. 
ء دار  1أحمد محمد أحمد مانع ء إثر  كنولوجيا المعمومات  مى ممار ة الحقوق والحريات العامة ء ط  - 0

 .0210الفكر الجامعا ء الإ كندرية ء
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أ امة قايد ء الحماية الجنائية لمحياة الصاية وبنوك المعمومات ء درا ة مقارنة فا القانون الفرن ا  – 3
 .0229ء دار النيضة العربية ء القاىرة ء 1والأمريكا وفقاً لآصر ال عديلبت ال شريعية ء ط

 .0220ء دار النيضة العربية ء القاىرة ء  1ال يد   يق ء جرائم الإن رنت ط - 4
ء الميرية لمنشر 1بن أحمد محمد ء الأحكام الجنائية لقطاع العاممين ء درا ة مقارنة موضو ية  ء ط - 5

 .0202وال وزيع ء القاىرة ء 
الأن رنت ء جميل  بد الباقا اليغير ء الأن رنت والقانون الجنائا ء الأحكام الموضو ية لمجرائم الم عمقة ب - 6
 . 0221ء دار الفكر العربا ء 1ط
ء دار النيضة 0ح ام الدين الأىوائا ء الحق فا أح رام الحياة الصاية )الحق فا الصيويية( ء ط - 7

 .0220العربية ء القاىرة ء 
ء ء دار الثقافة لمطبا ة والنشر ء القاىرة  1ح ام لطفا ء الحماية القانونية لبرامج الحا ب الآلا ء ط – 8

1992. 
 .1972ء مطبعة المعارف ء بغداد ء 1ح ن  ما الذنون ء شرح القانون المدنا ء أيول الإل زام ء ط  – 9

ء دار الك ب القانونية ء  1 بد الف اح حجازي ء الحماية الجنائية المعموما ية لمحكومة الإلك رونية ء ط - 12
 .0228القاىرة ء 

ئة  ن ا  صدام الأن رنت )الأحكام الموضو ية والجوانب الإجرائية( ء  مر محمد أبو بكر ء الجرائم الناش - 11
 .0224ء دار المعارف ء الإ كندرية ء  1ط

ء دار النيضة العربية ء القاىرة ء  1 بد اليادي فوزي العوضا ء الجوانب القانونية لمبريد الإلك رونا ء ط - 10
0225. 

ء دار النيضة العربية ء  1لو ائل الا يال الحديثة ء ط  لبي  بد البا ط صلبف ء الحماية الجنائية - 13
 .0225القاىرة ء 

 مر محمد أبو بكر بن يونس ء الجرائم الناشئة  ن إ  صدام الإن رنت )الأحكام الموضو ية والجوانب  - 14
 .0224ء دار النيضة العربية ء القاىرة ء  1الإجرائية( ء ط

ر بة  ن ا  صدام الذكاي الإيطنا ا ء ر الة ماج  ير ء كمية الحقوق  مر مو ى ء الأثار القانونية الم  - 15
 .0202ء جامعة زيان  اشور ء 

ء 1 ما محمود جعفر ء جرائم  كنموجيا المعمومات الحديثة الواقعة  مى الأشصاص والحكومة ء ط - 16
 ء0218منشورات زين الحقوقية ء بيروت ء 

 . 0228ء دار النيضة العربية ء القاىرة ء 1حادثات ال مفونية ء طمحمد أبو العلب  قيدة ء مراقبات الم - 17
ء دار الثقافة لمنشر وال وزيع ء  مان ء  1محمد أمين أحمد شوكت ء جرائم الحا وب والأن رنت ء ط - 18

0224. 
ء منشاة المعارف لمنشر ء الإ كندرية ء  1محمد بشير الشافعا ء قانون حماية حقوق الإن ان ء ط - 19

0229 . 
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ء دار النيضة العربية ء القاىرة ء  1محمد زكا أبو  امر ء الحماية الجنائية لمحرية الشصيية ء ط - 02
1989. 

ء دار النيضة العربية ء 1نون العقوبات ء طمحمد  اما الشوا ء ثورة المعمومات وانعكا ا يا  مى قا - 01
 .1994القاىرة ء 

ء 1محمد  زت  بد العظيم ء الجرائم المعموما ية الما ة بحياة الأشصاص ء دار النيضة العربية ء ط - 00
0216 . 

ء مك بة الآلات الحديثة ء  1محمد ىاشم فريد ر  م ء قانون العقوبات ومصاطر  قنية المعمومات ء ط – 03
 .1990اىرة ء الق
ء مك بة الوفاي القانونية ء  1محمود إبراىيم غازي ء الحماية الجنائية لمصيويية وال جارة الإلك رونية ء ط – 04

 .0215الإ كندرية ء 
ء الدار الأكاديمية لمعموم ءالقاىرةء 1محمود طارق ىارون ء مدصل إلى  مم الذكاي الايطنا اء ط - 05

0219. 
ء دار الفكر الجامعا ء  1ييا ء جرائم الإن رنت والحا ب الآلا وو ائل مكافح يا ء طمنير محمد الجنب - 06

 .0227الإ كندرية ء
 .0219ء دار الأيام ء  مانء 1ء ط1واثق  ما المو وي ء الذكاي الايطنا ا بين الفم فة والمفيومء ج  - 07

 ثانياً : الرسائل والأطاريف 
الجرما لحق الصيويية با  صدام و ائل ال يوير والإ يالات الم  حدثة ء  شيرين حميد  ما ء الإن ياك – 1

 .129ء ص  0219ر الة ماج  ير مقدمة إلى كمية القانون والعموم ال يا ية ء غير منشورة ء جامعة كركوك ء 
كمية فضيمة  اقما ء الحماية القانونية لمحق فا حرمة الحياة الصاية ء اطروحة الدك وراه مقدمة إلى  – 0

 .0210الحقوق ء جامعة الإصوة من وري الق نطينة ء  
كندة فواز الشماط ء الحق فا الحياة الصاية ء اطروحة دك وراه مقدمة إلى كمية الحقوق جامعة دمشق ء  – 3

0225. 
ا ية يفية بشا ن ء الحماية القانونية لمحياة الصاية ء اطروحة دك وراه مقدمة إلى كمية الحقوق والعموم ال ي - 4

 . 0210ء جامعة مولود معمري ء 
 ثالثاً : البحوث والمقالات  

جمال  ما الدىشان ء حاجة البشرية إلى ميثاق أصلبقا ل طبيقات الذكاي الأيطنا ا ء مجمة إبدا ات  – 1
 ء أ حاد الجامعات العربية ء القاىرة . 0219\ ربوية ء العدد العاشر ء  شرين الأول 

لإن ان فا الحياة الصاية ء المجمة العربية لعموم الشرطة الأمن العام ء جمعية نشر شعبان حمدي ء حق ا – 0
 .1989ء  164الثقافة لرجال الشرطة ء العدد 

منى  ركا المو وي ء الصيويية المعموما ية وأىمي يا ومصاطر ال قنيات الحديثة  مييا ء مجمة كمية بغداد  - 3
 .0213مر الكمية ء  نة لمعموم الأق يادية ء العدد الصاص بمؤ 
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ميند منير ء الذكاي الإيطنا ا فا الأ مال العراقية ء  حويل الينا ات ودفع النمو الأق يادي ء مركز  - 4
 . 10/9/0204البيان لمدرا ات وال صطيط ء بحث منشور ب اريخ 

حث منشور فا مجمة يا ر با م ذنون ء النظام القانونا ل ياميم الدائرة الم كاممة ء درا ة مقارنةء ب - 5
 . 0227ء 34ء العدد9الرافدين لمحقوق ء المجمد 

يونس محمد  رب ء الصيويية وأمن المعمومات فا الأ مال اللب مكية بوا طة اليا ف الصموي ء ورقة  - 6
 .0220 مل مقدمة إلى من دى العمل الإلك رونا بوا طة اليا ف الصموي ء أ حاد الميارف العربية ء  مان ء 

 : الدساتير والقوانين والأتفاقيات  رابفاً 
 .  0225د  ور جميورية العراق ل نة  – 1
 . 0219د  ور جميورية مير ل نة  – 0
 . 0210( ل نة 78قانون ال وقيع الإلك رونا العراقا الرقم ) - 3
 . 0216( ل نة 3قانون البطاقة الوطنية الموحدة العراقا الرقم ) - 4
 المعدل .  0229( ل نة 02 مال والأصطاي الع كرية العراقا رقم )قانون  عويض أضرار الأ - 5
الصاص بيندوق أ ادة أ مار المناطق الم ضررة من العمميات الإرىابية  0217( ل نة 3نظام رقم ) - 6

 العراقا.
 النافذ . 1969ل نة  111قانون العقوبات العراقا رقم  – 7
 . 0202( ل نة 4الرقم ) قانون الطائرات بدون طيار الإمارا ا ذي - 8
 . 0218إ لبن  ورينو اليادر  ن منظمة العفو الدولية  ام  - 9

 . الم عمقة بمكافحة الإجرام المعموما ا 0221أ فاقية بوداب ت ل نة  - 12
 . 0214( ل نة 5ا فاقية حظر أو  قييد أ  عمال مفرطة الضرر أو  شوائية الأثر بالقانون رقم ) - 11
 . 0213( ل نة 31قانون  يديق الأ فاقية العربية لمكافحة جرائم  قنية المعمومات رقم ) - 10

 خامساً : كتب بالمغة الأجنبية 
62 - Pierre TRUCHE; Jean-Paul Faugére et Patrice FLICHHY: Administration 
électronique et protection des données personnelles livre Blanc, rapport au ministre de 
la fonction public et de la réforme de l'Etat, Paris, la documentation française,2002. 

 2- Klaus Schwab, The Fourth Industrial Revolution, World Economic Forum, 
Geneva- Switzerland, 2016  .                               . 

3- Nils J. Nilsson, The Quest for Artificial Intelligence-A History of Ideas and 
Achievements. 2010 ,Cambridge University Press, NY, USA, 2020.  
4- John McCarthy, what is Artificial Intelligence? Computer Science Department, 
Stanford University, November 12, 2007.  
5- Margaret A. Boden, Artificial Intelligence-A Very Short Introduction, Oxford 
University Press, UK, 2018. 
 6-  Anastassia Lauterbach, Introduction to Artificial Intelligence and Machine 
Learning, (ch-2,) The Law of Artificial Intelligence and Smart Machines-
Understanding A.L. and the Legal Impact, Theodore F. Claypool, American Bar 
Association, USA, 2019.  
7- Independent High-level Expert Group on Artificial Intelligence(Al-HLEG), Op. cit. 
UK, 2018 . 
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 سادساً : مصادر الأنترنت  
1- https://www.torontodeclaration.org. 
2-http://www-formal.stanford.edu/jmc. 

-go-globe.com  3-http://www 

         
 المصادر الأجنبية 

First: Legal Books 

1 - Ahmed Hossam Taha Tamam, Crimes Arising from Computer Use, 1st ed., Dar Al 

Nahda Al Arabiya, Cairo, 2001. 

2- Ahmed Mohamed Ahmed Manea, The Impact of Information Technology on the 

Exercise of Public Rights and Freedoms, 1st ed., Dar Al Fikr Al Jami'i, Alexandria, 

2012. 

 3-Osama Qaid, Criminal Protection of Privacy and Data Banks: A Comparative 

Study of French and American Laws According to the Latest Legislative 

Amendments, 1st ed., Dar Al Nahda Al Arabiya, Cairo, 2009. 

4-Bin Ahmed Mohammed, Criminal Provisions for the Workers Sector: A 

Comparative Objective Study, 1st ed., Al Masriya Publishing and Distribution, Cairo, 

2020. 

5-Al Sayed Atiq, Internet Crimes, 1st ed., Dar Al Nahda Al Arabiya, Cairo, 2002. 

6-Gamil Abdel Baqi Al Saghir, The Internet and Criminal Law: Objective Provisions 

for Internet-Related Crimes, 1st ed., Dar Al Fikr Al Arabiya, 2001. 

7-Hossam El Din Al Ahwai, The Right to Respect for Private Life (The Right to 

Privacy), 2nd ed., Dar Al Nahda Al Arabiya, Cairo, 2002. 

8-Hossam Lotfy, Legal Protection of Computer Programs, 1st ed., Dar Al Thaqafa for 

Printing and Publishing, Cairo, 1990. 

9-Hassan Ali Al Dhanoun, Explanation of Civil Law: Principles of Obligation, 1st ed., 

Al Maaref Press  Baghdad, 1970. 

10-Abdel Fattah Hijazi, Cybercrime Protection for E-Government, 1st ed., Dar Al-

Kotob Al-Qanuniyah, Cairo, 2008. 

11-Omar Muhammad Abu Bakr, Crimes Arising from the Use of the Internet 

(Substantive Provisions and Procedural Aspects), 1st ed., Dar Al-Maaref, Alexandria, 

2004. 

12-Abdul Hadi Fawzi Al-Awadhi, Legal Aspects of Email, 1st ed., Dar Al-Nahda Al-

Arabiya, Cairo, 2005. 

13-Alaa Abdul Basit Khalaf, Criminal Protection of Modern Means of 

Communication, 1st ed., Dar Al-Nahda Al-Arabiya, Cairo, 2005. 

14-Omar Muhammad Abu Bakr Bin Younis, Crimes Arising from the Use of the 

Internet (Substantive Provisions and Procedural Aspects), 1st ed., Dar Al-Nahda Al-

Arabiya, Cairo, 2004. 

15-Omar Musa, Legal Implications of the Use of Artificial Intelligence, Master's 

Thesis, Faculty of Law, Zayan Ashour University, 2020. 

16-Ali Mahmoud Jaafar, Modern Information Technology Crimes Against Individuals 

and the Government, 1st ed., Zain Legal Publications, Beirut, 2018. 

17-Muhammad Abu al-Ala Aqida, Telephone Conversation Monitoring, 1st ed., Dar 

al-Nahda al-Arabiya, Cairo, 2008. 
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 18-Muhammad Amin Ahmad Shawkat, Computer and Internet Crimes, 1st ed., Dar 

Al Thaqafa for Publishing and Distribution, Amman, 2004. 

19-Muhammad Bashir Al Shafi'i, Human Rights Protection Law, 1st ed., Manshaat Al 

Maaref for Publishing, Alexandria, 2009. 

20-Muhammad Zaki Abu Amer, Criminal Protection of Personal Freedom, 1st ed., 

Dar Al Nahda Al Arabiya, Cairo, 1989. 

21-Muhammad Sami Al Shawa, The Information Revolution and Its Implications for 

the Penal Code, 1st ed., Dar Al Nahda Al Arabiya, Cairo, 1994. 

22-Muhammad Izzat Abd Al Azim, Cybercrimes Harming the Lives of Individuals, 

Dar Al Nahda Al Arabiya, 1st ed., 2016. 

23-Muhammad Hashim Farid Rustum, Penal Law and the Risks of Information 

Technology, 1st ed., Modern Machinery Library, Cairo, 1992. 

24-Mahmoud Ibrahim Ghazi, Criminal Protection of Privacy and E-Commerce, 1st 

ed., Al Wafa Legal Library, Alexandria.  2015. 

25-Mahmoud Tariq Haroun, Introduction to Artificial Intelligence, 1st ed., Academic 

House of Sciences, Cairo, 2019. 

26-Munir Muhammad al-Janbihi, Internet and Computer Crimes and Means of 

Combating Them, 1st ed., Dar al-Fikr al-Jami'i, Alexandria, 2007. 

 27-Wathiq Ali Al-Mousawi, Artificial Intelligence: Between Philosophy and 

Concept, Vol. 1, 1st ed., Dar Al-Ayyam, Amman, 2019. 

Second: Theses and Dissertations 

1-Shireen Hamid Ali, Criminal Violation of the Right to Privacy Using New Imaging 

and Communication Technologies, Master's thesis submitted to the College of Law 

and Political Science, unpublished, University of Kirkuk, 2019, p. 109. 

2-Fadhila Aqli, Legal Protection of the Right to the Sanctity of Private Life, PhD 

thesis submitted to the College of Law, University of Constantine, 2012. 

3-Kinda Fawaz Al-Shammat, The Right to a Private Life, PhD thesis submitted to the 

College of Law, University of Damascus, 2005. 

4-Safia Bashatin, Legal Protection of Private Life, PhD thesis submitted to the 

College of Law and Political Science, University of Mouloud Mammeri, 2012. 

Third: Research and Articles 

1-Jamal  Ali Al-Dahshan, "Humanity's Need for an Ethical Code for Artificial 

Intelligence Applications," Educational Creativity Journal, Issue 10, October 2019, 

Association of Arab Universities, Cairo. 

2-Shaaban Hamdi, "The Human Right to Privacy," Arab Journal of Police and Public 

Security Sciences, Association for the Dissemination of Culture to Police Personnel, 

Issue 164, 1989. 

3-Mona Turki Al-Moussawi, "Information Privacy, Its Importance, and the Dangers 

of Modern Technologies," Journal of the Baghdad College of Economic Sciences, 

Special Issue on the College Conference, 2013. 

4-Muhannad Munir, "Artificial Intelligence in Iraqi Business: Transforming Industries 

and Driving Economic Growth," Al-Bayan Center for Studies and Planning, a 

research paper published on September 12, 2024. 

5-Yasser Basem Thanoun, "The Legal System for Integrated Circuit Designs: A 

Comparative Study," a research paper published in Al-Rafidain Journal of Law, 

Volume 9, Issue 34, 2007. 
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 6-Younis Muhammad Arab, Privacy and Information Security in Wireless Business 

Using Cell Phones, a working paper submitted to the Electronic Business Forum 

Using Cell Phones, Union of Arab Banks, Amman, 2002       . 

Fourth: Constitutions, Laws, and Agreements 

1-Constitution of the Republic of Iraq of 2005. 

2-Constitution of the Republic of Egypt of 2019. 

3-Iraqi Electronic Signature Law No. (78) of 2012. 

4-Iraqi Unified National Card Law No. (3) of 2016. 

5-Iraqi Law on Compensation for Damages from Military Acts and Errors No. (20) of 

2009, as amended. 

6-Regulation No. (3) of 2017 on the Reconstruction Fund for Areas Affected by Iraqi 

Terrorist Operations. 

7-Iraqi Penal Code No. 111 of 1969, in force. 

8-UAE Drone Law No. (4) of 2020. 

9-Turin Declaration issued by Amnesty International in 2018. 

10-The Budapest Convention of 2001 on Combating Cybercrime. 

11-The Convention on the Prohibition or Restriction of the Use of Excessively 

Harmful or Indiscriminate Information Technology Crimes, Law No. (5) of 2014. 

12-Law Ratifying the Arab Convention on Combating Information Technology 

Crimes No. (31) of 2013. 

Fifth: Books in Foreign Languages 

1-Pierre TRUCHE; Jean-Paul Faugére and Patrice FLICHHY: Electronic 

Administration and Protection of Personal Data, book in French, report to the 

Ministry of Public Functioning and Reform of the State, Paris, French documentation, 

2002. 

2-Klaus Schwab, The Fourth Industrial Revolution, World Economic Forum, Geneva, 

Switzerland, 2016. 

 3-Nils J. Nilsson, The Quest for Artificial Intelligence-A History of Ideas and 

Achievements.  2010, Cambridge University Press, NY, USA, 2020 .  

 4-John McCarthy, what is Artificial Intelligence?  Computer Science Department, 

Stanford University, November 12, 2007 .  

 5-Margaret A. Boden, Artificial Intelligence-A Very Short Introduction, Oxford 

University Press, UK, 2018. 

 6-Anastassia Lauterbach, Introduction to Artificial Intelligence and Machine 

Learning, (ch-2), The Law of Artificial Intelligence and Smart Machines-

Understanding A.L.  and the Legal Impact, Theodore F. Claypool, American Bar 

Association, USA, 2019 .  

 7-Independent High-level Expert Group on Artificial Intelligence (Al-HLEG), Op.  

cit.  UK, 2018. 
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