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Abstract 

The problem of national sovereignty in cyberspace stems from the 

erosion of traditional territoriality principles, as the borderless, intangible 

nature of digital data and activities undermines the foundation of state 

jurisdiction. This issue gains critical importance with the rise of 

cross‑ border cyberattacks that exploit the legal vacuum created by the 

mismatch between classic international law rules (attribution, state 

responsibility, non‑ intervention) and the unique features of the digital 

environment. This article examines the legal basis for extending territorial 

sovereignty to cyberspace and the obligations of states to protect their 

sovereignty from cyber threats, focusing on the principle of 

non‑ intervention, the circumstances precluding wrongfulness such as 

consent (intervention by request of the affected state), and the right of 

self‑ defence as an exception to the prohibition of the use of force. The 
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research adopts a comparative analytical methodology, drawing on 

primary sources of public international law (UN Charter, ILC Draft 

Articles on State Responsibility 1002), interpretative international 

documents (UNGGE reports, Tallinn Manual 1.0), as well as comparative 

Arab national legislation and regional/international instruments. Key 

findings include: the absence of a comprehensive binding treaty on cyber 

sovereignty and due diligence creates a dangerous legal vacuum exploited 

by technologically advanced states to launch destructive cyberattacks that 

remain below the “armed attack” threshold triggering self‑ defence; 

traditional attribution criteria (e.g., effective control) are hardly 

applicable in the context of cyber proxies, making the establishment of 

international responsibility almost impossible without an independent 

technical fact‑ finding mechanism; and current Arab legislative 

approaches focus on punitive measures while neglecting proactive 

oversight of private entities, thereby undermining due diligence. The 

article recommends a dynamic interpretation of traditional rules, the 

establishment of an urgent‑ procedure cyber chamber within the ICJ, and 

a binding Arab regional protocol for intervention by request of the 

affected state, along with objective standards for attribution and 

evidentiary presumptions. 

 الممخص 
طنية في الفضاء السيبراني عمى تصدع البنى التقميدية لمبدأ تتأسس إشكالية السيادة الو 

الإقميمية, الذي يشكؿ الركيزة الأساسية لممارسة الدولة لاختصاصاتيا السيادية, وذلؾ بسبب 
الطبيعة اللامادية العابرة لمحدود لمبيانات والأنشطة الرقمية. وتكتسي ىذه الإشكالية أىمية بالغة 

لسيبرانية العابرة لمحدود, والتي تستغؿ الفراغ القانوني الناجـ عف عدـ في ظؿ ازدياد اليجمات ا
مع  –كقواعد الإسناد والمسؤولية ومبدأ عدـ التدخؿ  –مواءمة القواعد التقميدية لمقانوف الدولي 

خصوصية البي ة الرقمية. ويسعى ىذا المقاؿ إلى تحميؿ الأسس القانونية لامتداد السيادة الإقميمية 
فضاء السيبراني, وبياف التزامات الدوؿ بحماية سيادتيا مف الأخطار السيبرانية, مع التركيز إلى ال

عمى مبدأ عدـ التدخؿ, وموانع عدـ المشروعية كالرضا )التدخؿ بطمب مف الدولة المتضررة(, 
اً, وحؽ الدفاع الشرعي كاستثناء عمى حظر استخداـ القوة. وقد اعتمد البحث منيجاً تحميمياً مقارن

يستند إلى المصادر الأصمية لمقانوف الدولي العاـ )كميثاؽ الأمـ المتحدة ومشروع مواد لجنة 
لى الوثا ؽ الدولية التفسيرية )كتقارير فريؽ الخبراء الحكومييف ٕٔٓٓالقانوف الدولي لعاـ  (, وا 

العربية المقارنة (, بالإضافة إلى تحميؿ التشريعات الوطنية ٓ.ٕالتابع للأمـ المتحدة ودليؿ تاليف 
)كالقانوف العراقي والأردني والجزا ري والمصري( والاتفاقيات الإقميمية والدولية )كالاتفاقية العربية 
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لمكافحة جرا ـ تقنية المعمومات واتفاقية بودابست واتفاقية الأمـ المتحدة لمكافحة الجريمة 
زىا: أف غياب معاىدة دولية (. وقد خمص البحث إلى جممة مف النتا ج, أبر ٕٕٗٓالسيبرانية 

شاممة وممزمة تحدد معايير السيادة السيبرانية والعناية الواجبة يخمؽ فراغاً قانونياً خطيراً تستغمو 
الدوؿ المتقدمة تقنياً لشف ىجمات سيبرانية مدمرة تبقى تحت عتبة "اليجوـ المسمح" الذي يبيح 

ميدية )كالسيطرة الفعالة( ثبتت صعوبة تطبيقيا الدفاع الشرعي عف النفس؛ وأف معايير الإسناد التق
في سياؽ التوكيؿ السيبراني, مما يجعؿ إثبات المسؤولية الدولية شبو متعذر في غياب آلية دولية 
مستقمة لتقصي الحقا ؽ التقنية؛ كما أف الإجراءات التشريعية العربية الحالية تركز عمى النمط 

لرقابة الاستباقية عمى الكيانات الخاصة, مما يضعؼ الردعي )العقاب بعد الجريمة( وتيمؿ ا
فعالية قاعدة العناية الواجبة. وأخيراً, أوصى البحث بضرورة تطوير تفسير ديناميكي لمقواعد 
التقميدية يستوعب خصوصية التقنيات الرقمية, مع إنشاء آليات تنفيذ سريعة ومتخصصة, كغرفة 

قرار بروتوكوؿ إقميمي عربي سيبرانية تابعة لمحكمة العدؿ الدولية ذا ت اختصاص استعجالي, وا 
ممزـ لمتدخؿ السيبراني بناءً عمى طمب الدولة المتضررة, مع وضع معايير موضوعية للإسناد 

 والقرا ف الإثباتية.
 المقدمة

تعد إشكالية امتداد السيادة الوطنية إلى الفضاء السيبراني مف أبرز المعضلات القانونية التي 
تمع الدولي في العصر الرقمي, ذلؾ أف الطبيعة اللامادية العابرة لمحدود ليذا الفضاء تواجو المج

تحدث تصدعاً في البنى التقميدية لمبدأ الإقميمية, الذي يشكؿ الركيزة الأساسية لممارسة الدولة 
 لاختصاصاتيا السيادية. فبموجب القانوف الدولي العاـ, تمتد سيادة الدولة إلى إقميميا البري
والبحري والجوي, إلا أف غياب رابط مادي حاسـ لمبيانات والأنشطة السيبرانية يثير تساؤلات 
جوىرية حوؿ إمكانية إخضاع ىذه الأنشطة لقاعدة الاختصاص الإقميمي. ىذا الوضع يخمؽ 
فراغات قانونية خطيرة, تستغميا أطراؼ فاعمة دولية وغير دولية لارتكاب أفعاؿ ضارة دوف تحمؿ 

ولية الجنا ية أو الدولية, مما ييدد جوىر السيادة ويضعؼ آليات حفظ الأمف الدولي. المسؤ 
ولذلؾ, يتطمب الأمر فحصاً تأصيمياً للأسس القانونية التي يمكف أف تنبني عمييا السيادة الوطنية 
في بي ة رقمية, مع تحميؿ مدى قابمية تطبيؽ مبدأ عدـ التدخؿ وقواعد المسؤولية الدولية عمى 

 لأنشطة السيبرانية العابرة لمحدود.ا
يرتكز الإطار القانوني المقترح لضبط العلاقة بيف السيادة الوطنية والفضاء السيبراني عمى 
ثلاث ركا ز مترابطة تشكؿ محاور ىذا المقاؿ. أولا, تحديد الأسس المعيارية لامتداد السيادة 

دقيقة لمولاية القضا ية السيبرانية, مع بحث  الإقميمية إلى البي ة الرقمية مف خلاؿ معايير قانونية
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أثر الطابع العابر لمحدود لمبيانات عمى تجز ة السيادة. ثانيا, تحميؿ نظاـ مسؤولية الدوؿ عف 
الأفعاؿ السيبرانية الضارة الصادرة عف إقميميا, وذلؾ في ضوء مبدأ عدـ الإضرار وقاعدة 

التعويض الدبموماسية والقضا ية عف الأضرار  الاجتياد الواجب, بالإضافة إلى استعراض آليات
السيبرانية. ثالثا, تفسير مبدأ عدـ التدخؿ في الشؤوف الداخمية لمدوؿ في سياقو السيبراني, وتحديد 
حالات الخروج المأذوف بو قانونا كحؽ الدفاع عف النفس أو التدخؿ بطمب مف الدولة المتضررة, 

 عا ؽ أماـ إنفاذ القانوف الدولي.وذلؾ لضماف عدـ تحوؿ ىذا المبدأ إلى 
يسمط المقاؿ الضوء عمى التحديات الإجرا ية والتفسيرية التي تعترض تطبيؽ ىذه القواعد 
التقميدية عمى الجرا ـ السيبرانية غير المتمركزة, وأبرزىا صعوبة إسناد الفعؿ الضار إلى دولة 

شكالية إثبات نية التدخؿ في معينة في ظؿ إمكانية استخداـ بنية تحتية مدنية لشف اليجم ات, وا 
العمميات السيبرانية غير المباشرة. كما يناقش المقاؿ التفاوت الكبير بيف سرعة التطور 
التكنولوجي وبطء صياغة القواعد القانونية الدولية الموحدة, مما يفضي إلى تضارب في 

ة في الفضاء السيبراني. الاجتيادات الوطنية والدولية ويعيؽ تحقيؽ توافؽ حوؿ تفسير السياد
وبناء عمى ذلؾ, ييدؼ ىذا المقاؿ إلى تقديـ رؤية قانونية متكاممة تسيـ في إعادة بناء مفيوـ 
السيادة بما يتلاءـ مع خصوصية الفضاء السيبراني, دوف المساس بجوىر السيادة أو تعطيؿ 

 آليات التعاوف الدولي في مكافحة الجرا ـ العابرة لمحدود.
 ول: ااسس القانونية لمسيادة الوطنية في الفضاء السيبرانيالمبحث اا 

يَقْتَضِي تحديدُ النطاؽ القانوني لمسيادة الوطنية في الفضاء السيبراني إعادةَ تأصيؿ المبادئ 
الكلاسيكية لمقانوف الدولي العاـ, ولا سيما مبدأ الإقميمية والولاية القضا ية, بما يتلاءـ مع 

ة. وسيتناوؿ ىذا المبحث ثلاثة مطالب: امتداد مبدأ السيادة الإقميمية إلى خصوصية البي ة الرقمي
البي ة الرقمية, والتزامات الدوؿ بحماية سيادتيا مف الأخطار السيبرانية, وأخيراً الاتفاقيات الدولية 

 كآلية لتكريس السيادة السيبرانية.
 لرقميةالمطمب ااول: امتداد مبدأ السيادة الإقميمية إلى البيئة ا

يُعَدُّ امتدادُ السيادة الإقميمية إلى الفضاء السيبراني إشكاليةً تأسيسيةً, إذ تتصادـ الطبيعة 
اللامادية لمبيانات مع مبدأ الإقميمية القا ـ عمى الرقعة المادية, مما يستدعي تحديد معايير 

ة السيادة واضحة للاختصاص المكاني. وسيبيف ىذا المطمب مف خلاؿ فرعيف: إشكالية تجز 
 بسبب الطابع العابر لمحدود لمبيانات, ومعايير الولاية القضا ية السيبرانية في القانوف الدولي.

 الفرع ااول: إشكالية تجزئة السيادة بسبب الطابي الفابر لمحدود لمبيانات  



 

 5160 

L  إشكانيت انسيادة انىطنيت في انفضاء انسيبراني: بين مبدأ عدو انتدخم

  Jومسؤونيت اندول
 

Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue :5 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

وىرية تطرح الطبيعة العابرة لمحدود الجوىرية لمبيانات في الفضاء السيبراني إشكالية قانونية ج
تتعمؽ بتفتيت مفيوـ السيادة الوطنية التقميدي القا ـ عمى السيطرة الفعمية عمى إقميـ مادي محدد. 
فالتدفؽ الآني والمستمر لممعمومات عبر الخوادـ المنتشرة في بقاع متعددة مف العالـ, والذي 

ولة فرض سيادتيا يتجاوز آليات الرقابة الحدودية التقميدية, يجعؿ مف المستحيؿ عممياً عمى الد
الكاممة عمى "إقميميا الرقمي". وقد أشار الباحث "جيلالي شويرب" إلى أف مفيوـ الحروب 
السيبرانية والأمف السيبراني برمتو يتحدى النظرة الكلاسيكية لمسيادة, حيث يصبح مف الصعب 

ؤولية الدولية تحديد موقع اليجوـ أو مصدره بدقة, مما يخمؽ فجوة قانونية في تطبيؽ مبدأي المس
وعدـ التدخؿ. ىذا الواقع يضع الدوؿ, ومنيا العراؽ, أماـ معضمة حقيقية: فبينما تسعى لحماية 
بيانات مواطنييا وبنيتيا التحتية الحيوية وفقاً لقوانينيا الوطنية كقانوف مكافحة الجرا ـ المعموماتية 

ما تكوف موزعة عبر ولايات  , فإف الأدلة عمى أي اعتداء سيبراني غالباً ٕٔٔٓلسنة  ٓٔرقـ 
 ٔقضا ية متعددة.

لقد عمّقت ثورة المعمومات ىذه الإشكالية, محولة إياىا مف مجرد تحدٍّ تقني إلى أزمة بنيوية 
في القانوف الدولي. فمع كؿ نقمة بيانات تعبر الحدود, يتـ تجاوز إرادة الدولة في المراقبة والإذف, 

ة السيادة. فالدولة لـ تعد القادرة وحدىا عمى حصر الجريمة مما يؤدي إلى "تجز ة فعمية" لممارس
الإلكترونية أو ملاحقة مرتكبييا, إذ تتداخؿ الاختصاصات وتتصادـ القوانيف الوطنية. وأوضحت 
"ضحى لعيبي كاظـ السدخاف" أف البعد الجيوسياسي للأمف السيبراني يحوؿ دوف قدرة أي دولة, 

يا القانوني الخاص عمى الفضاء الرقمي, مما يستمزـ ميما بمغت قوتيا, عمى فرض نموذج
بالضرورة التعاوف الدولي, لكف ىذا التعاوف يصطدـ بدوره بمخاوؼ الدوؿ مف انتياؾ سيادتيا. 
وفي السياؽ العراقي, فإف عدـ التصديؽ عمى اتفاقيات دولية كاتفاقية بودابست يزيد مف تعقيد 

وف القضا ي المباشر لمحصوؿ عمى أدلة رقمية تخضع ىذه الإشكالية, حيث يحد مف آليات التعا
 ٕلسيادة دوؿ أخرى.

ىذا التجزيء السيادي لا يعني بالضرورة زواؿ السيادة, بؿ تحولًا في أدواتيا وآلياتيا, حيث 
تظير الحاجة إلى نموذج جديد لمسيادة "التعاونية" أو "الرقمية". فالقوانيف الوطنية لـ تعد كافية 

الحيوية لمدولة في الفضاء السيبراني بمفردىا, بؿ أصبحت عاجزة عف ملاحقة  لحماية المصالح
البيانات المخزنة عمى خوادـ في دولة أخرى. وقد تطرقت "نورة شموش" إلى أف القرصنة 
الإلكترونية تمثؿ تجسيداً خطيراً ليذه الإشكالية, حيث يستغؿ المخترقوف الفجوات في أنظمة 

ات, مما يضعؼ مف قدرة الدولة عمى حماية أمنيا القومي. ومف ىنا, فإف الرقابة الحدودية لمبيان
أي تشريع وطني, كقانوف تنظيـ الاتصالات والاتصالات المعموماتية العراقي, سيظؿ ناقصاً ما 
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لـ يُستكمؿ بآليات فعالة لمتعاوف القضا ي الدولي تسمح باختراؽ حاجز "سيادة البيانات" لدوؿ 
سألة الانضماـ إلى الأطر الدولية المرجعية, كوثا ؽ مجموعة الخبراء أخرى, وىو ما يجعؿ م

( التابعة للأمـ المتحدة, ضرورة ممحة لإعادة تعريؼ معالـ السيادة في ىذا GGEالحكومييف )
 ٖالعصر الرقمي المتشابؾ.

يتضح مف خلاؿ التحميؿ المقارف أف الإشكالية الجوىرية لا تكمف في زواؿ السيادة الوطنية 
ي الفضاء السيبراني, بؿ في تحوليا مف حؽ مطمؽ في السيطرة إلى قدرة نسبية في التنظيـ ف

والمشاركة. فالقانوف الدولي التقميدي, الذي يصّر عمى ثنا ية "الداخؿ/الخارج" و"الإقميـ/خارجو", 
نيا يبدو غير قادر عمى استيعاب طبيعة الفضاء الرقمي التراكمي والموزع. إف محاولة الدوؿ, وم

العراؽ, التعامؿ مع ىذا التحدي مف خلاؿ تشريعات وطنية صارمة ومغمقة, كتمؾ التي تفرض 
حوسبة البيانات داخؿ الحدود, قد تكوف أشبو بػ"سباؽ مع الزمف" محكوـ عميو بالفشؿ ما لـ يُقرف 

, رغـ بسياسة خارجية قانونية نشطة. يخمص التقييـ القانوني إلى أف النصوص التشريعية العراقية
حداثتيا النسبية, تعاني مف "عيب أصمي" يتمثؿ في افتراضيا الضمني بإمكانية تطبيؽ السيادة 
عمى البيانات كما تطبؽ عمى الأشخاص والأشياء المادية, متجاىمة أف البيانات, بطبيعتيا, 

بؿ في "كا نات حدودية" بامتياز. الحؿ المقترح لا يكمف في مكافحة ىذا الطابع العابر لمحدود, 
إعادة ىيكمة فيمنا القانوني لمسيادة لتشمؿ مفيوـ "الولاية القضا ية التراكمية" أو "السمطة 
التعاونية", حيث تصبح الدولة فاعلًا ر يسياً في منظومة متعددة الأطراؼ تتبادؿ الأدلة وتنسؽ 

أي قانوف سيبراني الردود, بدلًا مف أف تكوف حارساً منعزلًا لحدودىا الرقمية الوىمية. إف فعالية 
عراقي ستقُاس بقدرتو عمى التكامؿ مع ىذا النظاـ العالمي, وليس بصرامتو الداخمية فقط, وىو ما 
يضع المشرع العراقي أماـ اختبار حقيقي لمتخمي عف بعض مظاىر السيادة الشكمية مقابؿ 

 الحصوؿ عمى جوىرىا في الحماية الفعمية.
 الفرع الثاني: مفايير الولاية القضائية السيبرانية في القانون الدولي  

تستند الولاية القضا ية في الفضاء السيبراني إلى مبادئ القانوف الدولي التقميدية )الإقميمية, 
الشخصية, الحماية, العالمية(, غير أف تطبيقيا العممي يثير إشكالات جوىرية تتعمؽ بطبيعة 

()أ( مف اتفاقية بودابست ٔ)ٕٕة العابرة لمحدود. فمبدأ الإقميمية, المُنَظَّـ في المادة الأدلة الرقمي
, يمنح الدولة ولاية قضا ية عمى الجريمة التي تُرتكب ٕٔٓٓلمكافحة الجرا ـ الإلكترونية لعاـ 

 "عمى أراضييا", بيد أف تحديد "مكاف وقوع" الجريمة الإلكترونية يصبح معقداً عندما تستخدـ
خوادـ موزعة في دوؿ متعددة. وقد سعت المحاكـ الوطنية, خاصة الأمريكية, إلى تطوير معيار 

 intended( مف خلاؿ اختبار "الأثر المتعمد" )sufficient connection"الارتباط الكافي" )
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effects في قضايا مثؿ )United States v. Microsoft Corp حيث يشترط لامتداد ,.
جو النية إلى إحداث ضرر جوىري داخؿ إقميـ الدولة, مع وجود صمة حقيقية الاختصاص أف تت

بيف الجاني والسموؾ الإجرامي. ىذا التطور يعكس محاولة قضا ية لتكييؼ مبدأ إقميمية مرف مع 
 ٗطبيعة الفضاء السيبراني اللامادية, دوف التخمي عف ركا ز السيادة الوطنية.

لاتفاقية العربية لمكافحة جرا ـ تكنولوجيا المعمومات أما عمى الصعيد العربي, فتحاوؿ ا
( الموازنة بيف ضرورة مكافحة الجرا ـ الإلكترونية واحتراـ السيادة الوطنية, ولكنيا ٕٓٔٓ)عماف, 

( مف ٖٓلا تخمو مف إشكاليات في صياغة معايير الاختصاص القضا ي. فقد نصت المادة )
( عمى ٕة )الإقميمية والشخصية(, بينما أكدت المادة )ىذه الاتفاقية عمى أسس الولاية القضا ي

مبدأي "المساواة في السيادة الإقميمية" و"عدـ التدخؿ في الشؤوف الداخمية" كأساسيف لمتعاوف 
العربي. غير أف الإشكاؿ يبرز عند تنازع الاختصاص الإيجابي )أي عندما تطالب دولتاف 

( بدعوة الدوؿ الأطراؼ إلى "التشاور والتنسيؽ" ٖٔبمحاكمة ذات الجريمة(, حيث تكتفي المادة )
دوف تقديـ آلية ممزمة لحؿ ىذا التنازع. ىذا النقص الإجرا ي يجعؿ الاتفاقية, رغـ كونيا نافذة في 
معظـ الدوؿ العربية, أداة تنسيقية غير قادرة عمى حسـ النزاعات القضا ية السيبرانية, مما يترؾ 

ف: إما التراخي في الملاحقة أو التوسع الأحادي في الدوؿ أماـ خياريف غير مرضيي
 ٘الاختصاص.

عمى المستوى الوطني, وبالتركيز عمى العراؽ كمثاؿ, يلاحظ أف غياب تشريع متكامؿ 
ومُصادؽ عميو لمكافحة الجرا ـ المعموماتية يُضعؼ قدرة القضاء العراقي عمى ممارسة الولاية 

)الذي لـ يُقر  ٕٔٔٓع قانوف الجرا ـ المعموماتية لعاـ القضا ية السيبرانية بشكؿ فعاؿ. فمشرو 
بعد( ظؿ حبيس الخلافات السياسية والتقنية, مما اضطر المحاكـ العراقية إلى الاعتماد عمى 

( ٖٛٗ( و)ٖٚٗ, لاسيما المواد )ٜٜٙٔ( لسنة ٔٔٔأحكاـ متفرقة مف قانوف العقوبات رقـ )
سرار, والتي لـ تُصمـ أساساً لمواجية الجرا ـ العابرة ( المتعمقة بالاعتداء عمى الأمواؿ والأٜٖٗو)

لمحدود. وقد أشارت دراسة ميدانية إلى أف القضاة العراقييف يواجيوف صعوبة بالغة في تحديد ما 
إذا كاف لمعراؽ "ارتباط كاؼٍ" بجريمة إلكترونية مصدرىا خارج حدوده, خاصة عندما تتعمؽ 

وىذا الفراغ التشريعي يجعؿ العراؽ, رغـ كونو عضواً في بخوادـ بيانات تقع في دوؿ أجنبية. 
الأمـ المتحدة وممتزماً بمبادئ ميثاقيا, عاجزاً عف ممارسة اختصاصو القضا ي التنفيذي في 
الفضاء السيبراني, ما لـ تُسف قوانيف واضحة تحدد معايير الولاية القضا ية وتفُعّؿ آليات التعاوف 

 ٙالقضا ي الدولي.
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يـ القانوني, بعد استعراض المعايير التقميدية والحديثة لمولاية القضا ية السيبرانية, يخمص التقي
إلى وجود فجوة خطيرة بيف "الاختصاص التقريري" )أي حؽ الدولة في وضع القوانيف( 
و"الاختصاص التنفيذي" )أي قدرتيا الفعمية عمى إنفاذ تمؾ القوانيف عبر حدودىا المادية(. فبينما 

دوؿ, ومنيا العربية, في نصوصيا التشريعية لتشمؿ مبادئ الحماية والعالمية, فإنيا توسعت ال
تظؿ غير قادرة عمى تنفيذ إجراءات ضبط أو تحقيؽ عمى خوادـ تقع في أراضٍ أجنبية, إلا عبر 
آليات التعاوف القضا ي التقميدية )الإنابات القضا ية( التي تثبت بط يا الشديد أماـ سرعة الأدلة 

قمية. والأكثر خطورة أف ىذا الجمود القانوني يخمؽ حالة مف "السيادة الانتقا ية", حيث تمارس الر 
الدوؿ الكبرى )التي تمتمؾ القدرات التقنية والتأثير الدبموماسي( اختصاصاً تنفيذياً بحكـ الأمر 

ة سيادتيا الواقع, بينما تظؿ الدوؿ الأقؿ قدرة, كالعراؽ وبعض الدوؿ العربية, عاجزة عف حماي
السيبرانية. مف منظور نقدي, يرى الباحث أف إقرار "معيار الضرر الجسيـ المتوقع" كأساس 

سيؤدي إلى مزيد مف الفوضى  -دوف وضع ضوابط دولية ممزمة  -لتوسيع الولاية القضا ية 
يعي القضا ية والصراع بيف الدوؿ, لا إلى حميا. الحؿ المقترح لا يكمف في مزيد مف التوسع التشر 

الأحادي, بؿ في الإسراع بإبراـ معاىدة دولية متوازنة )تلافياً لعيوب مشروع اتفاقية الأمـ المتحدة 
غير النافذ بعد( تُمزِـ الدوؿ بتسميـ الأدلة الرقمية خلاؿ أطر زمنية محددة, مع إنشاء  ٕٕٗٓلعاـ 

, شرط  أف تقبؿ الدوؿ غرفة تمييدية دولية تبت في نزاعات الاختصاص الإيجابي بشكؿ ممزـ
مسبقاً بيذا الاختصاص. بدوف ىذه الآليات, سيبقى الفضاء السيبراني منطقة "لا قانوف فييا", 

 حيث السيادة النظرية لا تساوي شي اً أماـ القدرات التقنية الفعمية.
 المطمب الثاني: التزامات الدول بحماية سيادتيا من ااخطار السيبرانية

تزاماتٌ قانونيةٌ متعددةٌ بحماية سيادتيا في الفضاء السيبراني, تتفاوت تَقَعُ عمى عاتؽ الدوؿ ال
بيف الاجتياد الواجب في منع الضرر وسف تشريعات وطنية رادعة. ويتناوؿ ىذا المطمب في 
فرعيف: الالتزاـ بالاجتياد الواجب لمنع الضرر الصادر عف أراضييا, والموازنة بيف الأمف القومي 

 التشريعات الوطنية. والحقوؽ الرقمية في
 الفرع ااول: الالتزام بالاجتياد الواجب لمني الضرر الصادر عن أراضييا  

( أحد المبادئ الراسخة في القانوف الدولي العاـ, Due Diligenceيُعد مبدأ "العناية الواجبة" )
أقرت (, حيث ٜٜٗٔوقد صاغتو محكمة العدؿ الدولية في حكميا الشيير في قضية قناة كورفو )

بأف عمى كؿ دولة "التزاماً بعدـ السماح عف عمـ باستخداـ أراضييا في أعماؿ تتعارض مع حقوؽ 
الدوؿ الأخرى". وقد انتقؿ ىذا المبدأ مف مجاؿ حماية البي ة إلى الفضاء السيبراني, ليصبح 

ضييا في شف بموجبو عمى الدوؿ التزاماً سموكياً بمنع استخداـ بنيتيا التحتية الإلكترونية أو أرا
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ىجمات سيبرانية تضر بالدوؿ الأخرى. فالقانوف الدولي العاـ يفرض عمى الدوؿ واجباً ببذؿ 
العناية, لا واجباً بتحقيؽ نتيجة, مما يعني أف الدولة مطالبة باتخاذ جميع التدابير المعقولة 

النتا ج إذا  والممكنة لمحد مف المخاطر السيبرانية العابرة لمحدود, دوف أف تكوف مسؤولة عف
استحاؿ المنع رغـ بذؿ أقصى جيودىا. ىذا التكييؼ يكتسب أىمية خاصة في ضوء ازدياد 
اليجمات السيبرانية المنطمقة مف أراضي دوؿ غير قادرة أو غير راغبة في السيطرة عمى جيات 

مسؤولية فاعمة مف غير الدوؿ, مما يجعؿ مبدأ العناية الواجبة الإطار القانوني الأنسب لتوزيع ال
 ٚالدولية في ىذا المجاؿ.

يتجسد الالتزاـ بالعناية الواجبة في الفضاء السيبراني في ضرورة أف تتخذ الدوؿ تدابير فعالة 
لمراقبة أنظمتيا الإلكترونية ومنع استغلاليا في الأنشطة غير المشروعة. فإذا عممت دولة, أو 

أراضييا أو مف بنيتيا التحتية  كاف بإمكانيا أف تعمـ, بأف ىجمات سيبرانية تنطمؽ مف
الإلكترونية, وكاف لدييا القدرة عمى وقفيا أو التخفيؼ مف آثارىا, فإف إخفاقيا في ذلؾ يشكؿ 
انتياكاً لمقانوف الدولي. وىذا الالتزاـ يشمؿ, عمى سبيؿ المثاؿ لا الحصر, سف تشريعات وطنية 

نشاء وحدات وطنية للاستج (, CSIRTابة لمحوادث السيبرانية )تجرـ الجرا ـ الإلكترونية, وا 
وتعزيز أمف الشبكات الحكومية والخاصة, والتعاوف مع الدوؿ المتضررة في تبادؿ المعمومات 

( إلى أف UNGGEوالأدلة. وقد أشارت تقارير فريؽ الخبراء الحكومييف التابع للأمـ المتحدة )
عمى أراضييا لا يعفييا مف عدـ قدرة الدولة عمى السيطرة عمى جيات فاعمة مف غير الدوؿ 

المسؤولية إذا كانت قد أىممت في اتخاذ الاحتياطات المعقولة. فالمعيار ىنا ىو "المعرفة الفعمية 
( لمدولة بالخطر, و"القدرة عمى اتخاذ actual or constructive knowledgeأو المفترضة" )

 ٛ( لمنعو أو وقفو.capacity to actإجراء" )
( lex lataوؿ ما إذا كاف مبدأ العناية الواجبة يشكؿ قاعدة آمرة ممزمة )يثار جدؿ قانوني ح

 lexفي القانوف الدولي لمفضاء السيبراني, أـ أنو لا يزاؿ في طور التبمور كقاعدة مستحدثة )
ferenda فبينما تؤكد بعض الدوؿ, مثؿ فرنسا وألمانيا وىولندا, عمى أف ىذا الالتزاـ ينبثؽ مف .)

مة لمقانوف الدولي وينطبؽ بالضرورة عمى الأنشطة السيبرانية, تصر دوؿ أخرى, مثؿ المبادئ العا
الولايات المتحدة والمممكة المتحدة, عمى أنو لا يوجد إجماع دولي حوؿ طبيعتو الممزمة, وتعتبره 
مجرد "قاعدة سموؾ مسؤولة" طوعية. وقد عكس فريؽ الخبراء الحكومييف التابع للأمـ المتحدة 

(UNGGE ىذا الغموض في تقاريره, حيث أشار إلى "ضرورة أف تمنع الدوؿ استخداـ أراضييا )
في أعماؿ سيبرانية دولية غير مشروعة" دوف أف يحسـ ما إذا كاف ذلؾ التزاماً قانونياً أـ سياسياً. 
ىذا الغموض يُضعؼ فعالية المبدأ في الممارسة العممية, ويجعؿ مساءلة الدوؿ المتقاعسة عف 
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الأضرار السيبرانية المنطمقة مف أراضييا أمراً بالغ الصعوبة, خاصة في ظؿ غياب آلية منع 
سناد المسؤولية.  ٜدولية مستقمة لتقصي الحقا ؽ وا 

يخمص التقييـ القانوني إلى أف فعالية مبدأ العناية الواجبة في حماية السيادة الوطنية مف 
ىريتيف لـ تحسميما الممارسة الدولية بعد: الأخطار السيبرانية تظؿ رىينة بحؿ إشكاليتيف جو 

الأولى, تتمثؿ في غياب معايير موضوعية محددة لمستوى "العناية" المطموب, حيث تتراوح 
المتطمبات بيف مجرد سف تشريعات وطنية إلى إنشاء أنظمة متطورة لممراقبة والردع, مما يتيح 

, بينما تحتج الأخيرة بمحدودية إمكاناتيا لمدوؿ الكبرى فرض معايير مرتفعة عمى الدوؿ الأقؿ قدرة
لتبرير تقاعسيا. والثانية, تكمف في إثبات عنصر "المعرفة" بالخطر السيبراني, إذ تستطيع الدولة 
المدعى عمييا دا ماً الادعاء بعدـ عمميا باليجمات المنطمقة مف أراضييا, خاصة إذا كانت 

نية متطورة للإخفاء. ومف منظور نقدي, يرى الجيات الفاعمة مف غير الدوؿ تستخدـ وسا ؿ تق
الباحث أف استمرار ىذا الغموض في صياغة المبدأ يجعمو عرضة لمتوظيؼ الانتقا ي مف قبؿ 
الدوؿ الكبرى لفرض إرادتيا, بدلًا مف أف يكوف أداة قانونية محايدة لتوزيع المسؤوليات. ولذلؾ, 

وؿ طبيعة المبدأ, بؿ في الانتقاؿ إلى صياغة فإف الحؿ لا يكمف في المزيد مف النقاش النظري ح
معاىدة دولية ممزمة تحدد بدقة التدابير الدنيا التي يجب عمى كؿ دولة اتخاذىا وفقاً لقدراتيا, 
لا فإف مبدأ العناية الواجبة  وتنشئ آلية دولية محايدة لتقييـ مدى امتثاؿ الدوؿ ليذه المعايير, وا 

 ة الضعيؼ ولا يردع عدواف القوي.سيظؿ حبراً عمى ورؽ لا يحمي سياد
 الفرع الثاني: الموازنة بين اامن القومي والحقو  الرقمية في التشريفات الوطنية  

تعكس الإشكالية الجوىرية في صياغة السياسة التشريعية الجنا ية لمجرا ـ الإلكترونية صعوبة 
والحريات الأساسية للأفراد. فمع الموازنة بيف تعزيز متطمبات الأمف الرقمي وضماف الحقوؽ 

تنامي اليجمات الموجية ضد البنى التحتية الحيوية, أصبح تعزيز الأمف السيبراني ضرورة 
استراتيجية لا غنى عنيا, غير أف ىذا التوجو قد ييدد الحقوؽ الدستورية لممواطنيف, خاصة الحؽ 

انوف جرا ـ المعموماتية ( مف مشروع قٖفي الخصوصية وحرية التعبير. وقد نصت المادة )
العراقي عمى سرياف أحكاـ القانوف عمى الجرا ـ المرتكبة داخؿ العراؽ أو خارجو إذا كاف مف 
شأنيا التأثير عمى أمنو القومي أو نظمو المعموماتية, وىو ما يعد تطبيقاً ضمنياً لمبدأ الحماية, 

يمنح السمطات القضا ية في حاؿ غير أف غياب تعريؼ دقيؽ لما يشكؿ "تيديداً للأمف القومي" س
إقراره سمطة تقديرية واسعة قد تؤدي إلى تقييد غير مبرر لمحقوؽ الرقمية. وقد أشارت دراسة 
تحميمية إلى أف العديد مف التشريعات الوطنية في المنطقة العربية, ومنيا قانوف الجرا ـ 

نصوص الفضفاضة التي تتيح , تعاني مف إشكالية الٖٕٕٓ( لسنة ٚٔالإلكترونية الأردني رقـ )
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تأويلًا موسعاً لمجرا ـ الإلكترونية, مما يجعميا عرضة للاستخداـ كأداة لقمع الأصوات الناقدة 
والصحفييف والمدافعيف عف حقوؽ الإنساف, بدلًا مف أف تقتصر عمى مكافحة الجرا ـ السيبرانية 

 ٓٔالحقيقية.
ص قانوف الجرا ـ الإلكترونية الأردني يتجمى الخمؿ في الموازنة التشريعية بوضوح في نصو 

, إذ وسّع ىذا القانوف الجديد ٕ٘ٔٓ( لسنة ٕٚالذي حؿ محؿ القانوف السابؽ رقـ ) ٖٕٕٓلعاـ 
نطاؽ الجرا ـ الجزا ية بموجب أحكاـ جديدة تفرض قيوداً مفرطة عمى الحؽ في حرية التعبير, 

( منو تجرّـ الدخوؿ ٖنساف. فالمادة )وتخؿ بالتزامات الأردف بموجب القانوف الدولي لحقوؽ الإ
( نشر أخبار أو بيانات أو ٘ٔغير المصرح بو إلى الشبكة المعموماتية, بينما تجرّـ المادة )

إشاعات كاذبة أو ما مف شأنو المساس بشخص الأشخاص أو اعتبارىـ إذا كاف مف شأنيا إثارة 
تتيح ملاحقة المنتقديف بذريعة الفتنة أو إلحاؽ الضرر بالأمف الوطني, وىي صياغة فضفاضة 

"إثارة الفتنة". وقد خمصت دراسة قانونية مقارنة إلى أف القيود الواردة عمى حرية التعبير في قانوف 
الجرا ـ الإلكترونية الأردني لـ تراعِ بشكؿ كاؼٍ مبدأ التناسب بيف حماية الأمف السيبراني وضماف 

قابية قضا ية فعالة تسبؽ فرض القيود أو تراقبيا, حقوؽ الأفراد, إذ تفتقر النصوص إلى آليات ر 
مما يجعؿ تطبيؽ القانوف عرضة للانتياكات. ىذا الغياب لمضمانات الإجرا ية يحوؿ دوف تحقيؽ 
التوازف المطموب, ويجعؿ التشريع أقرب إلى أداة لمرقابة الأمنية المسبقة منو إلى إطار قانوني 

 ٔٔلحماية الحقوؽ.
ر تجارب دوؿ عربية أخرى محاولات أكثر تقدماً لمموازنة بيف الأمف مف منظور مقارف, تظي

ف كانت لا تخمو مف إشكاليات. فقد أصدرت مصر قانوف حماية  السيبراني والحقوؽ الرقمية, وا 
, الذي أنشأ المركز الوطني لحماية البيانات ٕٕٓٓ( لسنة ٔ٘ٔالبيانات الشخصية رقـ )

بيانات ومعالجتيا وتخزينيا, مع إلزاـ الجيات المعنية الشخصية, ووضع ضوابط واضحة لجمع ال
بالحصوؿ عمى موافقة صريحة مف أصحاب البيانات قبؿ استخداميا, وتوفير آليات لمرقابة 
القضا ية والإدارية عمى عمميات المراقبة الإلكترونية. وفي المممكة العربية السعودية, صدر نظاـ 

( المعدؿ, ونظاـ حماية البيانات ٕٚٓٓلسنة  ٚٔلممكي ـ/مكافحة جرا ـ المعموماتية )المرسوـ ا
ـ(, حيث يُمزـ الأخير الجيات ٕٕٔٓىػ الموافؽ ٖٗٗٔلسنة  ٜٔالشخصية )المرسوـ الممكي ـ/

العامة والخاصة باتخاذ التدابير التنظيمية والتقنية اللازمة لحماية البيانات الشخصية, مع إقرار 
البيانات قبؿ تنفيذ أي مشروع أو برنامج يتضمف معالجة لمبيانات مبدأ تقييـ الأثر المتعمؽ بحماية 

الشخصية. غير أف الملاحظ أف ىذه التشريعات, رغـ تقدميا النسبي, تظؿ محدودة الفعالية في 
غياب ثقافة مؤسسية راسخة لاحتراـ الحقوؽ الرقمية, واستمرار توسع السمطات التنفيذية في 
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كؿ قد يبرر استثناءات واسعة مف الضمانات المقررة, وىو ما تفسير مفيوـ "الأمف القومي" بش
يطرح تساؤلات جدية حوؿ مدى قدرة ىذه النصوص عمى تحقيؽ التوازف المنشود في الممارسة 

 ٕٔالعممية.
مف منظور نقدي يرى الباحث أف جوىر إشكالية الموازنة بيف الأمف القومي والحقوؽ الرقمية 

في النصوص القانونية وحدىا, بؿ في غياب آليات رقابية  في التشريعات الوطنية لا يكمف
قضا ية ومجتمعية مستقمة وفعالة ترصد كيفية تطبيؽ ىذه النصوص في الواقع العممي. فمعظـ 
التشريعات العربية, سواء في العراؽ أو الأردف أو مصر أو غيرىا, تتضمف صياغات مبد ية 

مة المراسلات(, غير أف ىذه الضمانات تظؿ لمضمانات الدستورية )كالحؽ في الخصوصية وحر 
حبراً عمى ورؽ عندما تخضع لسمطة تقديرية إدارية واسعة تفتقر إلى المساءلة الفعمية. والأخطر 
مف ذلؾ أف غياب تعريؼ دقيؽ وموضوعي لمصطمح "الأمف القومي" في معظـ ىذه التشريعات 

في تفسير السموكيات التي تشكؿ "تيديداً  يمنح السمطات التنفيذية والقضا ية سمطة مطمقة تقريباً 
للأمف", مما يحوؿ دوف تحقيؽ أي توازف حقيقي. يخمص الباحث إلى أف الحؿ لا يكمف في مزيد 
مف التعديلات التشريعية الجز ية, بؿ في إعادة ىيكمة جذرية لممقاربة التنظيمية بأسرىا, تبدأ 

لحقيقية التي تيدد الأمف القومي )كالإرىاب بوضع تعريفات واضحة ومحددة لمجرا ـ السيبرانية ا
السيبراني, واليجمات عمى البنى التحتية الحيوية, والتجسس الإلكتروني(, واستبعاد الجرا ـ 
البسيطة )كانتياؾ حؽ النشر أو السب والقذؼ الإلكتروني( مف نطاؽ القوانيف السيبرانية العقابية, 

أو تفتيش البيانات لإذف قضا ي مسبؽ لا يجوز مع إخضاع أي إجراء لممراقبة الإلكترونية 
لزاـ الجيات الأمنية بتقديـ تقارير دورية وشفافة عف  تجاوزه, ووضع حد أقصى زمني لو, وا 
ممارساتيا في ىذا المجاؿ, تكوف متاحة لمرقابة البرلمانية والمجتمع المدني. بدوف ىذه 

 قمع أكثر منيا إطاراً قانونياً عادلًا.الإصلاحات الجوىرية, ستبقى التشريعات الوطنية أداة لم
 المطمب الثالث: الاتفاقيات الدولية كآلية لتكريس السيادة السيبرانية

تُشَكِّؿُ الاتفاقيات الدولية الإطارَ القانوني الأىـ لتثبيت ممارسة السيادة الوطنية في الفضاء 
قميدية مع الجرا ـ غير المتمركزة. السيبراني, رغـ ما تثيره مف إشكاليات تتعمؽ بتكييؼ القواعد الت

ويناقش ىذا المطمب مف خلاؿ فرعيف: دور الاتفاقيات الثنا ية ومتعددة الأطراؼ في تنظيـ 
 الاختصاص, وتحديات تكييؼ القواعد التقميدية مع الجرا ـ غير المتمركزة.

 الفرع ااول: دور الاتفاقيات الثنائية ومتفددة ااطرا  في تنظيم الاختصاص  
تمثؿ الاتفاقيات الثنا ية ومتعددة الأطراؼ الركيزة الأساسية التي تستند إلييا الدوؿ في سعييا 
لتسوية إشكاليات الاختصاص القضا ي الناش ة عف الطبيعة العابرة لمحدود لمجرا ـ السيبرانية. 
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أوروبياً في  , رغـ كونيا صكاً إقميمياً ٕٔٓٓفاتفاقية بودابست لمكافحة الجريمة الإلكترونية لعاـ 
الأساس, تعتبر أوؿ معاىدة دولية شاممة تضع إطاراً قانونياً لتنظيـ مسا ؿ الاختصاص القضا ي 

( منيا عمى أسس متعددة ٕٕوالتعاوف القضا ي الدولي في ىذا المجاؿ. فقد نصت المادة )
ى ( إلٖٕٔللاختصاص القضا ي تشمؿ مبادئ الإقميمية والجنسية, كما أوضحت الفقرات مف )

( مف التقرير التفسيري للاتفاقية أف المادة سالفة الذكر تمنح الدوؿ الأطراؼ سمطة تقديرية ٜٖٕ)
في اعتماد أسس اختصاص إضافية, مثؿ مبدأ حماية الدولة الضحية, دوف أف تُمزميا بيا إلزاماً 
 مطمقاً. كما أوصى التقرير الدوؿ الأطراؼ بتطوير آليات تنسيقية لحؿ تنازع الاختصاص
الإيجابي وتفادي النزاعات السمبية التي قد تعيؽ الملاحقة الجنا ية. بيد أف ىذه الاتفاقية لـ تحظ 
بإجماع عالمي, إذ انضمت إلييا حتى الآف نحو سبعيف دولة, معظميا مف الدوؿ الغربية, في 

الدولي  حيف ظؿ العديد مف الدوؿ العربية والآسيوية والأفريقية خارج إطارىا, مما دفع المجتمع
 ٖٔإلى التفكير في صؾ أكثر شمولًا.

عمى الصعيد الإقميمي, حاولت الاتفاقية العربية لمكافحة جرا ـ تقنية المعمومات الصادرة عف 
سد الفجوة القانونية في المنطقة العربية, وذلؾ مف خلاؿ تبني  ٕٓٔٓجامعة الدوؿ العربية عاـ 

مجتمع العربي ضد جرا ـ تقنية المعمومات. فقد سياسة جنا ية عربية مشتركة تيدؼ إلى حماية ال
( مف ىذه الاتفاقية عمى أسس الولاية القضا ية )الإقميمية والشخصية(, كما ٖٓنصت المادة )

( عمى الدوؿ العربية المتعاقدة التشاور والتنسيؽ لحؿ حالات تنازع ٖٔأوجبت المادة )
(. غير أف ىذه ٕٖالمتبادلة في المادة ) الاختصاص الإيجابي, مع إقرار مبدأ المساعدة القضا ية

الاتفاقية, رغـ كونيا ممزمة قانوناً لمدوؿ العربية المصدقة عمييا, تظؿ محدودة الفعالية بسبب 
غياب آلية دولية مستقمة لحؿ النزاعات الإيجابية وغياب تعريؼ موحد لممصطمحات القانونية 

يرية واسعة في تفسير النصوص وتطبيقيا, الأساسية, مما يترؾ الدوؿ الأعضاء أماـ سمطة تقد
 ٗٔوىو ما يضعؼ مف دورىا كآلية فعالة لتكريس السيادة السيبرانية في المنطقة العربية.

تطوراً تاريخياً تمثؿ باعتماد الجمعية العامة للأمـ المتحدة لاتفاقية  ٕٕٗٓشيد نياية عاـ 
أوؿ معاىدة دولية شاممة في ىذا المجاؿ الأمـ المتحدة لمكافحة الجريمة السيبرانية, التي تعتبر 

منذ عقديف مف الزمف. فقد نص الفصؿ الثالث مف الاتفاقية عمى أسس متعددة للاختصاص 
( منيا معايير الولاية القضا ية التي تشمؿ مبادئ الإقميمية ٕٕالقضا ي, وحددت المادة )

ف في تنظيـ الاختصاص بما والجنسية النشطة والسمبية, كما أوجبت عمى الدوؿ الأطراؼ التعاو 
يتفؽ مع مبادئ ميثاؽ الأمـ المتحدة والقانوف الدولي. وتكمف أىمية ىذه الاتفاقية في كونيا 
صادرة عف إطار دولي متوافؽ عميو, وتفتح باب التوقيع أماـ جميع الدوؿ الأعضاء في الأمـ 
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تدخؿ حيز النفاذ بعد, إذ  المتحدة, مما يعزز فرص تحقيؽ قبوؿ دولي واسع. غير أف الاتفاقية لـ
يمزـ تصديؽ أربعيف دولة عمييا حتى تدخؿ حيز التنفيذ, كما تثار تساؤلات حوؿ مدى نجاحيا 
في التوفيؽ بيف ضرورة مكافحة الجريمة واحتراـ السيادة الوطنية في ظؿ تبايف مواقؼ الدوؿ 

 الكبرى مف قضايا الاختصاص التنفيذي.
أف الاتفاقيات الثنا ية ومتعددة الأطراؼ, رغـ ما حققتو مف يتضح مف خلاؿ التحميؿ المقارف 

تقدـ في تنظيـ أسس الاختصاص القضا ي السيبراني, لا تزاؿ تعاني مف إشكالات بنيوية تحوؿ 
دوف تحقيؽ الأمف القانوني المنشود. فالاتفاقيات الثنا ية, التي تبرـ بيف دولتيف بيدؼ تسييؿ 

القضا ي, تظؿ محدودة النطاؽ وغير قادرة عمى مواجية الجرا ـ  تبادؿ الأدلة الرقمية والتعاوف
السيبرانية التي تنطوي عمى أكثر مف دولتيف, كما أنيا تخمؽ فوضى تشريعية بسبب تبايف 
محتواىا مف اتفاقية إلى أخرى. أما الاتفاقيات متعددة الأطراؼ, فتتميز باتساع نطاقيا الجغرافي, 

تنفيذ القضا ي التنفيذي, حيث تتردد الدوؿ في السماح بتنفيذ غير أنيا تظؿ عرضة لمعضمة ال
إجراءات تحقيؽ قضا ي أجنبي عمى بنيتيا التحتية التقنية خوفاً مف المساس بسيادتيا الوطنية. 
يخمص الباحث إلى أف الاتفاقيات وحدىا, ميما بمغت دقة صياغتيا, لا يمكنيا حؿ إشكالية 

ا إرادة سياسية صادقة وآليات تنفيذية فعالة ومحكمة. ولعؿ الاختصاص السيبراني ما لـ تصاحبي
أبرز التحديات التي تواجو الاتفاقيات الدولية في ىذا المجاؿ ىي غياب آلية دولية مستقمة لتسوية 
النزاعات الإيجابية المتعمقة بالاختصاص, وعدـ وجود تعريؼ قانوني موحد لمفيوـ "الأمف 

في توسيع اختصاصيا, والتفاوت الكبير في القدرات التقنية  القومي" الذي تستند إليو الدوؿ
والقضا ية بيف الدوؿ المتقدمة والدوؿ النامية, مما يجعؿ الاتفاقيات أداة لصالح الدوؿ الكبرى 
القادرة عمى توظيفيا وفؽ أىدافيا الاستراتيجية بدلًا مف أف تكوف إطاراً قانونياً عادلًا لمجميع. 

ف أي تقدـ حقيقي في ىذا المجاؿ يتطمب الانتقاؿ مف مرحمة الاتفاقيات ولذلؾ, يرى الباحث أ
التنسيقية الطوعية إلى مرحمة إنشاء ىي ة دولية مستقمة تتمتع بسمطة إلزامية في الفصؿ في 
منازعات الاختصاص السيبراني, أسوة بآليات تسوية المنازعات في القانوف البحري أو الاستثماري 

 الدولي.
 ي: تحديات تكيي  القواعد التقميدية مي الجرائم غير المتمركزة  الفرع الثان

تشكؿ القواعد التقميدية المقررة للاختصاص القضا ي, وفي مقدمتيا مبدأ الإقميمية الذي يحظر 
عمى القاضي الجنا ي تطبيؽ قانوف دولتو خارج حدوده المكانية, عا قاً جوىرياً أماـ ملاحقة 

تي تنطوي عمى عناصر موزعة في أكثر مف دولة. فإذا كاف الجاني في الجرا ـ غير المتمركزة ال
دولة والمجني عميو في دولة ثالثة والبيانات المخزنة في خوادـ موزعة عمى دوؿ عدة, فإف تحديد 
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"مكاف وقوع الجريمة" وفقاً لممعايير الإقميمية التقميدية يصبح ميمة شبو مستحيمة, مما يتيح 
فلات مف العقاب. وقد سعت بعض الدوؿ, ومنيا مصر وقطر, إلى تجاوز لممجرـ الإلكتروني الإ

(, الذي يسمح بمد الإقميـ Digital Territoryىذه الإشكالية عبر اعتماد مبدأ "الإقميـ الرقمي" )
المادي ليشمؿ الأثر الرقمي لمجريمة. بيد أف ىذا الحؿ الجز ي لا يعالج جوىر المشكمة في غياب 

لتحديد الاختصاص, ولا يحوؿ دوف تنازع الاختصاص الإيجابي بيف عدة دوؿ  آلية دولية موحدة
 ٘ٔتطالب كؿ منيا بمحاكمة ذات الجاني.

تتفاقـ معضمة تكييؼ القواعد التقميدية في ظؿ انتشار تقنيات الحوسبة السحابية والشبكات 
وسا ؿ التواصؿ  اللامركزية, حيث تتوزع الأدلة الرقمية )كمحتوى البريد الإلكتروني ومنشورات

الاجتماعي( عمى خوادـ تخضع لسيادة دوؿ مختمفة, وغالباً ما تكوف بعيدة عف موقع ارتكاب 
الفعؿ الإجرامي. وقد أظيرت إحدى الدراسات أف أكثر مف نصؼ التحقيقات الجنا ية في الدوؿ 

ات التعاوف الأوروبية تتضمف طمبات عابرة لمحدود لموصوؿ إلى الأدلة الإلكترونية, غير أف آلي
القضا ي التقميدية )كانتداءات الإنابة القضا ية المتبادلة( تثبت بطءىا الشديد وعدـ ملاءمتيا 

, Microsoft Irelandلسرعة التغير التقني. وقد تجسدت ىذه الإشكالية بوضوح في قضية 
ـ رسا ؿ حيث رفضت شركة التكنولوجيا العملاقة الامتثاؿ لمذكرة تفتيش أمريكية تطالبيا بتسمي

بريد إلكتروني مخزنة عمى خوادميا في أيرلندا, مستندة إلى مبدأ السيادة الإقميمية, الأمر الذي 
, والذي يسمح لمسمطات ٕٛٔٓلعاـ  CLOUD Actدفع الكونغرس الأمريكي إلى إقرار قانوف 

مة الأمريكية بالوصوؿ إلى البيانات المخزنة خارج أراضييا متى كانت الشركة المقدمة لمخد
 ٙٔخاضعة لولايتيا القضا ية.

لـ تقؼ التشريعات العربية بعيداً عف ىذه التحديات, إذ سعت الاتفاقية العربية لمكافحة جرا ـ 
( إلى تقديـ إطار إقميمي لمتعاوف القضا ي, غير أف نصوصيا ظمت ٕٓٔٓتقنية المعمومات )

الاتفاقية منحت الدوؿ العربية ( مف ٖٓأسيرة القواعد التقميدية في تحديد الاختصاص. فالمادة )
( عمى ٖٔأعضاءىا أسساً متعددة للاختصاص )الإقميمي والشخصي(, بينما نصت المادة )

ضرورة التشاور والتنسيؽ لحؿ تنازع الاختصاص الإيجابي, دوف أف تقدـ آلية ممزمة لحسـ 
ات العراقي )الذي لـ النزاع. أما عمى الصعيد الوطني, فما زاؿ قانوف مكافحة جرا ـ تقنية المعموم

يُقر بعد( ومشاريع القوانيف العربية الأخرى تعاني مف إشكالية أساسية تتمثؿ في عجزىا عف 
التكيؼ مع الجرا ـ غير المتمركزة, إذ تظؿ معايير الاختصاص فييا محصورة في الروابط 

ر أكثر حداثة كمعيار التقميدية )كالجنسية والإقميمية وحماية الدولة الضحية(, مع إغفاؿ تاـ لمعايي
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(, وىو ما يُبقي Substantial Effects"الموطف الرقمي لمضحية" أو "مكاف التأثير الجوىري" )
 ٚٔالثغرة القانونية التي تستغميا الجماعات الإجرامية الإلكترونية مفتوحة عمى مصراعييا.
اعد التقميدية مف منظور نقدي يرى الباحث أف الجوىر الحقيقي للإشكالية لا يكمف في القو 

ذاتيا بقدر ما يكمف في الطريقة الجامدة التي تفُيـ بيا وتُطبؽ في السياؽ السيبراني. فالقانوف 
الدولي, بطبيعتو, يتسـ بالمرونة والقدرة عمى التكيؼ, ومبدأ الإقميمية لـ يُصمـ أبداً كقاعدة جامدة 

يستند إلى مفيوـ "الولاية  تربط الاختصاص حصراً بموقع الحبر عمى الورؽ, بؿ ىو مبدأ مرف
القضا ية المعقولة" التي يمكف أف تمتد لتشمؿ الآثار الجوىرية لمفعؿ الإجرامي متى توافرت صمة 
حقيقية بيف الدولة والجريمة. لكف ما يعيؽ ىذا التكيؼ ىو غياب إرادة سياسية دولية حقيقية 

لجوىري المتوقع", وليس مجرد تتجاوز الخطاب الإنشا ي إلى صياغة ممزمة لمعيار "التأثير ا
"التأثير الفعمي", كأساس لتوسيع الاختصاص, مع وضع ضوابط صارمة تمنع التوسع التعسفي 
مف قبؿ الدوؿ الكبرى. كما أف التحدي الأكبر الذي تواجيو الدوؿ العربية تحديداً ليس تقنياً أو 

وفنية متخصصة قادرة عمى  قانونياً بحتاً, بؿ ىو تحدٍ مؤسسي يتمثؿ في غياب وحدات قضا ية
فيـ طبيعة الأدلة الرقمية وتتبع مساراتيا عبر الخوادـ السحابية الموزعة. ولف يكوف لأي تعديؿ 
تشريعي, ميما بمغت دقتو, أي قيمة عممية ما لـ يرافقو استثمار جاد في بناء قدرات تقنية 

نشاء آليات تعاوف إقميمي سريعة ومرنة تتجاوز  بطء الإجراءات الدبموماسية وقضا ية وطنية, وا 
لا فإف القواعد القانونية, سواء التقميدية أو المستحدثة, ستبقى حبراً عمى ورؽ أماـ  التقميدية, وا 

 سرعة الابتكار التقني وجسارة الجريمة المنظمة العابرة لمحدود.
 المبحث الثاني: مسؤولية الدول عن ااففال السيبرانية الضارة

دوؿ عف الأفعاؿ السيبرانية الضارة ضمانةً جوىريةً لاحتراـ السيادة الوطنية, تُعَدُّ مسؤوليةُ ال
ثبات العلاقة السببية يثيراف إشكاليات قانونية وتقنية  غير أف إسناد الفعؿ الضار إلى الدولة وا 
معقدة. وسيتناوؿ ىذا المبحث ثلاثة مطالب: أساس مسؤولية الدولة عف اليجمات الصادرة عف 

لتزامات الدولة بمنع استخداـ بنيتيا التحتية في اليجمات, وآليات التعويض عف إقميميا, وا
 الأضرار السيبرانية.

 المطمب ااول: أساس مسؤولية الدولة عن اليجمات الصادرة عن إقميميا
يَسْتنَِدُ أساسُ مسؤولية الدولة عف اليجمات السيبرانية الصادرة عف إقميميا إلى قواعد القانوف 

العاـ, وبخاصة مبدأ عدـ الإضرار, مع صعوبة إثبات الإسناد الفعمي في ظؿ إمكانية الدولي 
استخداـ بنية تحتية مدنية. وسيُعالج ىذا المطمب في فرعيف: مبدأ عدـ الإضرار كأساس لضبط 

 الأنشطة السيبرانية, ومعايير إسناد الفعؿ السيبراني إلى الدولة.
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 س لضبط اانشطة السيبرانية  الفرع ااول: مبدأ عدم الإضرار كيسا
يُعد مبدأ عدـ الإضرار, المستمد مف المبادئ العامة لمقانوف الدولي, أحد الأسس القانونية 
الراسخة التي تستند إلييا الدوؿ في مطالبتيا بضبط الأنشطة السيبرانية المنطمقة مف أراضي 

 Corfuضية مضيؽ كورفو )الدوؿ الأخرى. وقد صاغت محكمة العدؿ الدولية ىذا المبدأ في ق
Channel حيث أكدت عمى التزاـ كؿ دولة بعدـ السماح عف عمـ باستخداـ ٜٜٗٔ( عاـ ,

أراضييا في أعماؿ تضر بحقوؽ الدوؿ الأخرى, وىو ما يمثؿ صياغة كلاسيكية لمبدأ العناية 
وف الدولي (. وقد امتد تطبيؽ ىذا المبدأ ليشمؿ مجالات متعددة كالقانDue Diligenceالواجبة )

لمبي ة والقانوف الدولي لمبحار, ثـ انتقؿ تدريجياً إلى الفضاء السيبراني, ليصبح بموجبو عمى كؿ 
دولة التزاماً بمنع استخداـ بنيتيا التحتية الإلكترونية أو أراضييا في شف ىجمات سيبرانية تضر 

بيف حؽ الدولة في  بالدوؿ الأخرى. وتكمف أىمية ىذا المبدأ في كونو يعكس التوازف الدقيؽ
السيادة عمى إقميميا والتزاميا بعدـ الإضرار بالغير, وىو ما يجعمو الإطار الأنسب لضبط 

( مف مشروع المواد ٕالأنشطة السيبرانية في زمف السمـ. وقد أكدت الفقرة الثانية مف المادة )
عف لجنة القانوف ( الصادر ٕٔٓٓالمتعمؽ بمسؤولية الدوؿ عف الأفعاؿ غير المشروعة دولياً )

الدولي عمى أف لكؿ دولة التزاماً دولياً بعدـ الإضرار بحقوؽ الدوؿ الأخرى, وىو ما يُسقط 
 ٛٔبالضرورة عمى الفضاء السيبراني.

لا يقتصر أثر مبدأ عدـ الإضرار عمى منع الأنشطة السيبرانية الضارة الصادرة عف الدولة 
عناية الواجبة لمنع الأفراد والكيانات الخاصة عمى ذاتيا, بؿ يتعداه إلى إلزاـ الدولة ببذؿ ال

( مف دليؿ ٙأراضييا مف شف ىجمات سيبرانية عابرة لمحدود. وقد تجسد ىذا الالتزاـ في قاعدة )
, التي تنص عمى أف "عمى الدولة بذؿ العناية ٕٚٔٓ( لعاـ ٓ.ٕ Tallinn Manual) ٓ.ٕتاليف 

خاضعة لسيادتيا أو الأشياء أو الأشخاص الخاضعيف الواجبة لمتأكد مف عدـ استخداـ الأراضي ال
لولايتيا القضا ية أو سيطرتيا في أنشطة سيبرانية تؤثر سمباً عمى حقوؽ الدوؿ الأخرى". فالدولة 
مطالبة باتخاذ جميع التدابير المعقولة والملا مة, وفقاً لقدراتيا الوطنية, لمراقبة أنظمتيا 

نشطة غير المشروعة, سواء تعمؽ الأمر بيجمات القرصنة أو الإلكترونية ومنع استغلاليا في الأ
نشر البرمجيات الخبيثة أو اليجمات الإلكترونية الموزعة. وقد أشار فريؽ الخبراء الحكومييف 

إلى أف مبدأ العناية الواجبة المستمد مف  ٕٕٔٓ( في تقريره لعاـ UNGGEالتابع للأمـ المتحدة )
مبادئ الراسخة في القانوف الدولي, وينطبؽ بطبيعة الحاؿ عمى مبدأ عدـ الإضرار يعتبر مف ال

استخداـ الدوؿ لتكنولوجيا المعمومات والاتصالات. غير أف الإشكاؿ يبرز في تحديد مستوى 
العناية المطموب, إذ يختمؼ باختلاؼ قدرات الدولة التقنية والمالية, وباختلاؼ درجة الخطر 
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مما يخمؽ حالة مف الغموض القانوني تعيؽ مساءلة الدوؿ المتوقعة مف الأنشطة السيبرانية, 
 ٜٔالمتقاعسة.

مف منظور مقارف, يلاحظ أف الممارسة الدولية والقضا ية لا تزاؿ متواضعة في مجاؿ تطبيؽ 
مبدأ عدـ الإضرار عمى الأنشطة السيبرانية, رغـ الإقرار المتزايد بأىميتو. ففي قضية اليجمات 

(, تعذر إسناد اليجمات إلى دولة بعينيا, مما حاؿ دوف تطبيؽ ٕٚٓٓ)السيبرانية عمى إستونيا 
قواعد المسؤولية الدولية التقميدية القا مة عمى إسناد الفعؿ إلى الدولة. بيد أف العديد مف الخبراء 
القانونييف اعتبروا أف روسيا, التي انطمقت منيا اليجمات, كانت ممزمة بمبدأ العناية الواجبة لمنع 

ـ أراضييا في الأنشطة الضارة, بغض النظر عف إسناد الفعؿ إلى أجيزتيا الرسمية. وقد استخدا
-ٕ٘ٔٓتجسدت ىذه الإشكالية بشكؿ أكثر حدة في قضية اليجمات السيبرانية عمى أوكرانيا )

(, حيث عجزت أوكرانيا عف إثبات إخفاؽ روسيا في بذؿ العناية الواجبة بشكؿ قاطع, ٕٚٔٓ
حديد ما إذا كانت روسيا قد توافرت لدييا "المعرفة الفعمية" باليجمات, وما وذلؾ بسبب صعوبة ت

إذا كانت لدييا "القدرة الفعمية" عمى منعيا. ىذا الغموض في شروط تطبيؽ المبدأ يجعمو عرضة 
لمتوظيؼ الانتقا ي, ويؤكد الحاجة الممحة إلى صياغة قانونية أكثر تحديداً لشروط الإخفاؽ في 

جبة في الفضاء السيبراني, خاصة فيما يتعمؽ بمستوى المعرفة المطموب ونطاؽ العناية الوا
 ٕٓالتدابير الواجب اتخاذىا.

يتضح مف خلاؿ التحميؿ المقارف أف مبدأ عدـ الإضرار, رغـ كونو الركيزة الأساسية لضبط 
إذ يظؿ الأنشطة السيبرانية, يعاني مف قصور جوىري في شروط تطبيقو يحد مف فعاليتو العممية, 

رىيناً بتحقيؽ شقيف يصعب إثباتيما في عالـ السيبرانية: أوليما "المعرفة الفعمية" لمدولة بالأنشطة 
الضارة المنطمقة مف أراضييا, وثانييما "القدرة الفعمية" عمى منعيا أو وقفيا. فالدولة المدعى 

إذا كانت الجيات الفاعمة عمييا تستطيع دا ماً الاحتجاج بعدـ عمميا باليجمات السيبرانية, خاصة 
تستخدـ وسا ؿ تقنية متطورة للإخفاء, كما تستطيع الاحتجاج بعدـ قدرتيا عمى منعيا بسبب 
تعقيدات التقنية أو نقص الموارد. ىذا الوضع يخمؽ معضمة قانونية خطيرة: فكمما زاد تعقيد 

المصدرة الادعاء اليجوـ السيبراني وزادت صعوبة كشؼ مصدره, أصبح مف الأسيؿ عمى الدولة 
بعدـ المعرفة أو العجز عف المنع, وىو ما يحوؿ دوف مساءلتيا قانونياً. يرى الباحث أف المخرج 
مف ىذه المعضمة لا يكمف في مزيد مف النقاش النظري حوؿ المبدأ ذاتو, بؿ في الانتقاؿ إلى 

كانت الدولة المصدرة قد  صياغة آلية دولية مستقمة لتقصي الحقا ؽ السيبرانية, تتولى تقييـ ما إذا
توافرت لدييا "مؤشرات كافية" عمى وجود النشاط الضار, وما إذا كانت قد اتخذت "جميع التدابير 
المعقولة" المتاحة وفقاً لقدراتيا الوطنية لمنعو. ىذه الآلية, إذا ما أُنش ت بقرار ممزـ مف الجمعية 
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معضمة الإثبات, وتجعؿ مف مبدأ عدـ العامة للأمـ المتحدة, يمكف أف تشكؿ حلًا عممياً ل
الإضرار أداة فعالة لحماية السيادة الوطنية في الفضاء السيبراني, بدلًا مف أف يظؿ مجرد مبدأ 

 نظري نادر التطبيؽ.
 الفرع الثاني: مفايير إسناد الففل السيبراني إلى الدولة  

شروع المواد المتعمؽ بمسؤولية تستند قواعد إسناد السموؾ إلى الدولة في القانوف الدولي إلى م
, والذي يمثؿ المرجعية الأساسية في ىذا ٕٔٓٓالدوؿ عف الأفعاؿ غير المشروعة دولياً لعاـ 

( مف ىذا المشروع عمى أف "سموؾ أي جياز مف أجيزة الدولة ٗالمجاؿ. فقد نصت المادة )
الجياز يتولى ميامًا  يعتبر فعلًا مف أفعاؿ الدولة بمقتضى القانوف الدولي", سواء كاف ىذا
( أف سموؾ شخص ٛتشريعية أو تنفيذية أو قضا ية أو أي وظا ؼ أخرى. كما أضافت المادة )

أو مجموعة مف الأشخاص يُعتبر فعلًا مف أفعاؿ الدولة إذا كانوا "يتصرفوف فعلًا بمقتضى 
د أكدت محكمة تعميمات ىذه الدولة أو تحت إمرتيا أو سيطرتيا أثناء قياميـ بيذا السموؾ". وق

( عمى ٜٙٛٔالعدؿ الدولية في قضية الأنشطة العسكرية وشبو العسكرية في نيكاراغوا ضدىا )
( لإسناد سموؾ الجماعات غير Effective Controlضرورة توفر معيار "السيطرة الفعالة" )

اـ, بؿ الحكومية إلى الدولة, وىو المعيار الذي يتطمب إثبات أف الدولة لـ تكتؼِ بتقديـ دعـ ع
مارست سيطرة فعمية عمى العمميات العسكرية المحددة. بيد أف تطبيؽ ىذه المعايير في الفضاء 
ثبات  السيبراني يصطدـ بصعوبات إثباتية كبيرة, إذ يصعب تتبع مصدر اليجوـ الإلكتروني وا 

ت وجود تعميمات أو سيطرة مباشرة مف قبؿ أجيزة الدولة عمى القراصنة المجيوليف أو الجماعا
 ٕٔالإرىابية الإلكترونية, وىو ما يخمؽ ثغرة قانونية تستغميا الدوؿ لحماية نفسيا مف المساءلة.

تتجمى الإشكالات العممية لتطبيؽ معايير الإسناد التقميدية في الفضاء السيبراني بشكؿ خاص 
ذ في الحالات التي تستخدـ فييا الدوؿ جيات فاعمة مف غير الدوؿ لشف ىجمات إلكترونية, إ

يتطمب إثبات "السيطرة الفعالة" أو "التوجيو المباشر" أدلة يصعب الحصوؿ عمييا. وقد سعى 
( إلى معالجة ىذه الثغرة مف خلاؿ تقديـ ٕٚٔٓ) ٓ.ٕفريؽ الخبراء الدولي الذي أعد دليؿ تاليف 

( مف الدليؿ أف سموؾ جماعة غير ٘ٔتفسيرات موسعة لقواعد الإسناد. فقد أوضحت القاعدة )
 Overallمية يُعتبر فعلًا مف أفعاؿ الدولة إذا كانت الأخيرة "تمارس سيطرة شاممة" )حكو 

Control عمى أنشطتيا السيبرانية, وىو معيار أقؿ صرامة مف "السيطرة الفعالة" التي اشترطتيا )
أماـ المحكمة الجنا ية  Tadićمحكمة العدؿ الدولية, وقد أُقر ىذا المعيار لأوؿ مرة في قضية 

(. غير أف ىذا الدليؿ لا يتمتع بصفة ممزمة قانونياً, كونو ٜٜٜٔدولية ليوغوسلافيا السابقة )ال
مجرد رأي استشاري لمخبراء, كما أنو أثار جدلًا واسعاً بيف الدوؿ بشأف المعيار الذي يجب 
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. وتزداد الأمور تعقيداً في حالا ت اعتماده, مما يُبقي الإشكالية مفتوحة دوف حؿ قانوني ممزـ
اليجمات التي تنفذىا جماعات إلكترونية مستقمة لا تخضع لسيطرة الدولة, إذ لا يمكف عند ذ 
إسناد الفعؿ مباشرة إلى الدولة, بؿ يبقى السؤاؿ قا ماً حوؿ ما إذا كانت الدولة قد أخفقت في 

 ٕٕالوفاء بالتزاميا ببذؿ العناية الواجبة لمنع الأنشطة الضارة المنطمقة مف أراضييا.
إلى  ٕٓٔٓالصعيد العربي, سعت الاتفاقية العربية لمكافحة جرا ـ تقنية المعمومات لعاـ  ىعم

مواكبة ىذه التطورات الدولية, غير أنيا لـ تتضمف أحكاماً واضحة أو محددة لقواعد إسناد الفعؿ 
( ٖٕ) ادمو السيبراني إلى الدولة, مكتفية بالإشارة إلى مبادئ المسؤولية الجنا ية التقميدية في ال

( منيا. ورغـ إدراؾ المشرع العربي لأىمية التنسيؽ القضا ي في ىذا المجاؿ, كما ٕ٘( و)ٕٗو)
يتجمى في النص عمى مبدأ تسميـ المجرميف والتعاوف القضا ي, إلا أف النصوص بقيت أسيرة 

. سيبرانيالقواعد التقميدية, غير قادرة عمى تقديـ حموؿ مبتكرة لإشكالات الإسناد في الفضاء ال
وتنطبؽ الإشكالية ذاتيا عمى مشروع قانوف مكافحة الجرا ـ المعموماتية العراقي )غير المعتمد 
بعد(, الذي أىمؿ تماماً النص عمى معايير إسناد اليجمات السيبرانية التي تنفذىا جيات فاعمة 

أماـ  شمف غير الدوؿ مف داخؿ الأراضي العراقية, وىو ما يضع العراؽ في موقؼ قانوني ى
المجتمع الدولي, إذ سيكوف عاجزاً عف الادعاء بأف أفعاؿ القراصنة المقيميف عمى أراضيو لا 
تُسند إليو, كما سيكوف عاجزاً عف تقديـ أدلة تثبت عدـ عممو بيذه الأنشطة أو عدـ قدرتو عمى 

العظمى  لبيةمنعيا. وقد أظيرت دراسة ميدانية عمى عينة مف القضاة والمحققيف العراقييف أف الغا
منيـ ليس لدييـ معرفة كافية بمفاىيـ الإسناد القانوني, مما يجعؿ النصوص القانونية, حتى لو 

 ٖٕوجدت, غير قابمة لمتطبيؽ الفعاؿ في الواقع العممي.
منظور نقدي, يرى الباحث أف جوىر إشكالية إسناد الفعؿ السيبراني إلى الدولة لا يكمف  مف

القانوف الدولي, بؿ في استحالة تطبيؽ ىذه القواعد عممياً في ظؿ في القصور النظري لقواعد 
 ةغياب آلية دولية محايدة ومتخصصة لتقصي الحقا ؽ التقنية والقانونية. فقواعد الإسناد التقميدي

تفترض وجود "جية يمكف إسناد الفعؿ إلييا", وىو ما ينطبؽ بسيولة عمى العالـ المادي الذي 
الممموسة, ولكنو يصطدـ بصعوبات جمّة في عالـ السيبرانية حيث تتقف  تظير فيو آثار الجريمة

 فالجيات الفاعمة استخداـ تقنيات التضميؿ والإخفاء والتوجيو عبر الوسطاء. والأخطر مف ذلؾ أ
ىذا الغياب المؤسسي يخمؽ حالة مف "الإسناد الانتقا ي", حيث تستطيع الدوؿ الكبرى التي تمتمؾ 

لمتقدمة أف تقدـ أدلة "مقنعة" تُسند بموجبيا ىجوماً سيبرانياً إلى دولة أخرى, بينما القدرات التقنية ا
الفجوة اليا مة  هتظؿ الدوؿ الأقؿ قدرة عاجزة عف دحض ىذه الادعاءات أو إثبات براءتيا. ىذ

في بيف النظريات القانونية المجردة والإمكانيات التقنية الفعمية تحوؿ دوف تحقيؽ العدالة الدولية 
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الفضاء السيبراني. يخمص الباحث إلى أف أي إصلاح حقيقي لا يمكف أف يقتصر عمى مزيد مف 
دولية مستقمة تتمتع   ةالتعديلات النظرية لقواعد الإسناد, بؿ يجب أف يتجاوزىا إلى إنشاء ىي

صدار تقارير إسناد م مزمة بولاية قضا ية تقنية وقانونية, تختص بجمع الأدلة الرقمية وتحميميا وا 
قانوناً, أسوة بالآليات القا مة في مجاؿ القانوف البحري أو القانوف الدولي لمبي ة, دوف أف تحؿ 

مستوى اليقيف القانوني وتحد مف  عىذه اليي ة محؿ القضاء الوطني, بؿ تكوف أداة مساعدة ترف
 الانتقا ية في تطبيؽ قواعد الإسناد.

 دام بنيتيا التحتية في اليجماتالمطمب الثاني: التزامات الدولة بمني استخ
تُمْزُِـ قواعدُ القانوف الدولي الدوؿَ باتخاذ التدابير اللازمة لمنع استخداـ بنيتيا التحتية السيبرانية 
في شف ىجمات موجية ضد دوؿ أخرى, وىو ما يستدعي آليات رقابية وتشريعية فعالة. 

ة كامتداد لمسيادة الفعالة, والإجراءات ويتضمف ىذا المطمب فرعيف: الرقابة عمى الكيانات الخاص
 التشريعية لتجسيد الالتزاـ الدولي بالمنع.

 الفرع ااول: الرقابة عمى الكيانات الخاصة كامتداد لمسيادة الففالة  
تتأسس فكرة امتداد السيادة الوطنية إلى الفضاء السيبراني عمى مبدأ أف الدولة لا تمارس 

متدت رقابتيا إلى البنى التحتية للاتصالات وتقنية المعمومات سيادتيا بشكؿ فعاؿ إلا إذا ا
الممموكة لمكيانات الخاصة المرخص ليا عمى إقميميا. فالمفيوـ التقميدي لمسيادة الإقميمية, الذي 
يقوـ عمى السيطرة المادية عمى الحدود, لـ يعد كافياً في البي ة الرقمية حيث تعبر البيانات 

الممموكة لشركات خاصة. ومف ىنا, تبرز الحاجة إلى إلزاـ تمؾ الكيانات  واليجمات عبر الخوادـ
بمعايير أمنية دنيا, وفرض آليات للإبلاغ عف الثغرات, وتمكيف السمطات الوطنية مف الوصوؿ 
إلى البنى التحتية الحرجة عند الضرورة. غير أف القانوف الدولي الوضعي لـ يضع بعد معاىدة 

ىذه الرقابة, مما يخؿ فجوة تعتمد فييا الدوؿ عمى اجتياداتيا الوطنية  شاممة تحدد بدقة نطاؽ
 ٕٗوتفسيراتيا لقاعدة العناية الواجبة المستمدة مف المبادئ العرفية.

تستند مسؤولية الدولة عف أفعاؿ الكيانات الخاصة في الفضاء السيبراني إلى قاعدة قانونية 
(, والتي تقتضي اتخاذ الدولة لتدابير Due Diligenceدولية عرفية ىي "العناية الواجبة" )

معقولة لمنع استخداـ أراضييا أو بنيتيا التحتية مف قبؿ أشخاص غير حكومييف للإضرار بدوؿ 
( في تقاريرىا GGEأخرى. وقد أكدت وثا ؽ مجموعة الخبراء الحكومييف التابعة للأمـ المتحدة )

دوؿ ممزمة بضماف أف تكوف الأنشطة , عمى أف الٕ٘ٔٓالمتعاقبة, وخصوصاً تقرير عاـ 
السيبرانية المنطمقة مف أراضييا أو عبر بنيتيا التحتية متوافقة مع القانوف الدولي, بما في ذلؾ 
مبدأ عدـ التدخؿ. وتتجمى ىذه العناية الواجبة في صورة التزامات إجرا ية: سف تشريعات تجرـ 
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نشاء ىي ات رقابية للإشراؼ عمى مزودي الخدمات, وتطوير آليات  اليجمات السيبرانية, وا 
للاستجابة السريعة لمبلاغات. إلا أف غياب آلية دولية موحدة لقياس مدى كفاية ىذه التدابير 

 ٕ٘يجعؿ تطبيؽ القاعدة مرىوناً بالتقدير الوطني.
عمى المستوى العربي المقارف, تتبايف درجة إلزاـ الكيانات الخاصة بالرقابة السيبرانية تبعاً 

وى تطور التشريعات الوطنية. ففي العراؽ, ركزت الدراسات القانونية عمى ضرورة سد لمست
الثغرات في النصوص المنظمة لعمؿ شركات الاتصالات ومزودي الخدمات, خصوصاً في ظؿ 
غياب قانوف مستقؿ شامؿ لمجرا ـ المعموماتية, والاعتماد بدلًا مف ذلؾ عمى أحكاـ متفرقة في 

لاتصالات. وتشير التحميلات إلى أف معظـ التشريعات العربية الحالية تكتفي قوانيف العقوبات وا
بمعاقبة الجريمة بعد وقوعيا )آليات ردعية( بدلًا مف فرض رقابة استباقية )آليات وقا ية(, مما 
يضعؼ قدرة الدوؿ عمى منع الكيانات الخاصة مف أف تكوف أداة غير مقصودة في اليجمات 

لمحدود. في المقابؿ, أظيرت تجارب بعض الدوؿ كالجزا ر والإمارات محاولات السيبرانية العابرة 
ف بقيت ىذه الأطر غير  لتطوير أطر قانونية تفرض معايير أمنية إلزامية عمى القطاع الخاص, وا 

 ٕٙمنسجمة مع معايير دولية موحدة.
لكيانات الخاصة مف منظور نقدي يرى الباحث أف الإطار القانوني الحالي لرقابة الدولة عمى ا

في الفضاء السيبراني يعاني مف خمؿ بنيوي مزدوج: أولًا, غياب معاىدة دولية ممزمة تحدد الحد 
 GGEالمستمدة مف تقارير  –الأدنى مف معايير العناية الواجبة, مما يجعؿ الالتزامات الحالية 

لزامي في غياب مجرد توصيات غير قابمة للإعماؿ القضا ي الإ –والمبادئ العرفية العامة 
محكمة دولية مختصة بالجرا ـ السيبرانية. ثانياً, الاعتماد المفرط في التشريعات العربية عمى 
النمط الردعي )العقاب بعد اليجوـ( بدلًا مف النمط الوقا ي )الرقابة والترخيص والتدقيؽ المستمر( 

ختراؽ والتوظيؼ غير يُنتج وىـ السيادة الفعالة, إذ تظؿ البنى التحتية الخاصة عرضة للا
المشروع لسنوات قبؿ أف تتحرؾ السمطات. كما أف عدـ وجود آليات دولية لتقييـ مدى كفاية 
الرقابة الوطنية يعني أف الدولة المتضررة مف ىجوـ سيبراني صادر عف كياف خاص في دولة 

ندرة الدعاوى أخرى تجد نفسيا أماـ إثبات صعب لانتياؾ قاعدة العناية الواجبة, وىو ما يفسر 
القضا ية الدولية في ىذا المجاؿ. ويخمص التقييـ إلى أف فعالية امتداد السيادة إلى الكيانات 
الخاصة تبقى رىينة بقدرة المجتمع الدولي عمى تجاوز النقاشات النظرية حوؿ تطبيؽ القواعد 

نية مستقمة لمرقابة التقميدية, والانتقاؿ إلى صياغة اتفاقية دولية تمزـ الدوؿ بإنشاء ىي ات وط
 السيبرانية عمى القطاع الخاص, مع تحديد جزاءات واضحة للإخلاؿ بيذا الالتزاـ.

 الفرع الثاني: الإجراءات التشريفية لتجسيد الالتزام الدولي بالمني  
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إف ترجمة الالتزاـ الدولي لمدولة بمنع استخداـ بنيتيا التحتية في اليجمات السيبرانية إلى قواعد 
عمى أرض الواقع لا تتـ إلا عبر سف إجراءات تشريعية وطنية تحدد بدقة واجبات الكيانات  ممزمة

العامة والخاصة. وتتنوع ىذه الإجراءات بيف قوانيف تجرـ الأفعاؿ السيبرانية الضارة, وتشريعات 
 تمزـ مزودي الخدمات بالاحتفاظ بالسجلات والتعاوف مع السمطات, وقوانيف تحمي البنى التحتية
ؿ بيا الدولة التزاماتيا الدولية العرفية أو التعاىدية  الحرجة. فالقانوف الوطني ىو الأداة التي تُحوِّ

إلى أحكاـ قابمة لمتنفيذ أماـ القضاء الداخمي. غير أف واقع  –مثؿ قاعدة العناية الواجبة  –
قوبات لتشمؿ بعض التشريعات العربية يُظير تفاوتاً كبيراً: فبعضيا يكتفي بتعديؿ قوانيف الع

ف  الجرا ـ المعموماتية, بينما تذىب دوؿ أخرى إلى إصدار قوانيف مستقمة لمجرا ـ الإلكترونية, وا 
 ٕٚبقيت فجواتيا واضحة فيما يتعمؽ بالرقابة الاستباقية عمى الكيانات الخاصة.

: أولًا, تتضمف الإجراءات التشريعية الفعالة لتجسيد الالتزاـ بالمنع ثلاثة مستويات متكاممة
إصدار قانوف أساسي لمجرا ـ المعموماتية يُعرِّؼ اليجمات السيبرانية ويحدد عقوباتيا, مع نص 
صريح عمى مسؤولية الشخص الاعتباري )الشركات( إذا سيمت إىماليا وقوع اليجوـ. ثانياً, إلزاـ 

نظـ داخمية للإبلاغ الكيانات الخاصة المشغمة لمبنية التحتية للاتصالات وتقنية المعمومات بإنشاء 
عف الثغرات, وفرض غرامات مالية رادعة عمى مخالفة معايير الأمف السيبراني. ثالثاً, إنشاء ىي ة 
وطنية مستقمة للإشراؼ عمى تنفيذ ىذه القوانيف, مع منحيا صلاحيات التفتيش الدوري وطمب 

المستويات يُضعؼ قدرة البيانات. وتشير الأدبيات القانونية العربية إلى أف غياب أي مف ىذه 
الدولة عمى الادعاء بأنيا مارست العناية الواجبة, ويجعميا عرضة لممساءلة الدولية إذا انطمقت 

 ٕٛىجمات ضارة مف أراضييا عبر كيانات خاصة لـ تخضع لرقابة حقيقية.
عند المقارنة بيف التشريعات العربية في ىذا المجاؿ, يلاحظ تبايف في درجة تفصيؿ 

ت. ففي العراؽ, ركزت الدراسات عمى ضرورة استكماؿ النقص التشريعي بعد أف ظؿ الإجراءا
الاعتماد لفترة طويمة عمى أحكاـ متفرقة في قانوف العقوبات وقانوف الاتصالات, دوف وجود قانوف 
شامؿ لمجرا ـ المعموماتية يمبي متطمبات العناية الواجبة الدولية. أما في الجزا ر, فقد صدر الأمر 

والمتعمؽ بالوقاية مف الجرا ـ المرتبطة بتكنولوجيات الإعلاـ  ٜٕٓٓالمؤرخ  ٗٓ-ٜٓـ رق
والاتصاؿ ومكافحتيا, وىو يمثؿ نموذجاً أكثر تفصيلًا في إلزاـ مزودي الخدمات بالتعاوف 
القضا ي والإداري. غير أف ىذه النماذج تظؿ جميعيا ناقصة مف زاوية الرقابة الاستباقية, حيث 

التركيز عمى الجانب الزجري بعد وقوع الجريمة بدلًا مف فرض التزامات دورية مستمرة تميؿ إلى 
 ٜٕعمى الكيانات الخاصة بتدقيؽ أمف نظميا والإبلاغ عف الثغرات قبؿ استغلاليا.
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 –يخمص التقييـ القانوني إلى أف الإجراءات التشريعية الحالية في معظـ الدوؿ العربية 
تعاني مف فجوة جوىرية بيف النص القانوني والتطبيؽ العممي  –دمة باستثناء نماذج جز ية متق

ـ اليجمات السيبرانية وتُمزـ الكيانات الخاصة  ف كانت تجرِّ لالتزاـ العناية الواجبة. فالقوانيف وا 
بالتعاوف, إلا أنيا نادراً ما تتضمف آليات رقابية وقا ية حقيقية كإلزاـ تمؾ الكيانات بإجراء تدقيقات 

دورية مستقمة, أو الإبلاغ الفوري عف أي ثغرة مكتشفة قبؿ استغلاليا, أو فرض تراخيص  أمنية
أمنية مشروطة عمى مشغمي البنى التحتية الحرجة. والأكثر إشكالية ىو أف غياب معايير عربية 
أو إقميمية موحدة لقياس "كفاية" ىذه الإجراءات يجعؿ مف المستحيؿ تقريباً إثبات تقصير دولة ما 

ي الوفاء بالتزاميا بالمنع أماـ أي محكمة دولية, إذ سيبقى التقدير متروكاً لمدولة نفسيا. ومف ف
منظور نقدي, يرى الباحث أف الحؿ لا يكمف في مجرد إصدار قوانيف جديدة, بؿ في إنشاء 
, آليات إقميمية عربية للإشراؼ المتبادؿ عمى مدى التزاـ الدوؿ بإجراءات رقابية حقيقية وفعالة

لا ستظؿ  تشبو آليات التقييـ الدوري الشامؿ في منظومة الأمـ المتحدة لحقوؽ الإنساف, وا 
 الإجراءات التشريعية مجرد واجية شكمية لا تجسد الالتزاـ الدولي بالمنع جوىرياً.

 المطمب الثالث: آليات التفويض عن ااضرار السيبرانية
ية أحد أىـ وسا ؿ إنفاذ المسؤولية الدولية, إلا أنيا تَمَثِّؿُ آلياتُ التعويض عف الأضرار السيبران

ثبات السببية وتقدير الخسا ر. ويناقش ىذا  تظؿ محدودة الفعالية بسبب صعوبة تحديد الضرر وا 
المطمب مف خلاؿ فرعيف: الأسس القانونية لممطالبة بالتعويض في القانوف الدولي, والوسا ؿ 

 وف المساس بالسيادة.الدبموماسية والقضا ية لحؿ النزاعات د
 الفرع ااول: ااسس القانونية لممطالبة بالتفويض في القانون الدولي  

تستند المطالبة بالتعويض عف الأضرار السيبرانية في القانوف الدولي إلى قواعد قانوف 
مسؤولية الدوؿ عف الأفعاؿ غير المشروعة دولياً, كما جرى تدوينيا في مشروع مواد لجنة القانوف 

( مف ىذا المشروع, تتطمب مسؤولية الدولة ٕ. فطبقاً لممادة )ٕٔٓٓ( لعاـ ARSIWAالدولي )
عف ىجوـ سيبراني يمكف إسناده إلييا توافر عنصريف: الإسناد إلى الدولة, وكوف الفعؿ يشكؿ 

بدأ ( التي تكرس مٖٔوفقاً لممادة ) –انتياكاً لالتزاـ دولي. وعند توافرىما, يمتزـ الطرؼ المعتدِي 
بتعويض الدولة المتضررة عف جميع الأضرار المادية  –( Full Reparation"الجبر الكامؿ" )

(, ٖ٘( أشكاؿ الجبر: الرد إلى الحالة السابقة )المادة ٖٚ-ٖٗوالمعنوية الناجمة. وتفصّؿ المواد )
 (. وقد أكدت تقارير مجموعة الخبراءٖٚ(, والرضا )المادة ٖٙوالتعويض المالي )المادة 

, عمى ٕ٘ٔٓلعاـ  ٗٚٔ/ٓٚ/A( التابعة للأمـ المتحدة, ولا سيما التقرير GGEالحكومييف )
 –التعقيدات الفنية لعممية الإسناد في الفضاء السيبراني, وىو ما دفع الفقو القانوني إلى الدعوة 
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قية ( وتيمور الشر ٜٙٛٔبالاستناد إلى ممارسات محكمة العدؿ الدولية في قضايا مثؿ نيكاراغوا )
 ٖٓإلى تبني معايير إثبات مرنة تتناسب مع خصوصية البي ة الرقمية. –( ٜٜ٘ٔ)

تتعدد الأسس القانونية التي يمكف لمدولة المتضررة الاحتجاج بيا عند المطالبة بالتعويض, 
( مف ميثاؽ الأمـ المتحدة تنص عمى "منع توسؿ ٗ/ٕولكف يجب التمييز بدقة بينيا. فالمادة )

يد بو", ولا يمكف الاستناد إلييا إلا إذا بمغ اليجوـ السيبراني درجة مف الشدة والأثر القوة أو التيد
( الذي Scale and Effectsتعادؿ اليجوـ المسمح التقميدي وفقاً لاختبار "المقياس والآثار" )

( مف دليؿ ٔٚأقرتو محكمة العدؿ الدولية في قضية نيكاراغوا. وفي ىذا السياؽ, تُعد القاعدة )
( المرجع الأساسي لتقييـ ما إذا كاف اليجوـ السيبراني قد تجاوز ٓ.ٕ Tallinn Manualاليف )ت

( متى يرقى ىذا الاستخداـ إلى "ىجوـ مسمح" يبيح ٕٚعتبة استخداـ القوة, بينما تفُصّؿ القاعدة )
تدمير  الدفاع الشرعي. أما انتياؾ السيادة الوطنية بمعناه الأوسع )كاختراؽ أنظمة حكومية دوف

( مف الدليؿ نفسو, والتي تعتبر أي ٗمادي(, فيستند إلى القانوف الدولي العرفي, وتنظمو القاعدة )
انتياكاً لمسيادة. وتضاؼ إلى ذلؾ  –دوف إذف  –تدخؿ سيبراني في الأنظمة السيادية لدولة أخرى 

اف إذا تسبب اليجوـ قاعدة عدـ التدخؿ في الشؤوف الداخمية, وقواعد القانوف الدولي لحقوؽ الإنس
 ٖٔفي حرماف السكاف مف خدمات أساسية.

في الأدبيات القانونية العربية المعاصرة, بدأ الاىتماـ بخصوصية الأضرار السيبرانية يتزايد 
ف كانت الدراسات القانونية المحكّمة لا تزاؿ محدودة. وتشير  مع تزايد اليجمات في المنطقة, وا 

اىيـ القانوف الدولي التقميدية كالسببية المباشرة والضرر التحميلات المتخصصة إلى أف مف
الممموس تحتاج إلى إعادة نظر عند تطبيقيا عمى اليجمات السيبرانية التي غالباً ما تعبر ولايات 
قضا ية متعددة وتستخدـ خوادـ وسيطة وقراصنة مجيولي اليوية. وقد تناولت مجلات قانونية 

امعة البحريف( والمجمة الأردنية في القانوف والعموـ السياسية عربية محكّمة, كمجمة الحقوؽ )ج
)جامعة مؤتة(, قضايا المسؤولية الدولية عف اليجمات السيبرانية, مؤكدة عمى ضرورة الاستفادة 

( وقانوف البي ة الدولي )مبدأ ٜٚٙٔمف مبادئ قانوف الفضاء الخارجي )معاىدة الفضاء الخارجي 
( كأطر تحميمية مقارنة لوضع أعراؼ جديدة ٕٜٚٔلاف ستوكيولـ عدـ الإضرار بالغير في إع

لمفضاء السيبراني. غير أف ىذه الدعوات لـ تتبمور بعد في صكوؾ دولية ممزمة, ويبقى الاعتماد 
 الأساسي عمى الاجتياد الوطني والقواعد العرفية العامة مع تبايف واضح في التطبيؽ بيف الدوؿ.

أف الأسس القانونية لممطالبة بالتعويض, رغـ كونيا قواعد مف منظور نقدي يرى الباحث 
( وليست مجرد توصيات أخلاقية, تواجو تحديات إنفاذية normatively bindingممزمة قانوناً )

(enforceability حادة بسبب غياب محكمة دولية متخصصة بالفضاء السيبراني. فمحكمة )
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ؿ ولايتيا طواعية, وىي حالة نادرة في النزاعات العدؿ الدولية لا تختص إلا بالدوؿ التي تقب
السيبرانية حيث تميؿ الدوؿ إلى إنكار المسؤولية أو إرجاع اليجمات إلى جيات غير حكومية. 
أما معايير الإثبات, فمـ يستقر العرؼ الدولي عمى معيار واحد. ففي قضية مضيؽ كورفو 

( وليس عمى proof by inference)(, اعتمدت المحكمة عمى "الاستدلاؿ بالقرا ف" ٜٜٗٔ)
(, طمبت المحكمة "أدلة واضحة ومقنعة" ٖٕٓٓأدلة قاطعة. وفي قضية المنصات النفطية )

(clear and convincing evidence وبالتالي, فإف المطالبة بالتعويض عف أضرار .)
دوؿ أكثر منو آلية سيبرانية تظؿ ممكنة نظرياً لكنيا صعبة عممياً, وتتطمب تعاوناً سياسياً بيف ال

قضا ية صارمة. ويرى الباحث أف الدعوات إلى إنشاء محكمة سيبرانية دولية, رغـ أىميتيا, تظؿ 
مثالية ما لـ تُرافؽ بتحميؿ واقعي لموانع السيادة الوطنية وتجارب الآليات القضا ية الدولية 

تطوير آليات التحكيـ السابقة. ويخمص التقييـ إلى أف الحؿ المؤقت الأكثر واقعية يكمف في 
الإلزامي الثنا ي أو الإقميمي, مع وضع معايير إثبات واضحة تراعي خصوصية البي ة الرقمية, 

 بدلًا مف انتظار إنشاء محكمة دولية شاممة قد تستغرؽ عقوداً.
 الفرع الثاني: الوسائل الدبموماسية والقضائية لحل النزاعات دون المساس بالسيادة  

الدبموماسية لحؿ النزاعات السيبرانية مسارات متعددة تحترـ سيادة الدوؿ المعنية, تتيح الوسا ؿ 
وفي مقدمتيا المفاوضات المباشرة والوساطة والتوفيؽ والتحقيؽ. فالمفاوضات تبقى الأداة الأكثر 
مرونة, إذ تسمح لمدوؿ المتنازعة بالتوصؿ إلى تسويات تحفظ ماء الوجو وتجنب التصعيد, دوف 

إلى الاعتراؼ بمسؤولية قانونية كاممة قد تمس السيادة الوطنية. وتمجأ الدوؿ أحياناً إلى  الحاجة
المجنة الدولية لمقانوف الدولي أو إلى أمانة الأمـ المتحدة لتوفير منصة محايدة لموساطة, خاصة 

تحدياً  في الحالات التي يكوف فييا الإسناد الفني لميجوـ غير حاسـ. غير أف ىذه الوسا ؿ تواجو
كبيراً يتمثؿ في إحجاـ الدوؿ غالباً عف الاعتراؼ بوقوع ضرر سيبراني ناجـ عف إىماليا, خوفاً 
مف التداعيات السياسية, مما يجعؿ نجاحيا مرىوناً بحسف النية والتوازف الاستراتيجي بيف 

 ٕٖالأطراؼ.
الدولية, وىي أما الوسا ؿ القضا ية, فتتمثؿ أساساً في التحكيـ الدولي ومحكمة العدؿ 

بطبيعتيا أكثر إلزاماً مف الوسا ؿ الدبموماسية, لكنيا تشترط رضا الدوؿ المتنازعة عمى 
مف نظاميا الأساسي, لا تنظر في النزاع  ٖٙاختصاصيا. فمحكمة العدؿ الدولية, وفقاً لممادة 

اعات إلا إذا قبمت الدولتاف ولايتيا, إما بتصريح خاص أو بموجب شرط اختياري. وفي النز 
السيبرانية, يندر حصوؿ ىذا القبوؿ لأف الدوؿ تخشى أف يؤدي المجوء إلى القضاء إلى كشؼ 
نقاط ضعؼ في أنظمتيا الدفاعية أو إلى إقرار سوابؽ قانونية قد تقيد حريتيا مستقبلًا. أما 
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التحكيـ, فيوفر مرونة أكبر إذ تتفؽ الدوؿ عمى تشكيؿ ىي ة تحكيـ مؤقتة وتحديد القواعد 
جرا ية والإثبات بنفسيا, مما يسمح بمراعاة خصوصية الأدلة التقنية في اليجمات السيبرانية. الإ

 ٖٖغير أف التحكيـ أيضاً يتطمب توافقاً سياسياً نادراً في نزاعات تتعمؽ بالأمف القومي.
عمى المستوى العربي المقارف, تظير الدراسات أف الدوؿ العربية تميؿ إلى تفضيؿ الوسا ؿ 
الدبموماسية عمى القضا ية في النزاعات السيبرانية, وذلؾ لأسباب متعددة منيا غياب آليات 
عربية متخصصة في التحكيـ السيبراني, وضعؼ الثقة في المحاكـ الدولية لأسباب سياسية, 
والرغبة في تجنب إضفاء الصبغة القانونية عمى نزاعات قد تُحؿ بتسويات سياسية غير معمنة. 

ت بعض التحميلات إلى إمكانية الاستفادة مف مركز التحكيـ التجاري لدوؿ مجمس وقد أشار 
التعاوف الخميجي أو المركز العربي لمتحكيـ الدولي بالقاىرة كمنصات لتسوية نزاعات سيبرانية 
مدنية, لكنيا لا تصمح لمنزاعات المتعمقة بالأمف السيبراني والمسؤولية الدولية. كما أف ميثاؽ 

دوؿ العربية لا يتضمف آليات قضا ية ممزمة لحؿ النزاعات السيبرانية, مما يخؿ فجوة جامعة ال
 ٖٗتحتاج إلى معالجة عمى المستوى الإقميمي.

مف منظور نقدي يرى الباحث أف ثنا ية "الوسا ؿ الدبموماسية مقابؿ القضا ية" في النزاعات 
وؿ في بي ة لا تزاؿ قواعدىا غير السيبرانية تعكس إشكالية أعمؽ تتعمؽ بفجوة الثقة بيف الد

مستقرة. فالوسا ؿ الدبموماسية, رغـ مرونتيا واحتراميا لمسيادة, غالباً ما تفضي إلى تسويات غير 
عادلة لمدولة الأضعؼ تقنياً, إذ تميؿ المفاوضات إلى عكس موازيف القوى الفعمية وليس الحقا ؽ 

الرغـ مف أنيا تقدـ وعداً بالعدالة الموضوعية, فإف القانونية المجردة. أما الوسا ؿ القضا ية, فعمى 
شروط قبوؿ ولاية المحاكـ الدولية تجعميا حكراً تقريباً عمى النزاعات التي ترضى فييا الدوؿ 
القوية بالتقاضي, وىو أمر نادر عندما تكوف طرفاً متيماً. والأكثر إشكالية ىو أف غياب محكمة 

ي محكمة العدؿ الدولية أو ىي ات التحكيـ يضطروف إلى سيبرانية متخصصة يعني أف القضاة ف
قياس اليجمات السيبرانية عمى قواعد وضعت لعالـ مادي مختمؼ, مما يؤدي إلى قرارات غير 
متوقعة أو غير قابمة لمتطبيؽ عممياً. ويرى الباحث أف الحؿ الأمثؿ لا يكمف في الاختيار بيف 

طوير نموذج ىجيف يجمع بيف المرونة الدبموماسية الوسا ؿ الدبموماسية والقضا ية, بؿ في ت
والضمانات القضا ية, كإنشاء لجاف تحقيؽ دولية إلزامية لموقا ع السيبرانية )عمى غرار آلية 
التحقيؽ في جرا ـ الحرب( تعقبيا مرحمة تحكيـ إلزامي إذا ثبت الإسناد. ىذا النموذج اليجيف قد 

 ادة وضماف المساءلة الفعمية.يحقؽ التوازف المطموب بيف احتراـ السي
 المبحث الثالث: مبدأ عدم التدخل كقيد عمى اانشطة السيبرانية الدولية
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مبدأُ عدـ التدخؿ في الشؤوف الداخمية لمدوؿ ركناً أساسياً في القانوف الدولي المعاصر,  يمثؿ
دخؿ ومعايير غير أف تطبيقو عمى الأنشطة السيبرانية يثير إشكاليات تتعمؽ بتحديد ماىية الت

الإكراه في بي ة لامادية. وسيتناوؿ ىذا المبحث ثلاثة مطالب: تفسير مبدأ عدـ التدخؿ في البي ة 
الرقمية, والاستثناءات المسموح بيا ليذا المبدأ, والتحديات الإجرا ية لتطبيقو عمى الجرا ـ 

 السيبرانية.
 المطمب ااول: تفسير مبدأ عدم التدخل في البيئة الرقمية

قْتَضِي تفسيرُ مبدأ عدـ التدخؿ في البي ة الرقمية إعادةَ النظر في المفاىيـ التقميدية كالإكراه يَ 
والتدخؿ المسمح, بما يتلاءـ مع خصوصية العمميات السيبرانية غير المباشرة. ويُعالج ىذا 

شكالية تحد يد معيار المطمب في فرعيف: امتداد حظر التدخؿ المسمح إلى العمميات السيبرانية, وا 
 الإكراه في الفضاء السيبراني.

 الفرع ااول: امتداد حظر التدخل المسمف إلى الفمميات السيبرانية  
( مف ميثاؽ الأمـ المتحدة ٗ/ٕينطمؽ مبدأ حظر التدخؿ المسمح المنصوص عميو في المادة )

أخرى أو سلامتيا  مف فكرة أف الدوؿ ممزمة بعدـ استخداـ القوة أو التيديد بيا ضد سيادة أي دولة
الإقميمية. ومع تطور التيديدات في الفضاء السيبراني, برز تساؤؿ جوىري حوؿ ما إذا كانت 
العمميات السيبرانية التي تتسبب في أضرار مادية أو بشرية تعادؿ في شدتيا اليجمات العسكرية 

الدولي, مستنداً إلى التقميدية, وبالتالي تدخؿ في نطاؽ ىذا الحظر. وقد استقر الفقو القانوني 
(, عمى أف العبرة ليست بطبيعة الوسيمة ٜٙٛٔأحكاـ محكمة العدؿ الدولية في قضية نيكاراغوا )

المستخدمة بؿ بآثارىا ومقاديرىا. فاليجوـ السيبراني الذي يؤدي إلى تدمير منشآت حيوية أو 
فؽ ىذا المنطؽ, عملًا إصابات بشرية أو تعطيؿ واسع النطاؽ لمبنية التحتية الأساسية يُعد, و 

مشمولًا بحظر استخداـ القوة, بغض النظر عف كونو نابعاً مف أسمحة تقميدية أو برمجيات 
 ٖ٘خبيثة.

لمعرفة متى يرقى اليجوـ السيبراني إلى مستوى "استخداـ القوة" المحظور بموجب المادة 
 Scale andمقياس والآثار" )(, طوّر الفقو الدولي والقضاء معياراً عرفياً يُعرؼ بػ"اختبار الٗ/ٕ)

Effects ويعني ىذا الاختبار أف المحكمة أو اليي ة المختصة تنظر إلى حجـ الضرر الناجـ .)
عف اليجوـ السيبراني وطبيعتو ومدى انتشاره, فإذا بمغت آثاره ما يعادؿ الآثار الناجمة عف عمؿ 

معيار في قضية نيكاراغوا عندما عسكري تقميدي, فإنو يُعتبر استخداماً لمقوة. وقد طبؽ ىذا ال
قارنت المحكمة بيف الدعـ العسكري المقدـ لمكونترا والتدخؿ العسكري المباشر. وفي السياؽ 
السيبراني, يُعتبر اليجوـ الذي يؤدي إلى انفجار سد أو تعطيؿ مفاعؿ نووي أو تحطيـ طا رة 
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 Tallinn Manualليؿ تاليف )مدنية عبر اختراؽ أنظمة التحكـ, مشمولًا بالحظر. وقد تبنّى د
( ىذا المعيار ذاتو, مؤكداً أف تحديد ما إذا كاف اليجوـ السيبراني يشكؿ ٔٚ( في قاعدتو )ٓ.ٕ

"استخداماً لمقوة" يتوقؼ عمى آثاره ونتا جو, وليس عمى الأداة المستخدمة. غير أف التحدي يكمف 
ة ممموسة, بؿ تتسبب في خسا ر في أف العديد مف اليجمات السيبرانية لا تترؾ آثاراً مادي

ف كانت خطيرة إلا أنيا قد لا تبمغ عتبة استخداـ القوة  اقتصادية أو تعطيؿ خدمات رقمية, وىذه وا 
 ٖٙوفؽ المعايير التقميدية.

( وبيف "اليجوـ المسمح" ٗ/ٕيجب التمييز بدقة بيف مفيوـ "استخداـ القوة" الوارد في المادة )
( مف الميثاؽ. فاليجوـ المسمح ٔ٘ى الدفاع الشرعي بموجب المادة )الذي يبيح لمدولة المجوء إل

ىو درجة أعمى مف استخداـ القوة, ويتطمب آثاراً أكثر خطورة كالغزو أو القصؼ الواسع أو 
( حيث اعتبر أف ٔٚىذا التمييز في قاعدتو ) ٓ.ٕالخسا ر البشرية الكبيرة. وقد كرّس دليؿ تاليف 

لسيبراني يشكؿ "ىجوماً مسمحاً" يتوقؼ عمى مقياسو وآثاره, مع الإشارة تقييـ ما إذا كاف العمؿ ا
إلى أف مجرد تجاوز عتبة استخداـ القوة لا يعني بالضرورة بموغ عتبة اليجوـ المسمح. وعميو, 
فإف العمميات السيبرانية التي تصؿ إلى عتبة استخداـ القوة قد لا تصؿ بالضرورة إلى عتبة 

التفاوت يخؿ فجوة قانونية خطيرة تُعرؼ في الأدبيات المتخصصة اليجوـ المسمح. وىذا 
(: فالدولة التي تتعرض ليجوـ سيبراني شديد لكنو دوف عتبة Grey Zoneبػ"المنطقة الرمادية" )

اليجوـ المسمح لا يحؽ ليا قانوناً الرد بالقوة العسكرية التقميدية, بؿ يجب عمييا الاكتفاء 
كالعقوبات الاقتصادية أو اليجمات السيبرانية الانتقامية المقيدة. بإجراءات مضادة غير مسمحة 

وتشير التقارير الدولية إلى أف معظـ اليجمات السيبرانية المتبادلة بيف الدوؿ تقع في ىذه المنطقة 
 ٖٚالرمادية, مما يجعؿ تحديد الردود المناسبة تحدياً قانونياً وسياسياً معقداً.

أف تطبيؽ اختبار "المقياس والآثار" عمى العمميات السيبرانية, مف منظور نقدي يرى الباحث 
وفي ممارسات  ٓ.ٕوالمكرس في دليؿ تاليف  –رغـ كونو الإطار المعياري الوحيد المتاح حالياً 

يعاني مف قصور جوىري يعود إلى أف ىذا  –دوؿ عديدة مثؿ إستونيا وألمانيا والمممكة المتحدة 
مادي تترؾ فيو الوسا ؿ التقميدية آثاراً ممموسة ومر ية. فالفضاء  الاختبار صُمـ أصلًا لعالـ

السيبراني يسمح بيجمات قد تكوف ضخمة الآثار الاقتصادية أو الاجتماعية )كتعطيؿ شبكات 
مصرفية عالمية أو شؿ أنظمة النقؿ الجوي( دوف أف تترؾ أي أثر مادي مباشر, وىو ما يجعميا, 

خارج نطاؽ حظر استخداـ القوة, رغـ أنيا قد تسبب أضراراً تفوؽ  وفؽ التفسير الحرفي لممعيار,
في قيمتيا بعض اليجمات المسمحة التقميدية. كما أف التمييز بيف "استخداـ القوة" و"اليجوـ 
المسمح" يخمؽ فجوة خطيرة في نظاـ الردع, إذ تدرؾ الدوؿ المياجمة أنيا قد تشف ىجمات 



 

 

L  إشكانيت انسيادة انىطنيت في انفضاء انسيبراني: بين مبدأ عدو انتدخم

  Jومسؤونيت اندول

5185 
Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue : 5 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

يجوـ المسمح دوف تجاوزىا, مما يجعؿ الرد العسكري التقميدي سيبرانية مدمرة تقترب مف عتبة ال
غير مشروع. ويرى الباحث أف المجتمع الدولي بحاجة ماسة إلى تطوير معايير جديدة تأخذ في 
الاعتبار الأضرار الاقتصادية والاجتماعية الرقمية كمعادؿ وظيفي للأضرار المادية, أو إلى 

جمات السيبرانية واسعة النطاؽ كحالة مف حالات الدفاع ( ليشمؿ الئ٘تعديؿ صريح لممادة )
الشرعي. وقد أشارت بعض الدراسات القانونية الحديثة إلى إمكانية الاستفادة مف تجارب قانوف 
الفضاء الخارجي في ىذا المجاؿ, لكنيا تظؿ مقترحات نظرية لـ تتبمور بعد في صكوؾ ممزمة. 

لى أف يحدث ذلؾ, ستبقى فجوة عدـ الت دخؿ المسمح في البي ة الرقمية ملاذاً آمناً لمدوؿ التي وا 
 ترغب في ممارسة عدواف سيبراني دوف خوؼ مف رد عسكري تقميدي.
 الفرع الثاني: إشكالية تحديد مفيار الإكراه في الفضاء السيبراني  

( العنصر الجوىري في تحديد انتياؾ مبدأ عدـ التدخؿ Coercionيُشكّؿ معيار "الإكراه" )
لمنصوص عميو في إعلاف مبادئ القانوف الدولي الصادر عف الجمعية العامة للأمـ المتحدة ا

(, والذي يُجسد قاعدة عرفية ممزمة. فمكي يُعتبر تدخؿ دولة ما في ٜٓٚٔلسنة  ٕٕ٘ٙ)الإعلاف 
الشؤوف الداخمية لدولة أخرى غير مشروع, يجب أف يتضمف فعلًا مقصوداً ييدؼ إلى إجبار تمؾ 

عمى سموؾ معيف في مجاؿ تحفظو سيادتيا, كاختيار نظاميا السياسي أو الاقتصادي أو  الدولة
الاجتماعي. غير أف تطبيؽ ىذا المعيار في الفضاء السيبراني يصطدـ بطبيعة العمميات الرقمية 
التي غالباً ما تكوف غير مباشرة, ومتعددة الطبقات, ويصعب فييا قياس عنصر القسر أو 

عتبر اختراؽ أنظمة الانتخابات ونشر معمومات مضممة إكراىاً؟ أـ أف الإكراه الإكراه. فيؿ يُ 
يتطمب تيديداً مباشراً باستخداـ القوة أو أضراراً مادية جسيمة؟ ىذه الإشكالية تخمؽ فراغاً تفسيرياً 
خطيراً تستغمو الدوؿ في تنفيذ عمميات تأثير دوف وصوليا إلى عتبة التدخؿ غير المشروع وفؽ 

 ٖٛعايير التقميدية.الم
( معالجة ىذه الإشكالية بتقديـ معيار أكثر تحديداً للإكراه ٙٙ)القاعدة  ٓ.ٕحاوؿ دليؿ تاليف 

في السياؽ السيبراني, حيث اعتبر أف الفعؿ السيبراني يُشكؿ تدخلًا غير مشروع إذا كاف موجياً 
ذه لولا ىذا الإكراه, وبشرط أف بطبيعتو إلى إجبار الدولة المستيدفة عمى اتخاذ قرار لا كانت لتتخ

يصؿ الفعؿ إلى مستوى مف الخطورة يحقؽ ىذا القسر. غير أف ىذا المعيار يظؿ فضفاضاً 
ويترؾ تقديره لمظروؼ المحيطة. فعمى سبيؿ المثاؿ, اليجوـ السيبراني عمى نظاـ مصرفي مركزي 

عمى اتخاذ قرارات مالية  بيدؼ إحداث انييار اقتصادي قد يُعد إكراىاً إذا تسبب في شؿ القدرة
سيادية. أما حملات التضميؿ الإعلامي الواسعة التي تيدؼ إلى التأثير عمى نتا ج انتخابات, 
فرغـ خطورتيا, فإف إثبات أنيا بمغت درجة "الإكراه" لا تتطمب مجرد تأثير بؿ حرماف المستيدفيف 
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لقانوني. وتشير الدراسات إلى أف فعمياً مف حرية الاختيار, وىو أمر بالغ الصعوبة في الإثبات ا
معظـ العمميات السيبرانية المؤثرة تقع تحت عتبة الإكراه, مما يجعميا خارج نطاؽ حظر التدخؿ 

 ٜٖبالمعنى الدقيؽ.
كاليجمات السيبرانية التي استيدفت  –عمى المستوى العربي, تُظير الحالات التي تـ توثيقيا 

صعوبة بالغة في تطبيؽ معيار  –العقد الماضي مؤسسات حكومية في دوؿ عربية عدة خلاؿ 
الإكراه, وذلؾ لأسباب متعددة أبرزىا غياب الإرادة السياسية لمتصعيد القانوني, وضعؼ القدرات 
التقنية للإسناد, وعدـ وجود أحكاـ قضا ية دولية في ىذا المجاؿ يمكف الاستناد إلييا. وقد أشارت 

تميؿ في الغالب إلى التعامؿ مع ىذه العمميات  تحميلات متخصصة إلى أف الدوؿ العربية
كقضايا أمف سيبراني تقني أو كأعماؿ تجسس, بدلًا مف مقاضاتيا كانتياكات لمبدأ عدـ التدخؿ, 
مما يعكس ىشاشة المعايير القانونية في مواجية واقع عممياتي معقد. ويبقى السؤاؿ مفتوحاً حوؿ 

إعادة تعريؼ الإكراه ليشمؿ أشكالًا أكثر رقياً مف  ما إذا كاف التطور التكنولوجي سيؤدي إلى
الإجبار, كالتلاعب بالخوارزميات أو ىجمات الذكاء الاصطناعي التي تستيدؼ أنظمة صنع 

 ٓٗالقرار الآلي, أـ أف القانوف الدولي سيظؿ عاجزاً عف مواكبة ىذه التطورات.
في الفضاء السيبراني تعكس مف منظور نقدي يرى الباحث أف إشكالية تحديد معيار الإكراه 

أزمة أعمؽ في بنية القانوف الدولي نفسو, الذي صُمـ أصلًا لتنظيـ العلاقات بيف الدوؿ في عالـ 
مادي تقوـ فيو السيادة عمى حدود ممموسة وقوة مادية ظاىرة. فمفيوـ "الإكراه" يفترض وجود قدرة 

ف معظـ العمميات السيبرانية عمى إجبار دولة أخرى بشكؿ مباشر أو شبو مباشر, في حيف أ
تعمؿ عبر التراكـ والتأثير غير المباشر, وتستيدؼ العقوؿ والتصورات والبيانات قبؿ أف تستيدؼ 

التي تتطمب حرماف الدولة مف خياراتيا  –البنى المادية. وىذا يعني أف العتبة التقميدية للإكراه 
ـ أف آثار العمميات السيبرانية قد تكوف نادراً ما تتحقؽ في الفضاء السيبراني, رغ –الأساسية 

مدمرة لمسيادة الوطنية بطرؽ أكثر دىاءً. والأكثر إشكالية ىو أف بعض الدوؿ الكبرى تتبنى 
تفسيراً ضيقاً لمبدأ عدـ التدخؿ, لا يعتبر حملات التضميؿ الإلكتروني والتدخؿ في الأنظمة 

لقوة أو أضرار مادية مباشرة. وىنا يكمف الخمؿ: الانتخابية إكراىاً ما لـ يصاحبيا تيديد باستخداـ ا
فالقانوف الدولي, بتمسكو بمعيار الإكراه الجامد, يمنح الدوؿ المتقدمة تقنياً ترخيصاً ضمنياً 
لمتدخؿ في الشؤوف الداخمية لمدوؿ الأخرى بوسا ؿ رقمية, طالما أنيا تتجنب تجاوز العتبة 

في التخمي عف معيار الإكراه, بؿ في إعادة تفسيره التقميدية. ويرى الباحث أف الحؿ لا يكمف 
بشكؿ ديناميكي يستوعب خصوصية التيديدات السيبرانية, مف خلاؿ اعتماد معيار "الإكراه 

( الذي يقيس الأثر الفعمي عمى قدرة الدولة عمى ممارسة Functional Coercionالوظيفي" )
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كما ينبغي العمؿ عمى تطوير بروتوكوؿ سيادتيا, وليس فقط وجود تيديد مادي أو قسر مباشر. 
يخص الفضاء السيبراني, يحدد بشكؿ عممي متى تصؿ العمميات  ٕٕ٘ٙاختياري ممحؽ بإعلاف 

لى أف يحدث ذلؾ, سيبقى مبدأ عدـ التدخؿ في البي ة  الرقمية إلى درجة الإكراه المحظور. وا 
 اً مف العبور.الرقمية مجرد "نافذة زجاجية" يراىا الجميع لكنيا لا تمنع أحد

 المطمب الثاني: الاستثناءات المسموح بيا لمبدأ عدم التدخل
لا يخمو مبدأ عدـ التدخؿ مف استثناءات يجيزىا القانوف الدولي, أبرزىا حؽ الدفاع عف 
المشروعية والتدخؿ بطمب مف الدولة المتضررة, غير أف تطبيؽ ىذه الاستثناءات في الفضاء 

قانونية تتعمؽ بالتناسب والإسناد. ويناقش ىذا المطمب فرعيف: حؽ السيبراني يثير إشكاليات 
الدفاع عف النفس السيبراني وفقاً لميثاؽ الأمـ المتحدة, والتدخؿ بطمب مف الدولة المتضررة 

 كحالة إضفاء الشرعية.
 الفرع ااول: ح  الدفاع عن النفس السيبراني وفقاً لميثا  اامم المتحدة  

النفس أحد الاستثناءات الجوىرية عمى حظر استخداـ القوة المنصوص  يُعد حؽ الدفاع عف
( مف الميثاؽ باعتباره ٔ٘( مف ميثاؽ الأمـ المتحدة, وقد كرستو المادة )ٗ/ٕعميو في المادة )

حقاً أصيلًا لمدوؿ إذا وقع "ىجوـ مسمح" ضدىا. غير أف إعماؿ ىذا الحؽ في الفضاء السيبراني 
كبرى تتمثؿ في تحديد متى يرقى اليجوـ السيبراني إلى عتبة "اليجوـ يثير إشكالية قانونية 

المسمح" التي تبرر المجوء إلى القوة العسكرية رداً عميو. وقد استقر الرأي الفقيي الغالب, استناداً 
( الذي أقرتو محكمة العدؿ الدولية في Scale and Effectsإلى معيار "المقياس والآثار" )

(, عمى أف اليجمات السيبرانية لا تخوؿ حؽ الدفاع عف النفس إلا إذا ٜٙٛٔقضية نيكاراغوا )
بمغت مف الشدة والأثر ما يعادؿ اليجمات العسكرية التقميدية, كأف تتسبب في قتؿ أو إصابة 
أعداد مف الأشخاص أو تدمير ممتمكات أو تعطيؿ بنى تحتية حيوية تعطيلًا واسع النطاؽ. وقد 

( ىذا المعيار ذاتو, معتبراً أف تقييـ ما إذا كاف العمؿ ٔٚفي قاعدتو ) ٓ.ٕتبنى دليؿ تاليف 
السيبراني يشكؿ "ىجوماً مسمحاً" يتوقؼ عمى مقياس آثاره ونتا جو, وليس عمى الوسيمة 

 ٔٗالمستخدمة.
كما كرستو محكمة  –إلى جانب معيار "المقياس والآثار", يشترط القانوف الدولي العرفي 

شرطيف أساسييف لممارسة حؽ  –ضية نيكاراغوا وقضية المنصات النفطية العدؿ الدولية في ق
الدفاع عف النفس, ىما "الضرورة" و"التناسب". فالضرورة تعني أف يكوف الرد المسمح ىو السبيؿ 
الوحيد المتاح لمواجية اليجوـ المسمح بعد استنفاد الوسا ؿ السممية, أما التناسب فيقتضي ألا 

نيا و, وأف يكوف متناسباً مع شدتو وحجمو. وفي يتجاوز الرد ما ىو  ضروري لصد اليجوـ وا 
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السياؽ السيبراني, تبرز تحديات إضافية تتمثؿ في سرعة اليجمات الرقمية التي قد تستغرؽ أجزاء 
مف الثانية, مما يثير تساؤلات حوؿ إمكانية تطبيؽ شرط الضرورة بالمعنى التقميدي الذي يفترض 

رد. وقد أشارت بعض الدوؿ كأستراليا إلى إمكانية المجوء إلى الدفاع وجود ميمة زمنية لم
( في مواجية ىجمات سيبرانية وشيكة Anticipatory Self-Defenceالاستباقي عف النفس )

 ٓ.ٕومؤكدة, شريطة أف يكوف الخطر محدقاً ولا توجد وسيمة أخرى لدر و. ويُقر دليؿ تاليف 
مع تشديده عمى أف معايير الضرورة والتناسب تظؿ ممزمة  ( بيذا التوجو,ٕٚو ٔٚ)القاعدتاف 

 ٕٗبصرؼ النظر عف كوف اليجوـ مسمحاً تقميدياً أـ سيبرانياً.
تتبايف مواقؼ الدوؿ مف إمكانية تطبيؽ حؽ الدفاع عف النفس عمى اليجمات السيبرانية. ففي 

( والمادة ٔ٘مادة )( أف حؽ الدفاع عف النفس بموجب الٕٕٔٓحيف تؤكد وثيقة موقؼ ألمانيا )
العرفية يمارس في مواجية "ىجوـ مسمح" سيبراني بشرط توافر الضرورة والتناسب, تتبنى الولايات 
المتحدة موقفاً أكثر اتساعاً يجيز الرد بالقوة عمى أي استخداـ غير مشروع لمقوة سيبرانياً ولو لـ 

اً شاذاً لا يعكس القانوف العرفي. يبمغ عتبة اليجوـ المسمح, وىو موقؼ يعتبره الفقو الغالب رأي
وتذىب دوؿ أخرى كفرنسا وىولندا إلى تبني معيار "المقياس والآثار" نفسو مع تأكيدىا عمى أف 
الرد السيبراني في إطار الدفاع عف النفس يجب أف يكوف متناسباً ومحدوداً. أما عمى المستوى 

الدوؿ العربية بشأف عتبة اليجوـ العربي, فمـ تتبمور بعد مواقؼ رسمية واضحة ومعمنة مف 
ف أشارت بعض التحميلات إلى ميؿ غالبية الدوؿ العربية إلى تبني المقاربة  المسمح السيبراني, وا 
التقميدية القا مة عمى الأضرار المادية, مع تحفظ عمى توسيع نطاؽ حؽ الدفاع عف النفس 

 ٖٗليشمؿ أضراراً اقتصادية أو سياسية بحتة.
رى الباحث أف إخضاع حؽ الدفاع عف النفس السيبراني لمعيار "اليجوـ مف منظور نقدي ي

المسمح" المستمد مف عالـ مادي يخؿ فجوة خطيرة في نظاـ الردع الدولي, إذ تدرؾ الدوؿ 
المياجمة أنيا قد تشف ىجمات سيبرانية واسعة النطاؽ تسبب أضراراً اقتصادية واجتماعية ىا مة 

ة أو شؿ أنظمة النقؿ الجوي( دوف أف تصؿ إلى عتبة اليجوـ )كتعطيؿ شبكات مصرفية عالمي
المسمح بالمعنى التقميدي, مما يجعؿ الرد العسكري التقميدي غير مشروع والرد السيبراني المماثؿ 
عرضة لمتحدي القانوني. وىذا الواقع يفسر لماذا لـ تمجأ أي دولة حتى الآف إلى محكمة العدؿ 

راني بوصفو مبرراً لمدفاع عف النفس, واكتفت بدلًا مف ذلؾ بردود الدولية للاحتجاج بيجوـ سيب
فعؿ سياسية أو عقوبات اقتصادية أو ىجمات سيبرانية انتقامية مصنفة ضمف إطار "الإجراءات 

( لا الدفاع عف النفس. والأكثر إشكالية ىو أف غياب إجماع Countermeasuresالمضادة" )
وىؿ يشمؿ الأضرار  –قياس والآثار" في السياؽ السيبراني دولي حوؿ معايير دقيقة لقياس "الم
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يترؾ الباب مفتوحاً أماـ تفسيرات  –الاقتصادية المتراكمة أـ يقتصر عمى الأضرار المادية الفورية 
متباينة تسعى كؿ دولة إلى توظيفيا لخدمة مصالحيا الاستراتيجية. ويرى الباحث أف المجتمع 

غة بروتوكوؿ اختياري ممحؽ بميثاؽ الأمـ المتحدة يحدد بشكؿ الدولي في حاجة ماسة إلى صيا
عممي متى يرقى اليجوـ السيبراني إلى "ىجوـ مسمح", مع وضع معايير واضحة للإسناد 

لا فإف المادة ) ( ستبقى في ٔ٘والضرورة والتناسب تتناسب مع خصوصية الفضاء السيبراني, وا 
القوية تقنياً عف شف ىجمات سيبرانية مدمرة تبقى  الواقع العممي حبراً عمى ورؽ لا يردع الدوؿ
 بعناية تحت العتبة التي تبرر الرد العسكري.

 الفرع الثاني: التدخل بطمب من الدولة المتضررة كحالة إضفاء الشرعية  
يُعد تدخؿ دولة أو منظمة إقميمية بناءً عمى طمب الدولة المتضررة أحد الاستثناءات الراسخة 

علاف مبادئ القانوف لمبدأ عدـ التد خؿ في الشؤوف الداخمية, وقد كرسو القانوف الدولي العرفي وا 
(. غير أف ٜٓٚٔلسنة  ٕٕ٘ٙالدولي الصادر عف الجمعية العامة للأمـ المتحدة )الإعلاف 

( ٕٓالأساس القانوني الأكثر دقة ليذه الحالة في إطار قانوف مسؤولية الدوؿ يتمثؿ في المادة )
, والتي تنص عمى أف "رضا ٕٔٓٓ( لعاـ ARSIWAلجنة القانوف الدولي )مف مشروع مواد 

دولة ما بصورة صالحة عمى ارتكاب فعؿ معيف مف قبؿ دولة أخرى يستبعد وصؼ عدـ 
المشروعية عف ذلؾ الفعؿ في علاقتو بتمؾ الدولة, بقدر ما يبقى الفعؿ في حدود ذلؾ الرضا". 

تضررة مف ىجوـ سيبراني أف تطمب مساعدة دولة أخرى, وفي السياؽ السيبراني, يمكف لمدولة الم
سواء كانت مساعدة تقنية أو استخباراتية أو عسكرية, شريطة أف يكوف الطمب صادراً عف 
السمطة الشرعية, وأف يقتصر التدخؿ عمى حدود الإذف, وألا يكوف الرضا منتزعاً تحت الإكراه. 

ة: كيؼ يمكف التحقؽ مف صحة الرضا في غير أف تطبيؽ ىذه القاعدة يصطدـ بصعوبات عممي
ظؿ انقطاع الاتصالات الناجـ عف اليجوـ نفسو, أو في ظؿ اختراؽ أنظمة القيادة والتحكـ التي 

 ٗٗقد ينطمؽ منيا الطمب؟
تتعدد أشكاؿ التدخؿ بطمب مف الدولة المتضررة في الفضاء السيبراني, بدءاً مف المساعدة 

(, وصولًا إلى عمميات دفاع CERTsالاستجابة لمحوادث السيبرانية )الفنية البسيطة كإرساؿ فرؽ 
سيبراني مشترؾ أو حتى استخداـ القوة إذا بمغ اليجوـ مستوى "اليجوـ المسمح" وكاف الطمب 

( مف ميثاؽ الأمـ المتحدة. وقد ٔ٘موجياً في إطار الدفاع الجماعي عف النفس بموجب المادة )
( بأف "موافقة الدولة صاحبة الاختصاص تنفي عدـ ٛٙو )في قاعدت ٓ.ٕأقر دليؿ تاليف 

المشروعية عف أي تدخؿ سيبراني يكوف ضمف حدود تمؾ الموافقة", شريطة أف تكوف الموافقة 
( عمى أف دولة ثالثة قد تقدـ ٖٚصالحة وتسبؽ الفعؿ أو تكوف فورية. كما نصت القاعدة )
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عمى طمبيا, في إطار الدفاع الجماعي عف  المساعدة لدولة تتعرض ليجوـ مسمح سيبراني بناءً 
النفس. وتشير الدراسات الحديثة إلى أف فعالية ىذا الاستثناء تتوقؼ عمى توافر آليات موضوعية 

تحوؿ  لمتحقؽ مف صحة الطمب, كإخطار الأميف العاـ للأمـ المتحدة أو ىي ة إقميمية معتمدة,
 ٘ٗالمساعدة.الطمب إلى غطاء لتدخلات توسعية تحت ذريعة تقديـ 

المستوى العربي, لـ تبُمور بعد آليات واضحة ومعمنة لمتدخؿ بناءً عمى طمب الدولة  عمى
المتضررة في مواجية اليجمات السيبرانية, رغـ أف بعض الترتيبات الأمنية العربية كالاتفاقية 

 ني( والاستراتيجية العربية للأمف السيبرإٓٔٓالعربية لمكافحة جرا ـ تقنية المعمومات )القاىرة 
( تشير إلى مبدأ التعاوف وتبادؿ المعمومات, لكنيا لا تتضمف أحكاماً محددة بشأف إرساؿ ٕٚٔٓ)

قوات سيبرانية أو تقديـ دعـ عسكري بناءً عمى الطمب. وقد أظيرت دراسة حديثة أف الدوؿ 
 فاً العربية تفضؿ التعاوف الثنا ي المحدود والمساعدات التقنية عمى حساب التدخلات الواسعة, خو 

مف المساس بالسيادة أو مف استغلاؿ المساعدات لأغراض تجسسية. غير أف بعض الدوؿ 
المستيدفة بيجمات سيبرانية متكررة بدأت تتحوؿ نحو توقيع اتفاقيات ثنا ية لمتعاوف السيبراني 
ف بقيت ىذه الاتفاقيات ذات طابع تقني  تشمؿ شرط المساعدة المتبادلة عند الطمب, وا 

عف البعد العسكري. ويظؿ التحدي الأكبر في ضماف أف الطمب صادر عف  داً بعيواستخباراتي 
إرادة حرة وغير مفروض بفعؿ الإكراه السيبراني الذي قد يشؿ قدرة الدولة عمى اتخاذ القرار 

 ٙٗالسيادي.
( مف مشروع ٕٓمنظور نقدي يرى الباحث أف إغفاؿ معظـ التحميلات العربية لممادة ) مف

الدولي عند مناقشة التدخؿ بطمب الدولة المتضررة يُعد فجوة منيجية خطيرة,  مواد لجنة القانوف
لأف ىذه المادة تمثؿ الإطار النظري الأكثر دقة لشروط صحة الرضا وآثاره القانونية, خاصة في 

 validly( تشترط أف يكوف الرضا "صالًا" )ٕٓسيبرانية تتسـ بعدـ اليقيف الإسنادي. فالمادة ) ةبي 
given ) ومعمناً, وأف يبقى الفعؿ ضمف حدود ذلؾ الرضا. وفي الفضاء السيبراني, تنشأ إشكالية

كبرى حوؿ معنى "الرضا الصالح" عندما يكوف الطمب صادراً مف حكومة ربما تكوف تحت تأثير 
سيبراني أثر عمى أنظمة اتخاذ قرارىا, أو عندما يكوف الطمب قد تـ عبر قنوات اتصاؿ  اختراؽ

 –حتمؿ عبث جية خارجية بيا. كما أف غياب إجراءات موحدة لمتحقؽ مف الرضا غير آمنة يُ 
يجعؿ مف السيؿ إساءة  –كشرط الإخطار المسبؽ للأميف العاـ للأمـ المتحدة أو ليي ة إقميمية 

ىذا الاستثناء لتبرير تدخلات غير مشروعة, خصوصاً في النزاعات الإقميمية العربية  اـاستخد
الح السياسية مع الادعاءات التقنية. ويرى الباحث أف الحؿ لا يكمف في حيث تتداخؿ المص

رفض ىذه الآلية, بؿ في تطوير بروتوكوؿ إقميمي عربي ممزـ يحدد إجراءات صارمة لمتحقؽ مف 
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السيبراني, بما في ذلؾ وجوب توثيؽ الطمب عبر قنوات دبموماسية متعددة  خؿصحة طمب التد
خطار جامعة الدو  ؿ العربية فوراً, ووضع حد زمني أقصى لمتدخؿ لا يمكف تجاوزه إلا ومستقمة, وا 

بموافقة جديدة. كما ينبغي أف تتضمف الاتفاقيات الثنا ية والقارية نصوصاً واضحة تحيؿ إلى 
لى أف يتحقؽ  ٓ.ٕوتفسيرات دليؿ تاليف  ARSIWA( مف ٕٓمبادئ المادة ) ذات الصمة. وا 

تضررة في الفضاء السيبراني استثناءً نظرياً أكثر منو أداة ذلؾ, سيبقى التدخؿ بطمب الدولة الم
عممية قابمة لمتطبيؽ الآمف, مما يدفع الدوؿ المتضررة إما إلى تحمؿ الأضرار بصمت أو إلى 

 أحادية قد تكوف أكثر خطورة عمى الاستقرار الإقميمي. ادةالمجوء إلى إجراءات مض
 المبدأ عمى الجرائم السيبرانيةالمطمب الثالث: التحديات الإجرائية لتطبي  

تواجو الإجراءات القانونية الرامية إلى تطبيؽ مبدأ عدـ التدخؿ عمى الجرا ـ السيبرانية عقبات 
كبيرة, أبرزىا صعوبة إثبات نية التدخؿ في الأنشطة غير المباشرة, وتفوؽ التطور التكنولوجي 

عيف: صعوبة إثبات نية التدخؿ في عمى القواعد التقميدية. وسيبيف ىذا المطمب مف خلاؿ فر 
 الأنشطة غير المباشرة, وتضارب القواعد التقميدية مع سرعة التطور التكنولوجي.

 الفرع ااول: صفوبة إثبات نية التدخل في اانشطة غير المباشرة  
 يُشكؿ الركف المعنوي, والمتمثؿ في القصد الدولي إلى إكراه الدولة المستيدفة, ركناً مستقلًا لا

لقياـ مسؤولية الدولة عف انتياؾ مبدأ عدـ التدخؿ. وقد  –إضافة إلى الإسناد  –بد مف توافره 
( أف مجرد دعـ قوى ٜٙٛٔاستقر في قضاء محكمة العدؿ الدولية في قضية نيكاراغوا )

المعارضة لا يشكؿ تدخلًا غير مشروع ما لـ يتوافر عنصر الإكراه المقصود, أي أف تيدؼ 
مة إلى حمؿ الدولة المتمقية عمى سموؾ معيف في مجاؿ تحتفظ بولايتيا عميو. غير أف الدولة الفاع

صعوبة إثبات ىذا الركف المعنوي في البي ة السيبرانية تتضاعؼ بسبب طبيعة الأنشطة غير 
المباشرة التي تمجأ فييا الدوؿ إلى قراصنة مجيولي اليوية, أو مجموعات إلكترونية لا تحمؿ 

برمجيات خبيثة تدار مف خوادـ وسيطة, مما يحجب الصمة بيف الإرادة  صفة رسمية, أو
الحكومية والفعؿ الضار. وىذا يقتضي التمييز الدقيؽ بيف مرحمتيف: الأولى إسناد الفعؿ مادياً إلى 
الدولة وفقاً لممادة الثامنة مف مشروع مواد لجنة القانوف الدولي لعاـ ألفيف وواحد, والثانية إثبات 

عؿ المسند قد صدر بقصد الإكراه. وفي الفضاء السيبراني, تكمف الصعوبة الكبرى في كلا أف الف
 المرحمتيف معاً.

في ما يخص مرحمة الإسناد المادي, تنص المادة الثامنة مف مشروع مواد لجنة القانوف 
الدولي لعاـ ألفيف وواحد عمى أف سموؾ شخص أو مجموعة مف الأشخاص يُعتبر فعلًا منسوباً 
إلى الدولة إذا كاف ىؤلاء الأشخاص يعمموف بالفعؿ "بتعميمات مف الدولة أو بتوجيييا أو تحت 
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سيطرتيا". وقد أقرت محكمة العدؿ الدولية في قضية نيكاراغوا معيار "السيطرة الفعالة" كمعيار 
ف أعماؿ للإسناد, وىو ما تتبعو دليؿ تاليف في قاعدتو السابعة عشرة المتعمقة بمسؤولية الدولة ع

القراصنة والمجموعات الإلكترونية غير الحكومية. ويختمؼ ىذا المعيار جوىرياً عف معيار 
"السيطرة الشاممة" الذي طرحتو محكمة يوغوسلافيا السابقة في قضية تاديتش والذي رفضتو 

اره محكمة العدؿ الدولية صراحة في قضية الإبادة الجماعية في البوسنة )عاـ ألفيف وسبعة( باعتب
غير مناسب لإسناد المسؤولية لمدوؿ. وفي السياؽ السيبراني, يكمف التحدي في أف الدولة قد تقدـ 
دعماً تقنياً أو مالياً أو معموماتياً لقراصنة دوف أف تصدر إلييـ تعميمات محددة بكؿ عممية, مما 

ذر, إذ يصعب الكشؼ يجعؿ إثبات "السيطرة الفعالة" بالمعنى النيكاراغوي أمراً شاقاً بؿ شبو متع
 عف سمسمة الأوامر الصادرة مف مراكز القرار الحكومية إلى المنفذيف غير الرسمييف.

أما مرحمة إثبات الركف المعنوي الخاص بالتدخؿ )القصد إلى الإكراه(, فتستند إلى قواعد 
ر وظيفي متميزة عف قواعد الإسناد, وقد حاوؿ دليؿ تاليف في قاعدتو السادسة والستيف وضع معيا

ليا ينص عمى أف الفعؿ السيبراني يُعد تدخلًا غير مشروع إذا كاف موجياً بطبيعتو إلى إكراه 
الدولة المستيدفة, ويتطمب توافر أدلة عمى أف الدولة الفاعمة قد قصدت ىذا الإكراه, أو أف 

داة التفسيرية الإكراه كاف نتيجة متوقعة بشكؿ معقوؿ لسموكيا. غير أف ىذا المعيار, رغـ كونو الأ
المتاحة, يظؿ فضفاضاً مف حيث آليات التطبيؽ القضا ي. فكيؼ يمكف إثبات أف دولة ما قد 
قصدت إكراه أخرى عبر ىجوـ انطمؽ مف خادـ يقع عمى أراضييا لكنو مستأجر مف شركة 
خاصة؟ أو عبر برمجية خبيثة صممت لتنُسب تمقا ياً إلى طرؼ ثالث؟ تشير الدراسات القانونية 

لى أف لجوء الدوؿ إلى "التوكيؿ السيبراني" لا يعقد مرحمة الإسناد فحسب, بؿ يحجب أيضاً إ
الأدلة عمى القصد, إذ يمكف لمدولة أف تدعي أنيا لـ تقصد الإكراه بؿ كانت تقوـ بتجارب 
دفاعية, أو أف المجموعة المياجمة تصرفت بمبادرة ذاتية خارج نطاؽ توجيياتيا. وبذلؾ تتداخؿ 

ثبات القصد لتخمقا حاجزاً مرتفعاً أماـ إقامة المسؤولية الدولية.صعوبت  ٚٗا الإسناد وا 
عمى الصعيد العربي المقارف, تتفاقـ ىذه الصعوبات بسبب محدودية القدرات التقنية لمدوؿ 
العربية في تتبع مسار اليجمات السيبرانية وتجميع القرا ف الإسنادية, إضافة إلى ندرة اتفاقيات 

القضا ي لتبادؿ الأدلة الرقمية. وتشير الرسا ؿ الجامعية المتخصصة إلى أف غياب التعاوف 
سوابؽ قضا ية عربية في ىذا المجاؿ يحوؿ دوف تبمور تفسير موحد لمعيار "السيطرة الفعالة" أو 
لمفيوـ "القصد إلى الإكراه" في السياؽ السيبراني, مما يخؿ فجوة قانونية تتيح لمدوؿ التي تنتيؾ 

أ عدـ التدخؿ الإفلات مف المساءلة. كما أف الإرادة السياسية لمجوء إلى آليات التسوية مبد
القضا ية أو التحكيمية تكاد تكوف منعدمة, إذ يُنظر إلى النزاعات السيبرانية غالباً عمى أنيا 
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مسا ؿ أمنية تُعالج بقنوات سرية, لا كمنازعات قانونية تخضع لمفصؿ القضا ي. وىذا الواقع 
ضعؼ أي جيد لبناء ممارسة دولية عربية موحدة بشأف معايير الإسناد والركف المعنوي, ويُبقي يُ 

 ٛٗالمسألة أسيرة لمتقدير السياسي الأحادي.
مف منظور نقدي يرى الباحث أف الخمط بيف الإسناد والركف المعنوي في كثير مف التحميلات 

رض في القانوف الدولي أف الإسناد يسبؽ بحث القانونية العربية يعكس أزمة منيجية أعمؽ, إذ يُفت
الركف المعنوي منطقياً وزمنياً, لكف في الفضاء السيبراني تنيار ىذه الأولية لأف الأدلة ذاتيا التي 
( قد تكوف ىي نفسيا التي يستند إلييا في  تثبت الإسناد )كالقرا ف التقنية عمى مصدر اليجوـ

ينيما ضرورياً مف الناحية النظرية. والأكثر إشكالًا استخلاص القصد. ومع ذلؾ, يظؿ الفصؿ ب
وىو المعيار الوحيد المعتمد  –ىو أف معيار "السيطرة الفعالة" الذي أقرتو محكمة العدؿ الدولية 

ثبتت صعوبة تطبيقو في سياؽ التوكيؿ السيبراني,  –في قانوف مسؤولية الدوؿ وفي دليؿ تاليف 
ة ببرمجيات حصرية أو تمويؿ أو حماية دبموماسية دوف حيث تكتفي الدولة بتزويد القراصن

إصدار أوامر محددة بكؿ عممية, مما يجعؿ إثبات السيطرة عمى التفاصيؿ الجز ية لميجوـ شبو 
مستحيؿ. وقد رفضت محكمة العدؿ الدولية في قضية الإبادة الجماعية في البوسنة )عاـ ألفيف 

ممة" الأقؿ صرامة, مؤكدة تمسكيا بمعيار السيطرة وسبعة( الانتقاؿ إلى معيار "السيطرة الشا
الفعالة. ويرى الباحث أف ىذا التمسؾ, رغـ قيمتو في حماية السيادة الوطنية, يخؿ فجوة خطيرة 
في مجاؿ المسؤولية عف اليجمات السيبرانية غير المباشرة, إذ يوفر لمدوؿ المعتدية ملاذاً قانونياً 

الفصؿ التنظيمي بيف أجيزتيا الرسمية والمجموعات آمناً طالما حافظت عمى درجة مف 
لا يكمف في التخمي عف معيار السيطرة الفعالة, بؿ في  –في تقدير الباحث  –المياجمة. والحؿ 

تطوير آليات استدلالية قضا ية تعتمد عمى القرا ف الموضوعية المتراكمة )كاستمرار اليجمات مف 
برمجية لا تتوفر إلا لمدولة المعنية( لتخفيؼ عبء الإثبات  ذات البنية التحتية, أو استخداـ أدوات

عمى الدولة المتضررة, مع بقاء عبء الإثبات الأساسي عمى عاتقيا. كما ينبغي العمؿ عمى 
إنشاء سجؿ دولي لمحوادث السيبرانية المسندة تقنياً, يُعيد إلى فريؽ خبراء مستقؿ بإصدار تقارير 

را ف أماـ اليي ات القضا ية أو التحكيمية, دوف أف تحؿ ىذه ترجيحية غير ممزمة تُستخدـ كق
لى أف يتحقؽ ذلؾ, سيظؿ الجمع بيف صعوبة الإسناد  التقارير محؿ الإثبات القضا ي المباشر. وا 
وصعوبة إثبات القصد عقبة كأداء تحوؿ دوف إقامة المسؤولية الدولية عف انتياؾ مبدأ عدـ 

 التدخؿ في الفضاء السيبراني.
 ع الثاني: تضارب القواعد التقميدية مي سرعة التطور التكنولوجيالفر 
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تنبني القواعد التقميدية لمقانوف الدولي, كتمؾ المتعمقة بالسيادة الإقميمية والإسناد والمسؤولية, 
عمى افتراض وجود فعؿ مادي يمكف تتبعو إلى فاعؿ محدد ضمف حدود جغرافية واضحة. بيد أف 

فتقر في الغالب إلى ىذه المادية, إذ يمكف أف تنطمؽ اليجمات مف خوادـ العمميات السيبرانية ت
وسيطة في عشرات الدوؿ, باستخداـ برمجيات تُغير مسارىا تمقا ياً, وتستيدؼ بنى تحتية غير 
ممموسة كقواعد البيانات وأنظمة التحكـ عف بُعد. وقد أشارت دراسات حديثة إلى أف الطبيعة غير 

رقمية, مقترنة بصعوبة إسنادىا إلى دولة بعينيا, أحدثت فراغاً قانونياً أضعؼ المادية لميجمات ال
فعالية قواعد المسؤولية الدولية التي صُممت أصلًا لتنظيـ أفعاؿ مادية كالغزو أو القصؼ أو 
الاجتياح العسكري. فكيؼ يمكف تطبيؽ معيار "الضرر المباشر" عمى ىجوـ سيبراني تسبب في 

ا مة دوف أف يترؾ أثراً مادياً واحداً؟ وكيؼ يمكف إعماؿ قاعدة "السببية" في خسا ر اقتصادية ى
 ٜٗبي ة تعبر فييا الحزمة الرقمية عشرات الحدود في جزء مف الثانية؟

( مف ٔ٘يتجمى أشد مظاىر التضارب في مفيوـ "اليجوـ المسمح" ذاتو, إذ تفترض المادة )
, وىو ما فسرتو محكمة العدؿ ميثاؽ الأمـ المتحدة وقوع "ىجوـ مسمح" دوف  أف تحدد ىذا المفيوـ

( بناءً عمى معيار "المقياس والآثار" لمتمييز بيف اليجوـ ٜٙٛٔالدولية في قضية نيكاراغوا )
بؿ  –المسمح ومجرد الحوادث الحدودية. غير أف العمميات السيبرانية قد تحدث أضراراً تعادؿ 

ا في حالة تعطيؿ شبكة كيرباء وطنية أو شؿ نظاـ آثار اليجوـ العسكري التقميدي, كم –تفوؽ 
مالي عالمي, مع بقا يا ضمف الإطار غير المادي. وىذا الوضع يخؿ "منطقة رمادية" قانونية 
خطيرة, إذ لا تستطيع الدولة المتضررة المجوء إلى الدفاع الشرعي عف النفس لأف اليجوـ لـ يبمغ 

عتبة "اليجوـ المسمح", وفي الوقت نفسو لا تجد في  –في التفسير الحرفي لمقواعد التقميدية  –
القواعد الوضعية ما يجرـ ىذا السموؾ بشكؿ واضح. وقد ذىبت بعض الآراء الفقيية إلى أف 
قواعد القانوف الدولي الإنساني, رغـ بقا يا معتبرة وممزمة, تواجو تحديات غير مسبوقة في 

في أي نزاع سيبراني ستكوف غالباً مدنية وليست تنفيذىا في الفضاء السيبراني, إذ إف الأىداؼ 
عسكرية, وسيقع ضررىا عمى السكاف أكثر مما يقع عمى القوات المسمحة. وىذا مف شأنو أف 
يخؿ صعوبات في تطبيؽ مبادئ التمييز والتناسب والاحتياط التي كرستيا اتفاقيات جنيؼ 

 ٓ٘والبروتوكولات الممحقة بيا.
ف تقُحـ التقنيات المستجدة كالذكاء الاصطناعي في العمميات تتفاقـ حدة ىذا التضارب حي

السيبرانية, حيث أصبحت اليجمات تُشف بواسطة خوارزميات ذاتية التعمـ قادرة عمى تعديؿ 
مسارىا وأسموبيا دوف تدخؿ بشري, مما يطرح إشكالًا قانونياً غير مسبوؽ حوؿ الإسناد: لمف 

درة ذاتية بعد أف زودتو الدولة باليدؼ العاـ فقط؟ كما تنُسب ىجمة نفذىا نظاـ ذكي تصرؼ بمبا
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أف وتيرة التطور التكنولوجي المتسارعة تجعؿ أي محاولة لوضع قواعد قانونية جامدة محكوـ 
عمييا بالتقادـ السريع, إذ تفيد الدراسات أف دورة حياة التقنية السيبرانية اليجومية قد تقؿ عف 

في أحسف الأحواؿ  –عممية التفاوض عمى معاىدة دولية جديدة  ثمانية عشر شيراً, بينما تستغرؽ
عدة سنوات. وقد خمصت تحميلات حديثة إلى وجود فراغ قانوني دولي واضح فيما يتعمؽ  –

بتنظيـ الفضاء السيبراني, مما أدى إلى تعدد التوجيات واختلاؼ التشريعات الوطنية, الأمر الذي 
نى بمتابعة الجرا ـ السيبرانية وتنظيـ استخداـ الذكاء يستدعي إنشاء ىي ة دولية متخصصة تع

 ٔ٘الاصطناعي. غير أف مثؿ ىذه المقترحات تظؿ أسيرة الخلافات السياسية بيف الدوؿ الكبرى.
يتضح مف خلاؿ التحميؿ المقارف أف تضارب القواعد التقميدية مع سرعة التطور التكنولوجي 

بنيوية في فمسفة القانوف الدولي نفسو. فالقواعد  ليس مجرد فجوة قانونية عابرة, بؿ ىو أزمة
التقميدية تقوـ عمى افتراضات ضمنية ثلاث: أولًا, أف الفعؿ الضار سيكوف مادياً ويمكف تتبعو 
عبر حدود واضحة؛ ثانياً, أف ثمة ميمة زمنية كافية بيف الفعؿ ورد الفعؿ لتطبيؽ آليات المساءلة؛ 

والقضا ي سيكوف قادراً عمى فيـ طبيعة الفعؿ محؿ النزاع.  ثالثاً, أف صانع القرار القانوني
والفضاء السيبراني ينقض ىذه الافتراضات الثلاثة جميعاً في آف واحد. والأكثر خطورة مف 
الناحية العممية ىو أف سرعة التطور التكنولوجي تخمؽ فجوة معرفية بيف "مف يضع القواعد" و"مف 

الدوؿ الأكثر تقدماً في المجاؿ السيبراني إلى الدفع بقواعد  يممؾ القدرات التقنية", حيث تميؿ
فضفاضة تترؾ ليا مساحة واسعة لممناورة, بينما تطالب الدوؿ الأقؿ تقدماً بقواعد محددة وممزمة 
تحمييا مف التيديدات التي لا تستطيع مجاراتيا دفاعياً. وىذه الفجوة المعرفية تجعؿ عممية وضع 

مف قبؿ الجيات صاحبة المصمحة في إبقاء الأمور غامضة, بدلًا مف  القواعد عرضة لمسيطرة
أف تخضع لمنطؽ الضبط القانوني الموضوعي. ويرى الباحث أف الحؿ لا يكمف في التخمي عف 

فيذا سيدخؿ المجتمع الدولي في دوامة مف عدـ  –القواعد التقميدية واستبداليا بأخرى جديدة 
ير تفسير ديناميكي لتمؾ القواعد يستوعب خصوصية التقنيات بؿ في تطو  –الاستقرار القانوني 

الرقمية, مع إنشاء آليات تنفيذ سريعة ومتخصصة, كإنشاء غرفة است ناؼ سيبرانية تابعة لمحكمة 
العدؿ الدولية ذات اختصاص استعجالي, مع الاستعانة بخبراء تقنييف بصفة مقرريف دا ميف. 

لى أف يتحقؽ ذلؾ, سيظؿ القانوف ا لدولي في مضمار اليجمات السيبرانية متخمفاً بخطوات عدة وا 
عف الواقع التقني الذي يفترض أنو ينظمو, وسيبقى الفضاء السيبراني بمثابة إقميـ بلا قانوف في 

 النتائج كثير مف جوانبو الحيوية.
. تُظير الدراسة المقارنة أف غياب معاىدة دولية شاممة وممزمة تحدد معايير السيادة ٔ

سيبرانية والعناية الواجبة, إلى جانب تمسؾ القانوف الدولي بمعيار "السيطرة الفعالة" المنصوص ال
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عميو في المادة الثامنة مف مشروع مواد لجنة القانوف الدولي لعاـ ألفيف وواحد والقاعدة السابعة 
تستغمو لشف ىجمات , يخمؽ فراغاً قانونياً خطيراً. فالدوؿ المتقدمة تقنياً ٓ.ٕعشرة مف دليؿ تاليف 

سيبرانية مدمرة عبر ما يعرؼ بػ "التوكيؿ السيبراني", تبقى عمداً تحت عتبة "اليجوـ المسمح" 
المنصوص عمييا في المادة الحادية والخمسيف مف ميثاؽ الأمـ المتحدة والقاعدة الحادية 

ويحوؿ دوف  والسبعيف مف دليؿ تاليف, مما يعيؽ عممياً تطبيؽ حؽ الدفاع الشرعي عف النفس
 مساءلتيا قانونياً.

. يتبيف مف التحميؿ التطبيقي أف معايير الإسناد التقميدية ثبتت صعوبة بؿ استحالة تطبيقيا ٕ
في سياؽ التوكيؿ السيبراني, إذ تكتفي الدولة بتزويد القراصنة ببرمجيات حصرية أو تمويؿ أو 

يجعؿ إثبات "السيطرة الفعالة" شبو حماية دبموماسية دوف إصدار أوامر محددة بكؿ عممية, مما 
متعذر. وقد رفضت محكمة العدؿ الدولية صراحة في قضية الإبادة الجماعية في البوسنة عاـ 
ألفيف وسبعة معيار "السيطرة الشاممة" الذي أشارت إليو القاعدة الخامسة عشرة مف دليؿ تاليف 

يرة في المسؤولية عف اليجمات , وأصرت عمى معيار السيطرة الفعالة, مما يخمؽ فجوة خطٓ.ٕ
 السيبرانية غير المباشرة ويوفر ملاذاً قانونياً آمناً لمدوؿ المعتدية.

. خمصت المقارنة القانونية إلى أف الإجراءات التشريعية العربية الحالية, كقانوف الجرا ـ ٖ
را ـ المعموماتية الإلكترونية الأردني رقـ سبعة عشر لسنة ألفيف وثلاثة وعشريف ومشروع قانوف الج

العراقي غير المعتمد, تركز عمى النمط الردعي المتمثؿ في عقاب الجريمة بعد وقوعيا, وتيمؿ 
الرقابة الاستباقية عمى الكيانات الخاصة, مما يضعؼ فعالية قاعدة العناية الواجبة المنصوص 

لجزا ري رقـ تسعة . في المقابؿ, أظير الأمر آ.ٕعمييا في القاعدة السادسة مف دليؿ تاليف 
وأربعة لسنة ألفيف وتسعة نموذجاً أكثر تفصيلًا في إلزاـ مزودي الخدمات بالتعاوف القضا ي 
والإداري, لكنو يظؿ ناقصاً مف زاوية الرقابة الوقا ية الدورية المتمثمة في التدقيؽ المستمر 

 والإبلاغ الفوري عف الثغرات قبؿ استغلاليا.
ايف جوىري بيف تفسير مبدأ عدـ التدخؿ في القانوف الدولي التقميدي . أثبتت الدراسة وجود تبٗ

 ٕٕ٘ٙكما ورد في إعلاف مبادئ القانوف الدولي الصادر عف الجمعية العامة للأمـ المتحدة رقـ 
لسنة ألؼ وتسعما ة وسبعيف, والذي يشترط عنصر "الإكراه" المادي المباشر, وبيف طبيعة 

مؿ عبر التراكـ والتأثير غير المباشر عمى العقوؿ والتصورات قبؿ أف العمميات السيبرانية التي تع
اعتبرت الفعؿ السيبراني  ٓ.ٕتستيدؼ البنى المادية. فالقاعدة السادسة والستوف مف دليؿ تاليف 

تدخلًا غير مشروع إذا كاف موجياً إلى إكراه الدولة المستيدفة, لكف معيار "الإكراه الوظيفي" لا 
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في الممارسة الدولية, مما يمنح الدوؿ المتقدمة تقنياً ترخيصاً ضمنياً لمتدخؿ  يزاؿ غير مقرر
 الرقمي في الشؤوف الداخمية لمدوؿ الأخرى.

. تكشؼ المعالجة التشريعية والمقارنة أف غياب آلية دولية مستقمة ومتخصصة لتقصي ٘
براني. فالدوؿ الأقؿ قدرة تقنياً, الحقا ؽ التقنية والقانونية يحوؿ دوف تحقيؽ العدالة في الفضاء السي

كالعراؽ وبعض الدوؿ العربية, تعجز عف تمبية عبء الإثبات المطموب لإقامة المسؤولية الدولية 
بموجب المادتيف الثانية والحادية والثلاثيف مف مشروع مواد لجنة القانوف الدولي لعاـ ألفيف وواحد, 

ات التقنية المتقدمة أف تقدـ أدلة "مقنعة" تُسند بينما تستطيع الدوؿ الكبرى التي تمتمؾ القدر 
بموجبيا اليجمات إلى خصوميا, مما يخمؽ حالة مف "الإسناد الانتقا ي" تتعارض مع مبدأ 

 المساواة في السيادة المنصوص عميو في المادة الثانية فقرة أولى مف ميثاؽ الأمـ المتحدة.
 التوصيات 
رع العراقي قانوناً شاملًا لمجرا ـ المعموماتية, يُستكمؿ . يوصي البحث بضرورة أف يتبنى المشٔ

في إطار زمني مقترح لا يتجاوز ثمانية عشر شيراً, يُعرِّؼ فيو اليجمات السيبرانية ويحدد 
عقوباتيا تصاعدياً وفقاً لجسامة الضرر, مع نص صريح عمى مسؤولية الشخص الاعتباري إذا 

. كما  ينبغي أف يتضمف القانوف آليات رقابية وقا ية, عمى سيمت إىمالو الجسيـ وقوع اليجوـ
سبيؿ المثاؿ: إلزاـ الكيانات الخاصة المشغمة لمبنية التحتية الحيوية بإجراء تدقيقات أمنية دورية 
مستقمة كؿ ستة أشير, والإبلاغ الفوري عف أي ثغرة مكتشفة خلاؿ أربع وعشريف ساعة, وفرض 

ند الإخلاؿ بالمعايير, مع إنشاء ىي ة وطنية مستقمة تراخيص أمنية مشروطة قابمة لمسحب ع
للإشراؼ عمى التنفيذ, والاستفادة مف التجربة الجزا رية في الأمر رقـ تسعة وأربعة والتجربة 

 الأردنية لتلافي عيوب النصوص الفضفاضة.
. مف الضروري أف تعمؿ السمطات التنفيذية والدبموماسية العراقية, بالتنسيؽ مع جامعة ٕ

لدوؿ العربية, عمى الإسراع بالتصديؽ عمى اتفاقية الأمـ المتحدة لمكافحة الجريمة السيبرانية ا
لعاـ ألفيف وأربعة فور دخوليا حيز النفاذ, مع تقديـ تحفظات محدودة تحفظ السيادة الوطنية. كما 

ولة ينبغي التفاوض عمى بروتوكوؿ عربي إقميمي ممزـ لمتدخؿ السيبراني بناءً عمى طمب الد
المتضررة, استناداً إلى المادة العشريف مف مشروع مواد لجنة القانوف الدولي والقاعدة الثامنة 

, يتضمف إجراءات لمتحقؽ مف صحة الطمب كإخطار الأمانة العامة ٓ.ٕوالستيف مف دليؿ تاليف 
لجامعة الدوؿ العربية خلاؿ أربع وعشريف ساعة, ووضع حد زمني أقصى لمتدخؿ لا يتجاوز 

لاثيف يوماً إلا بموافقة جديدة, وآلية رقابية قضا ية إقميمية لمفصؿ في النزاعات المتعمقة بشرعية ث
 التدخؿ.
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. ينبغي عمى السمطات القضا ية والأكاديمية العراقية العمؿ عمى بناء قدرات تقنية وقانونية ٖ
ص بتدريب متخصصة مف خلاؿ إنشاء وحدة قضا ية فنية ممحقة بمجمس القضاء الأعمى, تخت

القضاة والمحققيف عمى مفاىيـ الإسناد القانوني والركف المعنوي لمجرا ـ السيبرانية, وجمع الأدلة 
وتقرير فريؽ الخبراء الحكومييف, وذلؾ في إطار  ٓ.ٕالرقمية وتحميميا وفؽ معايير دليؿ تاليف 

الوحدة. كما يوصى زمني مقترح لا يتجاوز ثلاثة أعواـ, مع تخصيص ميزانية سنوية كافية ليذه 
بتوقيع اتفاقيات ثنا ية متعددة مع الدوؿ العربية والصديقة, عمى سبيؿ المثاؿ خمس اتفاقيات 
خلاؿ عاميف, لتسريع تبادؿ الأدلة الإلكترونية والتعاوف القضا ي في المسا ؿ السيبرانية, مع 

مة البيانات الشخصية وحؽ مراعاة الضوابط الدستورية والقانونية العراقية وبخاصة فيما يتعمؽ بحر 
 الخصوصية.
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, مشروع مواد بشأف مسؤولية الدوؿ عف الأفعاؿ غير المشروعة دولياً, الأمـ ٕٔٓٓلجنة القانوف الدولي,  ٕٔ
 (, التعميقات.ٛ(, )ٗتحدة, نيويورؾ, المواد )الم

22 Michael N. Schmitt (ed.), ٕٓٔٚ, Tallinn Manual ٕ.ٓ on the International Law 
Applicable to Cyber Operations, Cambridge University Press, Cambridge , ٘ٔ, القاعدة 

.٘ٛ-ٓٛالصفحات   
ية العربية لمكافحة جرا ـ تقنية المعمومات", الأمانة العامة لجامعة الدوؿ , "الاتفاقٕٓٔٓجامعة الدوؿ العربية,  ٖٕ

 (.ٕ٘(, )ٕٗ(, )ٖٕالعربية, القاىرة, المواد )
 .  ٖٛ, الوسيط في القانوف الدولي العاـ, دار النيضة العربية, القاىرة, صٜٜٙٔأحمد أبو الوفا,  ٕٗ
النظاـ الدولي, مجمة كمية الاقتصاد والعموـ السياسية,  , الأمف السيبراني والتحوؿ فيٖٕٕٓىبة جماؿ الديف,  ٕ٘

 .ٜٛٔبغداد, ص
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 .ٜٓٗالقانونية والسياسية, جامعة ديالى, العراؽ, ص
 .  ٖٓٔمنشأة المعارؼ, الإسكندرية, ص , القانوف الدولي العاـ,ٜٜ٘ٔعمي صادؽ أبو ىيؼ,  ٕٚ
, الأمف السيبراني وأثره في الأمف الوطني العراقي, مجمة العموـ ٕٕٔٓمصطفى إبراىيـ سمماف الشمري,  ٕٛ

 ٜٓٗالقانونية والسياسية, جامعة ديالى, العراؽ, ص
دوؿ عبر الفضاء , الأمف السيبراني وتحديات الجوسسة والاختراقات الإلكترونية لمٕٕٕٓشريفة كلاع,  ٜٕ

 .ٕٜٕالسيبراني, مجمة الحقوؽ والعموـ الإنسانية, الجزا ر, ص
30 International Law Commission, ٕٓٓٔ, Draft Articles on Responsibility of States for 
Internationally Wrongful Acts, UN Doc A/ ٘ٙ/ٔٓ , Articles ٕ, ٖٔ, ٖٗ-ٖٚ..  
31 NATO CCD COE, ٕٓٔٚ, Tallinn Manual ٕ.ٓ on the International Law Applicable to 
Cyber Operations, Cambridge University Press, Cambridge, Rules ٗ, ٚٔ .  

   .ٖٛ, الوسيط في القانوف الدولي العاـ, دار النيضة العربية, القاىرة, صٜٜٙٔأحمد أبو الوفا,  ٕٖ
 .  ٕٜوف الدولي العاـ, مكتبة المعارؼ, الرباط, ص, القانٜٗٛٔعبد القادر القادري,  ٖٖ
 .  ٚٔٔ, مقترب في دراسة العلاقات الدولية, المطبعة والوراقة الوطنية, مراكش, صٜٜٔٔسعيد الركراكي,  ٖٗ
, تكييؼ اليجمات السيبرانية في ضوء أحكاـ القانوف الدولي, المجمة الأكاديمية لمبحث ٕٕٕٓدخلافي سفياف,  ٖ٘

 .ٖٕٖ-ٖٖٓ, صٖٔ, المجمد ٕعدد القانوني, ال
مكانياتو, مجمة البحوث ٕٕ٘ٓوليي المختار,  ٖٙ , القانوف الدولي الإنساني والحرب السيبرانية: حدود التطبيؽ وا 

 .  ٕٕٛ-ٕٙ٘, صٕ, العدد ٔٔفي الحقوؽ والعموـ السياسية, المجمد 
37 NATO CCD COE  ,ٕٓٔٚ , Tallinn Manual ٕ.ٓ on the International Law Applicable 
to Cyber Operations ,Cambridge University Press ,Cambridge ,Rules ٜٙ ,ٚٔ ,ٕٚ  .  

, الأمف السيبراني والتحوؿ في النظاـ الدولي, مجمة كمية الاقتصاد والعموـ السياسية, ٖٕٕٓىبة جماؿ الديف,  ٖٛ
 .  ٖٕٓ-ٜٛٔ, ص ص. ٔ, عٕٗمج
اء السيبراني في الحروب غير التقميدية: دراسة في الوكالة السيبرانية , استغلاؿ الفضٖٕٕٓحازـ محمد خميؿ,  ٜٖ

 .ٕٙٙ, ص. ٘ٔ, عٛوالإرىاب السيبراني, المجمة العممية لكمية الدراسات الاقتصادية والعموـ السياسية, مج
ـ , الأمف السيبراني وأثره في الأمف الوطني العراقي, مجمة العمو ٕٕٔٓمصطفى إبراىيـ سمماف الشمري,  ٓٗ

 .ٚٗٔ, ص. ٔ, عٓٔالقانونية والسياسية, جامعة ديالى, مج
, الأمف السيبراني والتحوؿ في النظاـ الدولي, مجمة كمية الاقتصاد والعموـ السياسية, ٖٕٕٓىبة جماؿ الديف,  ٔٗ

 .ٖٕٓ-ٜٛٔ, ص ص. ٔ, العدد ٕٗالمجمد 
, مجمة العموـ الإنسانية, المجمد , البعد الجيو سياسي للأمف السيبرانئٕٕٓضحى لعيبي كاظـ السدخاف,  ٕٗ
 .ٖٖٕ-ٛٛٔ, ص ص. ٔ, العدد ٘
, الفضاء السيبراني وتحديات الأمف القومي لمدوؿ, مجمة العموـ القانونية ٕٕٕٓمحمد الصغير مسيكة,  ٖٗ

 .ٕٙٗ-ٚٗٗ, ص ص. ٗ, العدد ٚوالاجتماعية, المجمد 
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, المسؤولية الدولية عف اليجمات السيبرانية, أطروحة دكتوراه, كمية الحقوؽ, ٕٕٓٓأحمد حسف الشمري,  ٗٗ

 .  ٕٕ٘-ٕٓٔجامعة القاىرة, ص
45 Michael N. Schmitt, ٕٓٔٚ, Tallinn Manual ٕ.ٓ on the International Law Applicable 
to Cyber Operations, Cambridge University Press, Cambridge .ٕٖٓ-ٖٛٓ, ص   

, الفضاء السيبراني وتحولات القوة في العلاقات الدولية, المركز العربي للأبحاث ٕٕ٘ٓخالد وليد محمود,  ٙٗ
 .ٕٓٚ-ٕٓ٘ودراسة السياسات, الدوحة, ص 

, التوظيؼ السياسي لميجمات السيبرانية ومخاطرىا عمى الأمف القومي, مركز ٖٕٕٓماجد عزيز إسكندر,  ٚٗ
 .  ٜٓ-٘ٚ, صٔلمدراسات والبحوث الاستراتيجية, أبو ظبي, طالإمارات 

, القرصنة الإلكترونية في الفضاء السيبراني: التيديد المتصاعد لأمف الدوؿ, مجمة مركز ٕٛٔٓنورة شموش,  ٛٗ
 .  ٓٙ-٘ٗ, صٕٔبابؿ لمدراسات الإنسانية, بابؿ العراؽ, العدد 

وف الدولي في مواجية التيديدات السيبرانية, المجمة العربية , تحديات القانٕٕ٘ٓجيياف حمية وموسى البزاؿ,  ٜٗ
 .  ٜٔ-٘ٔ, صٙٛلمنشر العممي, العدد 

, المسؤولية الدولية عف اليجمات السيبرانية: دراسة في ضوء قواعد القانوف الدولي ٕٕٓٓأحمد فتحي خميفة,  ٓ٘
 .ٕ٘ٗالمعاصر, دار النيضة العربية, القاىرة, ص

, إسناد اليجمات السيبرانية في إطار قواعد مسؤولية الدولة, مجمة البحوث ٕٕٔٓؽ, محمد سامي عبد الصاد ٔ٘
 .  ٓٗٔ-ٕ٘ٔ, صٙ٘القانونية والاقتصادية, جامعة المنصورة, العدد 

 
 

 قائمة المصادر:
 ., الوسيط في القانوف الدولي العاـ, دار النيضة العربية, القاىرةٜٜٙٔأبو الوفا, أحمد,  .ٔ
 ., القانوف الدولي العاـ, منشأة المعارؼ, الإسكندريةٜٜ٘ٔ أبو ىيؼ, عمي صادؽ, .ٕ
, التوظيؼ السياسي لميجمات السيبرانية ومخاطرىا عمى الأمف ٖٕٕٓإسكندر, ماجد عزيز,  .ٖ

 .ٔالقومي, مركز الإمارات لمدراسات والبحوث الاستراتيجية, أبو ظبي, ط
ا ـ تقنية المعمومات, جامعة , الاتفاقية العربية لمكافحة جر ٕٓٔٓجامعة الدوؿ العربية,  .ٗ

 .الدوؿ العربية, القاىرة
, تحديات القانوف الدولي في مواجية التيديدات ٕٕ٘ٓحمية, جيياف, موسى البزاؿ,  .٘

 .السيبرانية, المجمة العربية لمنشر العممي, عماف
, المسؤولية الدولية عف اليجمات السيبرانية: دراسة في ضوء ٕٕٓٓخميفة, أحمد فتحي,  .ٙ

 .القانوف الدولي المعاصر, دار النيضة العربية, القاىرةقواعد 
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, استغلاؿ الفضاء السيبراني في الحروب غير التقميدية: دراسة ٖٕٕٓخميؿ, حازـ محمد,  .ٚ
في الوكالة السيبرانية والإرىاب السيبراني, المجمة العممية لكمية الدراسات الاقتصادية والعموـ 

 .السياسية, الإسكندرية
, تكييؼ اليجمات السيبرانية في ضوء أحكاـ القانوف الدولي, المجمة ٕٕٕٓف, دخلافي سفيا .ٛ

 .الأكاديمية لمبحث القانوني, الجزا ر
, المسؤولية الدولية عف اليجمات السيبرانية الواقعة مف ٕٕ٘ٓالدرمكي, حميمة, وا ؿ علاـ,  .ٜ
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 .مراكش
, البعد الجيو سياسي للأمف السيبراني, مجمة ٕٕٔٓالسدخاف, ضحى لعيبي كاظـ,  .ٔٔ

 .العموـ الإنسانية, بابؿ العراؽ
والتعبير في  , القيود الواردة عمى حرية الرأيٕٕٗٓسمريف, سارة خميؿ عبد الكريـ,  .ٕٔ

 .قانوف الجرا ـ الإلكترونية )دراسة مقارنة(, جامعة الشرؽ الأوسط, الأردف
, القرصنة الإلكترونية في الفضاء السيبراني: التيديد المتصاعد ٕٛٔٓشموش, نورة,  .ٖٔ

 .لأمف الدوؿ, مجمة مركز بابؿ لمدراسات الإنسانية, بابؿ العراؽ
ولية عف اليجمات السيبرانية, جامعة , المسؤولية الدٕٕٓٓالشمري, أحمد حسف,  .ٗٔ

 .القاىرة, القاىرة
, الأمف السيبراني وأثره في الأمف الوطني ٕٕٔٓالشمري, مصطفى إبراىيـ سمماف,  .٘ٔ

 .العراقي, مجمة العموـ القانونية والسياسية, جامعة ديالى, العراؽ
 , إشكالية تحديد الاختصاص القضا ي في الجرا ـٕٕٙٓالشيواني, خميس جمعة,  .ٙٔ

 .الإلكترونية, مجمة الشرؽ الأوسط لمدراسات القانونية والفقيية, عماف
, الفضاء السيبراني وتحديات الأمف القومي لمدوؿ, مجمة ٕٕٕٓالصغير مسيكة, محمد,  .ٚٔ

 .العموـ القانونية والاجتماعية, بغداد
, إسناد اليجمات السيبرانية في إطار قواعد مسؤولية ٕٕٔٓعبد الصادؽ, محمد سامي,  .ٛٔ

 .الدولة, مجمة البحوث القانونية والاقتصادية, جامعة المنصورة, المنصورة
, مدى تقبؿ المواطنيف لمحصوؿ عمى الخدمات مف خلاؿ ٕٚٓٓعدواف, إياد خالد,  .ٜٔ

 .الحكومة الإلكترونية )دراسة حالة قطاع غزة(, الجامعة الإسلامية, غزة
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