
 

 

  حماية جيل القادم من عالم الانترنت  

2953 
Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue : 5 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

 حماية جيل القادم من عالم الانترنت 

 م.م روشن سردار محمد علي

 مركز حوار الأديان والسلم المجتمعي، العراق –رئاسة جامعة كركوك 

roshnsardar@gmail.com: Email 

 
  

 
 ةمير ج , عالم الانترنت , ن و ناقلا ,جيل  ,حماية  :المفتاحيةالكلمات 

 
 كيفية اقتباس البحث

 جليية  ر ييب  الييل لل رادييا   ,حمايية جيييل القييامع  ييس عييالم الانترنيت ,روشييس دييرمار   ميي   , علي 
 . 5,الع م: 16المجل : ,2026 آيار الانسانية،

 

البحث من نوع الوصول المفتوح مرخص بموجب رخصة المشاع الإبداعي لحقووق التويلي  هذا 
(  تتوويف طقووخ لنخوورين تحميوول البحووث   Creative Commons Attributionوالنشوور  

ومشووواركتع موووي ابخووورين بشووور  نصسوووب العمووول الأصووولي للمتلووو ، ودون ال يوووام بوووي  تعووود ل  و 
 .استخدامع لأغراض تجارية

 
 
 
 
 

 

 

 

 

 Indexedمفهرسة في     

IASJ 
 

 Registeredمسجلة في    

ROAD 
 

mailto:roshnsardar@gmail.com


 

 2954 

  حماية جيل القادم من عالم الانترنت  

Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue :5 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

Protecting the next generation of the online word 

  Roshn Sardar Mohammed Ali 

Presidency of Kirkuk University – Center for Interfaith Dialogue and  

Community Peace, Iraq 

Email: roshnsardar@gmail.com 

 

 

 

 

Keywords : Protection, generation, law, internet world, crime 

 

 

How To Cite This Article 

Ali  , Roshn Sardar Mohammed  , Protecting the next generation of the 

online word ,Journal Of Babylon Center For Humanities Studies, May 

2026,Volume:16,Issue 5.  

 

 

 

This work is licensed under a Creative Commons Attribution- 

NonCommercial-NoDerivatives 4.0 International License.  

Abstract 

Children sometimes put themselves in dangerous situations online, 

lacking the awareness to understand what is appropriate and 

inappropriate. In the midst of exploring various websites that seem 

interesting and appealing, a child might forget to share their personal 

information or identity with strangers, which can lead to serious 

consequences. Children are known for their impulsiveness, often acting 

without regard for parental advice or rules, which can lead to various 

problems and expose them to risks and abuse. Therefore, we urgently 

need laws to protect children's online privacy from such violations. 

General laws are insufficient; specific and precise legislation is necessary 

to safeguard their rights. 
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The current research aims to understand online privacy and its protection 

against blackmail, discover the risks associated with unsafe internet use, 

and determine the extent to which parents fulfill their role in promoting 

children's online safety. It also seeks to understand cybersecurity and 

monitor children's online activity. The research concluded that protecting 

children online positively impacts their health, behavior, and morals. It 

also found that many laws define the age of protection as eighteen, due to 

international agreements that define childhood at this age. Furthermore, 

all countries strive to protect children from all forms of online abuse or 

exploitation, including on social media and other online platforms. 

The research recommends strengthening awareness campaigns among 

community members about the risks and consequences of cybercrimes 

targeting children. This requires a preventative role from all media 

outlets, educational institutions, and religious organizations. 

 الملخص
يضع الطفل نفسه أحيانا ف   واقف خطيرة على الإنترنت، وذلك  عكس الوع  الكاف  الذي 
يساع ه ف  فهم  ا هو  نادب و ا هو غير  نادب. ف  خضم انغماده ف  المواقع الإلكترونية 
المتنوعة الت  تب و له  شوقة وجذا ة، ق  ينسى الطفل أحيانا أن يق ع  علو اته الشخصية أو 
هويته لأشخاص غير  علو يس،  ما ق  يؤمي إلى نتائج خطيرة.  س المعروف أن الأطفال 
يت لون  عفوية  بيرة تجعلهم يتصرفون مون النظر إلى النصائح أو القواع  الت  يضعها لهم 

يؤمي لهم إلى الوقوع ف   شاكل  تع مة و ذلك تعرضهم لمخاطر وانتهاكا . لذلك، الأهل،  ما 
ن س   اجة  ادة إلى وجوم قوانيس ت م  خصوصية الأطفال على الإنترنت  س هذه 

 .الانتهاكا ، فالقوانيس العا ة لا تكف ، لل يجب وجوم تشريعا  خاصة مقيقة ل مايتهم
الخصوصيا  عبر الإنترنت و  ى حمايتها  س الالتباز، واكتشاف فهم ه ف الب ث ال ال  إلى 

المخاطر المرتبطة  الادتخ اع غير الآ س للإنترنت، وت  ي    ى  تا عة الأهل ل ورهم ف  تعبيب 
أ ان الأطفال على الإنترنت،  الإضافة إلى التعرف على الأ س السيبران  و تا عة الأطفال حول 

 ث إلى أن حماية الأطفال  س الإنترنت تؤثر  شكل إيجال  على عالم الإنترنت، وتوصل الب
ف  الكثير  س القوانيس، السس الم  مة لل ماية ه  ثمانية عشر  ص تهم ودلو هم وأخلاقهم، وأنه
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عاً ا، وهذا  سبب الاتفاقيا  ال ولية الت  ح م  الطفولة لهذا العمر،  ما أن جميع ال ول تسعى 
أنواع الاعت اء أو الادتغلال عبر الإنترنت،  ما ف  ذلك ودائل  إلى حماية الأطفال  س أي

 التواصل الاجتماع  وأي  نصا  إلكترونية أخرى.
وأوصى الب ث  ضرورة تعبيب حملا  التوعية ليس أفرام المجتمع حول المخاطر والنتائج الناتجة 

الذي يتوجب على عس جرائم الإنترنت الت  تسته ف الأطفال، وذلك  س خلال ال ور الوقائ  
 .جميع ودائل الإعلاع والهيئا  التعليمية وال ينية القياع  ه

 المقدمة
 س مون شك، داهم التق ع السريع ف   جال الكمبيوتر وادتخ ا اته المتنوعة ف  فتح الع ي   س 
الألواب. فق  دهل هذا التطور عمليا  الب ث عس المعلو ا ، والتواصل، والتجارة، وتبامل 

 ،  الإضافة إلى تسهيل ع ة ا ور. ولم يقتصر الأ ر على ذلك، لل أُدتخ ع أيضًا ف  البيانا
الب ث العلم ، وعلاقا  التواصل ليس المعاه  العلمية والمراكب الطبية والصناعية، فضلًا عس 
التطبيقا  التعليمية والتربوية المتنوعة عبر شبكة الإنترنت. ولا يمكس إنكار أن الإنترنت،  ثل أي 
اختراع آخر، ي مل ف  طياته  عض الجوانب السلبية، وأح  ألرز هذه السلبيا  هو إم ان 
الإنترنت والانجراف ن و أعماق هذا العالم الوادع. إن الإنترنت يمثل فضاءً شادعًا يشبه الفضاء 
الكون   س ناحية اتساعه، حيث يتواج  فيه  ا يشبه الثقوب السوماء الت  تجذب  س يقترب  نها، 

 ع ل اية عصر المعلو ا ، تب لت أفكار التفوق ف   .فالجاذلية الت  ت ملها ق  تكون    رة
المجتمعا ؛ فإذا  ان التفوق ال رب  يشكل   ور اهتما ا  المجتمعا  حتى  نتصف القرن 
العشريس، فق  صار التفوق المعلو ات  اليوع جبءًا أداديًا  س ادتراتيجيا  ال ول المتق  ة.  نذ 

م اكتشاف الكمبيوتر ف  النصف الثان   س القرن العشريس، اعتُبر هذا ال  ث  الغ الأهمية أن ت
ف  العالم المعاصر، نظرًا لتأثيراته الواض ة على حياتنا وأنشطتنا اليو ية. ولكس يصبح الأ ر 
 خطرًا للغاية عن  ا يت ول هذا الاكتشاف إلى  جرم وديلة للترفيه، أو عن  ا يصبح هو المعلم

توج   خاوف حقيقية  شأن الآثار السلبية الت   .والموجه وحتى رائ   عض القيم السلبية والمعوجة
يمكس أن تنتج عس دوء ادتخ اع الإنترنت، دواء على الصعي  الجس ي، النفس ، الاجتماع  أو 

ل الثقاف . و ع تباي  ع م المستخ  يس للإنترنت ودوء ادتغلالها،  ما يتضح  س قضاء وقت طوي
ف  تصف ها، ظهر  ظاهرة "إم ان الإنترنت" الت  لا يمكس تجاهلها  س قبل الباحثيس وال راديس 
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وغيرهم. ولهذا، نشأ  الع ي   س ال رادا  والمنادبا  العلمية وال وريا  المتخصصة الت  تب ث 
 ف  الآثار النفسية والاجتماعية والجس ية الناتجة عس ادتخ اع الإنترنت  شكل غير ص يح،

لق  حذر  ال رادا  لفترا  طويلة  س دوء ادتغلال الأطفال للإنترنت .خاصة عن  الأطفال
والإم ان عليه،  ما أمى إلى عبل الأطفال اجتماعيًا، وظهور اضطرا ا  ف  النوع، و شاكل 

المن رفة. لذلك، يتساءل الكثيرون عس   ى تأثير مرادية ونفسية ع ي ة ق  تؤمي إلى السلو يا  
هذه التقنية علينا ف  عالم  ل ء  المعلو ا ، و ا ه  السلو يا  غير الاجتماعية الت  يمكس أن 
يواجهها الأطفال  سبب الآثار السلبية للتفاعل الاجتماع  عبر الإنترنت. يجب على المجتمع 

ع وتق ع تقن ، لضمان تكيف جميع عناصره، العمل على إعامة تنظيم نفسه  ع   ل اخترا 
إن جاذلية الإنترنت للأطفال والشباب تكمس ف   .وخصوصًا تلك الت  تتعلق  القيم الأخلاقية

 جموعة  س الميبا  المثيرة، حيث يمكنه ربط العالم ليس أي يهم. وبذلك، يع  الإنترنت  ساهماً 
م تجاه المستقبل. وأكثر  ا يثير القلق ف  هذه فعالًا ف  تشكيل تصورا  الأطفال وآرائهم و واقفه

التصورا  هو السلوك المن رف الم تمل للأطفال، الذي ق  يؤمي ف  المستقبل إلى الجريمة 
  أ عامها المختلفة. وديعتم  هذا الب ث على خطة  نهجية  كونة  س  ب ثيس رئيسيس:

بيس و ل  طلب يتفرع الى افرع، اذا يتناول المب ث الأول الأنترنت وعالم الأنترنت  س خلال  طل
نتطرق ف  الفرع الأول على  فهوع الأنترنت وتطوره ، وف  الفرع الثان  نتكلم عس خصوصية 
عالم الأنترنت ،أ ا المطلب الثان  يت  ث عس حماية الأطفال  س الأنترنت ، يتكون  س ثلاث 

رع الثان  يخص حماية الطفل فروع فيعرض الفرع الأول عس تعريف الطفل وطرق حمايته أ ا الف
 س المواقع الإ احية ، لينما يتكلم الفرع الثالث عس حماية الأطفال  س الالتباز والت رش الجنس  

، 
أ ا المب ث الثان  يتخصص ل رادة حماية الأطفال ) الأ س السيبران (  ويتكون  س  طلبيس ، 

لا س السيبران  ، حيث ان الفرع الثان  المطلب الأول يتفرع الى فرعيس ، الفرع الأول هو تعريف ا
يتكلم عس مور الاهل ف  تعبيب الوع   الا س السيبران  للطفل ،  ما يتناول المطلب الثان  تأثير 
الأنترنت على الأطفال ويتفرع الى فرعيس أيضاً ، الفرع الأول يخص التأثيرا  السلبية ، و ذلك 

 طفال ثم النتائج والتوصيا  .الفرع الثان  يخص القانون ال ول  ل ماية الأ
  ولًا:  همية البحث
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تتمثل أهمية ال رادة ف  أنها حاولت ادتكشاف تأثير الإم ان على الإنترنت ليس الأطفال 
والمراهقيس، وخصوصًا تأثيره على دلو هم ونفودهم. هذا الإم ان ق  يؤمي إلى الان راف 

م المفرط على هذه الوديلة التكنولوجية يؤثر والمماردا  السيئة.  الإضافة إلى ذلك، إن الاعتما
دلبًا على القيم الاجتماعية والأخلاقية  سبب توفر الم توى الإ اح  وأي   توى يتضمس العنف 
والإرهاب،  ما ق  يضعف مور الألويس، خاصة عن  ا تصبح هذه الوديلة ل يلًا عنهم ف  حياة 

ب على الأطفال التواصل  ع  عضهم،  ما الأطفال. إن الإم ان على الإنترنت يجعل  س الصع
يؤمي إلى تراجع  هاراتهم الاجتماعية،  الإضافة إلى أنهم يميلون إلى تصرفا  غير اجتماعية 

 .وأيضًا يستخ ع  عضهم أداليب  ثل الترهيب والعنف ل لًا  س أداليب السلم والتعايش
 ثانياً: إشكاليات البحث

ون لبرا ج التواصل الاجتماع ، وخاصة اليوتيوب، تتمثل المشكلة ف  ترك الأطفال يتعرض
لساعا  طويلة  س ادتخ اع الأجهبة ف  دس صغيرة جً ا،  عتق يس  س قبل الأهل أنها آ نة. 
وهذا الأ ر يمكس أن يعرض الأطفال للع ي   س المخاطر إلى جانب الفوائ  الع ي ة. وغالبًا، لا 

ر على أطفالهم وتأثيرها السلب  ف  جوانب ع ة: ي رك الع ي   س الآ اء   ى خطورة هذه الأ و 
الص ية والنفسية والاجتماعية والسلو ية وال ينية. لذا،  س المهم وجوم توعية  كثفة للأهال  حول 
كيفية خلق ليئة آ نة ل ماية الأطفال،  س خلال ادتغلال  بايا الرقا ة الألوية المتاحة على 

وال فاظ على الأطفال  عيً ا عس الم توى الضار.  ما المنصا  الاجتماعية لل    س المشكلة 
يش م على أهمية إمخال التوعية المهنية حول الادتخ اع الآ س للم توى،  ع التأكي  على ضرورة 
تعليم الأطفال  يف يكونون  ستخ  يس  ستقليس قامريس على حماية أنفسهم ف  المستقبل. تتر ب 

   ى حماية الأطفال  س عالم الإنترنت؟ شكلة الب ث حول السؤال الرئيس :  ا 
 ثالثاً:  هداف البحث

 :تسعى ال رادة لت قيق الأه اف التالية - 1
 .التعرف على عالم الإنترنت و يف ل أ وتطور - 2
 .فهم الخصوصيا  عبر الإنترنت و  ى حمايتها  س الالتباز - 3
 .اكتشاف المخاطر المرتبطة  الادتخ اع غير الآ س للإنترنت - 4
 .ت  ي    ى  تا عة الأهل ل ورهم ف  تعبيب أ ان الأطفال على الإنترنت - 5
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 .التعرف على الأ س السيبران  و تا عة الأطفال حول عالم الإنترنت - 6
 رابعاً: منهجية البحث

اعتم   ال رادة على المنهج التجريب ،  ع التر يب على الق رة على الب ث  س خلال  وضوع 
 المصامر المتاحة.ال رادة وطبيعة 

 خامساً : تقسيم البحث
 المق  ة

 المب ث الأول :الأنترنت
 المطلب الأول :عالم الأنترنت

 الفرع الأول : ظهور الأنترنت وتطوره
 الفرع الثان  : خصوصية عالم الأنترنت

 المطلب الثان  : حماية الأطفال  س الأنترنت
 الفرع الأول : تعريف الطفل وطرق حمايته

 الثان  : حماية الطفل  س المواقع الإ احيةالفرع 
 الفرع الثالث : حماية الأطفال  س الالتباز والت رش الجنس 

 المب ث الثان  : الأ س ألسيبران  وحماية الأطفال
 المطلب الأول :  فهوع الأ س السيبران  وحماية الأطفال

 الفرع الأول :تعريف الأ س السيبران 
 ف  تعبيب الوع   الأ س السيبران  للطفلالفرع الثان  : مور الأهل 

 المطلب الثان  : تأثير الأنترنت على الأطفال
 الفرع الأول : التأثيرا  السلبية 

 الفرع الثان  : القانون ال ول  ل ماية الأطفال
 المبحث الأول: الأنترنت

 المطلب الأول: عالم الإنترنت
 الفرع الأول: ظهور الإنترنت وتطوره
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رة عس شبكة عالمية تضم  جموعة  س أجهبة الكمبيوتر  س جميع أن اء العالم، الإنترنت عبا
 حيث يمكس الوصول إليها عس طريق  واقع    مة. تاريخ الإنترنت يعوم إلى  شروع

(ARPANET)  1969الذي يعن  )شبكة و الة  شاريع الأ  اث المتق  ة(، والذي أُدس عاع 
يكية. هذا المشروع  ان يسعى إلى ت سيس الاتصالا  على ي  و الة الأ  اث العسكرية الأ ر 

العسكرية خلال فترة ال رب البارمة، حيث  انت هناك  خاوف  س هجما  صاروخية دوفيتية ق  
 1969ف  الفترة  س  .تؤمي إلى ت  ير  راكب الاتصال ال ادوبية وبالتال  تعطل الشبكة  الكا ل

ه الشبكة  س أجل معم الجهوم العسكرية وتمكيس ، تمت الع ي   س الجهوم لتعبيب هذ1973حتى 
، تم تطوير 1984ت فق المعلو ا   س  راكب الأ  اث والجا عا  والشر ا  المرتبطة. ف  عاع 
، لينما  .N. S. F نظاع الاتصالا  الخاص  الشبكة وتم إمخالها ت ت  ظلة المؤدسة الوطنية

الأقمار الصناعية والتقنيا  المتطورة،  ل ء الانفتاح العالم  للإنترنت  فضل 1990شه  عاع 
 ليون  100مولة  تصلة لها، ويفوق ع م المستخ  يس  150حيث أصبح هناك أكثر  س 

 (1)شخص

مخاوف  شأن انتهاكا  و ع أن هناك فوائ   بيرة للإنترنت ف  تسهيل تبامل المعلو ا ، تتباي  ال
الخصوصية والمخاطر الت  تأت   ع ادتخ ا ها، حيث يتم ادتغلالها  س قبل  عض الشر ا  
والأفرام لأغراض غير قانونية،  ثل نشر   تويا  غير أخلاقية أو الهجوع على أجهبة الكمبيوتر 

أ  الت ذيرا  ل  .و س ثم ال صول على  علو ا  شخصية حسادة أو التلاعب  البيانا  المالية
 شأن  خاطر الإنترنت على الخصوصية تظهر ف  ع ة مول،  ما ف  ذلك الولايا  المت  ة، إذ 

الخصوصية الإنسانية،  شيرة إلى ” اختراق“تناولت  جلة التايم الأ ريكية ف  أح   قالاتها قضية 
بًا على حرية كيفية توثيق  ل نشاط يقوع  ه الأفرام عبر الإنترنت و ا إذا  ان ذلك يؤثر دل

 (2)التفكير وال ر ة

 الفرع الثاني : خصوصية عالم الأنترنت
  ولًا: مفهوم الخصوصية طي الأنترنت

توج  الع ي   س التعريفا  للخصوصية، وهذا يعوم إلى تنوع الأفكار حول المفهوع ليس 
حياتهم. المجتمعا  المختلفة وتبايس وجها  نظر الباحثيس حوله، و ذلك تق يرهم لقيمته ف  

( الخصوصية  أنها ق رة الأفرام على الت كم ف   ق ار ووقت وشروط 2015يعرف عب  الفتاح )
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 شار ة جوانب حياتهم و علو اتهم  ع الآخريس. تعتبر الخصوصية حقًا يمنح الفرم الق رة على 
 (3)تقليل اطلاع الآخريس على أ ور حياته، والت  ق  تشمل أفكارًا أو ليانا  شخصية

وصية عبارة عس  ل  ا يتعلق  شخص أو جهة  عينة،  ما فيه المعلو ا  الت  تخصهم، الخص
.  ما يتم تعريف الخصوصية على الإنترنت لوصفها  (4)دواء  انت أدراراً خاصة أو غير ذلك

الشخصية للأفرام الت  تُنشر وتت اول عبر الودائط الرقمية. وديلة ل ماية البيانا  والمعلو ا  
تشمل هذه المعلو ا  الشخصية  ثل البري  الإلكترون ، وال سا ا  البنكية، والصور الخاصة، 
و علو ا  العمل والسكس، و ل البيانا  الت  نستخ  ها يو ياً عن  تفاعلنا عبر الإنترنت 

أو أي وديلة اتصال رقمية. تعن  الخصوصية أيضًا   ادتخ اع ال ادوب أو الهاتف الم مول
ق رة الأفرام على الت كم ف    ى وز ان وظروف  شار ة حياتهم  ع الآخريس. وتشكل 
الخصوصية حقاً يمارده الشخص لتقيي  اطلاع الآخريس على جوانب حياته، والت  ق  تتضمس 

 (5)أفكاراً أو أنشطة أو  علو ا  شخصية

 اظ على الخصوصية على الإنترنتثانياً:  همية الحف
يعتبر حق الخصوصية واح اً  س ال قوق الأدادية الت  حمتها ال ضارا  السا قة وال يانا  
السماوية،  ما عبزتها أيضًا ال داتير والقوانيس ف  الع ي   س البل ان حول العالم. هذا ال ق يع  

 نذ فترة طويلة، وذلك  سبب تغيّر هذا  أيضًا  س أكثر القضايا المثيرة للج ل ليس علماء القانون 
المفهوع واختلافه ليس الثقافا  والمجتمعا  والموروثا  ال ضارية لل ول، وأيضًا عبر العصور 
المختلفة. وق  داهم ظهور الإنترنت ف  تعبيب أهمية هذا ال ق  شكل خاص، خصوصًا  ع 

فرام، دواء  انوا  الغيس أو أطفال، انتشار ودائل التواصل الاجتماع  عبر الشبكة وزيامة ع م الأ
ف   شار ة  علو اتهم الشخصية وصورهم و قاطع في يو تتعلق لهم أو  عائلاتهم عبر الإنترنت، 

 (6) ما يشكل ته ي اً  بيراً لخصوصية حياة الأفرام ف  العالم الرقم 

 :ثالثاً: موق  الدول من الخصوصية عبر الإنترنت
ذي أح ثته التقنيا  ال  يثة وانتشار الإنترنت  صورة وادعة، وخاصة تبا نًا  ع التق ع الكبير ال

فيما يتعلق  المعلو ا  والبيانا  الشخصية للمستخ  يس، أصب ت  سألة ت  ي  هوية الأفرام 
و علو اتهم الخاصة ذا  أهمية  بيرة.  س خلال ذلك، تسعى الع ي   س ال ول لوضع قوانيس 
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طنيها المتعلقة لبياناتهم الشخصية وخصوصيتهم. و س ضمس وتشريعا  ته ف ل ماية حقوق  وا
 :هذه ال ول

 :الات ام الأوروب  -أ 
الات ام الأوروب  ل أ ف  الاهتماع  موضوع حماية الخصوصية عبر الإنترنت  نذ الل ظة الت  تم 
فيها طرح حقوق الإنسان على الساحة العالمية  نذ  نتصف السبعينيا . وق  قاع الات ام 

روب   إص ار  جموعة شا لة  س الإرشاما  المتعلقة   ماية البيانا  الشخصية، و س أهمها الأو 
، الذي يه ف إلى حماية الأفرام عن   عالجة لياناتهم الشخصية 1995مليل صامر ف  عاع 

وتيسير نقلها. وق  تم اعتمام هذا ال ليل  س قبل البرلمان الأوروب  و جلس أوروبا ف  عاع 
2016(7) 

 :المملكة العربية السعومية -ب 
تضمس المملكة العربية السعومية احتراع  را ة الإنسان وحماية حقوقه، حيث يبرز النظاع 
الأداد  لل كم  جموعة  س القواع  الأدادية الت  ته ف إلى حماية وتعبيب حقوق الإنسان 

الخاصة، حيث (  س النظاع الأداد  على ال فاظ على ال ياة 37وخصوصيته. وتنص المامة )
تشير إلى أن المنازل تتمتع  ال ر ة، ولا يجوز مخولها مون إذن صاحبها أو تفتيشها.  ما أك   

( على درية الاتصالا ، حيث نصت على أن المرادلا ، دواء  انت لري ية أو 40المامة )
منصوص هاتفية،   مية ولا يُسمح  مصامرتها أو تأخيرها أو الاطلاع عليها إلا ف  ال الا  ال

 عليها ف  النظاع الأداد  لل كم.
 المطلب الثاني: حماية الأطفال من الإنترنت

 الفرع الأول: تعري  الطفل وطرق حما تع
 :الطفل ف  اللغة

يشير إلى الشخص الصغير الذي يتراوح عمره  س وقت الولامة حتى دس البلوغ، وجمعه أطفال. 
فإن الشخص أو ال يوان الصغير يُسمى كما أن  لمة طفل تعن  الصغير ف   ل ش ء، لذا 

 (8)طفلًا. يطلق  صطلح الطفل على الذ ور والإناث
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أ ا  س وجهة نظر الشريعة، فق  عُرف الطفل  أنه  س لم يصل إلى دس البلوغ.  ما ذ ر ف  
حاشية الس عال يس أن الطفل هو الصب  الذي يُصبح خارج رحم أ ه حتى يصل إلى  رحلة 

 (9)ر طفلًا إذا وُلِ   صب الاحتلاع، أو يُعتب

 ا ا اصطلاحاً 
عُرف  س قبل علماء الاجتماع الفرم الصغير  نذ ل ظة ولامته حتى يصل إلى  رحلة النضج 
الاجتماع  والنفس ، والت  تتمثل ف  اكتمال  كونا  الرش  ل يه، وخاصة الفهم الكا ل لطبيعة 

الظروف والمتطلبا  الاجتماعية  س عمله وق رته على تع يل دلو ه وتصرفاته  ما يتنادب  ع 
 (10)حوله

أ ا  النسبة لفقهاء القانون، فإن تعريف الطفل ير ب فقط على ت  ي  فترة ز نية    مة ف  حياة 
، عُرف (11)الإنسان حيث يتم تطبيق نظاع يوفر له الإعفاء  س المسؤولية أو تخفيفها. وبالتال 

 (12)دس الرش  الجنائ  البعض الطفل  أنه الشخص الذي لم يصل  ع  إلى

 :لكس على الجانب التشريع 
لم يستخ ع المشرع العراق   شكل عاع  لمة الطفل ف  القوانيس، وبخاصة ف  تلك المتعلقة 

( الطفل  أنه 1/21. حيث عرفت المامة )2015لسنة  37 الأطفال،  ادتثناء قانون العمل رقم 
فق   1951لسنة  40لقانون الم ن  رقم "أي شخص لم يتجاوز الخا سة عشرة  س عمره". أ ا ا

ادتخ ع  صطلح "الصغير" وقاع لتقسيمه إلى قسميس: الأول، الذي يب أ  س ل ظة ولامته حياً 
حتى إكمال دبع دنوا   ا لة، وأطلق عليه "الصغير غير المميب". الثان  يب أ  ع  إتما ه السبع 

و س جهة أخرى، قسم قانون رعاية دنوا  حتى دس الثا نة عشرة، ودماه "الصغير المميب". 
عمر الطفل أيضاً إلى قسميس: الأول هو "الصغير" الذي لم  1983لسنة  76الأح اث رقم 

يتجاوز التادعة  س عمره، والثان  هو "ال  ث" الذي أتم التادعة ولا يبال مون الثا نة عشرة. 
 س لم يصل إلى دس الصغير  أنه " 1980لسنة  78لينما عرف قانون رعاية القاصريس رقم 

ا ا ف  ال ول الت  وضعت قوانيس خاصة ل ماية الأطفال،  ."الرش ، والذي هو تماع الثا نة عشرة
 الإضافة إلى الاتفاقيا  ال ولية والإقليمية، فإن هناك توافقاً شبه  ا ل على  فهوع الطفل. وق  

ل إنسان لم يتجاوز الثا نة ( الطفل  أنه "ك1ف  المامة ) 1989عرفت اتفاقية حقوق الطفل لسنة 
( 1عشرة،  ا لم يصل دس الرش  وفقاً للقانون المعمول  ه". وف  التشريع العراق ، تقول المامة )
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عس ال  ث إنه " س أتم السا عة  س عمره ولم يتجاوز الثا نة عشرة، دواء  ان ذ راً أو أنثى". 
جميعها تتفق  ع التعريف المعتم  عن  النظر إلى تعريف الطفل ف  التشريعا  الأخرى، نج  أن 

ف  القانون ال ول ، رغم اختلاف الألفاظ ليس  صطلح ال  ث أو الطفل ليس ال ول، إلا أن 
 اله ف  س ال ماية يبقى واح اً.

 :حماية خصوصية الأطفال على الإنترنت
، (13)متُعرف الخصوصية  ق رة الأفرام أو المجموعا  على إنشاء ح وم  عينة لل فاظ على دريته

ف  هذه ال رادة، تُعرّف حماية  (14)وي  ث انتهاك الخصوصية عن  ا يتم تجاوز هذه ال  وم
خصوصية الطفل عبر الإنترنت على أنها: ضمان دلا ة الطفل  س أي اعت اء على لياناته 
الشخصية  ثل عمره وهويته وروا طه الأدرية أثناء ادتخ ا ه للإنترنت، حيث أن الأطفال ف  

 الالت ائية غالباً  ا يستخ  ون الشبكة لأغراض الترفيه واللعب.المرحلة 

 الفرع الثاني : حماية الطفل من المواقي الإباحية
 : (15) س اتفاقية حقوق الطفل أشكال الادتغلال الجنس  للأطفال، والت  تشمل 34ت  م المامة 

 .إجبار الطفل أو مفعه لمماردة نشاط جنس  غير قانون   -أ

 .ادتغلال الطفل ف  ال عارة أو ف  أي  ماردا  جنسية غير قانونية -ب 
 .ادتغلال الأطفال ف  العروض والم تويا  الإ احية -ج 

، الت  (16) س الواضح  س هذه المامة أن جريمة ادتغلال الطفل ف  الموام الإ احية على الانترنت
 . وق  عرّف البروتو ول المل ق تتم مرادتها هنا، تُعتبر واح ة  س  ظاهر الادتغلال الجنس

/ 2، ف  المامة ( 17) اتفاقية حقوق الطفل حول ليع الأطفال وادتغلالهم ف  البغاء والموام الإ احية
، الادتغلال ف  الموام الإ احية  أنه: "تصوير أي طفل،  أي وديلة  انت، وهو يقوع  مماردة 

أي تصوير للأعضاء التنادلية للطفل  أنشطة جنسية صري ة دواء  انت حقيقية أو ُ قلّ ة، أو
 " .له ف إرضاء الرغبا  الجنسية

/  س نفس البروتو ول إلى جريمة إنتاج أو توزيع أو نشر 1/3 الإضافة إلى ذلك، أشار  المامة 
أو ادتيرام أو تص ير أو عرض أو ليع أو حيازة الموام الإ احية المتعلقة  الأطفال، وه  الشكل 

.  ما عرّفت 2طفال ف  الموام الإ احية،  ع  توضيح الشكل الأول ف  المامة الثان  لادتغلال الأ
لجنة الأنتربول المختصة ف  الجرائم ض  الأطفال ادتغلال الطفل ف  الموام الإ احية  أنه: "أي 
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وديلة تُستخ ع لتصوير أفراز الادتغلال الجنس  للطفل أو للترويج لهذا الادتغلال،  ما ف  ذلك 
المكتوبة والمسموعة الت  تر ب على دلوك جنس  يتم  ع طفل أو تتضمس عرض  الم تويا 

 (18)أعضاءه التنادلية " 

وبناءً على  ا تم عرضه، يمكس تعريف جريمة ادتغلال الطفل ف  الموام الإ احية عبر الانترنت  
  أنها: أي فعل إجرا   يقوع  ه شخص  الغ ض  طفل على شبكة الانترنت  ستخ ً ا أداليب
 تع مة  التخويف أو الإكراه أو الخ اع لجعل الطفل يشارك ف  أنشطة جنسية غير قانونية، 
وتصويره خلال تلك الأفعال أو تصوير أعضائه التنادلية لأغراض جنسية   تة أو لأغراض 
تجارية حيث يصبح الطفل شيئًا جنسيًا. ويتطلب الأ ر اتخاذ إجراءا   س قبل الجها  المعنية 

طفال  س هذا الادتغلال القاد  الذي يمكس أن يؤمي إلى ت  ير حياتهم. هناك الع ي  ل ماية الأ
  س ال الا  الت  يتعرض فيها الأطفال لهذه الته ي ا .

  ولًا: تصوير الأطفال طي  وضاع جنسية
تصوير الأطفال  طريقة إ احية هو شكل  س أشكال الادتغلال التجاري لجس  الأطفال. يتم 

لهم ف  حالة عري  ا ل، وف  أوضاع جنسية  غرية،  غض النظر عما إذا  انت التقاط صور 
 رتبطة  فعل جنس  أع لا. تظهر هذه الأعمال على شكل  قاطع في يو أو صور على 

 (19)الإنترنت

ف   ثير  س الأحيان، تب أ  راحل هذا العمل الإجرا   لتعليم الطفل أن يستغل جس ه. يقوع  
ل أن جس ه  ا هو إلا  نتج يجب ادتعراضه لكسب المال. هذه الأفكار المجر ون  إقناع الطف

تجعل الطفل يوافق على التصوير  قالل المال أو المخ را . ف   عض ال الا ، يُجبر الطفل 
على التصوير  س خلال ته ي ه أو تخ يره.  ع  ذلك، يتم التقاط الكثير  س الصور العارية له ف  

ع هذه الصور فيما  ع  لته ي  الطفل لل صول على المبي   س أوضاع غير  نادبة. تُستخ 
 (20)الصور أو لادتغلاله  طريقة جنسية

 س المعروف أن هناك أ اكس  عينة  خصصة لهذا النشاط الإجرا  ، حيث يمكس أن يُجبر 
الطفل على الذهاب إليها  طرق  تع مة، أو يذهب  مفرمه  ع  أن يتم إغواؤه وإقناعه عبر 

. ف  هذه المواقع، يتم تصويره وهو يتعرض لنشاط جنس   باشر  ع  الغ أو طفل آخر، الإنترنت
أو يتم توثيق أعضائه التنادلية. يمكس أيضًا أن ي  ث التصوير عبر الإنترنت مون ال اجة 
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لذهاب الطفل إلى أي  كان،  س خلال غرف ال رمشة، حيث يمكنه فتح الكا يرا أو إردال في يو 
لق  أصبح  س الشائع أن يُقنع الجان  الطفل  المشار ة ف   .  غير لائقة لهي توي على  شاه

نشاط جنس  أ اع  ا يرا الويب، فيقوع الجان  لتسجيل تلك المشاه  أو يتلقى صورًا ذا  طا ع 
جنس   س الطفل.  ع  جمع هذه المقاطع أو الصور،  ثيرًا  ا يُه م الطفل إذا رفض تق يم  وام 

 وال للجان . يصعب قياس   ى الادت راج  سبب ترمم الع ي   س الض ايا ف   شالهة أو مفع أ
الإ لاغ عس الاعت اءا  الت  تعرضوا لها. تشير  عض الأ  اث إلى أن ن و طفل واح   س  ل 

عاً ا ف   عض ال ول ق  تواصل  ع شخص لا يعرفه  16و 9ثلاثة أطفال تتراوح أعمارهم ليس 
 (21)على الإنترنت

أيضًا أن نذ ر أن الصور الجنسية تشمل الصور المع لة الت  تُظهر أطفالًا ف   س المهم 
أوضاع جنسية غير حقيقية، وذلك  ادتخ اع تقنيا  التر يب ال  يثة الت   اتت  تاحة عبر 

 الإنترنت.
 ثانياً: ترويج المواد  لاباحية

ل. ف  الماض ،  ان الب ث داع  ظهور الإنترنت ف  زيامة إنتاج وتوزيع الموام الإ احية للأطفا
عس هذه الموام والتعا ل  عها ينطوي على  خاطر  بيرة وتكاليف عالية. لكس  ع مخول الإنترنت 

 (22)وانتشاره، أصبح ال صول عليها دهلًا وبتكاليف  نخفضة

أصبح اليوع الطفل يُعتبر أماة للادتغلال الجنس ، حيث يوجه المجر ون جهومهم ن و إنتاج أو 
نشر أو ترويج الموام الإ احية الت  تتعلق  الأطفال  س خلال الإنترنت، أو يقو ون  توزيع أو

 ادتيرام أو تص ير هذه الموام  س أجل ت قيق أرباح ضخمة. يتم  ذلك عرض هذه الموام 
 (23)المستغلة للأطفال على العا ة، أو ليعها، أو الاحتفاظ لها لأغراض  تع مة

المتعلق  إ احية الأطفال،  2010لأطفال المفقوميس والمستغليس لعاع وفقًا لتقرير المر ب ال ول  ل
يعتم  الع ي   س المعت يس الجنسييس على الأطفال على تكنولوجيا المعلو ا  ال  يثة ف  إنتاج 
وتنظيم وحفظ وزيامة  جموعاتهم  س الموام الإ احية للأطفال. يعتبر هؤلاء الجرائم أن الصور 

ل غير قانون  للأطفال عبر الإنترنت تمتلك قيمة  بيرة، ويبي  خطرهم الت  يتم إنتاجها  شك
الإجرا   عن  ا يستخ  ون هذه التكنولوجيا ف  تبامل الصور الجنسية  ع الأطفال عبر 

 (24)الإنترنت



 

 

  حماية جيل القادم من عالم الانترنت  

2967 
Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue : 5 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

 وقع إلكترون  ت توي على  132000( وجوم أكثر  س  (Iwfأك    ؤدسة  راقبة الإنترنت 
 (25)عت اء الجنس  على الأطفالصور وفي يوها  تتعلق  الا

 :ثالثاً: تيثيرات جريمة استغلال الطفل والاعتداء الجنسي على الإنترنت
يتعرض الطفل لنتائج خطيرة  سبب ادتغلاله جنسياً ف  الم توى الا اح  على الإنترنت. توج  
 عض هذه النتائج الت  تظهر  سرعة، لينما البعض الآخر يتضح على الم ى البعي . عن  ا 
تُنشر صور الاعت اء الجنس  على الإنترنت، تترك آثاراً دلبية عميقة على الطفل. يشعر الطفل 
 ص  ة نفسية قوية،  ما ق  يجعله يتجنب الكلاع و ؤنبًا نفسه على  ا ح ث له. أيضًا، يشعر 

ن  التفكير ف  رؤية الآخريس لصورته على الإنترنت. ي تاج الض ايا إلى وقت طويل  عار ع
للتعاف   س هذا الاعت اء، خصوصاً إذا  انت الصور لا تبال تُروَّج،  ما يجعل الشفاء أ رًا 
صعبًا. حتى  ع   رور الوقت على ال امث، يستمر الض ايا ف   واجهة ص  ة نفسية،  سبب 

 (26) وادتخ ا ها للوفاء  الرغبا  الجنسيةت اول تلك الصور 

الاعت اء الجنس  على الأطفال يتكرر  لما تم الوصول إلى أو  شاه ة الموام الإ احية الت  
تستغل الأطفال.  الإضافة إلى ذلك، إذا لم يتم نشر هذه الموام، فإنها تستخ ع  وديلة لالتباز 

 (27)س الأطفال وإجبارهم على المبي   س الادتغلال الجن

أفام  احثون  س الشبكة العالمية لمكاف ة ادتغلال الأطفال ف  ال عارة والإنتاج الإ اح  والاتجار 
لهم لأغراض جنسية، أن  عض الخبراء أشاروا إلى أن الطفل ق  يشعر أن وجوم صور تس ء 

يؤمي إليه يخف  العنف الذي تعرض له،  ما يجعله يب و  أنه شريك ف  الجريمة، وهذا يمكس أن 
 (28)إلى  شاكل نفسية إضافية

ف  الع ي   س ال الا ، يتم اعتقال الأطفال الذيس يكونون ض ايا، ويومعون ف  السجون، لينما 
يبقى المستغلون أحرارًا. يُنظر إلى الطفل الض ية، دواء  ان صبيًا أو فتاة، على أنه المسؤول 

 عس المشاكل الت  تعرض لها

الرعاية والتأهيل الب ن  والنفس ، يُفضل الع ي   س المنظما   ل لًا  س ال صول على خ  ا  
الت  تعنى   ماية الأطفال ادتخ اع تعبير "الموام المسيئة للأطفال" ل لًا  س "الموام الإ احية 
المتعلقة  الأطفال". وذلك لأن العبارة الثانية ق  تُقلل  س أهمية الاعت اءا  الت  يتعرض لها 
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 تُظهر الطا ع غير القانون  لتلك الموام.  س المهم  لاحظة أن عبارة "الموام الأطفال،  ذلك ق  لا
 الإ احية" تشير عامةً إلى أنشطة تتم  التراض  ليس البالغيس.
 الفرع الثالث: حماية الأطفال من الابتزاز والتحرش الجنسي

ادتغلالهم ف  الموام تعتبر  ختلف الجرائم الت  تتعلق  الادتغلال الجنس  للأطفال،  ما ف  ذلك 
الإ احية عبر الإنترنت،  س القضايا الرئيسية الت  ادت وذ  على اهتماع الرأي العاع العالم . 
هذا الأ ر مفع المجتمع ال ول  للب ث عس ودائل ل ماية الأطفال  س هذه الجرائم والسع  

س الاتفاقيا  لت قيق ذلك عملياً. يظهر هذا التوجه  شكل واضح  س خلال إص ار الع ي   
ال ولية الت  تتعلق  الموضوع،  الإضافة إلى جهوم  عض المنظما  العالمية. وق  لعبت الع ي  

 . س المؤتمرا  ال ولية أيضاً موراً  هماً ف  تعبيب هذه ال ماية )أولًا(
حية كما أن القانون ال ول  لذل جهوماً لتوفير ال ماية للطفل  س جريمة الادتغلال ف  الموام الإ ا

عبر الإنترنت، حيث قاع  إص ار  جموعة  س النصوص القانونية الت  تتضمس عقوبا   ش مة 
لرمع المجر يس وتقليل  س وقوع هذه الجرائم. )ثانياً(.  س ليس الاتفاقيا  البارزة الت  تناولت 

حية جريمة الادتغلال الجنس  للأطفال  مختلف أشكاله،  ما ف  ذلك الادتغلال ف  الموام الإ ا
عبر الإنترنت، تتواج  اتفاقية حقوق الطفل )أ( والبروتو ول الاختياري المل ق لها الذي يتناول 
ليع الأطفال وادتغلالهم ف  ال عارة والم توى الإ اح  )ب(.  ما تشمل هذه الاتفاقيا   عاه ة 

ال ور   جلس أوروبا ل ماية الأطفال  س الادتغلال والاعت اء الجنس  )ج(. ولا يمكس إغفال
الفعال لمنظمة الشرطة الجنائية ال ولية )الأنتربول( ف    اربة هذا النوع  س الجرائم )م(. حيث 

 اتخاذ  افة  19تلبع اتفاقية حقوق الطفل جميع ال ول الت  وقعت عليها  موجب المامة 
جميع أشكال الإجراءا  التشريعية والإمارية والاجتماعية والتعليمية المنادبة ل ماية الأطفال  س 

إلى  34العنف والإيذاء الجس ي والعقل  والإهمال.  ما تسعى الاتفاقية  س خلال نص المامة 
حماية الأطفال  س  افة أشكال الادتغلال الجنس ،  ما يش م على ضرورة اتخاذ ال ول ت الير 

جنس .  نادبة على المستوى الوطن  والإقليم  وال ول  لمنع أي شكل  س أشكال الادتغلال ال
ويمكس أن يتخذ هذا الادتغلال صوراً ع ي ة  ثل ال مل أو إكراه الطفل على  ماردة أي نشاط 
جنس  غير قانون ، أو ادتغلال الأطفال ف  ال عارة أو أي  ماردا  جنسية غير قانونية، أو 

 الإضافة إلى ذلك، يرى الباحث يجب ان تلبع  .ادتخ اع الأطفال ف  العروض الترويجية
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اقية ال ول الأطراف  اتخاذ جميع الت الير اللاز ة لتعبيب التأهيل الب ن  والنفس  وإعامة الاتف
إم اج الأطفال الذيس تعرضوا لأي شكل  س أشكال العنف،  ما ف  ذلك الادتغلال الجنس ، 

 (29)وذلك ف  ليئة ت عم ص ة الطفل وت ترع  را ته الإنسانية.

 ية الأطفالالمبحث الثاني: الأمن السيبراني وحما
 المطلب الأول: مفهوم الأمن السيبراني وحماية الأطفال

 الفرع الأول: الأمن السيبراني
  ولًا: تعري  الأمن السيبراني

السيبران  على أنه  جموعة  س الودائل ال  يثة والعمليا  الت  تم تصميمها  يمكس تعريف الأ س
والشبكا  والبرا ج والبيانا   س الأذى أو الت  ير أو أي شكل  س أشكال ل ماية ال واديب 

 (30) الوصول غير المصرح  ه

كما أن الأ ان الرقم  يعن : " جموعة القوانيس والإجراءا  والهياكل التنظيمية والتقنيا  على 
على  المستوى الوطن  وال ول ، الت  ته ف إلى حماية الفضاء الرقم  الوطن ،  ع التر يب

حماية ليانا  الأفرام و ؤدسا  ال ولة  س الادتخ اع الغير  صرح  ه، أو أي ضرر ق  يصيب 
 (31)شبكة البيانا "

 س  ا دبق، يتضح أن الأ ان الرقم  يعرف  شكل عاع  الإجراءا  والعمليا  المستخ  ة 
و نظمة؛  ل ماية شبكا  الإنترنت  س أي   اولا  اختراق غير قانونية، وفقًا لمهاع واض ة

 للوقاية  س الهجما  الإلكترونية.

 ثانياً: الأهمية والأه اف للأ س السيبران .

  همية الأمن السيبراني –  

 (32)فيما يتعلق  جوانب أهمية الأ س السيبران ،

ال فاظ على المعلو ا  ودلا تها وعملها  شكل  تنادق؛ عس طريق حظر أي   اولة  - 1
 .للتلاعب لها
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 .كا  والأجهبة ض   ختلف عمليا  الاختراق؛ لتكون حصناً للبيانا  والمعلو ا تأ يس الشب - 2

 .الكشف عس الثغرا  والنقاط الضعيفة الموجومة ف  الأنظمة والشبكا  - 3

ادتخ اع الأموا  المتاحة  س المصامر المفتوحة؛ ثم ت سينها لت قيق  تطلبا  و بامئ  - 4
 .الأ س السيبران 

 .خلق ليئة عمل آ نة أثناء ادتخ اع الإنترنت وتطبيقاته - 5

  هداف الأمن السيبراني –ب 

 (33)الأه اف التالية للأ س السيبران

 .تقوية حماية نظم المعلو ا  وأجبائها  س الأجهبة والبر جيا ،  ما فيها البيانا  المخبنة - 1 

جهبة ف  المؤدسا  العا ة  واجهة الهجما  السيبرانية الت  تسته ف الشبكا  والأ - 2
 .والخاصة

 .تق يم ليئة تكنولوجية آ نة لتبامل المعلو ا  والبيانا    رية - 3

 .د  الثغرا  الأ نية ف  نظم التكنولوجيا المعلو اتية - 4

 . قاو ة البر جيا  الضارة الت  يردلها القراصنة  ملفا   ختلفة - 5

س المخاطر والجرائم الإلكترونية الت  ته م توفير البنية الأدادية اللاز ة لل     - 6
 .المستخ  يس

 . نع البرا ج التجسسية والتخريب الإلكترون ، دواء  النسبة للأفرام أو المؤدسا  - 7

ت ريب الأفرام على التقنيا  والإجراءا  ال  يثة لمواجهة ت  يا  اختراق أجهبتهم،  ما ق   - 8
 .ت  ير أو السرقةيعرض  علو اتهم الشخصية للخطر عبر ال

اتخاذ جميع الإجراءا  الضرورية ل ماية المواطنيس والمستهلكيس  س المخاطر الم تملة  - 9
 عن  ادتخ اع الإنترنت ف   ختلف المجالا .
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 الفرع الثاني : دور الأهل طي تعزيز الوعي بالأمن السيبراني للطفل

 سؤولية  بيرة ف  حماية أطفالهم وتوعيتهم حول الأ س السيبران ،  ما يت مل الآ اء والأ ها  
يجب عليهم حمايتهم  س المخاطر الإلكترونية وتعليمهم  هارا  المواطنة الرقمية. وتتمثل هذه 

 (34)المهاع ف  النقاط التالية

 ه، و ا يجب إجراء   امثا   نفت ة  ع الأطفال عس تعريف الإنترنت، والمخاطر المتعلقة  - 1
 .يمكس  شار ته و ا يجب ع ع  شار ته

تقليل الب س الذي يقضيه الأطفال على الإنترنت يساع  ف  تقليل فرص تعرضهم لم توى  - 2
غير  نادب، وت  ي  وقت يو   لادتخ اع ودائل التواصل الاجتماع  والألعاب،  الإضافة إلى 

 . نع ادتخ اع الأجهبة الرقمية ف  غرف النوع

 اع لرا ج وتطبيقا  الرقا ة الألوية لأنها تعتبر وديلة فعالة لل    س وقت ادتخ اع ادتخ - 3
 .الأجهبة و راقبة دلوك الأطفال على الإنترنت

التعرف على المواقع الت  يبورها الأطفال، والأشخاص الذيس يتفاعلون  عهم، والمتا عيس  - 4
 .لهم على ودائل التواصل الاجتماع  والإنترنت

 س المهم تعليم الأطفال أهمية ال فاظ على دمعتهم على الإنترنت؛ فالمواطنة الرقمية تشمل  - 5
تعليم الأطفال  يفية التعا ل  ع الآخريس، والتأك   س أنهم يمثلون أنفسهم  طريقة تعكس قيمنا 

ترنت تعكس الإدلا ية وأخلاقنا ال ينية وتقالي نا الأدرية. يجب عليهم فهم أن تصرفاتهم على الإن
 .أيضا تربيتهم وتعليمهم

 المطلب الثاني: تيثير الإنترنت على الأطفال

 الفرع الأول: التيثيرات السلبية
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لينما داهمت الإيجاليا  الخاصة لهذا التطور ف  تسهيل حياة الناس ف   جالا  ع ة، هناك 
لادتخ اع غير جانب  ظلم يظهر ف  الجهة المقاللة. فق  لرز  دلبيا  هذا الت سيس  سبب ا

 (35)القانون  لهذه الأموا  والتقنيا ،  ما أمى إلى انتهاك القيم وال قوق والمصالح الم مية

واجه الأطفال الع ي   س المخاطر الناتجة عس التكنولوجيا، حيث تؤثر شبكة الإنترنت دلبًا على 
نمو أم غتهم  نموهم المعرف ،  ما يعوق ق رتهم على التفكير. هذا الأ ر ينعكس على طريقة

وتطورها.  الإضافة إلى ذلك، فإن الإفراط ف  ادتخ اع هذه التكنولوجيا يمكس أن يرفع  س  ستوى 
و س أخطر  .التوتر والأمريناليس ل يهم،  ع ع ع ق رتهم على فهم الفرق ليس الواقع و ا يرونه

فل،  ما ينعكس على الآثار السلبية المرتبطة  المعلو اتية ه  تأثيرها على الجانب العقل  للط
دلو ياته وثقافته وأفكاره، لل ويمكس أن يؤثر أيضًا على ص ته وأخلاقه. الع ي   س العلماء 
ربطوا ليس الادتخ اع المفرط للتكنولوجيا وزيامة احتمالية ظهور دلو يا  خطيرة ل ى الأطفال، 

ؤمي أيضًا إلى ت  ير  الإضافة إلى تقلبا  المباج. الادتخ اع البائ  للتكنولوجيا يمكس أن ي
الروا ط العاطفية ليس الآ اء والألناء،  ما يجعل الأطفال عرضة للتفكير الع وان  والسلو يا  

وق  أظهر  ال رادا  أن زيامة داعا  اللعب الإلكترونية  .العنيفة، دواء  انت جس ية أو لفظية
يما يل  نذ ر ألرز للأطفال ترتبط  ع م  س الاضطرا ا ، خاصة فيما يتعلق لتر يبهم. ف

 :السلبيا  الت  تؤثر على الأطفال

العبلة الاجتماعية: داهمت التكنولوجيا ف  تقريب الأفرام، حيث أصبح التواصل أدهل وأقل  - 1
تكلفة. لكس ف  ذا  الوقت، أدفر  عس ظهور ظاهرة العبلة الاجتماعية، حيث يفضل الأطفال 

ى تراجع التفاعل الأدري والمجتمع ، وهو  ا يعرف الانعبال عس العالم الخارج ،  ما يؤمي إل
 . التفكك الأدري 

الميل للعنف: أثبتت الأ  اث الغربية وجوم علاقة ليس دلوك العنف ل ى الأطفال والألعاب  - 2
الت  يشاه ونها و شاه  العنف. وفقًا لما ذ ره ال  تور أحم  المج وب،  ستشار المر ب القو   

القاهرة، فإن  ثل هذه الألعاب تساهم ف  تشكيل طفولة عنيفة ل ى للب وث الاجتماعية ف  
الأطفال، وذلك  سبب  ا تتضمنه  س  شاه  عنف،  ما يؤثر على طرق تصرفهم ف   واجهة 

 (36)الت  يا 
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إن الطفل يتعرض لتقلي   ل  ا يشاه ه  س ألعاب في يو، والمسلسلا ، والردوع المت ر ة، 
رجم تلك المشاه   ما يجعله يقوع لتصرفا  عنيفة وع ائية. يصبح والأفلاع، وهذا يعكس  يف يت

الخيال  النسبة له واقعاً ومافعاً لذلك،  الإضافة إلى الادتخ اع المفرط والمستمر لودائل الاتصال 
ال  يثة، خاصة ف  ظل غياب الرقا ة وقلة  سؤولية الأهل، ولا ديما مور الوال يس ف  توجيه 

 (37)  أطفالهمورعاية و تا عة تصرفا

 الفرع الثاني: القانون الدولي لحماية الأطفال

لرز  ال اجة المل ة لإنشاء  يان مول  يكرس جهومه ل ماية الأطفال  س هذا الخطر، وذلك  س 
خلال تأديس  نظما  مولية تعمل على  كاف ة هذه الجرائم. يجب تعبيب هذه المنظما  عس 

لها العمل ف  هذا المجال، والت  ته ف إلى رفع الوع   طريق إص ار قوانيس و واثيق مولية تتيح
ليس الناس، وخاصة ليس الشباب، حول المخاطر الناتجة عس التعا ل  ع المواقع الضارة على 
الإنترنت. تجس  الجهوم ال ولية ف  نشاط المنظما  العالمية وتعاون ال كو ا  لتعبيب حقوق 

  الت  تم توقيعها ليس ال ول، والت   س خلالها اعترفت الطفل،  الإضافة إلى المواثيق والاتفاقيا
ال ول الأطراف   قوق الطفل وأك   التبا ها لت قيق هذه ال قوق  س خلال القياع  كافة 

 (38)الإجراءا  اللاز ة لذلك

إن الع ي   س القوانيس الجنائية ال الية نشأ   س  عاه ا  مولية. وعن  النظر إلى الوضع 
هذه المعاه ا  ال ولية ق  ت ولت إلى قوانيس جنائية ف  انتظار أن يقوع المشرع ال ال ، نج  أن 

 (39)الم ل   إمخالها ف  النظاع التشريع 

 النتائج
 .حماية الأطفال  س الإنترنت تؤثر  شكل إيجال  على ص تهم ودلو هم وأخلاقهم - 1
عاً ا، وهذا  سبب  ف  الكثير  س القوانيس، السس الم  مة لل ماية ه  ثمانية عشر - 2

 .الاتفاقيا  ال ولية الت  ح م  الطفولة لهذا العمر
تسعى جميع ال ول إلى حماية الأطفال  س أي أنواع الاعت اء أو الادتغلال عبر الإنترنت،  - 3

 . ما ف  ذلك ودائل التواصل الاجتماع  وأي  نصا  إلكترونية أخرى 
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على الإنترنت يساع  ف  تقليل فرص تعرضهم لم توى تقليل الوقت الذي يقضيه الأطفال  - 4
 .غير  نادب

ادتخ اع الأموا  المستن ة إلى المصامر المفتوحة وتطويرها لت قيق  بامئ و تطلبا  الأ س  - 5
 السيبران  ل ماية الأطفال.

 التوصيات
عس جرائم ينبغ  تعبيب حملا  التوعية ليس أفرام المجتمع حول المخاطر والنتائج الناتجة  - 1

الإنترنت الت  تسته ف الأطفال، وذلك  س خلال ال ور الوقائ  الذي يتوجب على جميع ودائل 
 .الإعلاع والهيئا  التعليمية وال ينية القياع  ه

يجب على المشرعيس العرب أن يأخذوا  عيس الاعتبار النقاط التالية عن  تجريم الإ احية  - 2
 .وادتغلال الأطفال

التعاون ال ول  ضروري ل ماية الأطفال  س جرائم الإنترنت، إذ إن هذه الجرائم غالبًا  ا  - 3
 .تتجاوز ال  وم،  ما يست ع  ت قيق  ستوى عالٍ  س التعاون والتنسيق ليس ال ول

ينبغ  تعبيب حماية أنظمة المعلو ا  و كوناتها،  ما ف  ذلك الأجهبة والبر جيا   - 4
 .والبيانا 

ضروري اتخاذ  افة الإجراءا  اللاز ة ل ماية الأطفال  س المخاطر الم تملة ف   س ال - 5
  ختلف  جالا  ادتخ اع الإنترنت.

 

 شماوهلا

  

                                                 

 .22ص  2001 غ ام  -الطبعة الأولى  -الإم ان التكنولوج   -( أكرع عب  الرزاق 1)
 جري ة ، الرياض ، السعومية . - ؤدسة اليما ة  -( م. حم  لس عب  الله الل ي ان. الام ان على الأنترنت 2)
ثقافة الخصوصية عبر  واقع التواصل الاجتماع  ليس  بايا الإفصاح عس  (۲۰۱۵( عب  الفتاح، الأ يرة. )3)

 .185 - 111(، 1)14القاهرة ، الذا  و خاطره جا عة 
 - 14(، 52ديادة الخصوصية  جلة الاقتصام الإدلا   العالمية ، ) (۲۰۱6 ر  ظهر. )( قنطقج ، دا4)

20. 
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ال ور التربوي للأدرة ف  تلبية  تطلبا  المنافسا   (.۲۰۲۱( الشهري، هاله ظافر، و  م  صالح نوريس. )5)
 . 462 - 418،  ( 1034العربية السعومية  جلة  لية التربية ، ال ولية للمرحلة الالت ائية  المملكة 

ضوا ط حماية ال ق ف  الخصوصية عبر  واقع التواصل الاجتماع  مرادة ت ليلية  .۲۰۲۲(   وان ، شريس )6)
 . 948 - 903( ، 60) ۲ جلة الب وث الإعلا ية ، 

التقنية وواقع ال ماية القانونية  (. ال ق ف  الخصوصية المعلو اتية ليس ت  يا 2016( لس قارة، عائشة )7)
 .52 - 38(، 5)2مجلة العربية للعلوع ونشر الأ  اث، ال
مار  -حماية وجرائم ال ياة الخاصة وبنوك المعلو ا   -( لمبي   س التفاصيل راجع م. أدا ة عب  الله قاي  8)

 و ا  ع ها. 82ص  - 2008 -القاهرة  -النهضة العربية 
( لمبي   س التفاصيل حول حق ال صول على المعلو ا  راجع م. أزهار صبر  اظم حق ص ف  ف  9)

 - 28-الع م  -ال صول على المعلو ا    ث  نشور ف   جلة لارك للفلسفة واللسانيا  والعلوع الاجتماعية 
 .558ص  - 2018لسنة  -الجبء الثالث 

 .418ص - 2004القاهرة  -ال  يث مار  -ختار الص اح   -(   م  لس أل   كر لس عب  القامر الرازي 10)
 - 2011 -القاهرة  -الكتب القانونية مار  -نطاق حماية وجرائم الأطفال  -( أنيس حسيب السي  الم لاوي 11)

 .23ص
 1989نوفمبر  20المؤرخ ف   44 - 25( اعتم   وعرضت للتوقيع والتص يق والانضماع  موجب القرار 12)

، صامقت عليها الجبائر  ع  1990دبتمبر  2العا ة للأ م المت  ة، مخلت حيب النفاذ ف   س طرف الجمعية 
، الجري ة الردمية 1992ميسمبر  19المؤرخ ف   461 - 92تصري ا  تفسيرية  موجب المردوع التشريع  رقم 

 .1992ميسمبر  23المؤرخة ف   91للجمهورية الجبائرية ال يمقراطية الشعبية الع م 
ريع النموذج  والادتعراض العالم  للتشريعا ، الطبعة السا عة المر ب ال ول  للأطفال المفقوميس ( تش13)

 ،1، ص.  2013والمستغليس و ؤدسة  ونب العائلية 
( صيرة لس تر ية، ادتغلال الطفل ف  الموام الإ احية  ا ليس ال ظر ال ول  والتجريم الوطن  المجلة الجبائرية 14)

 -لسيادية،  عه  العلوع القانونية والإمارية، المر ب الجا ع  أحم  لس ي يى الونشريس  لل قوق والعلوع ا
 .245، الجبائر، ص. 2017،  2، الع م  2تيسمسيلت المجل  

 .193، ص. 2005(  اهر جميل ألو خوا  ال ماية ال ولية ل قوق الطفل، مار النهضة العربية،  صر، 15)
، 2001لهم غير المشروع، أكاميمية نايف العربية للعلوع الأ نية السعومية، ( دوء  عا لة الأطفال وادتغلا16)

 .27ص. 
( تقرير  فوضية الأ م المت  ة السا ية ل قوق الإنسان تكنولوجيا المعلو ا  والاتصالا  والادتغلال الجنس  17)

ميسمبر  A/HRC 11/31/34للأطفال،  ق ع المجلس حقوق الإنسان، ال ورة ال امية والثلاثون الوثيقة رقم 
 .8، ص. 2015

( طارق عثمان، حماية الأطفال  س الادتغلال ف  الموام الإ احية عبر الانترنت ف  التشريع الجبائري،  جلة 18)
، الجبائر 2016،   1،الع م11  م  خيضر ،  سكرة ، المجل  المفكر،  لية ال قوق والعلوع السيادية، جا عة 

 .421-420،ص
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 .11ص.  ( لمرجع السالق،19)
 .421( طارق عثمان، المرجع السالق، ص. 20)
 .13(  بامئ توجيهية لواضع  السيادا   شأن حماية الأطفال على الانترنت، المرجع السالق، ص. 21)
( تقرير المقررة الخاصة المعنية  مسألة ليع الأطفال وبغاء الأطفال وادتغلال الأطفال ف  الموام الإ احية 22)

 .12المرجع السالق، ص. "نجاة  علا  جي "، 
 421( طارق عثمان، المرجع السالق، ص. 23)
( تقرير المقررة الخاصة المعنية  مسألة ليع الأطفال وبغاء الأطفال وادتغلال الأطفال ف  الموام الإ احية 24)

 .12"نجاة  علا  جي "، المرجع السالق، ص. 
الأطفال ف  البغاء وف  الموام الإ احية " وم مي لوير  ( تقرير المقررة الخاصة المعنية لبيع الأطفال وادتغلال25)

 .16،ص2015، جويلية70/222العا ة، ال ورة السبعون الوثيقة ، لو يتشيو" ،  ق ع للجمعية 
  س اتفاقية حقوق الطفل 39( لمامة 26)

(27 )Hughes, Kirsty, I. (2012, September 4). A Behavioural Understanding of Privacy 

and its Implications for Privacy Law. SSRN. https://papers.ssrn.com/sol3/papers. 

( تقرير المقررة الخاصة المعنية لبيع الأطفال وادتغلال الأطفال ف  البغاء وف  الموام الإ احية " وم مي لوير 28)
 .11،ص2014/ميسمبر 56/28حقوق الإنسان ال ورة الثا نة والعشرون ،رقم تشيو" ،  ق ع المجلس . لو ي

 ( الباحث29)
(30  )31. Sarker, I. H., Kayes, A. S. M., Badsha, S., Alqahtani, H., Watters, P., & Ng, A. 

(2020). Cybersecurity data science: an overview from machine learning perspective. 

Journal of Big Data, 7 (1), 1-29. 

(  فهوع ال روب السيبرانية والأ س السيبران .  جلة ال قوق 2023( شويرب، جيلال ، و رام ، فائبة )31)
 .178 - 157(، 1) 11وال ريا ، 

(.  تطلبا  ت قيق الأ س السيبران  لأنظمة المعلو ا  الإمارية 2020 صالح )( السم ان،  نى عب  الله32)
 .29-2-(111) 1 المنصورة،  جا عة الملك دعوم.  جلة  لية التربية 

 .30نفسه ص ، (  المص ر 33)
 ( أطفالنا والسيبرانية وأ نهم على الإنترنت.2020( الشريف، هيثم عب  الله )34)
 .11، ص 2015، الجبائر 1الإلكترونية،  نشورا  ال ار الجبائرية، ط( غنية  اطل ، الجريمة 35)
، مار أطفالنا للنشر والتوزيع، الجبائر ، 2( زينب دالم عب  الرحمس الطفل العرب  والثقافة الالكترونية، ط36)

 .152، ص 2017
ائري  قال  احث ( حميش   م  : حماية الطفل  س  خاطر الودائل ال  يثة للاتصال ف  ظل التشريع الجب 37)

 .190م تورة،  لية ال قوق والعلوع السيادية، جا عة ألو  كر، تلمسان، ص 
 نشورا  ال لب  ال قوقية، لبنان،  4( وفاء  رزوق. حماية حقوق الطفل ف  ظل الاتفاقيا  ال ولية. طل 38)

 .9، ص 2010
الجنس  ف  القانون الإ ارات ،   ث ( م. أحم  عب  ال ليم شاكر . ال ماية الجنائية للطفل  س الادتغلال 39)

 .70,ص2019,الريل 109,الع م،28 نشور  مجلة الفكر الشرط  المجل  رقم 
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 قائمة المراجي

 المراجي العربية:

أحم  عب  ال ليم شاكر . ال ماية الجنائية للطفل  س الادتغلال الجنس  ف  القانون  .1
,الريل 109,الع م،28ل  رقم الإ ارات ،   ث  نشور  مجلة الفكر الشرط  المج

 .70,ص2019
أزهار صبر  اظم حق ص ف  ف  ال صول على المعلو ا    ث  نشور ف   جلة  .2

لسنة  -الجبء الثالث  - 28-الع م  -لارك للفلسفة واللسانيا  والعلوع الاجتماعية 
 .558ص  - 2018

مار النهضة  - حماية وجرائم ال ياة الخاصة وبنوك المعلو ا  -أدا ة عب  الله قاي   .3
  82ص  - 2008 -القاهرة  -العربية 

 .22ص  2001 غ ام  -الطبعة الأولى  -الإم ان التكنولوج   -أكرع عب  الرزاق  .4
 -مار الكتب القانونية  -نطاق حماية وجرائم الأطفال  -أنيس حسيب السي  الم لاوي  .5

 .23ص - 2011 -القاهرة 
ة المعلو اتية ليس ت  يا  التقنية وواقع (. ال ق ف  الخصوصي2016لس قارة، عائشة ) .6

 .52 - 38(، 5)2ال ماية القانونية المجلة العربية للعلوع ونشر الأ  اث، 
تشريع النموذج  والادتعراض العالم  للتشريعا ، الطبعة السا عة المر ب ال ول   .7

 ،1، ص.  2013للأطفال المفقوميس والمستغليس و ؤدسة  ونب العائلية 
رة الخاصة المعنية لبيع الأطفال وادتغلال الأطفال ف  البغاء وف  الموام تقرير المقر  .8

الإ احية " وم مي لوير لو يتشيو" ،  ق ع للجمعية العا ة، ال ورة السبعون الوثيقة ، 
 .16،ص2015، جويلية70/222

تقرير المقررة الخاصة المعنية لبيع الأطفال وادتغلال الأطفال ف  البغاء وف  الموام  .9
 احية " وم مي لوير . لو يتشيو" ،  ق ع المجلس حقوق الإنسان ال ورة الثا نة الإ

 .11،ص2014/ميسمبر 56/28والعشرون ،رقم 
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تقرير  فوضية الأ م المت  ة السا ية ل قوق الإنسان تكنولوجيا المعلو ا  والاتصالا   .10
ة والثلاثون والادتغلال الجنس  للأطفال،  ق ع المجلس حقوق الإنسان، ال ورة ال امي

 .8، ص. 2015ميسمبر  A/HRC 11/31/34الوثيقة رقم 
جري ة ،  - ؤدسة اليما ة  -حم  لس عب  الله الل ي ان. الام ان على الأنترنت  .11

 الرياض ، السعومية.
الودائل ال  يثة للاتصال ف  ظل التشريع حميش   م  : حماية الطفل  س  خاطر  .12

الجبائري  قال  احث م تورة،  لية ال قوق والعلوع السيادية، جا عة ألو  كر، تلمسان، 
 .190ص 

، مار أطفالنا للنشر 2زينب دالم عب  الرحمس الطفل العرب  والثقافة الالكترونية، ط .13
 .152، ص 2017والتوزيع، الجبائر ، 

(.  تطلبا  ت قيق الأ س السيبران  لأنظمة 2020 صالح )السم ان،  نى عب  الله .14
-2-(111) 1المعلو ا  الإمارية  جا عة الملك دعوم.  جلة  لية التربية  المنصورة، 

29. 
دوء  عا لة الأطفال وادتغلالهم غير المشروع، أكاميمية نايف العربية للعلوع الأ نية  .15

 .27، ص. 2001السعومية، 
 ( أطفالنا والسيبرانية وأ نهم على الإنترنت.2020 )الشريف، هيثم عب  الله .16
ال ور التربوي للأدرة ف  تلبية (. ۲۰۲۱الشهري، هاله ظافر، و  م  صالح نوريس. ) .17

 تطلبا  المنافسا  ال ولية للمرحلة الالت ائية  المملكة العربية السعومية  جلة  لية 
 . 462 - 418( ،  1034التربية ، 

(  فهوع ال روب السيبرانية والأ س السيبران . 2023م ، فائبة )شويرب، جيلال ، و را .18
 .178 - 157(، 1) 11 جلة ال قوق وال ريا ، 

صيرة لس تر ية، ادتغلال الطفل ف  الموام الإ احية  ا ليس ال ظر ال ول  والتجريم  .19
ة، الوطن  المجلة الجبائرية لل قوق والعلوع السيادية،  عه  العلوع القانونية والإماري



 

 

  حماية جيل القادم من عالم الانترنت  

2979 
Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue : 5 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

                                                                                                                                            

،  2، الع م  2تيسمسيلت المجل   -المر ب الجا ع  أحم  لس ي يى الونشريس  
 .245، الجبائر، ص. 2017

طارق عثمان، حماية الأطفال  س الادتغلال ف  الموام الإ احية عبر الانترنت ف   .20
التشريع الجبائري،  جلة المفكر،  لية ال قوق والعلوع السيادية، جا عة   م  خيضر ، 

 .421-420، الجبائر ،ص2016،   1،الع م11المجل    سكرة ،
ثقافة الخصوصية عبر  واقع التواصل الاجتماع  ليس ( ۲۰۱۵عب  الفتاح، الأ يرة. ) .21

 .185 - 111(، 1)14 بايا الإفصاح عس الذا  و خاطره جا عة القاهرة ، 
، ص 2015، الجبائر 1غنية  اطل ، الجريمة الإلكترونية،  نشورا  ال ار الجبائرية، ط .22

11. 
( ديادة الخصوصية  جلة الاقتصام الإدلا   ۲۰۱6قنطقج ، دا ر  ظهر. ) .23

 .20 - 14(، 52العالمية ، )
ضوا ط حماية ال ق ف  الخصوصية عبر  واقع التواصل . ۲۰۲۲ك وان ، شريس ) .24
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