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Abstract 

The digital space in the modern era is a source of both 

opportunities and challenges. Cybercrime has become an increasing 

threat to individuals and societies, especially in countries like Iraq, which 

is experiencing rapid internet and digital technology adoption. These 

crimes include online extortion, financial fraud, defamation, and cyber 

espionage, often targeting vulnerable groups such as women and children, 

resulting in severe psychological and material harm. The importance of 

this research stems from the noticeable rise in cybercrime rates in Iraq. 

Official reports indicate a 33% increase in online fraud and a 27% 

increase in online child exploitation in recent years. In the context of 

digital challenges such as the spread of artificial intelligence and social 

networks, Iraqi law struggles to keep pace with these developments. It 
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relies on general laws, such as the Telecommunications Law No. (65) of 

2004, to address cybercrime, leading to gaps in protection. This research 

adopts a descriptive-analytical approach, describing the current legal 

framework in Iraq by analyzing laws such as the Penal Code and the 

Telecommunications Law, and comparing them with international 

standards to assess their effectiveness in protecting victims of cybercrime. 

The methodology also includes case studies and official statistics to 

understand digital challenges, utilizing secondary sources such as 

international reports to propose legislative recommendations. The 

research concluded that the Iraqi legal framework suffers from a lack of 

specialized legislation for cybercrimes, which limits the effectiveness of 

protecting victims against evolving crimes. While the Cybercrime 

Directorate and the Cyber Security Center contribute to improving 

monitoring and investigation, the absence of a comprehensive law 

weakens these efforts. The research recommends enacting a specialized 

cybercrime law that covers all emerging types, guarantees the protection 

of freedom of expression in accordance with international standards, and 

establishes a compensation fund for victims of cybercrimes to cover 

material and moral damages, with clear compensation mechanisms. 

 الممخص
يُعد الفضاء الرقمي في العصر الحديث مصدراً لمفرص والتحػديات عمػح حػد  ػواء، حيػث 
أصبحت الجرائـ الإلكترونية تيديداً متزايداً للأفراد والمجتمعات، خاصػة فػي دوؿ م ػؿ العػراؽ التػي 

لتقنيات الرقميػة. تشػمؿ ىػذه الجػرائـ ا بتػزاز الإلكترونػي، ا حتيػاؿ تشيد انتشاراً  ريعاً للإنترنت وا
المػػػالي، التشػػػيير، والتج ػػػس الإلكترونػػػي، والتػػػي فالبػػػاً مػػػا ت ػػػتيدؼ فئػػػات ضػػػعيفة م ػػػؿ الن ػػػاء 
والأطفاؿ، مما يؤد  إلح أضرار نف ػية وماديػة ج ػيمة يػأتي أىميػة ىػذا البحػث فػي ظػؿ ا رتفػاع 

الإلكترونيػػة فػػي العػػراؽ، حيػػث أفػػادت تقػػارير ر ػػمية بزيػػادة بن ػػبة الممحػػوظ فػػي معػػد ت الجػػرائـ 
% فػػػي ا ػػػتطفؿ الأطفػػػاؿ عبػػػر الإنترنػػػت خػػػفؿ ال ػػػنوات 02% فػػػي ا حتيػػػاؿ الإلكترونػػػي و33

الأخيرة في  ياؽ التحديات الرقمية م ؿ انتشار الذكاء ا صطناعي والشبكات ا جتماعيػة، يواجػو 
التطػورات، حيػث يعتمػد عمػح تطبيػؽ قػوانيف عامػة م ػؿ قػانوف القانوف العراقي صػعوبة فػي مواكبػة 

لمعالجػػػة الجػػػرائـ الإلكترونيػػػة، ممػػػا يػػػؤد  إلػػػح فجػػػوات فػػػي  0222( ل ػػػنة 66ا تصػػػا ت رقػػػـ  
الحمايػػػة ويعتمػػػد يعتمػػػد ىػػػذا البحػػػث عمػػػح المػػػنيث الوصػػػفي التحميمػػػي، حيػػػث يػػػتـ وصػػػؼ الإطػػػار 

م ػؿ قػانوف العقوبػات وقػانوف ا تصػا ت، مػ   القانوني الحالي في العراؽ مف خفؿ تحميؿ قوانيف
مقارنتيا بالمعايير الدولية لتقييـ فعاليتيا في حماية ضحايا الجرائـ الإلكترونية. كما يشػمؿ المػنيث 
حصػػاءات ر ػػمية لفيػػـ التحػػديات الرقميػػة، مػػ  ا  ػػتعانة بمصػػادر  انويػػة  درا ػػة حػػا ت عمميػػة وات
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شريعية وتوصؿ البحث الح يعاني الإطار القانوني العراقي م ؿ التقارير الدولية  قتراح توصيات ت
مػػف نقػػص تشػػريعات متخصصػػة لمجػػرائـ الإلكترونيػػة، ممػػا يحػػد مػػف فعاليػػة حمايػػة الضػػحايا أمػػاـ 
الجرائـ المتطورة كما تُ يـ مديرية مكافحة الجرائـ الإلكترونية ومركز الأمف ال يبراني فػي تح ػيف 

شػػػامؿ يُضػػػعؼ ىػػػذه الجيػػػود وأوصػػػح البحػػػث  ػػػف قػػػانوف الرصػػػد والتحقيػػػؽ، لكػػػف فيػػػاب قػػػانوف 
متخصص لمجرائـ الإلكترونية يططي جمي  الأنواع الناشئة، م  ضماف حمايػة حريػة التعبيػر وفػؽ 
نشػػاء صػػندوؽ تعػػويض لضػػحايا الجػػرائـ الإلكترونيػػة لتططيػػة الأضػػرار الماديػػة  المعػػايير الدوليػػة وات

 .والمعنوية، م  تحديد آليات واضحة لمتعويض
 المقدمة

يُعد الفضاء الرقمي في العصر الحديث مصدراً لمفرص والتحػديات عمػح حػد  ػواء، حيػث 
أصبحت الجرائـ الإلكترونية تيديداً متزايداً للأفراد والمجتمعات، خاصػة فػي دوؿ م ػؿ العػراؽ التػي 

ونػي، ا حتيػاؿ تشيد انتشاراً  ريعاً للإنترنت والتقنيات الرقميػة. تشػمؿ ىػذه الجػرائـ ا بتػزاز الإلكتر 
المػػػالي، التشػػػيير، والتج ػػػس الإلكترونػػػي، والتػػػي فالبػػػاً مػػػا ت ػػػتيدؼ فئػػػات ضػػػعيفة م ػػػؿ الن ػػػاء 
والأطفاؿ، مما يؤد  إلح أضرار نف ية ومادية ج يمة. في ظؿ ىذه التحديات الرقمية المعاصػرة، 

وف العقوبػات رقػـ يبرز دور القانوف في توفير الحماية لمضحايا، حيث يعتمد العراؽ حالياً عمح قان
( المتعمقػة بػا بتزاز 316( و 361لمعالجة بعض ىذه الجرائـ، م ؿ المػواد   6161( ل نة 666 

 .الجن ي والعنؼ، إ  أف فياب قانوف متخصص يعيؽ ا  تجابة الفعالة
 32م  تزايػد انتشػار الإنترنػت فػي العػراؽ، حيػث بمػس عػدد م ػتخدمي الإنترنػت أك ػر مػف 

، أصػػػبحت الجػػػرائـ الإلكترونيػػػة تشػػػكؿ تيديػػػداً للأمػػػف الػػػوطني 0206عػػػاـ مميػػػوف شػػػخص بحمػػػوؿ 
وا جتمػػاعي، ممػػا دفػػ  الحكومػػة إلػػح إنشػػاء مديريػػة مكافحػػة الجػػرائـ الإلكترونيػػة فػػي وزارة الداخميػػة 

، إذ فشػمت  0206في فبراير  لتعزيز الرصد والتحقيؽ. وم  ذلؾ، يظؿ الإطار القانوني فير كػاؼ،
 0266تخصصػػػػة م ػػػػؿ مشػػػػروع قػػػػانوف جػػػػرائـ المعموماتيػػػػة المقتػػػػرح فػػػػي محػػػػاو ت  ػػػػف قػػػػوانيف م

ب ػبب انتقػادات حقوقيػػة تتعمػؽ بتقييػػد حريػة التعبيػػر. ىػذا الواقػػ  يبػرز الحاجػػة إلػح تػػوازف  0261و
بيف مكافحة الجرائـ وحمايػة الحقػوؽ الأ ا ػية، مػ  التركيػز عمػح آليػات التعػويض والػدعـ النف ػي 

 .لمضحايا
لرقمية م ؿ انتشار الذكاء ا صطناعي والشبكات ا جتماعية، يواجو في  ياؽ التحديات ا

القانوف العراقي صػعوبة فػي مواكبػة التطػورات، حيػث يعتمػد عمػح تطبيػؽ قػوانيف عامػة م ػؿ قػانوف 
لمعالجػػػة الجػػػرائـ الإلكترونيػػػة، ممػػػا يػػػؤد  إلػػػح فجػػػوات فػػػي  0222( ل ػػػنة 66ا تصػػػا ت رقػػػـ  

ا ة الحماية القانونية لمضحايا، م  النظر في ا تفاقيات الدوليػة الحماية. يؤكد ذلؾ عمح أىمية در 
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م ػػػؿ اتفاقيػػػة بوداب ػػػت لمكافحػػػة الجػػػرائـ الإلكترونيػػػة، التػػػي يمكػػػف أف ت ػػػاعد فػػػي تعزيػػػز التعػػػاوف 
 الدولي لمواجية الجرائـ عابرة الحدود

 إشكالية البحث:
ا الجػػرائـ الإلكترونيػػة فػػي ظػػؿ تتم ػؿ إشػػكالية البحػػث فػػي ضػػعؼ الحمايػػة القانونيػػة المقدمػػة لضػػحاي

كا حتيػاؿ الإلكترونػػي، التشػػيير الرقمػػي،  –التحػديات الرقميػػة المعاصػػرة، حيػث تت ػػـ ىػػذه الجػػرائـ 
ب رعة ا نتشار عبر الحدود، صعوبة تتب  الجناة، وفموض  – رقة اليوية، وا بتزاز الإلكتروني 

وقيـ، رفـ وجود تشريعات جزئيػة ا ختصاص القضائي، مما يعيؽ تعويض الضحايا وا تعادة حق
في العراؽ وقانوف جرائـ الحا وب ل نة  0261ل نة  666كقانوف مكافحة جرائـ المعموماتية رقـ 

في إيراف، إذ تفتقر ىذه النصوص إلػح آليػات تنفيذيػة فعالػة، تعػاوف دولػي من ػؽ، وتوعيػة  0222
يػػة الإطػػار القػػانوني فػػي مواجيػػة قانونيػػة كافيػػة، ممػػا يفػػرض ضػػرورة درا ػػة مقارنػػة لتقيػػيـ مػػد  كفا
 التيديدات الرقمية المتطورة وتحقيؽ العدالة التعويضية لممتضرريف.

  ىمية البحث
يأتي أىمية ىذا البحث في ظؿ ا رتفاع الممحوظ في معد ت الجرائـ الإلكترونية في العراؽ، مما 

 ػاىـ البحػث فػي تعزيػز الػوعي ي تمزـ درا ة الحماية القانونية لمضحايا ل د الفجػوات التشػريعية. ي
بضػػػػرورة تطػػػػوير قػػػػوانيف متخصصػػػػة تػػػػوفر آليػػػػات  ػػػػريعة للإبػػػػفغ والتعػػػػويض، خاصػػػػة لمفئػػػػات 
الضػػعيفة، وبالتػػػالي يػػدعـ بنػػػاء مجتمػػػ  رقمػػي آمػػػف يتماشػػح مػػػ  أىػػػداؼ التنميػػة الم ػػػتدامة للأمػػػـ 

ر، ممػا ي ػػاعد المتحػدة. كمػا يبػرز البحػث أىميػػة التػوازف بػيف مكافحػة الجػرائـ وصػػوف حريػة التعبيػ
 .في من  إ اءة ا تخداـ القوانيف ضد الناشطيف

فضػػػف عػػػف  ذلػػػؾ، ي ػػػاىـ البحػػػث فػػػي تقػػػديـ توصػػػيات عمميػػػة لممشػػػرع العراقػػػي لتحػػػديث الإطػػػار 
، الػػذ  يم ػػؿ خطػػوة نحػػو تعزيػػز 0206القػػانوني، خاصػػة مػػ  إنشػػاء مركػػز الأمػػف ال ػػيبراني فػػي 

ية والنف ػية لمجػرائـ الإلكترونيػة، م ػؿ ا بتػزاز الػذ  الحماية الرقمية. يعالث البحث الآ ار ا جتماع
يػػػؤد  إلػػػح حػػػا ت انتحػػػار، ممػػػا يؤكػػػد عمػػػح الحاجػػػة إلػػػح بػػػرامث دعػػػـ لمضػػػحايا وتػػػدريب القضػػػاة 

 والشرطة، وبالتالي يعزز مف ا  تقرار ا جتماعي في ظؿ التحوؿ الرقمي ال ري .
 اىدا  البحث

 كترونية في القانوف العراقيبياف الإطار القانوني لضحايا الجرائـ الإل.6
 بياف التحديات الرقمية المعاصرة وآليات حماية الضحايا.0
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 منيج البحث
يعتمد ىذا البحػث عمػح المػنيث الوصػفي التحميمػي، حيػث يػتـ وصػؼ الإطػار القػانوني الحػالي فػي 

ايير العػراؽ مػػف خػفؿ تحميػػؿ قػػوانيف م ػؿ قػػانوف العقوبػات وقػػانوف ا تصػػا ت، مػ  مقارنتيػػا بالمعػػ
الدوليػػة لتقيػػيـ فعاليتيػػا فػػي حمايػػة ضػػحايا الجػػرائـ الإلكترونيػػة. كمػػا يشػػمؿ المػػنيث درا ػػة حػػا ت 
حصػػاءات ر ػػمية لفيػػـ التحػػديات الرقميػػة، مػػ  ا  ػػتعانة بمصػػادر  انويػػة م ػػؿ التقػػارير  عمميػػة وات

 الدولية  قتراح توصيات تشريعية.
 خطة البحث:

 الجرائـ الإلكترونية في القانوف العراقيالمبحث الأوؿ الإطار القانوني لضحايا 
 المطمب الأوؿ التشريعات الحالية لمواجية الجرائـ الإلكترونية

 المطمب ال اني دور الجيات التنفيذية والتشريعية في تعزيز الحماية
 المبحث ال اني: التحديات الرقمية المعاصرة وآليات حماية الضحايا

 المعاصرةالمطمب الأوؿ التحديات الرقمية 
 المطمب ال اني آليات حماية الضحايا

 المبحث ا ول 
 الإطار القانوني لضحايا الجرائم الإلكترونية في القانون العراقي

مميونػاً  30يُم ؿ الفضاء الرقمي فػي العػراؽ، مػ  تزايػد م ػتخدمي الإنترنػت إلػح أك ػر مػف 
الجػػػرائـ الإلكترونيػػػة م ػػػؿ ا حتيػػػاؿ ، تحػػػدياً كبيػػػراً يتم ػػػؿ فػػػي ارتفػػػاع معػػػد ت 0206بحمػػػوؿ عػػػاـ 

المالي، ا بتػزاز الجن ػي، والتشػيير عبػر المنصػات الرقميػة. يعتمػد الإطػار القػانوني الحػالي عمػح 
( المتعمقػػػػة 232( و 361، خاصػػػػة المػػػػواد  6161( ل ػػػػنة 666قػػػػانوف العقوبػػػػات العراقػػػػي رقػػػػـ  

لكػف ىػذه القػوانيف فيػر مصػممة ، 0222( ل ػنة 66با بتزاز والتشيير، وقانوف ا تصػا ت رقػـ  
خصيصػػػػاً لمواجيػػػػة الجػػػػرائـ الإلكترونيػػػػة المتطػػػػورة، ممػػػػا يُحػػػػد مػػػػف فعاليػػػػة الحمايػػػػة. ىػػػػذا الػػػػنقص 

ب ػبب مخػاوؼ  0261و 0266التشريعي، إلح جانب فشؿ مشاري  قوانيف جػرائـ المعموماتيػة فػي 
زف بػيف حمايػة الضػحايا مف تقييد حرية التعبير، يُبرز الحاجة إلػح تطػوير إطػار قػانوني شػامؿ يػوا

 6.وصوف الحقوؽ الأ ا ية
تُ ػػيـ الجيػػػود الحكوميػػة، م ػػػؿ إنشػػػاء مديريػػة مكافحػػػة الجػػػرائـ الإلكترونيػػة ومركػػػز الأمػػػف 

، في تعزيز الرصد والتحقيؽ، لكنيا تظؿ محدودة ب بب ضعؼ التدريب عمح 0206ال يبراني في 
 ػي لمضػحايا. تتطمػب التحػديات الرقميػة التعامؿ م  الأدلة الرقمية وفياب آليػات تعػويض ودعػـ نف

المعاصػرة، م ػػؿ التفعػب بالػػذكاء ا صػطناعي والجػػرائـ عػابرة الحػػدود، تعاونػاً دوليػػاً أقػو ، خاصػػة 
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. 0203مػػػػف خػػػػفؿ تفعيػػػػؿ اتفاقيػػػػة بوداب ػػػػت لمجػػػػرائـ الإلكترونيػػػػة التػػػػي انضػػػػـ إلييػػػػا العػػػػراؽ فػػػػي 
ماف حمايػػة فعالػػة لمضػػحايا ودعػػـ الأمػػف وبالتػػالي، يُعػػد تطػػوير الإطػػار القػػانوني ضػػرورة ممحػػة لضػػ

 0الرقمي في العراؽ.
وعميو ينق ـ المبحػث عمػح مطمبػيف نبحػث فػي المطمػب الأوؿ التشػريعات الحاليػة لمواجيػة الجػرائـ 

 .الإلكترونيةوتخصص المطمب ال اني دور الجيات التنفيذية والتشريعية في تعزيز الحماية
 ية الجرائم الإلكترونيةالمطمب ا ول التشريعات الحالية لمواج

يُشػػػػكؿ انتشػػػػار التقنيػػػػات الرقميػػػػة فػػػػي العػػػػراؽ  وتحػػػػدياً كبيػػػػراً يتم ػػػػؿ فػػػػي تصػػػػاعد الجػػػػرائـ 
الإلكترونية م ؿ ا حتياؿ المالي، ا بتزاز الجن ي، التشيير، و رقة اليويػة الرقميػة. ىػذه الجػرائـ، 

أضػراراً نف ػية وماديػة ج ػيمة،  التي ت تيدؼ فالباً الفئات الضعيفة م ػؿ الن ػاء والأطفػاؿ، تُ ػبب
ممػػػا ي ػػػتمزـ إطػػػاراً قانونيػػػاً قويػػػاً لتػػػوفير الحمايػػػة الفزمػػػة. يعتمػػػد العػػػراؽ حاليػػػاً عمػػػح مجموعػػػة مػػػف 

( ل ػنة 666التشريعات العامػة لمواجيػة ىػذه الجػرائـ، وفػي مقػدمتيا قػانوف العقوبػات العراقػي رقػـ  
انػػب بعػػض الأنظمػػة الإداريػػة. ومػػ  ، إلػػح ج0222( ل ػػنة 66، وقػػانوف ا تصػػا ت رقػػـ  6161

ذلؾ، فإف ىذه القوانيف، التي صيطت في  ياقات فير رقمية، تفتقر إلح التخصص الفزـ لمواكبة 
التحػػػػديات الرقميػػػػة المعاصػػػػرة، ممػػػػا يُبػػػػرز الحاجػػػػة إلػػػػح تطػػػػوير تشػػػػريعات شػػػػاممة تُعػػػػالث الجػػػػرائـ 

 3.الإلكترونية بفعالية م  الحفاظ عمح الحقوؽ الأ ا ية
الركيػػزة الأ ا ػػية لمتعامػػؿ مػػ   6161( ل ػػنة 666ر قػػانوف العقوبػػات العراقػػي رقػػـ  يُعتبػػ

( عمػػػػح معاقبػػػػة ا بتػػػػزاز 361الجػػػػرائـ الإلكترونيػػػػة فػػػػي فيػػػػاب قػػػػانوف متخصػػػػص. تػػػػنص المػػػػادة  
بالحبس لمدة تصؿ إلح  ب   نوات، وىو ما يُطبؽ عمح حا ت ا بتػزاز الإلكترونػي، م ػؿ تيديػد 

( 232خاصػػة عبػػر منصػػات التواصػػؿ ا جتمػػاعي. كمػػا تتنػػاوؿ المػػادة  نشػػر صػػور أو فيػػديوىات 
جػػػرائـ التشػػػيير، التػػػي تُعاقػػػب بػػػالحبس أو الطرامػػػة إذا أُ يػػػرت عبػػػر و ػػػائؿ إلكترونيػػػة، م ػػػؿ نشػػػر 

( لمعالجػػػة ا عتػػػداءات 316تعميقػػػات ميينػػػة عمػػػح الإنترنػػػت. فضػػػف عػػػف  ذلػػػؾ، تُ ػػػتخدـ المػػػادة  
رتكب عبر الإنترنت، م ؿ التحػرش الرقمػي. ومػ  ذلػؾ، فػإف ىػذه الجن ية، بما في ذلؾ تمؾ التي تُ 

المػػواد   تُططػػي بشػػكؿ مباشػػر الجػػرائـ الإلكترونيػػة الحدي ػػة م ػػؿ القرصػػنة أو  ػػرقة البيانػػات، ممػػا 
 2.يجعؿ تطبيقيا محدوداً في مواجية الجرائـ المتطورة تقنياً 
طػػاراً إضػػافياً لمتعامػػؿ إ 0222( ل ػػنة 66مػػف جيػػة أخػػر ، يُػػوفر قػػانوف ا تصػػا ت رقػػـ  

( 06م  بعض الجرائـ الإلكترونية المتعمقة باختراؽ الأنظمة أو اعتػراض البيانػات. تػنص المػادة  
مػػف ىػػذا القػػانوف عمػػح عقوبػػات تصػػؿ إلػػح الحػػبس لمػػدة  ػػفث  ػػنوات أو فرامػػة ماليػػة لمػػف يتعمػػد 

ىػػػذه المػػادة عمػػػح إتػػفؼ شػػبكات ا تصػػػا ت أو يتػػدخؿ فييػػػا بشػػكؿ فيػػػر قػػانوني. يُمكػػػف تطبيػػؽ 
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حا ت اختراؽ المواق  الإلكترونية أو  رقة البيانات، لكنيا   تُططي الجرائـ الناشئة م ؿ التفعب 
ف ىذا القانوف يركز  بالصور با تخداـ الذكاء ا صطناعي أو ا حتياؿ عبر التطبيقات المزيفة. وات

يػػػر كػػػاؼ، لمعالجػػػة الآ ػػػار بشػػػكؿ أ ا ػػػي عمػػػح تنظػػػيـ البنيػػػة التحتيػػػة لفتصػػػا ت، ممػػػا يجعمػػػو ف
 .ا جتماعية والنف ية لمجرائـ الإلكترونية عمح الضحايا

شيد العراؽ محاو ت ل ف قػانوف متخصػص لمجػرائـ الإلكترونيػة، لكػف ىػذه المحػاو ت لػـ 
، قػُػدـ مشػػروع قػػانوف جػػرائـ المعموماتيػػة، لكنػػو أُوقػػؼ 0261و 0266تُكمػػؿ بالنجػػاح. ففػػي عػػامي 

حقوؽ الإن اف التي رأت أف بعض بنوده قد تُ تخدـ لتقييد حريػة التعبيػر  ب بب انتقادات منظمات
والصحافة. عمح  بيؿ الم اؿ، اشتمؿ المشروع عمح عقوبات صارمة لنشر محتو  "يُخؿ بالآداب 
العامة"، مما أ ار مخػاوؼ مػف إ ػاءة ا ػتخدامو ضػد الناشػطيف والصػحفييف. ىػذا الفشػؿ أد  إلػح 

قوانيف العامة، مما يُعيؽ ا  تجابة ال ريعة لمجرائـ الإلكترونية المتزايػدة، ا تمرار ا عتماد عمح ال
% 33بارتفػػػػػاع ا حتيػػػػػاؿ الإلكترونػػػػػي بن ػػػػػبة  0202حيػػػػػث أفػػػػػادت تقػػػػػارير وزارة الداخميػػػػػة لعػػػػػاـ 

 6.%02وا تطفؿ الأطفاؿ عبر الإنترنت بن بة 
الجػرائـ الإلكترونيػة فػي  لتعزيز الإطار القانوني، أنشأت الحكومػة العراقيػة مديريػة مكافحػة

، بيػػدؼ رصػػد الجػػػرائـ وت ػػري  التحقيقػػات. تتػػولح ىػػذه المديريػػػة 0206وزارة الداخميػػة فػػي فبرايػػر 
التعامؿ م  قضايا م ؿ ا حتياؿ عبر البريد الإلكتروني وا بتزاز الجن ي، كما أُ س مركز الأمف 

وتح ػػيف الحمايػػة الرقميػػة. ومػػ   ال ػػيبراني فػػي العػػاـ نف ػػو لتن ػػيؽ الجيػػود بػػيف الجيػػات الحكوميػػة
ذلػػؾ، تواجػػو ىػػذه الجيػػود تحػػديات كبيػػرة، م ػػؿ نقػػص التػػدريب المتخصػػص لمشػػرطة والقضػػاة فػػي 
التعامػػؿ مػػ  الأدلػػة الرقميػػة، ممػػا يػػؤد  إلػػح تػػأخير المحاكمػػات. فعمػػح  ػػبيؿ الم ػػاؿ، فػػي قضػػية 

 يػػػؽ الأدلػػػة ، ا ػػػتطرؽ التحقيػػػؽ أك ػػػر مػػػف عػػػاـ ب ػػػبب صػػػعوبة تو 0200احتيػػػاؿ إلكترونػػػي عػػػاـ 
 6.الرقمية

إضػػافة إلػػح ذلػػؾ، انضػػـ العػػراؽ إلػػح اتفاقيػػة بوداب ػػت لمكافحػػة الجػػرائـ الإلكترونيػػة عػػاـ 
، وىػػي خطػػوة تيػػدؼ إلػػح تعزيػػز التعػػاوف الػػدولي فػػي مواجيػػة الجػػرائـ عػػابرة الحػػدود، م ػػؿ 0203

ريعات تُجػػر ـ القرصػػنة أو ف ػػيؿ الأمػػواؿ الرقمػػي. تُمػػزـ ىػػذه ا تفاقيػػة الػػدوؿ الأعضػػاء بتطػػوير تشػػ
أنشػػطة م ػػؿ اختػػراؽ الأنظمػػة وا حتيػػاؿ عبػػر الإنترنػػت، مػػ  ت ػػييؿ تبػػادؿ المعمومػػات بػػيف الػػدوؿ. 
ومػػ  ذلػػؾ، فػػإف تطبيػػؽ ىػػذه ا تفاقيػػة فػػي العػػراؽ   يػػزاؿ فػػي مراحمػػو الأوليػػة ب ػػبب ضػػعؼ البنيػػة 

 .الحدودالتحتية التقنية والقانونية، مما يُعيؽ مفحقة الجناة الذيف يعمموف مف خارج 
تتضمف الجرائـ الإلكترونية في العراؽ أنواعاً متنوعة، أبرزىا ا حتيػاؿ المػالي عبػر البريػد 
الإلكترونػػي أو التطبيقػػات المزيفػػة، والػػذ  ي ػػتيدؼ الأفػػراد والشػػركات عمػػح حػػد  ػػواء. كمػػا يُعتبػػر 
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حيػػث  ا بتػػزاز الجن ػػي، خاصػػة عبػػر منصػػات م ػػؿ في ػػبوؾ ووات ػػاب، مػػف أك ػػر الجػػرائـ شػػيوعاً،
تُ ػػتيدؼ الن ػػاء بشػػكؿ رئي ػػي، ممػػا يػػؤد  إلػػح أضػػرار نف ػػية واجتماعيػػة ج ػػيمة، بمػػا فػػي ذلػػؾ 
حػػػا ت انتحػػػار. كػػػذلؾ، تشػػػيد الػػػبفد ارتفاعػػػاً فػػػي جػػػرائـ ا ػػػتطفؿ الأطفػػػاؿ عبػػػر الإنترنػػػت، م ػػػؿ 

 2.التحرش أو إجبارىـ عمح إنتاج محتو  فير قانوني
ائـ الإلكترونيػة، حيػث تتطمػب الأدلػة الرقميػة تشمؿ التحديات القانونية صعوبة إ بػات الجػر 

خبرة تقنية عالية لتو يقيا وحفظيا بشػكؿ قػانوني. فػي العديػد مػف القضػايا، تػُرفض الػدعاو  ب ػبب 
عدـ كفاية الأدلة أو فقدانيا نتيجة  وء التعامؿ. عمػح  ػبيؿ الم ػاؿ، فػي قضػية قرصػنة إلكترونيػة 

ب بب عدـ وجود بروتوكو ت موحدة لتخػزيف الأدلػة ، فشمت المحكمة في إدانة المتيـ 0202عاـ 
ف ا ػػتخداـ الجنػػاة لتقنيػػات التشػػفير أو الشػػبكات ا فتراضػػية الخاصػػة يُعقػػد  (VPN) الرقميػػة. وات

 8.عممية التتب ، مما يتطمب تطوير قدرات تقنية متقدمة لمشرطة
ي فعالػة. مػف الناحيػة ا جتماعيػة، يُعػاني الضػحايا مػف فيػاب آليػات دعػـ نف ػي واجتمػاع

فػػػػي حػػػػا ت ا بتػػػػزاز الجن ػػػػي، عمػػػػح  ػػػػبيؿ الم ػػػػاؿ، يواجػػػػو الضػػػػحايا، وخاصػػػػة الن ػػػػاء، وصػػػػمة 
ف القػػوانيف الحاليػػة   تػػوفر  اجتماعيػػة قػػد تمػػنعيـ مػػف الإبػػفغ عػػف الجريمػػة خوفػػاً مػػف العواقػػب. وات

،   آليات واضحة لمتعويض الماد  أو المعنو ، مما يزيد مف معاناة الضحايا. عمح  بيؿ الم اؿ
يوجد صندوؽ تعويض مخصص لضحايا الجرائـ الإلكترونية، عمح عكس بعض الدوؿ التي تُوفر 

 1.م ؿ ىذه الآليات لدعـ المتضرريف
تبُػػرز ىػػذه التحػػديات الحاجػػة إلػػح تطػػوير تشػػريعات متخصصػػة تُعػػالث الجػػرائـ الإلكترونيػػة 

م ػػػػؿ  ػػػػرقة اليويػػػػة،  بشػػػػكؿ شػػػػامؿ. ينبطػػػػي أف يشػػػػمؿ القػػػػانوف الجديػػػػد تعريفػػػػات واضػػػػحة لمجػػػػرائـ
التفعػػب بالػػذكاء ا صػػطناعي، والقرصػػنة، مػػ  تحديػػد عقوبػػات متنا ػػبة. كمػػا يجػػب أف يتضػػمف 
القػػػانوف آليػػػات لت ػػػييؿ إ بػػػات الأدلػػػة الرقميػػػة، م ػػػؿ اعتمػػػاد بروتوكػػػو ت معياريػػػة لحفػػػظ البيانػػػات 

ز دعػػـ نف ػػي وتػػدريب القضػػاة والمحققػػيف عمػػح التعامػػؿ معيػػا. إضػػافة إلػػح ذلػػؾ، يُعػػد إنشػػاء مراكػػ
 62.واجتماعي لمضحايا ضرورة ممحة لتخفيؼ الأضرار الناتجة عف الجرائـ الإلكترونية

مف الجوانب الإيجابيػة،  ػاىمت الجيػود الحكوميػة الأخيػرة فػي تح ػيف ا  ػتجابة لمجػرائـ 
 الإلكترونيػة. فعمػػح  ػػبيؿ الم ػاؿ، أطمقػػت مديريػػة مكافحػة الجػػرائـ الإلكترونيػػة خطػاً  ػػاخناً للإبػػفغ
ف مركز الأمف ال يبراني بػدأ فػي تطػوير  عف الحوادث، مما  يؿ عمح الضحايا تقديـ الشكاو . وات
قواعد بيانات لتتبػ  الجػرائـ، ممػا  ػاعد فػي ت ػري  التحقيقػات فػي بعػض القضػايا. ومػ  ذلػؾ، فػإف 

 .ىذه الجيود تحتاج إلح دعـ تشريعي أقو  لضماف ا تدامتيا وفعاليتيا
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ي، يُمكػػف  تفاقيػػة بوداب ػػت أف تمعػػب دوراً ميمػػاً فػػي تعزيػػز قػػدرة فػػي  ػػياؽ التعػػاوف الػػدول
العػػػراؽ عمػػػح مواجيػػػة الجػػػرائـ عػػػابرة الحػػػدود. فعمػػػح  ػػػبيؿ الم ػػػاؿ،  ػػػاىمت ا تفاقيػػػة فػػػي تمكػػػيف 
ال مطات العراقية مف التعاوف م  دوؿ أخر  في قضايا ا حتياؿ المػالي عبػر الإنترنػت، حيػث تػـ 

بم ػػػاعدة الإنتربػػوؿ. ومػػػ  ذلػػؾ، يتطمػػػب تفعيػػؿ ىػػػذه  0202فػػي إلقػػاء القػػبض عمػػػح شػػبكة دوليػػػة 
ا تفاقيػػػة تحػػػديث التشػػػريعات المحميػػػة لتتماشػػػح مػػػ  المعػػػايير الدوليػػػة، فضػػػف عػػػف  تح ػػػيف البنيػػػة 

 66.التحتية التقنية
مػػف الضػػرور  أف يركػػز الإطػػار القػػانوني الم ػػتقبمي عمػػح حمايػػة الفئػػات الضػػعيفة، م ػػؿ 

كموف الن بة الأكبر مف ضحايا الجرائـ الإلكترونيػة. ينبطػي أف تتضػمف الن اء والأطفاؿ، الذيف يُش
التشػػػػػريعات آليػػػػػات للإبػػػػػفغ ال ػػػػػر  لمضػػػػػحايا، مػػػػػ  تػػػػػوفير حمايػػػػػة قانونيػػػػػة ليػػػػػـ لمنػػػػػ  الوصػػػػػمة 
ا جتماعيػػة. كمػػا يُعػػد إنشػػاء صػػندوؽ تعػػويض لمضػػحايا خطػػوة حا ػػمة لتططيػػة الأضػػرار الماديػػة 

 60.م ؿ المممكة المتحدة والمعنوية، عمح فرار ما تُطبقو دوؿ
حيػػػث يُظيػػػر الإطػػػار القػػػانوني الحػػػالي فػػػي العػػػراؽ لمواجيػػػة الجػػػرائـ الإلكترونيػػػة جيػػػوداً 
ممحوظػػػػة ولكنيػػػػا فيػػػػر كافيػػػػة لمواكبػػػػة التحػػػػديات الرقميػػػػة المت ػػػػارعة. يتطمػػػػب الأمػػػػر  ػػػػف قػػػػانوف 

ة والقضػػاة، متخصػػص يُعػػالث جميػػ  أنػػواع الجػػرائـ الإلكترونيػػة، مػػ  تعزيػػز التػػدريب التقنػػي لمشػػرط
وتطػػوير آليػػات دعػػـ الضػػحايا. مػػف خػػفؿ ىػػذه الإصػػفحات، يمكػػف لمعػػراؽ بنػػاء نظػػاـ رقمػػي آمػػف 
يػػػػدعـ التنميػػػػة ا جتماعيػػػػة وا قتصػػػػادية، مػػػػ  تحقيػػػػؽ العدالػػػػة لمضػػػػحايا والم ػػػػاىمة فػػػػي ا ػػػػتقرار 

 63.المجتم 
 المطمب الثاني دور الجيات التنفيذية والتشريعية في تعزيز الحماية

الجرائـ الإلكترونية في العراؽ تصاعداً ممحوظاً مػ  انتشػار ا ػتخداـ الإنترنػت، ممػا تشيد 
يجعميػػا تيديػػداً متزايػػداً للأمػػف ا جتمػػاعي وا قتصػػاد . تتنػػوع ىػػذه الجػػرائـ بػػيف ا حتيػػاؿ المػػالي، 
ا بتػػزاز الجن ػػي،  ػػرقة اليويػػة الرقميػػة، والتشػػيير عبػػر منصػػات التواصػػؿ ا جتمػػاعي، وفالبػػاً مػػا 
ت تيدؼ الفئات الضعيفة م ؿ الن اء والأطفاؿ، مما يُ بب أضراراً نف ية ومادية ج يمة. في ىذا 
ال ياؽ، تبرز أىمية دور الجيات التنفيذية والتشريعية في تعزيز الحماية الجنائية مف ىذه الجرائـ، 

ا ت رقػـ وقػانوف ا تصػ 6161( ل ػنة 666حيث تعتمد العراؽ حالياً عمػح قػانوف العقوبػات رقػـ  
، إلػػح جانػػب مبػػادرات تنفيذيػػة م ػػؿ إنشػػاء مديريػػة مكافحػػة الجػػرائـ الإلكترونيػػة 0222( ل ػػنة 66 

. وم  ذلؾ، فإف فياب قانوف متخصص ونقص الخبػرة التقنيػة 0206ومركز الأمف ال يبراني في 
ت يُعيقػػػاف تحقيػػػؽ حمايػػػة فعالػػػة، ممػػػا ي ػػػتدعي جيػػػوداً من ػػػقة لتطػػػوير التشػػػريعات وتعزيػػػز القػػػدرا

التنفيذيػػة حيػػث تتػػولح الجيػػات التشػػريعية، مم مػػة بمجمػػس النػػواب العراقػػي، م ػػؤولية  ػػف القػػوانيف 
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التي تنُظـ الجرائـ الإلكترونية وتوفر الحماية لمضحايا. يعتمد العػراؽ حاليػاً عمػح قػانوف العقوبػات، 
ا فػي ذلػؾ ( عقوبة الحبس لمدة تصؿ إلح  ب   نوات عمح ا بتػزاز، بمػ361حيث تُطبؽ المادة  

( التشيير الإلكترونػي 232ا بتزاز الإلكتروني م ؿ تيديد نشر صور خاصة، بينما تُعالث المادة  
(، لمعاقبة اختراؽ 06بعقوبات الحبس أو الطرامة. كما يُ تخدـ قانوف ا تصا ت، خاصة المادة  

فػػػإف ىػػػذه الأنظمػػػة أو اعتػػػراض البيانػػػات بعقوبػػػات تصػػػؿ إلػػػح الحػػػبس  ػػػفث  ػػػنوات. ومػػػ  ذلػػػؾ، 
القػػوانيف، التػػي صػػيطت فػػي  ػػياقات فيػػر رقميػػة،   تُططػػي الجػػرائـ الحدي ػػة م ػػؿ التفعػػب بالػػذكاء 

 62ا صطناعي أو  رقة اليوية الرقمية، مما يُضعؼ فعاليتيا.
محاو ت  ف قانوف متخصص لمجرائـ الإلكترونية، م ؿ مشروع قػانوف جػرائـ المعموماتيػة 

بب مخاوؼ مف تقييد حرية التعبير. فقد تضمف المشروع ، واجيت عقبات ب 0261و 0266في 
بنوداً تُعاقب عمح نشر محتو  "يُخؿ بالآداب العامة"، مما أ ار انتقادات منظمػات حقػوؽ الإن ػاف 
التي رأت فييا تيديداً لمصحفييف والناشطيف. ىػذا الفشػؿ أد  إلػح ا ػتمرار ا عتمػاد عمػح القػوانيف 

 66ال ريعة لمجرائـ المتزايدة.العامة، مما يُعيؽ ا  تجابة 
مف جانب الجيات التنفيذيػة، تمعػب وزارة الداخميػة دوراً محوريػاً مػف خػفؿ مديريػة مكافحػة 

لتتبػػ  ورصػػػد الجػػػرائـ م ػػؿ ا حتيػػػاؿ المػػػالي  0206الجػػرائـ الإلكترونيػػػة، التػػػي أُنشػػئت فػػػي فبرايػػػر 
 ػو لتن ػيؽ الجيػود بػيف الجيػات وا بتزاز الجن ي. كما أُ ػس مركػز الأمػف ال ػيبراني فػي العػاـ نف

الحكوميػػػة وتح ػػػيف القػػػدرات التقنيػػػة. فعمػػػح  ػػػبيؿ الم ػػػاؿ،  ػػػاىـ المركػػػز فػػػي الكشػػػؼ عػػػف شػػػبكة 
بالتعاوف م  الإنتربوؿ، مما أد  إلح إلقاء القبض عمح عدد مف الجنػاة.  0202احتياؿ دولية في 

متخصػص فػي التعامػؿ مػ  وم  ذلؾ، تواجو ىذه الجيػات تحػديات كبيػرة، أبرزىػا نقػص التػدريب ال
، 0202الأدلػػػة الرقميػػػة، ممػػػا يػػػؤد  إلػػػح تػػػأخير التحقيقػػػات. فػػػي قضػػػية قرصػػػنة إلكترونيػػػة عػػػاـ 
 66.ا تطرؽ التحقيؽ أك ر مف عاـ ب بب عدـ توفر بروتوكو ت موحدة لحفظ الأدلة الرقمية
تقنيػػة عاليػػة تُعػػد الأدلػػة الرقميػػة تحػػدياً رئي ػػياً فػػي التحقيقػػات الجنائيػػة، حيػػث تتطمػػب خبػػرة 

لتو يقيػػا وحفظيػػا بشػػكؿ قػػانوني. فالبػػاً مػػا تػُػرفض القضػػايا ب ػػبب فقػػداف الأدلػػة أو  ػػوء التعامػػؿ 
معيػػا، ممػػا يُقمػػؿ مػػف فعاليػػة المفحقػػة القضػػائية. عمػػح  ػػبيؿ الم ػػاؿ، فػػي قضػػية تشػػيير إلكترونػػي 

التقنيػػػة. ، فشػػػمت ا دعػػػاء العػػػاـ فػػػي تقػػػديـ أدلػػػة رقميػػػة مو وقػػػة ب ػػػبب نقػػػص الأدوات 0203عػػػاـ 
ولمعالجػػػػة ىػػػػذا التحػػػػد ، بػػػػدأت وزارة الداخميػػػػة بتطػػػػوير مختبػػػػرات رقميػػػػة متخصصػػػػة، لكػػػػف ىػػػػذه 

 62.المختبرات   تزاؿ في مراحميا الأولية وتتطمب ا ت مارات كبيرة في المعدات والتدريب
يُعػد خطػوة  0203انضماـ العػراؽ إلػح اتفاقيػة بوداب ػت لمكافحػة الجػرائـ الإلكترونيػة فػي 

عزيز التعاوف الدولي، خاصة في مواجية الجرائـ عابرة الحدود م ؿ ف يؿ الأمواؿ الرقمي ميمة لت
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والقرصنة. تُمزـ ىذه ا تفاقية الدوؿ الأعضاء بتطوير تشريعات تُجر ـ أنشطة م ؿ اختراؽ الأنظمة 
وا حتيػػاؿ عبػػر الإنترنػػت، مػػ  ت ػػييؿ تبػػادؿ المعمومػػات بػػيف الػػدوؿ. فعمػػح  ػػبيؿ الم ػػاؿ،  ػػاعدت 

كانػػت ت ػػتيدؼ البنػػوؾ العراقيػػة.  0202ا تفاقيػػة فػػي إلقػػاء القػػبض عمػػح شػػبكة قرصػػنة دوليػػة فػػي 
ومػػ  ذلػػؾ، فػػإف تطبيػػؽ ىػػذه ا تفاقيػػة يتطمػػب تحػػديث التشػػريعات المحميػػة وتح ػػيف البنيػػة التحتيػػة 
التقنيػػة، حيػػث   يػػزاؿ العػػراؽ يعػػاني مػػف تػػأخر فػػي تطبيػػؽ المعػػايير الدوليػػة حيػػث تُ ػػيـ الجيػػات 

نفيذية أيضاً في توعية المجتمػ  مػف خػفؿ حمػفت تيػدؼ إلػح ت قيػؼ المػواطنيف حػوؿ مخػاطر الت
الجػػرائـ الإلكترونيػػة. فعمػػح  ػػبيؿ الم ػػاؿ، أطمقػػت مديريػػة مكافحػػة الجػػرائـ الإلكترونيػػة حممػػة توعيػػة 

لت قيؼ الشباب حوؿ مخاطر مشاركة المعمومات الشخصية عبر الإنترنت. وم  ذلؾ،  0206في 
الحمفت محدودة في المناطؽ الريفية، حيث يفتقر ال كاف إلح الوعي الرقمي، مما يزيد  تظؿ ىذه

 68.مف تعرضيـ لمجرائـ م ؿ ا حتياؿ عبر التطبيقات المزيفة.
مػف الناحيػػة التشػريعية، ينبطػػي عمػح مجمػػس النػواب العمػػؿ عمػح  ػػف قػانوف شػػامؿ لمجػػرائـ 

رقة اليويػة والتفعػب بالػذكاء ا صػطناعي، ويحػدد الإلكترونية يُعر ؼ جمي  أنواع الجرائـ، م ػؿ  ػ
عقوبات متنا بة. كما يجب أف يتضمف القانوف آليػات لت ػييؿ إ بػات الأدلػة الرقميػة، م ػؿ اعتمػاد 
بروتوكػػػو ت معياريػػػة لحفػػػظ البيانػػػات. إضػػػافة إلػػػح ذلػػػؾ، يُعػػػد إنشػػػاء صػػػندوؽ تعػػػويض لمضػػػحايا 

خاصة في حا ت ا بتزاز الجن ػي التػي تُ ػبب  ضرورة ممحة لتططية الأضرار المادية والمعنوية،
 61أضراراً نف ية ج يمة

تُعػػاني الجيػػات التنفيذيػػة مػػف نقػػص فػػي المػػوارد البشػػرية والتقنيػػة، ممػػا يُعيػػؽ قػػدرتيا عمػػح 
التعامػػػؿ مػػػ  الجػػػرائـ الإلكترونيػػػة بفعاليػػػة. فعمػػػح  ػػػبيؿ الم ػػػاؿ، يوجػػػد نقػػػص فػػػي عػػػدد المحققػػػيف 

محقؽ في جمي  أنحاء العػراؽ،  022حيث   يتجاوز عددىـ  المتخصصيف في الأمف ال يبراني،
ف القضاة يفتقروف إلح التدريب الكافي عمح التعامػؿ مػ  0202وفقاً لتقرير وزارة الداخمية لعاـ  . وات

الأدلة الرقميػة، ممػا يػؤد  إلػح تػأخير المحاكمػات أو رفػض القضػايا. فػي قضػية تشػيير إلكترونػي 
 .مف عاـ ب بب نقص الخبرة في تحميؿ الأدلة الرقمية، ا تطرؽ الحكـ أك ر 0203عاـ 

تتطمػػب الحمايػػة الجنائيػػة الفعالػػة تعزيػػز التعػػاوف بػػيف الجيػػات التنفيذيػػة والتشػػريعية. فمػػف 
الناحية التنفيذية، يجب ا ت مار المزيد في تطوير مختبرات رقميػة متقدمػة وتػدريب المحققػيف عمػح 

عػػـ نف ػػي واجتمػػاعي لمضػػحايا، خاصػػة فػػي حػػا ت أحػػدث التقنيػػات. كمػػا ينبطػػي إنشػػاء مراكػػز د
ا بتػػزاز الجن ػػي، حيػػث يُعػػاني الضػػحايا مػػف وصػػمة اجتماعيػػة تمػػنعيـ مػػف الإبػػفغ. مػػف الناحيػػة 
التشػػػريعية، يجػػػب أف يتضػػػمف القػػػانوف الجديػػػد بنػػػوداً تُعػػػزز حمايػػػة الفئػػػات الضػػػعيفة، م ػػػؿ الن ػػػاء 

 .عمح الجناة والأطفاؿ، مف خفؿ آليات إبفغ  رية وعقوبات مشددة
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تُظيػػػػر الإحصػػػػاءات أف الجػػػػرائـ الإلكترونيػػػػة ليػػػػا تػػػػأ ير اقتصػػػػاد  كبيػػػػر، حيػػػػث ت ػػػػببت 
، خاصػػػة فػػػي القطػػػاع 0202عمميػػػات ا حتيػػػاؿ المػػػالي فػػػي خ ػػػائر تقػػػدر بمفيػػػيف الػػػدو رات فػػػي 

ف الجػرائـ م ػؿ ا بتػزاز الجن ػي تػُؤد  إلػح زيػادة حػا ت ا ضػطرابات النف ػية، ممػا  المصرفي. وات
عي تدخفً فورياً لدعـ الضحايا. إضافة إلح ذلؾ، يُعاني العراؽ مف نقص فػي بػرامث الت قيػؼ ي تد

الرقمػػػي، ممػػػا يزيػػػد مػػػف تعػػػرض الأفػػػراد لمجػػػرائـ. مػػػف خػػػفؿ  ػػػف تشػػػريعات متخصصػػػة، تح ػػػيف 
القدرات التقنية، وتطوير آليات دعـ الضحايا، يمكف لمعراؽ مواجية التحديات الرقمية بفعالية، مما 

 02ا  تقرار ا جتماعي وا قتصاد  ويتماشح م  أىداؼ التنمية الم تدامة.يدعـ 
 المبحث الثاني

 التحديات الرقمية المعاصرة وآليات حماية الضحايا 
تواجػػو العػػراؽ تحػػديات رقميػػة معاصػػرة متزايػػدة مػػ  انتشػػار الإنترنػػت. تُعقػػد ىػػذه التحػػديات 

راضػية الخاصػة، ممػا يصػعب تتػبعيـ، إلػح جانػب با تخداـ الجناة لتقنيات التشفير والشػبكات ا فت
نقص الت قيؼ الرقمي، خاصة في المناطؽ الريفية، وزيػادة الجػرائـ الناشػئة م ػؿ التفعػب بالصػور 
با ػػتخداـ الػػذكاء ا صػػطناعي. كمػػا يُعيػػؽ نقػػص التػػدريب التقنػػي لمقضػػاة والمحققػػيف التعامػػؿ مػػ  

كمػػا حػػدث فػػي قضػػية احتيػػاؿ إلكترونػػي عػػاـ  الأدلػػة الرقميػػة، ممػػا يػػؤد  إلػػح تػػأخير المحاكمػػات،
 06.ا تطرقت أك ر مف عاـ 0200

تتضػػمف آليػػات حمايػػة الضػػحايا فػػي العػػراؽ إجػػراءات محػػدودة م ػػؿ تقػػديـ الشػػكاو  عبػػر 
مديرية مكافحة الجرائـ الإلكترونية، لكنيػا تعػاني مػف نقػص الأدلػة المو قػة وضػعؼ الػدعـ النف ػي 

الجن ي التي تُ بب وصمة اجتماعية. يُعزز انضماـ العراؽ لمضحايا، خاصة في حا ت ا بتزاز 
التعاوف الدولي لمواجية الجرائـ عابرة الحدود، لكف فياب مراكز  0203إلح اتفاقية بوداب ت عاـ 

دعػػػـ متخصصػػػة وصػػػندوؽ تعػػػويض يُضػػػعؼ الحمايػػػة. ىنػػػاؾ حاجػػػة إلػػػح حمػػػفت توعيػػػة وطنيػػػة 
 00جابة النظاـ القانوني ودعـ الضحايا.وتدريب الشرطة عمح الأدلة الرقمية لتعزيز ا ت

وعميو انق ـ المبحث الح مطمبيف نبحث في المطمب الأوؿ التحديات الرقمية المعاصرة وتحصص 
 المطمب ال اني عف  آليات حماية الضحايا

 المطمب ا ول التحديات الرقمية المعاصرة
اعد الجػػرائـ الإلكترونيػػة، يُعػػد انتشػػار التقنيػػات الرقميػػة فػػي العػػراؽ، عػػامفً رئي ػػياً فػػي تصػػ

مما يُشكؿ تحديات معاصرة كبيػرة لمحمايػة الجنائيػة. تشػمؿ ىػذه الجػرائـ ا حتيػاؿ المػالي، ا بتػزاز 
الجن ي،  رقة اليوية الرقمية، التشيير عبر و ائؿ التواصؿ ا جتماعي، والقرصػنة، والتػي فالبػاً 

ضراراً نف ػية وماديػة ج ػيمة، خاصػة ما تُرتكب عبر منصات م ؿ في بوؾ ووات اب، مما يُ بب أ
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لمفئات الضعيفة كالن اء والأطفاؿ. يعتمد الإطار القانوني العراقي حالياً عمح قانوف العقوبات رقػـ 
( لمتشػػػػػػيير، وقػػػػػػانوف 232( لفبتػػػػػػزاز و 361، الػػػػػػذ  يُطبػػػػػػؽ مػػػػػػواد م ػػػػػػؿ  6161( ل ػػػػػػنة 666 

ة خصيصاً لمجرائـ الرقميػة، ، لكف ىذه التشريعات فير مصمم0222( ل نة 66ا تصا ت رقـ  
 0206ممػػػا يُعيػػػؽ ا  ػػػتجابة الفعالػػػة. مػػػ  إنشػػػاء مديريػػػة مكافحػػػة الجػػػرائـ الإلكترونيػػػة فػػػي فبرايػػػر 

ومركز الأمف ال يبراني، بدأت الحكومة في تعزيز الجيود، لكف التحديات الرقمية المعاصػرة، م ػؿ 
فػاقـ الفجػوات فػي الحمايػة الجنائيػة، ا تخداـ الػذكاء ا صػطناعي فػي التزييػؼ العميػؽ والتشػفير، تُ 
 03.مما يتطمب إصفحات جذرية لمواكبة التطورات التكنولوجية

أحػػػد أبػػػرز التحػػػديات الرقميػػػة المعاصػػػرة ىػػػو صػػػعوبة إ بػػػات الجػػػرائـ الإلكترونيػػػة ب ػػػبب 
طبيعتيػػا فيػػر الماديػػة وا عتمػػاد عمػػح أدلػػة رقميػػة تتطمػػب خبػػرة تقنيػػة عاليػػة. فػػي العػػراؽ، يُعػػاني 
النظاـ القضائي مف نقص في الخبػراء القػانونييف المتخصصػيف فػي الجػرائـ ال ػيبرانية، ممػا يػؤد  
إلح رفػض العديػد مػف القضػايا أو تأخيرىػا ل ػنوات، كمػا حػدث فػي قضػايا احتيػاؿ إلكترونػي حيػث 
فشؿ التحقيػؽ ب ػبب عػدـ تو يػؽ الأدلػة بشػكؿ صػحيف. يُضػاؼ إلػح ذلػؾ ا ػتخداـ الجنػاة لتقنيػات 

، التػػػي تُخفػػػي ىػػػويتيـ وتُعيػػػؽ عمػػػؿ (VPN) ر المتقدمػػػة والشػػػبكات ا فتراضػػػية الخاصػػػةالتشػػػفي
الشرطة، خاصة م  ضعؼ البنية التحتية الرقمية في البفد. ممػا يُبػرز كيػؼ أف التحػديات التقنيػة 
تتجاوز القدرات الحالية لممفحقة الجنائية. ىػذه الصػعوبات تفُػاقـ بطيػاب قػانوف متخصػص لمجػرائـ 

 0261و 0266رونيػػػة، حيػػػث فشػػػمت محػػػاو ت  ػػػف مشػػػروع قػػػانوف جػػػرائـ المعموماتيػػػة فػػػي الإلكت
ب ػػبب مخػػاوؼ مػػف تقييػػد حريػػة التعبيػػر، ممػػا يجعػػؿ تطبيػػؽ القػػوانيف التقميديػػة فيػػر كػػاؼ، لمواجيػػة 
الجػػرائـ الناشػػئة م ػػؿ التزييػػؼ العميػػؽ با ػػتخداـ الػػذكاء ا صػػطناعي، الػػذ  يُ ػػتخدـ فػػي ا بتػػزاز 

 02.والتشيير
شكؿ الجرائـ الإلكترونية عابرة الحػدود تحػدياً إضػافياً لمحمايػة الجنائيػة فػي العػراؽ، حيػث تُ 

يقوـ الجنػاة فالبػاً مػف خػارج الػبفد با ػتخداـ خػوادـ أجنبيػة أو منصػات دوليػة، ممػا يُعيػؽ التعػاوف 
فػػي  الػػدولي. عمػػح الػػرفـ مػػف انضػػماـ العػػراؽ إلػػح اتفاقيػػة بوداب ػػت لمكافحػػة الجػػرائـ الإلكترونيػػة

، إ  أف تطبيقيػػػػا يظػػػػؿ محػػػػدوداً ب ػػػػبب ضػػػػعؼ ا تفاقيػػػػات ال نائيػػػػة والفجػػػػوات فػػػػي تبػػػػادؿ 0203
المعمومات ا  تخباراتية. عمح  بيؿ الم اؿ، في حا ت القرصنة عمح المواق  الحكومية أو  رقة 
ف البيانػػات المصػػرفية، يصػػعب تتبػػ  الجنػػاة الػػذيف يعممػػوف مػػف دوؿ مجػػاورة أو بعيػػدة، ممػػا يُقمػػؿ مػػ

ف التيديػػدات ال ػػيبرانية مػػف الجماعػػات الإرىابيػػة، م ػػؿ نشػػر الدعايػػة التطرفيػػة  معػػد ت الإدانػػة. وات
عبػػػر الإنترنػػػت أو اختػػػراؽ الح ػػػابات الر ػػػمية، تُيػػػدد الأمػػػف الػػػوطني، حيػػػث أشػػػارت تقػػػارير إلػػػح 

لكػف . ىذه التحديات تتطمب تعزيز القػدرات التنفيذيػة، 0206اختراقات م تمرة لمواق  حكومية في 



 

 

L المعاصرة الرقمية التحديات ظل في الإلكترونية الجرائم لضحايا القانونية الحمايةJ  

3593 
Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue : 2 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

 6622نقػػص التمويػػؿ والتػػدريب فػػي مديريػػة مكافحػػة الجػػرائـ الإلكترونيػػة، التػػي  ػػجمت أك ػػر مػػف 
، يُعيؽ ا  تجابة ال ريعة، مما يجعؿ الحماية الجنائيػة فيػر 0206قضية في النصؼ الأوؿ مف 

 06.فعالة أماـ التطورات الرقمية ال ريعة
نيػػة عمػػح الفئػػات ا جتماعيػػة الضػػعيفة، مػػف التحػػديات البػػارزة أيضػػاً تػػأ ير الجػػرائـ الإلكترو 

حيػػػث يُ ػػػتيدؼ الن ػػػاء بشػػػكؿ خػػػاص فػػػي حػػػا ت ا بتػػػزاز الجن ػػػي عبػػػر نشػػػر صػػػور مزيفػػػة أو 
تيديػػدات، ممػػا يػػؤد  إلػػح وصػػمة اجتماعيػػة وأضػػرار نف ػػية شػػديدة، بمػػا فػػي ذلػػؾ حػػا ت انتحػػار. 

ف ا تطفؿ الأطفاؿ عبػر الإنترنػت، م ػؿ التحػرش أو إجبػارىـ عمػح إنتػاج  محتػو  فيػر قػانوني، وات
يػػزداد مػػ  انتشػػار التطبيقػػات، لكػػف القػػوانيف الحاليػػة   تػػوفر حمايػػة كافيػػة للأطفػػاؿ، ممػػا يُعرضػػيـ 
لمخػػاطر طويمػػة الأمػػػد. ىػػذه التحػػػديات الرقميػػة تبُػػػرز فجػػوة فػػػي الحمايػػة الجنائيػػػة، حيػػث   يوجػػػد 

يف مػػف المجػػوء إلػػح صػػندوؽ تعػػويض لمضػػحايا أو بروتوكػػو ت للإبػػفغ ال ػػر ، ممػػا يمنػػ  الك يػػر 
 06.القضاء خوفاً مف العواقب ا جتماعية

يُضيؼ ضعؼ البنية التحتية الرقمية في العػراؽ طبقػة أخػر  مػف التحػديات، حيػث تعػاني 
الشبكات مف عدـ ا  تقرار، مما يُ يؿ عمح الجناة ا ختراقات وال رقات، كما حدث في ىجمات 

ارت تقػػػارير مركػػػز الأمػػػف ال ػػػيبراني إلػػػح أف . أشػػػ0206عمػػػح البنػػػوؾ والمؤ  ػػػات الحكوميػػػة فػػػي 
التيديدات ال يبرانية تُيدد ا قتصاد، م  خ ائر ماليػة تصػؿ إلػح مفيػيف الػدو رات مػف ا حتيػاؿ، 
ف انتشػػػار  وىػػو مػػػا يتطمػػػب ا ػػت مارات فػػػي الأمػػػف ال ػػيبراني لكػػػف التمويػػػؿ المحػػدود يُعيػػػؽ ذلػػػؾ. وات

وىات مزيفة لفبتزاز أو الدعاية، يُعقد التمييز بيف الذكاء ا صطناعي في الجرائـ، م ؿ إنشاء فيدي
الحقيقي والمزيؼ، مما يُصعب عمح القضاء الإ بات. فػي  ػياؽ ىػذه التحػديات، يبػدو أف الحمايػة 
الجنائية تحتاج إلح تكامؿ م  التشريعات الدولية، لكف ضعؼ التنفيذ يجعؿ العراؽ ىدفاً  يفً في 

 02.ية احة المعارؾ ال يبرانية الإقميم
فضف عف  ذلؾ، يُواجو النظاـ القانوني تحدياً في مواكبة التطورات التكنولوجيػة ال ػريعة، 
حيػػث تُ ػػتخدـ تقنيػػات م ػػؿ الػػػ "ديػػب فيػػؾ"  التزييػػؼ العميػػؽ( فػػي الجػػرائـ ا جتماعيػػة، ممػػا يُيػػدد 

لممخػدرات أو ا  تقرار ا جتماعي والأمني. في العراؽ، أد  ذلؾ إلح زيػادة الجػرائـ م ػؿ التػرويث 
ا ختطػػاؼ عبػػر الإنترنػػت، كمػػا كشػػفت وزارة التخطػػيط عػػف ن ػػبة كبيػػرة مػػف الجػػرائـ عبػػر و ػػائؿ 
التواصؿ. الحماية الجنائية تُعاني مف نقص في التػدريب لمقضػاة والمحققػيف، حيػث   يوجػد بػرامث 

لجنػاة. عمػح م تمرة لمتعامػؿ مػ  الأدلػة الرقميػة، ممػا يػؤد  إلػح أحكػاـ فيػر عادلػة أو إفػراج عػف ا
 بيؿ الم اؿ، في قضايا التنصػت الإلكترونػي، يصػعب تحديػد الم ػؤولية ب ػبب ا ػتخداـ الو ػائط 
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الرقمية المجيولة. ىذه التحديات تتطمب إصفحات تشريعية فوريػة، م ػؿ  ػف قػانوف يُجػر ـ الجػرائـ 
 08.الرقمية الناشئة ويُعزز التعاوف م  الدوؿ المجاورة

يُفػػاقـ نقػػص التوعيػػة الرقميػػة التحػػديات، حيػػث يفتقػػر الك يػػروف، مػػف الجوانػػب ا جتماعيػػة، 
خاصػػػة فػػػي المنػػػاطؽ الريفيػػػة، إلػػػح معرفػػػة بمخػػػاطر مشػػػاركة البيانػػػات الشخصػػػية، ممػػػا يزيػػػد مػػػف 
ف الجػػػػػرائـ  تعرضػػػػػيـ لفحتيػػػػػاؿ أو ا بتػػػػػزاز ممػػػػػا يُبػػػػػرز الحاجػػػػػة إلػػػػػح حمػػػػػفت توعيػػػػػة وطنيػػػػػة. وات

لجماعات المتطرفة الإنترنت لنشر الدعاية، ممػا يُيػدد الإلكترونية تُرتبط بالتطرؼ، حيث ت تخدـ ا
الأمف الوطني ويُعقد الحماية الجنائية ب بب الحدود الرقمية. في ىذا ال ياؽ، يبدو أف الحؿ يكمف 
في تكامؿ الجيود التنفيذية م  التشريعية لتطوير قدرات التحقيؽ وتوفير دعـ لمضحايا حيث تُم ػؿ 

في العػراؽ عقبػة كبيػرة أمػاـ الحمايػة الجنائيػة مػف الجػرائـ الإلكترونيػة، التحديات الرقمية المعاصرة 
م  فجوات قانونية وتقنية تتطمب إصفحات عاجمة. مف خػفؿ  ػف تشػريعات متخصصػة، تعزيػز 
التػػػػدريب، وتعزيػػػػز التعػػػػاوف الػػػػػدولي، يمكػػػػف تحقيػػػػؽ حمايػػػػة أفضػػػػػؿ، ممػػػػا يػػػػدعـ التنميػػػػة الرقميػػػػػة 

 01الم تدامة.
 حماية الضحايا المطمب الثاني آليات

يُعػػد الفضػػاء الرقمػػي فػػي العػػراؽ بيئػػة خصػػبة لمجػػرائـ الإلكترونيػػة م ػػؿ ا حتيػػاؿ المػػالي، 
ا بتزاز الجن ي،  رقة اليوية، والتشػيير عبػر منصػات التواصػؿ ا جتمػاعي، ممػا يُ ػبب أضػراراً 

انوني العراقي نف ية ومادية ج يمة، خاصة لمفئات الضعيفة كالن اء والأطفاؿ. ويعتمد الإطار الق
( ل ػػػػنة 66، وقػػػػانوف ا تصػػػػا ت رقػػػػـ  6161( ل ػػػػنة 666حاليػػػػاً عمػػػػح قػػػػانوف العقوبػػػػات رقػػػػـ  

، لكػػػف ىػػػذه التشػػػريعات   تُططػػػي بشػػػكؿ كامػػػؿ الجػػػرائـ الإلكترونيػػػة الحدي ػػػة م ػػػؿ التزييػػػؼ 0222
جػرائـ العميؽ با تخداـ الذكاء ا صطناعي. أدت الجيود الحكومية، م ػؿ إنشػاء مديريػة مكافحػة ال

، إلػح تح ػيف الرصػد والتحقيػؽ، لكػف فيػاب آليػات 0206الإلكترونية ومركز الأمف ال يبراني في 
دعػػػػـ شػػػػاممة وصػػػػندوؽ تعػػػػويض يُضػػػػعؼ حمايػػػػة الضػػػػحايا، ممػػػػا يتطمػػػػب تطػػػػوير آليػػػػات قانونيػػػػة 

 32.واجتماعية لضماف العدالة
افحػػة الجػػرائـ تتم ػػؿ إحػػد  الآليػػات الأ ا ػػية لمحمايػػة فػػي تقػػديـ الشػػكاو  عبػػر مديريػػة مك

الإلكترونية، ومما  يؿ عمح الضحايا الإبفغ عف الحوادث، لكف ىذه الآلية تعاني مف قيػود م ػؿ 
نقص الأدلة الرقمية المو قة وتأخر التحقيقات ب بب ضعؼ التدريب التقني لممحققيف. عمح  ػبيؿ 

 ػبب صػعوبة ، ا ػتطرؽ التحقيػؽ أك ػر مػف عػاـ ب0200الم اؿ، في قضية احتيػاؿ إلكترونػي عػاـ 
ف فيػاب بروتوكػو ت موحػدة لحفػظ الأدلػة  تحميؿ الأدلة الرقمية، ممػا أد  إلػح إحبػاط الضػحايا. وات
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يُعيػػؽ إدانػػة الجنػػاة، حيػػث تػُػرفض العديػػد مػػف القضػػايا ب ػػبب فقػػداف الأدلػػة أو  ػػوء التعامػػؿ معيػػا، 
 36.التقنيات مما يُبرز الحاجة إلح تطوير مختبرات رقمية متقدمة وتدريب المحققيف عمح أحدث

يتضػػمف الإطػػار القػػانوني الحػػالي بعػػض الحمايػػة مػػف خػػفؿ قػػانوف العقوبػػات، حيػػث تػػنص المػػادة 
( عمػػح الحػػبس لمػػدة تصػػؿ إلػػح  ػػب   ػػنوات لفبتػػزاز، بمػػا فػػي ذلػػؾ ا بتػػزاز الإلكترونػػػي، 361 

( عمػػح التشػػيير بعقوبػػػات الحػػبس أو الطرامػػة. كمػػا يُعاقػػػب قػػانوف ا تصػػا ت، فػػػي 232والمػػادة  
(، عمح اختراؽ الأنظمة بعقوبات تصؿ إلح الحبس  فث  نوات، لكف ىذه القوانيف   06المادة  

تػػػوفر آليػػػات تعػػػويض واضػػػحة لمضػػػحايا، ممػػػا يُضػػػعؼ الحمايػػػة. عمػػػح  ػػػبيؿ الم ػػػاؿ، فػػػي قضػػػايا 
ا بتزاز الجن ي، فالباً ما يُعاني الضحايا مف وصمة اجتماعية، خاصة الن ػاء، ممػا يمػنعيـ مػف 

بة بحقوقو لكف العديد مف الضحايا امتنعوا عف الإبفغ خوفاً مػف العواقػب ا جتماعيػة، ممػا المطال
يُظيػر الحاجػػة إلػػح آليػػات إبػػفغ  ػػرية ودعػػـ نف ػي. إضػػافة إلػػح ذلػػؾ،   يوجػػد صػػندوؽ تعػػويض 
مخصػص لتططيػػة الأضػػرار الماديػػة والمعنويػػة، عمػػح عكػس دوؿ م ػػؿ المممكػػة المتحػػدة التػػي تػػوفر 

 30.لياتم ؿ ىذه الآ
تُشكؿ التحديات الرقمية المعاصرة عقبة كبيرة أماـ حماية الضػحايا، حيػث ي ػتخدـ الجنػاة 
ف الجرائـ عابرة  تقنيات التشفير والشبكات ا فتراضية الخاصة لإخفاء ىويتيـ، مما يُعيؽ التتب . وات

بب ضعؼ الحدود، م ؿ القرصنة أو ا حتياؿ عبر منصات دولية، تُصعب المفحقة القضائية ب 
التعاوف الدولي. عمح الرفـ مف انضماـ العراؽ إلػح اتفاقيػة بوداب ػت لمكافحػة الجػرائـ الإلكترونيػة 

، إ  أف تطبيقيا يظؿ محدوداً ب بب نقص البنية التحتيػة التقنيػة والتشػريعات الداعمػة. 0203في 
اوف مػػ  ، تمكنػػت ال ػػمطات مػػف التعػػ0202فعمػػح  ػػبيؿ الم ػػاؿ، فػػي قضػػية قرصػػنة مصػػرفية عػػاـ 

الإنتربػػوؿ  عتقػػاؿ شػػبكة دوليػػة، لكػػف معظػػـ القضػػايا عػػابرة الحػػدود تظػػؿ دوف حػػؿ ب ػػبب فيػػاب 
آليػػػػات تبػػػػادؿ المعمومػػػػات الفعالػػػػة. ىػػػػذه التحػػػػديات تبُػػػػرز أىميػػػػة تعزيػػػػز التعػػػػاوف الػػػػدولي وتطػػػػوير 

 33تشريعات تتماشح م  المعايير العالمية
ن ػػػػاء والأطفػػػػاؿ، مػػػػف وصػػػػمة مػػػػف التحػػػػديات ا جتماعيػػػػة، يُعػػػػاني الضػػػػحايا، خاصػػػػة ال

اجتماعيػػػة تمػػػنعيـ مػػػف الإبػػػفغ عػػػف الجػػػرائـ، خاصػػػة فػػػي حػػػا ت ا بتػػػزاز الجن ػػػي، ممػػػا يُظيػػػر 
الحاجة إلح مراكػز دعػـ نف ػي واجتمػاعي متخصصػة. حاليػاً،   تػوفر الحكومػة العراقيػة م ػؿ ىػذه 

ف ا ػتطفؿ الأطفػاؿ عبػر الإنت . وات رنػت، م ػؿ التحػرش المراكز، مما يترؾ الضحايا دوف دعـ كػاؼ،
أو إجبارىـ عمح إنتاج محتو  فير قانوني، يُفاقـ المشكمة، حيث   توجد برامث حماية مخصصة 

. ىذه الفجوات تتطمب تطوير 0202% في 02للأطفاؿ، عمح الرفـ مف زيادة ىذه الجرائـ بن بة 
 .آليات حماية اجتماعية تُركز عمح الفئات الضعيفة
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الآليات الميمة لمحماية، حيػث أطمقػت مديريػة مكافحػة الجػرائـ تُعد حمفت التوعية إحد  
حمفت لت قيؼ الشباب حوؿ مخػاطر مشػاركة المعمومػات الشخصػية عبػر  0206الإلكترونية في 

الإنترنػػت. ومػػ  ذلػػؾ، تظػػؿ ىػػذه الحمػػفت محػػدودة فػػي المنػػاطؽ الريفيػػة، حيػػث يفتقػػر ال ػػكاف إلػػح 
لفحتيػاؿ. ممػا يُبػرز الحاجػة إلػح تو ػي  نطػاؽ التوعيػة. الوعي الرقمي، مما يجعميػـ أىػدافاً  ػيمة 

ف نقػػص الت قيػػؼ الرقمػػي يُ ػػيـ فػػي زيػػادة الجػػرائـ م ػػؿ التزييػػؼ العميػػؽ، حيػػث يُ ػػتخدـ الػػذكاء  وات
ا صػػطناعي لإنشػػاء صػػور أو فيػػديوىات مزيفػػة تُ ػػتخدـ فػػي ا بتػػزاز أو التشػػيير. ىػػذه التحػػديات 

شراؾ الم  32.دارس والجامعات لت قيؼ الأجياؿ الجديدةتتطمب تك يؼ حمفت التوعية وات
تُشػػػػكؿ الجػػػػرائـ الإلكترونيػػػػة الناشػػػػئة، م ػػػػؿ التفعػػػػب بالػػػػذكاء ا صػػػػطناعي، تحػػػػدياً كبيػػػػراً 
لمحمايػػة الجنائيػػة، حيػػث   تُططػػي القػػوانيف الحاليػػة ىػػذه الأنػػواع مػػف الجػػرائـ بشػػكؿ مباشػػر. عمػػح 

ىات مزيفػػة با ػػتخداـ الػػذكاء ا صػػطناعي،  ػبيؿ الم ػػاؿ،   يوجػػد نػػص قػػانوني يُجػػر ـ إنشػػاء فيػػديو 
ف ضػعؼ البنيػة التحتيػة الرقميػة فػي العػراؽ يُ ػيؿ ا ختراقػات، حيػث  مما يُصػعب إدانػة الجنػاة. وات

، ممػا يُيػدد 0206 جمت تقارير مركز الأمف ال يبراني ىجمػات متكػررة عمػح مواقػ  حكوميػة فػي 
ف ال ػػيبراني وتطػػوير مختبػػرات رقميػػة الأمػػف الػػوطني. ىػػذه التحػػديات تتطمػػب ا ػػت مارات فػػي الأمػػ

 36.لتحميؿ الأدلة، إلح جانب تشريعات جديدة تُعر ؼ الجرائـ الناشئة وتحدد عقوباتيا
مػػػف الناحيػػػة القانونيػػػة، يُعػػػد تطػػػوير تشػػػريعات متخصصػػػة ضػػػرورة ممحػػػة لتعزيػػػز حمايػػػة 

يػػة والتزييػػؼ الضػػحايا. ينبطػػي أف يشػػمؿ القػػانوف الجديػػد تعريفػػات واضػػحة لمجػػرائـ م ػػؿ  ػػرقة اليو 
العميػػؽ، مػػ  عقوبػػات مشػػددة عمػػح الجنػػاة فػػي حػػا ت ا ػػتيداؼ الفئػػات الضػػعيفة. كمػػا يجػػب أف 
يتضػػػمف القػػػانوف آليػػػات لت ػػػييؿ إ بػػػات الأدلػػػة الرقميػػػة، م ػػػؿ اعتمػػػاد بروتوكػػػو ت معياريػػػة لحفػػػظ 
، البيانات. إضافة إلح ذلؾ، يُعد إنشاء صندوؽ تعويض لمضحايا خطػوة حا ػمة لتططيػة الأضػرار

خاصة فػي ظػؿ الخ ػائر الماليػة الكبيػرة الناتجػة عػف  حتيػاؿ، ىػذه الآليػة  تُشػج  الضػحايا عمػح 
 36.الإبفغ وتُخفؼ مف أضرارىـ النف ية والمادية

تُ ػػػيـ الجيػػػود التنفيذيػػػة، م ػػػؿ إنشػػػاء مركػػػز الأمػػػف ال ػػػيبراني، فػػػي تح ػػػيف التن ػػػيؽ بػػػيف 
ف القضػػػاة يفتقػػػروف إلػػػح التػػػدريب الجيػػػات الحكوميػػػة، لكػػػف نقػػػص المػػػوارد البشػػػرية يُعيػػػؽ  التقػػػدـ وات

الكػػافي عمػػح التعامػػؿ مػػ  الأدلػػة الرقميػػة، ممػػا يػػؤد  إلػػح أحكػػاـ فيػػر عادلػػة أو إفػػراج عػػف الجنػػاة. 
تتطمػػب ىػػذه التحػػديات بػػرامث تػػدريب م ػػتمرة لمشػػرطة والقضػػاة، مػػ  ا ػػت مار فػػي المعػػدات التقنيػػة 

 32.لتح يف كفاءة التحقيقات
 ػػاىـ انضػػماـ العػػراؽ إلػػح اتفاقيػػة بوداب ػػت فػػي تعزيػػز التعػػاوف مػػف الجوانػػب الإيجابيػػة، 

. ومػػػ  ذلػػػؾ، 0202الػػػدولي، حيػػػث  ػػػاعدت فػػػي إلقػػػاء القػػػبض عمػػػح شػػػبكات إجراميػػػة دوليػػػة فػػػي 
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يتطمب تفعيؿ ىذه ا تفاقيػة تحػديث التشػريعات المحميػة لتتماشػح مػ  المعػايير الدوليػة، إلػح جانػب 
ف إنشػػػا ء مراكػػػز دعػػػـ نف ػػػي واجتمػػػاعي يُعػػػد ضػػػرورة لػػػدعـ تح ػػػيف قنػػػوات تبػػػادؿ المعمومػػػات. وات

الضػحايا، خاصػػة فػػي ظػػؿ فيػػاب ىػػذه الخػػدمات حاليػػاً. عمػػح  ػػبيؿ الم ػػاؿ، يمكػػف أف تُ ػػاعد ىػػذه 
المراكز في تقميؿ الوصػمة ا جتماعيػة المرتبطػة بػالإبفغ عػف الجػرائـ، ممػا يُشػج  الضػحايا عمػح 

 38المطالبة بحقوقيـ.
 الخاتمة 

وني لمحمايػة مػف الجػرائـ الإلكترونيػة فػي العػراؽ، الم ػتند بشػكؿ رئي ػي يُم ؿ الإطار القان
، 0222( ل ػػػػنة 66وقػػػػانوف ا تصػػػػا ت رقػػػػـ   6161( ل ػػػػنة 666إلػػػػح قػػػػانوف العقوبػػػػات رقػػػػـ  

محاولػػة لمواجيػػة التحػػديات الرقميػػة المعاصػػرة، لكنػػو يظػػؿ فيػػر كػػاؼ، لتططيػػة الجػػرائـ الإلكترونيػػة 
التفعػػػب بالػػػذكاء ا صػػػطناعي. ىػػػذا الػػػنقص يُبػػػرز الحاجػػػة إلػػػح المتطػػػورة م ػػػؿ  ػػػرقة اليويػػػة أو 

تشػػريعات متخصصػػة تػػوفر حمايػػة شػػاممة لمضػػحايا، خاصػػة مػػ  تزايػػد م ػػتخدمي الإنترنػػت وتُعػػد 
الحمايػػػة القانونيػػػة لضػػػحايا الجػػػرائـ الإلكترونيػػػة ركيػػػزة أ ا ػػػية لتحقيػػػؽ الأمػػػف الرقمػػػي وا  ػػػتقرار 

الجػػرائـ أضػػراراً نف ػػية وماديػػة ج ػػيمة، خاصػػة لمفئػػات ا جتمػػاعي فػػي العػػراؽ، حيػػث تُ ػػبب ىػػذه 
الضػػعيفة م ػػؿ الن ػػاء والأطفػػاؿ. مػػػف خػػفؿ  ػػف قػػوانيف حدي ػػػة، تعزيػػز التعػػاوف الػػدولي، وتػػػوفير 
آليات تعويض ودعـ نف ي، يمكف لمعراؽ مواكبة التحديات الرقميػة، ممػا يػدعـ بنػاء مجتمػ  رقمػي 

 .عزز ال قة في النظاـ القانونيآمف يتماشح م  أىداؼ التنمية الم تدامة وي
 :النتائج

يعػػاني الإطػػار القػػانوني العراقػػي مػػف نقػػص تشػػريعات متخصصػػة لمجػػرائـ الإلكترونيػػة، ممػػا يحػػد .6
 .مف فعالية حماية الضحايا أماـ الجرائـ المتطورة

تُ يـ مديرية مكافحة الجرائـ الإلكترونية ومركز الأمف ال ػيبراني فػي تح ػيف الرصػد والتحقيػؽ، .0
 .ف فياب قانوف شامؿ يُضعؼ ىذه الجيودلك
صػػعوبة إ بػػات الأدلػػة الرقميػػة ونقػػص التػػدريب لمقضػػاة والشػػرطة تػػؤخر المحاكمػػات وتقُمػػؿ مػػف .3

 .تحقيؽ العدالة لمضحايا
فيػػاب آليػػات تعػػويض ودعػػـ نف ػػي يُفػػاقـ الأضػػرار ا جتماعيػػة والنف ػػية لمضػػحايا، خاصػػة فػػي .2

 .حا ت ا بتزاز الجن ي
 :التوصيات

قانوف متخصص لمجرائـ الإلكترونية يططي جمي  الأنواع الناشئة، م  ضماف حماية حرية  ف .6
 .التعبير وفؽ المعايير الدولية
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إنشػػاء صػػندوؽ تعػػويض لضػػحايا الجػػرائـ الإلكترونيػػة لتططيػػة الأضػػرار الماديػػة والمعنويػػة، مػػ  .0
 .تحديد آليات واضحة لمتعويض

ف حػػػػوؿ التعامػػػػؿ مػػػػ  الأدلػػػػة الرقميػػػػة لت ػػػػري  تطػػػػوير بػػػػرامث تػػػػدريب مك فػػػػة لمقضػػػػاة والمحققػػػػي.3
 .التحقيقات والمحاكمات

إطػػفؽ حمػػفت توعيػػة وطنيػػة لت قيػػؼ المػػواطنيف، خاصػػة فػػي المنػػاطؽ الريفيػػة، حػػوؿ مخػػاطر .2
 .الجرائـ الإلكترونية وطرؽ الوقاية

ؿ تعزيػػز التعػػاوف الػػدولي مػػف خػػفؿ تفعيػػؿ اتفاقيػػة بوداب ػػت لمكافحػػة الجػػرائـ الإلكترونيػػة لت ػػيي.6
 مفحقة الجرائـ عابرة الحدود.
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 68، ص0222ر الة دكتوراه، جامعة عيف شمس دار النيضة العربية، القاىرة، 

بحث منشػور  -مشروعية الدليؿ ا لكتروني الم تمد مف التفتيش الجنائي درا ة مقارنة  -عمي ح ف الطوالبو  02
 02، ص۷۱۱۲عبر ا نترنت مركز الإعفـ الأمني البحريف، 

 06، ص0228نبيؿ جاد عزمي تكنولوجيا التعميـ الإلكتروني، دار الفكر العربي، القاىرة، مصر  06
درا ػة تطبيقيػة عمػح الجػرائـ المتعمقػة با نترنػت ر ػالة دكتػوراه كميػة  -القصد الجنػائي  -ود الصطير ربي  محم 06

 0266الحقوؽ جامعة عيف شمس .
بحث منشػور  -مشروعية الدليؿ ا لكتروني الم تمد مف التفتيش الجنائي درا ة مقارنة  -عمي ح ف الطوالبو  02

 .۷۱۱۲يف، عبر ا نترنت مركز الإعفـ الأمني البحر 
،  36تقيػػيـ فعاليػػات المواجيػػة التشػػريعية لجػػرائـ ا نترنػػت مجمػػة العػػدؿ، المطػػرب، العػػدد  -نػػاوؿ عبػػد اليػػاد   08
 31، ص6202رجب 
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الأحكاـ الموضوعية لمجرائـ المتعمقة با نترنت، دار  -ا نترنت والقانوف الجنائي  -جميؿ عبد الباقي الصطير  01

 26، ص۰۲۲۲النيضة العربية، 
،  36تقيػػيـ فعاليػػات المواجيػػة التشػػريعية لجػػرائـ ا نترنػػت مجمػػة العػػدؿ، المطػػرب، العػػدد  -نػػاوؿ عبػػد اليػػاد   32
 36، ص6202رجب 

الأحكاـ الموضوعية لمجرائـ المتعمقة با نترنت، دار  -ا نترنت والقانوف الجنائي  -جميؿ عبد الباقي الصطير  36
 62، ص۰۲۲۲النيضة العربية، 

الحماية الجنائية لمحياة الخاصػة وبنػوؾ المعمومػات درا ػة مقارنػة، دار النيضػة العربيػة،  -أ امة عبد ا  فايد  30
 61، ص۰۲۲۷الطبعة ال انية، 

دار النيضػة العربيػػة،  -إ بػات جػػرائـ الكمبيػوتر والجػرائـ المرتكبػة عبػػر ا نترنػت  - ػعيد عبػد المطيػػؼ ح ػف  33
 31ػ ص۰۲۲۲الطبعة الأولح، القاىرة، 

 .۷۱۱۱ ميماف عبد المنعـ النظرية العامة لقانوف العقوبات دار الجامعة الجديدة لمنشر، الإ كندرية،  32
درا ػة تطبيقيػة عمػح الجػرائـ المتعمقػة با نترنػت ر ػالة دكتػوراه كميػة  -القصد الجنػائي  -ربي  محمود الصطير  36

 0266الحقوؽ جامعة عيف شمس .
36

 1. Porcedda, Maria Grazia, and David S. Wall. "Modelling the Cybercrime 

Cascade Effect in Data Crime." In Proceedings - 2021 IEEE European Symposium on 

Security and Privacy Workshops, Euro S and PW 2021, 161-77, 2021. 

https://doi.org/10.1109/EuroSPW54576.2021.00025. 
37

 Onomrerhinor, Flora Alohan. "Eliminating Safe Havens for Transnational 

Cybercrimes in the African Continental Free Trade Area." Journal of Intellectual 

Property and Information Technology Law (JIPIT) 2, no. 1 (2022): 49-81. 

https://doi.org/10.52907/jipit.v2i1.206. 
النظريػة العامػة لمجريمػة،  -شرح الأحكػاـ العامػة لقػانوف العقوبػات الجػزء الأوؿ  -أحمد شوقي عمر أبو خطوة  38

 دار النيضة العربية، القاىرة
 المراج 

 الكتب العممية
النظريػة العامػة لمجريمػة،  -شػرح الأحكػاـ العامػة لقػانوف العقوبػات الجػزء الأوؿ  -أحمد شوقي عمر أبػو خطػوة .6

 النيضة العربية، القاىرةدار 
الحمايػة الجنائيػة لمحيػاة الخاصػة وبنػوؾ المعمومػات درا ػة مقارنػة، دار النيضػة العربيػة،  -أ امة عبد ا  فايد .0

 ۰۲۲۷الطبعة ال انية، 
الأحكاـ الموضوعية لمجرائـ المتعمقػة با نترنػت، دار  -ا نترنت والقانوف الجنائي  -جميؿ عبد الباقي الصطير .3

 ۰۲۲۲ة العربية، النيض
 ح ف صادؽ المرصفاو  الإجراـ والعقاب في مصر، منشأة المعارؼ بالإ كندرية، بدوف  نو نشر .2
 ۰۲۷۱رم يس بيناـ الإجراـ والعقاب عمـ الجريمة وعمـ الوقاية والتقويـ، منشأة المعارؼ بالإ كندرية، .6
 0226ب، القاىرة،  الي ودي  صبحي ا ختبارات الإلكترونية عبر الشبكات، عالـ الكتا.6
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دار النيضػػة العربيػػة،  -إ بػػات جػػرائـ الكمبيػػوتر والجػػرائـ المرتكبػػة عبػػر ا نترنػػت  - ػػعيد عبػػد المطيػػؼ ح ػػف .2
 .۰۲۲۲الطبعة الأولح، القاىرة، 

 ۷۱۱۱ ميماف عبد المنعـ النظرية العامة لقانوف العقوبات دار الجامعة الجديدة لمنشر، الإ كندرية، .8
الأبعػاد والتػأ يرات ا جتماعيػة المرتبطػة با ػتخداـ ا نترنػت عمػح الأ ػرة العربيػة،  -ظػيـ صالف  ميماف عبػد الع.1

درا ة ميدانية عمح عينة مف طالبات جامعة الإمارات العربية، ورقة مقدمػة إلػح مػؤتمر واقػ  الأ ػرة فػي المجتمػ ، 
 06يف شمس، في الفترة مف تشخيص لممشكفت وا تكشاؼ ل يا ات المواجية، المنعقد بدار الضيافة، جامعة ع

، كميػػػػة الآداب، ق ػػػػـ عمػػػػـ ا جتمػػػػاع، مركػػػػز الدرا ػػػػات المعرفيػػػػة، المعيػػػػد العػػػػالي لمفكػػػػر  0222 ػػػػبتمبر  08 -
 الإ فمي

62.۷۱۱۲ 
 0228نبيؿ جاد عزمي تكنولوجيا التعميـ الإلكتروني، دار الفكر العربي، القاىرة، مصر .66

 الرمائل العممية:
البيانػػػػات الشخصػػػػية لم ػػػػتخدمي شػػػػبكات التواصػػػػؿ ا جتمػػػػاعي ر ػػػػالة  آ ء بنػػػػت  ػػػػعيد بػػػػف ناصػػػػر حمايػػػػة.60

 0266ماج تير، 
درا ة تطبيقية عمح الجرائـ المتعمقػة با نترنػت ر ػالة دكتػوراه كميػة  -القصد الجنائي  -ربي  محمود الصطير .63

 0266الحقوؽ جامعة عيف شمس .
الأحكػػاـ الموضػػوعية والجوانػػب الإجرائيػػة عمػػر محمػػد أبػػو بكػػر يػػونس الجػػرائـ الناشػػئة عػػف ا ػػتخداـ ا نترنػػت .62

 0222ر الة دكتوراه، جامعة عيف شمس دار النيضة العربية، القاىرة، 
 ۷۱۰۷فناـ محمد فناـ د. شيماء عبد الطنح عطا ا ، مبادئ عمـ الإجراـ، كمية الحقوؽ جامعة الزقازيؽ، .66
جامعػة  -ر ػالة دكتػوراه، كميػة الحقػوؽ  -مبػدأ العالميػة فػي القػانوف الجنػائي  -مرو  ال ػيد ال ػيد الحصػاو  .66

 .۷۱۰۲المنصورة، 
ىي ـ أحمد محمود  فمة الحماية الجنائية ل وؽ الأوراؽ المالية: درا ة مقارنة ر الة دكتوراة، جامعة القاىرة، .62

۷۱۰۰ 
رنػػة درا ػػة مقا -يحيػػح إبػػراىيـ دىشػػاف الحمايػػة الجنائيػػة لبيانػػات الشػػركات المقيػػدة فػػي  ػػوؽ الأوراؽ الماليػػة .68

 ۷۱۷۱ر الة دكتوراة، كمية الحقوؽ جامعة الزقازيؽ 
 المجلات :

 0263، 6,6أميف أعزاف حماية البيانات الشخصية لمم تيمؾ الإلكتروني، مجمة ا قتصاد والم تيمؾ، ع .61
تػػػامر محمػػػد محمػػػد صػػػالف الحمايػػػة الجنائيػػػة لمحػػػؽ فػػػي المعمومػػػات الر ػػػمية  درا ػػػة مقارنػػػة(، مجمػػػة القػػػانوف .02

 ۷۱۰۲ممحؽ خاص العدد ال اني والت عوف، وا قتصاد، 
 ۷۱۰۷، ۷جيياف فقيو، حماية البيانات الشخصية في الإعفـ الرقمي، مجمة العموـ الإن انية، ع.06
، ورشػػػة عمػػػؿ أعػػدىا مركػػػز بحػػػوث  ۷۱۷۱ل ػػنة  666درا ػػة نقديػػػة لقػػانوف حمايػػػة البيانػػػات الشخصػػية رقػػػـ .00

 ۷۱۷۱القانوف والتكنولوجيا كمية القانوف بالجامعة البريطانية في مصر، اکتوبر 
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رضواف ا خيطة، التحقيؽ الجنائي الرقمي في ضوء قوانيف حماية البيانات الشخصػية، محمػة النػدوة لمدرا ػات .03
 ۷۱۰۲، ۷۲۲القانونية، 

بحػػػث  -لكترونػػػي الم ػػػتمد مػػػف التفتػػػيش الجنػػػائي درا ػػػة مقارنػػػة مشػػػروعية الػػػدليؿ ا  -عمػػػي ح ػػػف الطوالبػػػو .02
 منشور عبر ا نترنت مركز الإعفـ الأمني البحريف، 

،  36تقيػػيـ فعاليػػات المواجيػػة التشػػريعية لجػػرائـ ا نترنػػت مجمػػة العػػدؿ، المطػػرب، العػػدد  -نػػاوؿ عبػػد اليػػاد  .06
 6202رجب 
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