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Abstract : 
The importance of  this  research paper on electronic piracy in 

cyberspace is the growing threat to the security of countries, from the 
importance of virtual cyberspace and the various cyber attacks received  
by cyberspace , which today is the first threatened  entity of any country 
with destruction and collapse and the creation of international conflicts 
among them, for the purpose of the strategies and mechanisms  that can 
be activeated  by international  systems for the embodiment of 
cybersecurity international and to know the relationship of electronic 
piracy to make changes in the security environment, and the identification 
of the impact of cyber attachs,including electronic piracy in the 
emergence of new patterns of  international conflict the most prominent 
of these attacks in addition to the nature of these cyber attacks and to the 
identification of most of the new electronic weapons this paper aims to 
identify the electronic race that the world is witnessing today by 
international regimes in the extent to which cybercrime can be reduce in 
cyberspace. 

  
  الملخص:

                  This is an open access article under the CC BY-NC-ND license  
(http://creativecommons.org/licenses/by-nc-nd/4.0/ 
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القرصنة الالكترونية فـي الفضـاء السـيبراني تأتي أهمية هذه الورقة البحثية الموسومة ب 
مـــن أهميـــة موضـــوع الفضـــاء الســـيبراني الافتراضـــي ومختلـــف  "التهديـــد المتصـــاعد لأمـــن الـــدول"

الهجمات السيبرانية التي يتلقاهـا الفضـاء الالكترونـي والتـي أصـبحت اليـوم المهـدد الأول لكيـان أي 
ينها، ولهـذا جـاءت هـذه الورقـة البحثيـة تجسـيدا دولة بالدمار والانهيار وخلق صراعات دولية فيما ب

لأهــداف البحــث والتــي منهــا: التعــرف علــى الاســتراتيجيات والآليــات التــي يمكــن تفعيلهــا مــن قبــل 
الأنظمــــة الدوليــــة  لتجســــيد الأمــــن الســــيبراني الــــدولي ومعرفــــة مــــدى علاقــــة القرصــــنة الالكترونيــــة 

لدوليــة، والتعــرف علــى تــأثير الهجمــات الســيبرانية بإحــداث تغييــرات فــي البيئــة الأمنيــة الســيبرانية ا
ومنهــا القرصــنة الالكترونيــة فــي بــروز أنمــاط جديــدة للصــراع الــدولي مــع التقــرب مــن طبيعــة هــذه 
الهجمات السيبرانية، بالإضافة إلى التعرف على أغلب الأسلحة الالكترونيـة الجديـدة، وتهـدف هـذه 

ق الالكترونــي الــذي يشــهده العــالم اليــوم مــن طــرف الورقــة البحثيــة أيضــا إلــى التعــرف علــى الســبا
  الأنظمة الدولية في مدى إمكانية الحد من هذه الهجمات السيبرانية في الفضاء السيبراني.

 
  مقدمة:

شــهدت البشــرية منــذ ســنوات تقــدما تقنيــا وتكنولوجيــا، قلمــا عرفــه عصــر مــن العصــور الســابقة مــن 
ها فـي عـالم الاتصـالات والعلاقـات الدوليـة، كمـا أصـبح قبل، حتـى بـات هـذا التقـدم ثـورة قائمـة بـذات

العالم بفضلها بمثابة قرية كونية فعلا، بحيث أصـبح للفضـاء السـيبراني الافتراضـي دور فـي حركـة 
التفــاعلات والتحــولات البنيويــة كمجــال جديــد فــي العلاقــات الدوليــة وبــدأ ينتقــل تــأثيره مــن تغييــرات 

كيفية فـي النظـام الـدولي حتـى أصـبح العـالم اليـوم يشـهد تطـورا  هيكلية وتحتية إلى إحداث تغييرات
فــي المخــاطر الأمنيــة مــع تطــور مراحــل النضــج التكنولــوجي مــع الانتقــال مــن مرحلــة النمــو الســريع 
ـــة الاســـتخدام الكثيـــف، وبـــذلك أصـــبحت قضـــية أمـــن الفضـــاء الالكترونـــي مـــن عمليـــات  إلـــى مرحل

ة والتــــي بــــدوها تــــؤثر علــــى أمــــن الــــدول تلقــــى اهتمامــــا القرصــــنة الالكترونيــــة والهجمــــات الســــيبراني
متصــاعدا علـــى أجنــدة الأمـــن الــدولي وذلـــك فــي محاولـــة لمواجهــة تصـــاعد التهديــدات الالكترونيـــة 
ودورها في التأثير على الطابع السلمي للفضاء الالكتروني، وباتـت العلاقـة بـين والتكنولوجيـا وامـن 

تتزايد إمكانية تعرض المصالح الإسـتراتيجية ذات الطبيعـة الدول علاقة طردية فبتطور التكنولوجيا 
الالكترونيـــة إلـــى أخطـــار الكترونيـــة منهـــا القرصـــنة الالكترونيـــة فـــي الفضـــاء الســـيبراني الـــذي يمثـــل 
التهديــد الأكبــر لأمــن الــدول خاصــة وان الفضــاء الالكترونــي غــدا وســيط ومصــدر لأدوات جديــدة 

  ود الأول لتغذية التوترات الدولية.للصراع الدولي المتعدد الأطراف والمز 
  من خلال ما سبق تتضح الإشكالية الرئيسية للبحث وهي:  إشكالية البحث:
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مــا هــي الاســتراتيجيات والآليــات التــي يمكــن تفعيلهــا مــن قبــل الأنظمــة الدوليــة  لتجســيد الأمــن 
  السيبراني الدولي من القرصنة الالكترونية؟

  ية مجموعة من الأسئلة الفرعية تتمثل أساسا في:وتندرج ضمن هذه الإشكالية الرئيس
 ما مدى علاقة القرصنة الالكترونية بإحداث تغييرات في البيئة الأمنية السيبرانية الدولية؟ 
 ما هي أبرز الهجمات السيبرانية؟  
  كيــف أثــرت الهجمــات الســيبرانية ومنهــا القرصــنة الالكترونيــة فــي بــروز أنمــاط جديــدة للصــراع

  الدولي؟
 وما هي أغلب الأسلحة الالكترونية الجديدة؟   هد العالم اليوم سباق الكتروني؟هل يش 
 هل يمكن الحد من هذه الهجمات السيبرانية في الفضاء السيبراني؟ 
  

  للإحاطة بحيثيات البحث اعتمدنا الفرضيات التالية:فرضيات البحث: 
  ،يشـــهد العصـــر الحـــالي تغيـــرات ســـريعة وكثيفـــة فـــي ظـــل التكنولوجيـــا منهـــا الايجابيـــة والســـلبية

فكانــت التغيــرات الســلبية لهــا أقــوى درجــة مــن التــأثير خاصــة فــي مجــال المســاس بــأمن الــدول 
وذلـــك نتيجـــة انتشـــار الهجمـــات الســـيبرانية فـــي الفضـــاء الســـيبراني، ممـــا توجـــب علـــى الأنظمـــة 

 ضع استراتيجيات جديدة للحد من هذه الهجمات السيبرانية.الدولية التفطن لو 
   تتجســـد علاقـــة القرصـــنة الالكترونيـــة بإحـــداث تغييـــرات عميقـــة ومـــؤثره ســـلبا علـــى امـــن البيئـــة

 السيبرانية الأمنية للدول. 
  تبرز أغلب الهجمات السيبرانية في الفضاء السيبراني فـي الهجمـات السـرية المتعلقـة باسـتخدام

ائل تكنولوجيــة فائقــة الجــودة وعمليــات الاختــراق للأنظمــة الالكترونيــة والبيانــات التجســس بوســ
 المختلفة.

  تـــؤثر الهجمـــات الســـيبرانية ومنهـــا القرصـــنة الالكترونيـــة فـــي بـــروز أنمـــاط جديـــدة مـــن الصـــراع
 الدولي.

  يشهد العالم اليوم سباق الكتروني في ظهور أسلحة الكترونية جديدة وذلـك فـي إطـار التصـدي
  هجمات السيبرانية وذلك بالوصول إلى عسكرة الفضاء الالكتروني.لل

  أهمية البحث:
القرصنة الالكترونية فـي الفضـاء السـيبراني تأتي أهمية هذه الورقة البحثية الموسومة ب 

مـــن أهميـــة موضـــوع الفضـــاء الســـيبراني الافتراضـــي ومختلـــف  "التهديـــد المتصـــاعد لأمـــن الـــدول"
يتلقاهـا الفضـاء الالكترونـي والتـي أصـبحت اليـوم المهـدد الأول لكيـان أي الهجمات السيبرانية التي 
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دولــة بالــدمار والانهيــار وخلــق صــراعات دوليــة فيمــا بينهــا، خاصــة وان جــل المجتمعــات الحديثــة 
أصـــبحت تعتمـــد بشـــكل متنـــامي علـــى التكنولوجيـــات ممـــا باتـــت القرصـــنة الالكترونيـــة تهـــدد الأمـــن 

 ١٣٠اسيا من أي سياسة أمنية دفاعية دولية، لاسـيما وان أكثـر مـن السيبراني الذي يشكل جزء أس
دولــة حــول العــالم تخصــص أقســاما ومرافــق خاصــة بــالحرب الســيبرانية ضــمن فــرق الأمــن الــوطني 
لأي دولــــة والتــــي تضــــاف جميــــع هــــذه الجهــــود إلــــى الجهــــود الأمنيــــة التقليديــــة لمحاربــــة الجــــرائم 

  حتيال الالكتروني والأوجه الأخرى للمخاطر السيبرانية.الالكترونية، القرصنة الالكترونية والا
  أهداف البحث:

  التعرف على الآليات التي يمكـن تفعيلهـا مـن قبـل الأنظمـة الدوليـة  لتجسـيد الأمـن السـيبراني
  الدولي.

 .معرفة  علاقة القرصنة الالكترونية بإحداث تغييرات في البيئة الأمنية السيبرانية الدولية  
  التعــرف علــى تــأثير الهجمــات الســيبرانية ومنهــا القرصــنة الالكترونيــة فــي بــروز أنمــاط جديــدة

  للصراع الدولي.
  .التعرف على أغلب الأسلحة الالكترونية الجديدة 
 .التعرف على السباق الالكتروني الذي يشهده العالم من طرف الأنظمة الدولية  
 يبرانية في الفضاء السيبراني.التعرف على إمكانية الحد من هذه الهجمات الس 

  هيكل البحث:
  للإجابة على الإشكالية المطروحة تم تقسيم البحث إلى المحاور التالية:

  المحور الأول: ماهية الفضاء السيبراني، مفهومه، أنواعه، خصائصه، هجماته السيبرانية.
ــزوغ ال ــي الفضــاء الســيبراني وب ــي ف ــة الصــراع الالكترون ــاني: جدلي ــوة الالكترونيــة المحــور الث ق

  للدول.
المحــــور الثالــــث: القرصــــنة الالكترونيــــة وتحــــديات الأمــــن العــــالمي أمــــام الخطر،المواجهــــة 

  والمسؤولية.
  المحور الرابع: استراتيجيات الردع السيبراني من الهجمات السيبرانية " المتطلبات والحلول".

  ، مفهومه ،خصائصه، هجماته السيبرانية:المحور الأول: ماهية الفضاء السيبراني
  مفهوم الفضاء السيبراني: ١/

تختلــف التعريفــات حــول الفضــاء الســيبراني علــى حســب طبيعــة كــل دولــة أو كيــان وعلــى 
مــدى قدرتــه علــى تحديــد رؤيتــه وإســتراتيجيته للتعامــل مــع مجــال الفضــاء الســيبراني بشــقيه المــدني 

ل المزايــا ومواجهــة المخــاطر الكامنــة فــي هــذا المجــال والعســكري وكــذلك مــدى قدرتــه علــى اســتغلا
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بأنــه عــالم افتراضــي يتشــابك مــع عالمنــا المــادي ، يتــأثر بــه ويــؤثر فيــه  فهنــاك مــن عرفــه علــى:،
بشكل معقد، حيث تقوم العلاقة بين العالمين على نظرة تكاملية تحمـل بـين طياتهـا مزايـا ومخـاطر 

للجيــوش الحديثــة إلــى جــوار القــوات الجويــة والبحريــة  بالــذراع الرابعــة وهنــاك مــن وصــفهلا تتوقــف 
ــــدور فــــي هــــذا العــــالم  ــــة ت ــــة الحــــديث عــــن معــــارك حقيقي والبريــــة وخاصــــة أن الانترنــــت شــــهد بداي

  ١الافتراضي.
: المجــال المــادي كمــا يعــرف علــى أنــهيمثــل البعــد الخــامس للحــرب،  وهنــاك مــن يــرى أنــه

ومبيــوتر، والشــبكات والبرمجيــات وحوســبة وغيــر المــادي الــذي يتكــون مــن عناصــر هــي أجهــزة الك
المعلومات والمحتـوى ومعطيـات النقـل والـتحكم ومسـتخدمو كـل هـذه العناصـر، حيـث تعـد كـل هـذه 
العناصــر العامــل المشــترك فــي جميــع محــاور اســتخدام الفضــاء الســيبراني، ســواء أكانــت الجهــات 

فاءة العنصر البشـري أم كانـت فـي المستخدمة قادرة على تعظيم قيمتها وقدراتها بما في ذلك رفع ك
  ٢مرحلة متأخرة.

  خصائص الفضاء السيبراني:
يعتمد الفضاء السـيبراني كمجـال افتراضـي علـى نظـم الكمبيـوتر وشـبكات الانترنـت ومخـزون هائـل 
من البيانات والمعلومات، بحيث يتم الاتصال بالشبكات غير الحواسيب أو الهواتـف أو غيرهـا مـن 

لجغرافيــة، وقــد ظهــر مصــطلح الفضــاء الســيبراني فــي ثمانينــات القــرن الماضــي دون تقيــد بالحــدود ا
، ويوصـف العصـر ١ ٣في إحـدى روايـات الخيـال العلمـي للكتـاب الأمريكـي الكنـدي ويليـام جيبسـون

الحــالي بأنــه العصــر الرقمــي، فهــو يتضــمن تطــورات تكنولوجيــة هائلــة تخــدم جميــع منــاحي الحيــاة 
خدمــة المجتمــع الــدولي بأكملــه، حيــث بــات العصــر يتحــرك مــن  العامــة والخاصــة، وتــنعكس علــى

خـــلال تكنولوجيـــا المعلومـــات والاتصـــالات التـــي واكبتهـــا حركـــة إجراميـــة كبيـــرة، فانتشـــرت الجـــرائم 
المعلوماتيــة بشــكل خطيــر فــي جميــع دول العــالم التــي أصــبحت عرضــة للوقــوع تحــت تهديــد هــذه 

وغيرهــا وهــي أدوات يمكــن وصــفها مجــازا بــالجراثيم الجــرائم باســتخدام الفيروســات وبــرامج التجســس 
  ٢ ٤المستحدثة أو المختلفة.

وتكمــن مخــاطر هــذا المجــال فــي صــعوبة تحديــد هويــة الكيــان الــذي نفــذ الهجمــات الســيبرانية فــي 
الكثير من الحالات، وكـذلك غيـاب التشـريعات الدوليـة التـي تضـع الـدول أو المؤسسـات التـي تقـوم 

طائلـة القـانون الـدولي، مـا يعنـي عـدم القـدرة علـى ملاحقتهـا قانونيـا علـى  بمثل هذه الأنشـطة تحـت
  ٣ ٥خلاف مجالات الحرب التقليدية.

  أنواع الهجمات السيبرانية: 
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تعــرف الهجمــات الســيبرانية علــى أنهــا فعــل يقــوض مــن قــدرات وظــائف شــبكة الكومبيــوتر لغــرض 
ومـن  اجم مـن التلاعـب بالنظـامقومي أو سياسي، من خلال اسـتغلال نقطـة ضـعف مـا تمكـن المهـ

  بين الهجمات السيبرانية ما يلي:
مثل التخمين والخداع والبرمجيات الخبيثة  سرقة كلمات المرور للمستخدمين للتسلل في النظام: 

والنفــــاذ إلــــى ملــــف تخــــزين كلمــــة المــــرور والســــطو علــــى كلمــــات المــــرور الســــرية والتجســــس علــــى 
  المستخدمين.

 إنكار الخدمة" (هجمات دوس هجمات رفض أداء الخدمة"  DDOS(  ٦ ١  

تســـتخدم لزيـــادة التحميـــل علـــى الانترنـــت والبنيـــة التحتيـــة للشـــبكات والخـــدمات وهـــو يـــزعج الشـــركات 
والمنظمــــات، وهــــو علــــى العكــــس مــــن التقنيــــات التــــي يســــتخدمها مجرمــــو الانترنــــت، فهــــي تمنــــع 

  أن يرتكبها فرد أو جماعة. المستخدمين الشرعيين من الوصول إلى المنتجات والخدمات ويمكن

  وهي تعتمد على العديد من الروبوتات وهى نوعين:

 ــى اتصــال ــائم عل : يحــدث عنــدما يكــون هنــاك تبــادل بــين الخــادم والعميــل باســتخدام طــرق الق
  معينة.

 :القائمة على غير اتصال. منقطع الاتصال  
  حيــث الحجــم وتــأثير هجمــات دوس علــى الشــركات ، باعتبارهــا قــادرة علــى شــن هجمــات مــن

  والمدة والتعقيد التكنولوجي وهذه الهجمات تطورت باستمرار.
 :بهدف الشك والتقلب.   هي عن طريق استبدال الصفحات بغيرها الهجمات الطمسية  
 :والتــي تســتهدف شــبكات الكهربــاء والاتصــالات والأغذيــة والصـــرافة  هجمــات البنيــة التحتيــة

  والمالية والمهام الحكومية ......
  ــــاتقراصــــنة ــــوس والكراكــــرز، فالهــــاكرز: :المعلوم ــــي الهــــاكرز والأنونمي ــــل ذلــــك ف همــــا  يتمث

المبـــرمجين القـــادرين علـــى التعامـــل مـــع الكمبيـــوتر ومشـــاكله بدرايـــة احتـــراف ويقـــدمون حلـــولاً 
  وهما نوعين:   لمشاكل البرمجة بشكل تطوعي

 ظمـــة والأجهـــزة : والـــذين يســـتخدمون بـــرامج أو تقنيـــات فـــي محـــاولات للاختـــراق الأنالمحتـــرفين
  للحصول على معلومات سرية أو للتخريب.

 يتســللون عبـر الشــبكات الهاتفيــة اعتمــادا علــى تقنيـة غيــر قانونيــة وهمــا مــن أخطــر المبتــدئين :
  ٢ ٧أنواع الهاكرز.
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ــوة الالكترونيــة  ــزوغ الق ــي الفضــاء الســيبراني وب ــي ف ــة الصــراع الالكترون ــاني: جدلي المحــور الث
  للدول.

  / عصر الصراع الالكتروني في الفضاء السيبراني:١
بــدأ التركيــز علــى الفضــاء الإلكترونــي كتهديــد أمنــي جديــد بفعــل   ٢٠٠١ســبتمبر ١١بعــد أحــداث 

أحداث دولية كان أبرزها استخدام تنظيم القاعدة له كساحة قتال ضد الولايات المتحدة ، وفـي عـام 
ال جديد في العمليات العدائيـة فـي الصـراع بـين برز بوضوح دور الفضاء الإلكتروني كمج ٢٠٠٧

فــي الحــرب بـين روســيا و جورجيا،وجــاء الهجــوم الإلكترونــي بفيــروس  ٢٠٠٨اسـتونيا وروســيا وفــي 
ليمثـل نقلـة هامـة بـالتطور فـي مجـال الأسـلحة   ٢٠١٠على برنامج إيران النووي عـام ” ستاكسنت“

لعبتـه شـبكات التواصـل الاجتمـاعي فـي حالــة الإلكترونيـة . وعلـى الـرغم مـن الـدور السياسـي الـذي 
إلا أنهـــا مثلـــت نقطـــة هامـــة لـــدعم الاهتمـــام الـــدولي بـــأمن  ٢٠١١الثـــورات العربيـــة فـــي مطلـــع عـــام 

الفضاء الإلكتروني ، وبرزت محـاولات للسـيطرة عليهـا بعـد تصـاعد الاحتجاجـات فـي أكثـر البلـدان 
 . ديمقراطية وهي بريطانيا والولايات المتحدة

والتغيــر فــي . لعقــد الأخيــر شــهد المجتمــع الــدولي صــعود قضــايا الأمــن الإنســاني المشــتركوخــلال ا
المجــــــال الاقتصــــــادي والاعتمــــــاد المتبــــــادل وضــــــعف دور الدولــــــة وبــــــروز الفــــــاعلين مــــــن غيــــــر 

ذلــك التغيــر موجــة انتشــار هائلــة لتكنولوجيــا الاتصــال والمعلومــات والتــي   وصــاحب  ١.٨الــدول
بمعــدلات غيــر مســبوقة ، ومــن الناحيــة الوظيفيــة دخلــت بكثافــة فــي عمــل   انتشــرت مــن حيــث الكــم

العديــد مــن المرافــق الحيويــة ، وســرعت مــن انتقــال الأفكــار والأمــوال والأفــراد بــين دول العــالم.ومن 
مليــار مســتخدم    ٢,١علات الدوليــة وصــول عــدد مســتخدمي الإنترنــت لـــأهــم مظــاهر كثافــة التفــا

 ٥,٩،و  مليـــار حســـاب بريـــد إلكترونـــي ٣,١٤٦مليـــار يســـتخدم الشـــبكات الاجتماعيـــة ، و ٢,٤،و
 مستخدم للمحمول ، و بليار فيديو تم فتحه من اليوتيوب.   مليار

ضاء الإلكتروني، الـذي يتجـاوز وهو ما يعزز في ذات الوقت من انتشار الأنشطة غير السلمية للف
الحدود الدولية، أصبح الفضاء الإلكتروني يواجه بتهديدات متصاعدة نتيجة البيئـة الأمنيـة الجديـدة 

أولا:ارتبــاط العــالم المتزايــد بالفضــاء الإلكترونــي بمــا عمــل علــى زيــادة خطــر تعــرض البنيــة  بســبب
اســتخدام الفــاعلين مــن غيــر الــدول للفضــاء التحيــة الكونيــة للمعلومــات لهجمــات إلكترونيــة. وثانيــا: 

الإلكترونــي لتحقيــق أهــدافهم وتــأثير ذلــك علــى ســيادة الدولــة. وثالثــا: انســحاب الدولــة مــن قطاعــات 
إســـتراتيجية لصـــالح القطـــاع الخـــاص وخاصـــة بالمنشـــآت الحيويـــة ، ورابعـــا: تـــأثير مواجهـــة الحـــرب 

الـدول مـع الشـركات   مسا : إشكالية تعاملالإلكترونية على حرية استخدام الفضاء الإلكتروني وخا
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ـــة متعديـــة الجنســـيات والتـــي أصـــبحت تفـــوق قـــدراتها مثـــل مواقـــع الشـــبكات الاجتماعيـــة  التكنولوجي
 .الذين أصبحوا فاعلين دوليين  كالفيس بوك وتويتر واليويتوب

ر فـي وساهمت تلك المتغيرات في بروز وعي عالمي بمـا يحـدث و درجـة عاليـة مـن التـأثير والتـأث 
دوليـة جديـدة تمثلـت فـي إعطـاء دفعـة قويـة   بيئـة  أرجاء العالم المختلفة،وأفرز الفضاء الإلكترونـي

لزيادة المعرفة في عمليات الإنتاج والابتكار، والأهمية المتزايدة للاتصالات وهي أحد أوجـه الأمـن 
ية الاعتماد على القـوة مما جعل هذه البيئة الإلكترونية حقيقة غير مسبوقة ،بالإضافة إلى عدم كفا

العســكرية، وإعــادة النظــر فــي تعريــف الأمــن؛ مــع ظهــور أوجــه غيــر عســكرية لــه ، واتجــه الصــراع 
الــدولي حــول المــوارد والمصــالح والقــيم نحــو الاعتمــاد علــى تكنولوجيــا الاتصــال والمعلومــات فيمــا 

لماديــة وصــراع والتنــافس فــي ســاحة الإنجــازات ذات الطبيعــة ا” عصــر المعلومــات“يعــرف بصــراع 
 ١ ٩آخر حول الأفكار والقيم

وتتـــأثر حالـــة الصـــراع وانعـــدام الأمـــن فـــي الفضـــاء الإلكترونـــي بكـــل أنـــواع البيئـــات الأخـــرى غيـــر 
المتصلة بالفضاء الإلكتروني كالنزاعات بين الأفـراد والصـراع بـين الجماعـات والصـراع بـين الـدول 

ذي طـــابع قـــانوني   صـــراع مـــا بـــين صـــراعصـــراع بـــين الشـــركات الدوليـــة ، وتعـــددت أنمـــاط ال أو 
 التــي  صــناعي وعســكري وسياســي وامتــد تــأثير ذلــك ليشــمل كافــة المجــالات الأخــرى وتجــاري أو 

 .الواقع ارض على تدور
بشــكله التقليــدي ولكنــه ذو طــابع إلكترونــي  للصــراع   جديــدة ســاحة الإلكترونــي الفضــاء وأصــبح

عرقيـة  الفاعلين مـن غيـر الـدول علـى خلفيـات دينيـة أو  يعكس النزاعات التي تخوضها الدول أو 
إيديولوجيـــة أواقتصـــادية أو سياســـية . ويتمـــدد الصـــراع الإلكترونـــي بـــداخل شـــبكات الاتصـــال  أو 

ـــة وســـيادة ـــه  والمعلومـــات متجـــاوزا الحـــدود التقليدي ـــه وتداعيات ـــداد مجال ـــك فـــي امت ـــؤثر ذل ـــدول، وي ال
 . آثاره، وأضافت عملية تعدد الاستخدام والفاعلين والمصالح لتنوع أشكال الصراع وأهدافه أو 

تستعمل شتى أنـواع أسـلحة التـدمير الاقتصـادية والإلكترونيـة والسياسـية ” الفعلية“ولأن الصراعات  
ام الفضــاء الإلكترونــي، بمــا لــه مــن تــأثير نفســيً ومعنــويً والإعلاميــة، فإنهــا لــم تتــوان عــن اســتخد

وإعلامـي ثـم أصـبح لــه تـأثير أمنـي وعسـكري لتزحــف جبهـات القتـال التقليديـة بشــكل مـواز لهـا إلــى 
  ١٠1ساحة الفضاء الإلكتروني

 والقـيم للاحتياجـات المتخيـل أو الحقيقـي التعارض حالة عن وكشف استخدام الفضاء الإلكتروني
شـركات ، وبمـا    أو جماعـات أو أفـرادا  أو دولا أكـانوا سـواء الفرقـاء مـن العديـد ينب والمصالح

ســاعد علــى بلــورة أســاليب للصــراع الــدولي ذات الطــابع التقنــي والتجــاري والاقتصــادي والعســكري ، 
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بــين الخصــوم عبــر شــبكات  إلــى جانــب ظهــور طــرق بديلــة عــن الحــرب المباشــرة بــين الــدول أو 
  2١١والمعلوماتالاتصال 

إعــادة التفكيــر فــي حركيــة ودينامكيــة الصــراع والأمــن علــى نحــو   دور فــي وكــان لتلــك التغييــرات 
تزايــد  يعكــس التطــور الــذي فرضــه الفضــاء الإلكترونــي علــى المجتمــع الــدولي ، وخاصــة فــي ظــل 

ي يعنـي الـذ” عصـر القـوة النسـبية“حالة الاعتماد المتبـادل ،وهـو مـا سـاعد فـي ظهـور مـا يعـرف بــ 
عـن تـأمين الأهـداف السياسـية المترتبـة عليهـا، ممـا يخلـف آثـارا إسـتراتيجية ” القوة العسكرية” بعجز

 .هائلة على مستوى تركيبة وتوازنات النظام الدولي

إلـى ” الحـروب الصـناعية بـين الـدول“الحرب جذريا بانتقالـه مـن نسـق ” براديم”وذلك بعد أن تغير  
. ففــي الحــروب القديمــة كــان الغــرض هــو تــدمير الخصــم ، إمــا ”الحــرب فــي وســط الشــعوب“نســق 

الاستيلاء على موارده ، بينما أصبح في الحرب الجديدة هو التحكم فـي إرادتـه  باحتلال أرضه أو 
وخياراته ، ومن ثم كان الدور المحوري للشعوب في هذا الصنف الجديد من الحروب، سواء تعلـق 

بـالرأي العـام فـي الدولـة التـي تشـن الحـرب ،  ة المواجهـة، أو الأمر بالسكان المستهدفين في أرضـي
بـــالرأي العـــام الإقليمـــي والـــدولي . وأصـــبحت أهـــداف الحـــرب أقـــل ماديـــة ، يـــؤدي فيهـــا العامـــل  أو 

تنــــامي التغطيـــة الإخباريـــة الســـمعية البصـــرية المباشــــرة   النفســـي والـــدعائي دورا محوريـــا ، وســـببه
الإنترنـت والفضـائيات إلـى جانـب ضـعف سـيطرة أنظمـة الحكـم للأحداث لحظة وقوعها عبر مواقع 

 . على توجهات مواطنيها

الجيـوش النظاميـة لاسـتغلال تفوقهـا التقنـي العسـكري ـ الإعلامـي الكاسـح،  وعلى الرغم مـن سـعى 
لحســــم حــــرب نظيفــــة ســــريعة تجنــــب الســــكان فظــــائع وآلام المواجهــــة، فــــان إســــتراتيجية الشــــبكات 

المقاومة لها هي الاستخدام المعاكس لهذه الميزات التقنيـة ، إلـى جانـب اتبـاع الإلكترونية المسلحة 
إســـتراتيجية مواجهـــة متدرجـــة تـــؤدي إلـــى إنهـــاك الخصـــم للتغلـــب عليـــه بالتســـلل إلـــى وســـط الســـكان 
والاحتماء بهم وزعزعه ثقتهم في مؤسسات الدولة وبالتالي تحويلهم إلـى أرضـية مواجهـة بديلـة عـن 

توجيــه ســلاح الصــورة إلــى مآســي الحــرب وجرائمهــا  ة بــين دول ، ويــتم فــي ذلــك المواجهــة المباشــر 
” إسقاط النظام مـن الـداخل“الإنسانية بما يعمل على شحن الرأي العام ، وهو ما برز بظهور فكرة 

 .بدلا من استخدام القوة العسكرية الخارجية كحالة العراق

والسـلم ، ففـي الوقـت الـذي يغـدو فيـه الصـدام  وفي هذا المشهد تنمحي الفروق التقليدية بين الحرب
الســـمة الغالبـــة علـــى الوضـــع الاســـتراتيجي الـــدولي فإنـــه أفـــرز تعاونـــا متبـــادلا ، وإن كـــان نـــادرا مـــا 
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يتطور إلى حالة مواجهة مسلحة للوعي المتزايد بعـدم قـدرة الحسـم العسـكري فـي إطفـاء بـؤر التـوتر 
دينيــة أو القوميــة لتحويــل اســتخدام التكنولوجيــا مــن توظيــف التطــرف ذي الخلفيــات ال القائمــة. وتــم 

 ١ ١٢أداة مدنية إلى أداة عسكرية وذات أبعاد تخريبية
ومــــــن أهــــــم أشــــــكال الصــــــراع فــــــي عصــــــر المعلومــــــات همــــــا حــــــرب الشــــــبكات وحــــــرب الفضــــــاء 

، وعلـى الـرغم مـن زيـادة معـدلات اسـتخدام تلـك الأشـكال  Cyber war & Net warالإلكترونـي
عنـــي بالضـــرورة اعتمادهـــا فقـــط وســـائل تكنولوجيـــا الاتصـــال والمعلومـــات بـــل تـــأتي إلا إن ذلـــك لا ي

معبرة عن استخدام الآليات التقليدية للصراع ولكن بوجه تكنولـوجي يتواكـب مـع عصـر  مواكبة أو 
 . 2١٣ المعلومات
 دمـــــاء تصـــــاحبه لا تـــــدمير بـــــه بـــــأن Conflict Cyber الإلكترونـــــي الصـــــراع ويتميـــــز
 ، غبـار ولا أنقـاض ولا دخـان لا لكـن النسف ثم والتسلل التجسس يتضمن ، بالضرورة  وأشلاء
 علــى المواقــع تــدمير طريــق عــن ســواء خطيــرة تداعياتــه وتكــون الوضــوح بعــدم أطرافــه ويتميــز
 الفضــاء أســلحة اســتخدام علــى العمــل  أو الفيروســات مــن بوابــل وقصــفها ونســفها الإنترنــت
 مـن عليهـا الحصـول يسـهل أسـلحة وهـي ، المواقع تلك سلامة من للنيل ، المتعددة الإلكتروني

 وسـهولة الإلكترونـي الفضاء انتشار إن كما استخدامها كيفية وتعلم أيضا الإنترنت مواقع خلال
 المهــاجمين، عــدد زيــادة إلــى بالإضــافة المواقــع اســتهداف دائــرة يوســع أن يمكــن إليــه الــدخول
 يـرتبط ممتـد صـراع حالـة عـن ليعبـر والفـر الكـر مـن نحـو علـى المتبادلـة الهجمـات تلك ولتدور
  3١٤المختلفة  الإلكتروني الفضاء بطبيعة
 قــدرات اســتخدام فيــه ويــتم عســكريا شــكلا ويأخــذ سياســية دوافــع تحركــه إلكترونــي صــراع وهنــاك

 والشــبكات المعلوماتيــة الــنظم إفســاد بهــدف وذلــك الإلكترونــي الفضــاء عبــر ودفاعيــة هجوميــة
 المجتمـع داخـل فـاعلين قبـل من إلكترونية وأدوات أسلحة استخدام يتضمن وبما التحتية والبنية

  ١٥1سياسية أهداف لتحقيق أخرى قوى بين ما التعاون خلال من  أو المعلوماتي
 المعلومـات علـى الحصـول حـول الصـراع طريـق عـن ناعمـة طبيعـة ذو إلكترونـي صراع وهناك 

ــأثير ــتم وإعلاميــة، نفســية حــرب وشــن والأفكــار المشــاعر فــي والت  تســريب خــلال مــن أيضــا وي
 كالـدور الدوليـة العلاقـات طبيعـة علـى يـؤثر بمـا إعلاميـة منصـات عبـر واسـتخدامها المعلومات

  ١٦2الدولية الدبلوماسية في سويكيليك موقع لعبه الذي
الإلكترونــي طابعــا تنافســيا حــول الاســتحواذ علــى ســبق التقــدم التكنولــوجي وســرقة   ويأخــذ الصــراع

الأســرار الاقتصــادية والعلميــة إلــى أن يمتــد ذلــك الصــراع إلــى محاولــة الســيطرة علــى الإنترنــت مــن 
الـــتحكم بالمعلومــات ، والعمـــل خــلال الســعي للســـيطرة علــى أســماء النطاقـــات وعنــاوين المواقــع ، و 
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حتــى انتهــاك للحــدود  للــدول بــدون اســتخدام طــائرات أو متفجــرات أو   علــى اختــراق الأمــن القــومي
بمـــا يكـــون لـــه مـــن تـــأثير علـــى   الســـيادية كهجمـــات قراصـــنة الكمبيـــوتر وتـــدمير المواقـــع والتجســـس
 .تقليدي مدمرتدمير الاقتصاد والبنية التحتية بنفس القوة التي قد يسببها تفجير 

وخاصـــة مـــع صـــعوبة الفصـــل بـــين النشـــاط الـــذي يتعلـــق بالاســـتخبارات وجمـــع المعلومـــات وحـــرب 
الفضــاء الإلكترونــي أو التمييــز بــين الاســتخدام السياســي والإجرامــي، وتســاهم البيئــة المثاليــة تلــك 

دون للفضــاء الإلكترونــي فــي عمــل الجماعــات المختلفــة ودعــم القــدرة علــى تشــكيل شــبكة عالميــة بــ
سيطرة مباشرة بالإضافة إلى رخص التكلفة وسهولة الاتصال وضعف الرقابـة التقليديـة عليـه ومثـل 

وســاعدت البيئــة .  ذلــك عنصــر جــذب لاســتخدامها وتوظيفهــا لتحقيــق أهــداف سياســية وعســكرية
الــدولي  -ذات البعــد المحلــي المحليــة والســياق الــدولي للفضــاء الإلكترونــي علــى بــروز الصــراعات 

بيئــة مناســبة لــدمج الفئــات والقــوى المهمشــة فــي السياســة الدوليــة وخلــق شــبكة   لال تــوفيرمــن خــ
معارضــة ذات نطــاق دولــي عــريض إمــا علــى أســاس قــيم حقوقيــة أو انتمــاءات  تحالفــات مؤيــدة أو 

  ١٧3دينية عرقية أو 

للحركــــات والجماعــــات  والاتصــــالي  وســــاهم الفضــــاء الإلكترونــــي فــــي دعــــم الهيكــــل التنظيمــــي
والمنظمات المدنية إلى جانـب بـروز ظـاهرة الفـاعلين مـن غيـر الـدول فـي عمليـات التجنيـد والحشـد 

 والتعبئة والتمويل
ـــدة عبـــر الفضـــاء الإلكترونـــي وتتميـــز بحـــدوث حـــالات متكـــررة للقرصـــنة  وتنتقـــل الصـــراعات الممت

فـي العلاقـات ” الفـرد“صـعود دور  المتبادلة دون أن تسفر عن حرب تقليدية بالضرورة وخاصة مع
ـــة ـــة مثـــل حال ـــين الصـــين   الدولي ـــد أو مـــا ب ـــين باكســـتان والهن الصـــراع العربـــي الإســـرائيلي أو مـــا ب

 . كوسوفا أو غيرها من مناطق الصراعات والولايات المتحدة أو ما بين الصين وتايوان أو 

 Inte–State خـل الدولـةالفضـاء الإلكترونـي كوسـيلة مـن وسـائل الصـراع دا  ويمكـن أن يسـتخدم
Conflict بين مكوناتها على أساس طـائفي أو اقتصـادي أو دينـي ، وهـو مـا يسـاعد علـى كشـف ،

ــداخلي إلــى الخــارج بمــا يســهل مــن عمليــة الاختــراق الخــارجي عبــر شــبكات  دينامكيــات التفاعــل ال
 . الاتصال بدعم أحد أطراف الصراع بأدوات غير قتالية

والمعلومـــات دور فـــي وجـــود أهـــداف ووســـائل جديـــدة ، وأوجـــدت قابليـــة  وكـــان لتكنولوجيـــا الاتصـــال
التعــرض للهجــوم ، وهــو مــا أوجــد نوعــاً جديــداً مــن الضــرر دون الحاجــة للــدخول الطبيعــي والمــادي 
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لإقليم الدولة ، وذلك لاعتماد الدول على الأنظمة الإلكترونية في كافة منشأتها الحيويـة بمـا يجعـل 
لهجــوم، وخاصــة أن تلــك الأنظمــة تحمــل طابعــا مــدنياً وعســكريا مزدوجــا. مــن تلــك الأنظمــة هــدفا ل

وذلك بعد أن تمخض عـن الثـورة التكنولوجيـة ثـورة أخـرى هـي الثـورة فـي الشـؤون العسـكرية وتطـور 
  .تقنيات الحرب

  القوة الالكترونية للدول:
لقابليــة  ســكرية أدت علاقــة الفضــاء الإلكترونــي بعمــل المنشــآت الحيويــة ســواء أكانــت مدنيــة أو ع

ــــه إمــــا يســــتهدفه كوســــيط وحامــــل للخــــدمات أو بشــــلل عمــــل أنظمتهــــا  تعرضــــها لهجــــوم مــــن خلال
ــأثير علــي القيــام بوظيفتهــا ومــن ثــم فــإن الــتحكم فــي تنفيــذ هــذا  المعلوماتيــة ، ويكــون مــن شــأنه الت

وأحــدث .الهجــوم يعــد أداة ســيطرة ونفــوذ إســتراتيجية بالغــة الأهميــة ســواء فــي زمــن الســلم أو الحــرب
التطور السريع لتكنولوجيا الكمبيوتر وخاصة في الشبكات تحـولا كبيـرا فـي مفهـوم القـوة ترتـب عليـه 
دخول المجتمع الدولي في مرحلة جديدة تلعب فيها هجمات الفضاء الإلكترونـي دورا أساسـيا سـواء 

ضــــاء الاســــتحواذ علــــى عناصــــرها الأساسية.وأصــــبح التفــــوق فــــي مجــــال الف فــــي تعظــــيم القــــوة أو 
الإلكتروني عنصرا حيويـا فـي تنفيـذ عمليـات ذات فاعليـة فـي الأرض وفـي البحـر والجـو والفضـاء. 

  ١٨ ١.واعتماد القدرة القتالية في الفضاء الإلكتروني على نظم التحكم والسيطرة

وقــد أوجــدت ملايــين أجهــزة الكمبيــوتر المنتشــرة فــي كــل مكــان عالمــا افتراضــيا نشــأ نتيجــة عمليــة 
ومثل وسيطا جديدا للقوة حيث يمكن للقراصنة دخول الفضاء الإلكتروني بهدف محاوله الاتصال، 

 ١٩.٢ تعطيلها السيطرة على الأجهزة وسرقة المعلومات وإفسادها أو 
وإذا كان الأمن القومي يعني بحماية وغياب التهديد لقـيم المجتمـع الأساسـية وغيـاب الخـوف مـن   

فضـــاء الإلكترونـــي قـــد فـــرض إعـــادة التفكيـــر فـــي مفهـــوم خطـــر تعـــرض هـــذه القـــيم للهجـــوم فـــإن ال
والذي يتعلـق بتلـك الدرجـة التـي تمكـن الدولـة مـن أن تصـبح فـي مـأمن مـن خطـر التعـرض   الأمن

المنشــآت الحيويــة للبنيــة التحتيــة   الإرهــابي، وإجــراءات الحمايــة ضــد تعــرض للهجــوم العســكري أو 
 .كنولوجيا الاتصال والمعلوماتللأعمال العدائية من خلال الاستخدام السيئ لت

وأصــبحت قضــية امــن الفضــاء الإلكترونــي تــدخل فــي اســتراتيجيات الأمــن القــومي للعديــد مــن    
الــدول مــن اجــل الاســتحواذ علــى مصــادر القــوة داخــل الفضــاء الإلكترونــي ، للعمــل علــى الحيلولــة 

ضـــرب  نترنـــت أو دون تعـــرض بنيتهـــا التحتيـــة الحيويـــة للخطـــر الـــذي يـــنجم جـــراء قطـــع خدمـــة الإ
ســـقوط  توقـــف موجـــات الراديـــو أو  التلفزيـــوني أو  توقـــف رســـائل البـــث الإذاعـــي أو  مواقعهـــا أو 
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البــث الفضــائي ، وأصــبح لهــا تــأثير عميــق علــى المجتمــع والاقتصــاد علــى  شــبكات المحمــول أو 
 ٢٠.٣ النطاق الدولي

دها الجديدة من حيـث طبيعتهـا وبذلك دخل المجال الإلكتروني ضمن المحددات الجديدة للقوة وأبعا
وأنماط استخدامها بل وأيضا طبيعة الفاعلين وهو ما كان له انعكاس على قدرات الدول وعلاقاتهـا 

بأنها مجموعـة الوسـائل والطاقـات “خصائص جديدة للقوة والتي تعني   وهو ما أضفي  الخارجية ،
التـي بحـوزة الدولـة، يسـتخدمها صـانع  والإمكانيات المادية وغيـر الماديـة، المنظـورة وغيـر المنظـورة

 ٤ ٢١القرار في فعل مؤثر يحقق مصالح الدولة، وتؤثر في سلوك الوحدات السياسية الأخرى
تغطيـة كافـة القضـايا التـي تنـدرج تحـت   cyber powerأو  ”الإلكترونية القوة ” ويتضمن مفهـوم

والـذي   cyber warr ” يـةالحـرب الإلكترون” إطار الصراع الإلكتروني بشكل يختلف عن مسمى 
ويــتم الإشــارة إليــه بــالهجوم الإلكترونــي عنــدما   يشــير إلــى التطبيقــات العســكرية للفضــاء الإلكترونــي

الدولة أو الفاعلين من غيـر الـدول والتـي يكـون لهـا   يتم اعتباره نمطا من الهجوم يتم شنه من قبل
 .  تداعيات على الأمن القومي للدول والأمن العالمي

لفهـم الـدور الـذي تلعبـه الإنترنـت فـي تشـكيل  ”الإلكترونيـة القـوة “مصـطلح ” جوزيـف نـاي“م ويقـد
قدرة الأطراف المؤثرة، والتي يعد من أبرزها الأطراف الدولية والدول الناشئة، لتحقيق أهـدافها.وبأن 
العصـــر الإلكترونـــي قـــد قلـــل مـــن صـــعوبات الـــدخول وأعطـــى الأطـــراف القـــدرة والقـــوة ولكـــن القـــوة 

لإلكترونية في الوقت نفسه فرضت تحديات كبرى على هؤلاء الأطراف، وخاصة بالنسبة لأطـراف ا
ذات تـــاريخ مثـــل الولايـــات المتحـــدة.التي كـــان لـــديها مـــا يشـــبه الاحتكـــار لمصـــادر القـــوة منـــذ نهايـــة 
ن الحرب الباردة ،ولتظهر عملية انتقال القـوة وانتشـارها بـين أطـراف متعـددة سـواء أكانـت دولا أو مـ

 ١   ٢٢غير الدول
ويمكـــن القـــول أن عناصـــر القـــوة الإلكترونيـــة ترتكـــز علـــى وجـــود نظـــام متماســـك يعظـــم مـــن القـــوة 

ــــوة   المتحصــــلة مــــن ــــة ، والســــكان، والاقتصــــاد، والصــــناعة، والق ــــين القــــدرات التكنولوجي ــــاغم ب التن
علــي ممارســة العســكرية، وإرادة الدولــة وغيرهــا مــن العوامــل التــي تســهم فــي دعــم إمكانيــات الدولــة 

ممارسة التأثير السياسي علي أعمـال الـدول الأخـرى، أو علـي الحكـام فـي  الإقناع أو  الإكراه، أو 
العــــالم بغــــرض الوصــــول للأهــــداف الوطنيــــة مــــن خــــلال قــــدرات الــــتحكم والســــيطرة علــــى الفضــــاء 

فــي العلاقــات الدوليــة طبيعــة التغيــرات الأفقيــة   وعكســت عمليــة تغييــر طبيعــة القــوة.  الإلكترونــي
دور هـام سـواء علـى   في النظـام الـدولي ، والتـي كـان فيهـا للبعـد التكنولـوجي والاتصـالي  والرأسية

مــا  فيمــا يتعلــق ببــروز مجــال جديــد للصــراع الــدولي أو  مســتوى الثــورة فــي الشــئون العســكرية أو 
تشـــار القـــوة الاقتصـــادية وانتقـــال معـــايير القـــوة القوميـــة مـــن خصـــائص الســـكان والمســـاحة يتعلـــق بان
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وعدد الجيش والموارد إلى أبعاد جديدة تتعلـق بـدور الدولـة فـي الابتكـار والإنتـاج التكنولـوجي حيـث 
أصــبحت دولــة مثــل ســنغافورة لــديها نــاتج محلــي إجمــالي يفــوق دول لــديها القــوة القوميــة بالمعــايير 

تحتكــر القــوة وحــدها مــع بــروز ظــاهرة الاعتمــاد المتبــادل وتعــدي  يمــة، ولــم تعــد القــوى الكبــرى القد
الشبكات للحدود الدولية بما فتح المجال أمام لاعبين دوليين جدد ، فضلا عن أن تكلفـة الحصـول 
على القوة أصبحت متدنيـة مـع ثـورة المعرفـة والاتصـالات وهـو مـا مكـن أطرافـا جديـدة مـن الـدخول 

وزادت حالة الانكشاف الأمني للدول وذلك باعتمادها المتزايـد .ساطة للشؤون الدولية والتأثير فيهابب
علــى الفضــاء الإلكترونــي كبرنــامج الحكومــات الإلكترونيــة والتــي تصــبح عرضــة للاختــراق والهجــوم 

وع إتلافهــا والتــي أصــبحت معضــلة جديــدة للأمــن بتحولــه إلــى نــ بالفيروسـات وســرقة المعلومــات أو 
جديد يعتمد على الشبكات والإنترنت ،ولبروز مخاوف من ممارسة الدول لمثل تلك المعطيات إلى 

     ١ ١١١٢٣ نـــــي١إمكانيـــــة اتجـــــاه الجماعـــــات الإرهابيـــــة فـــــي التـــــأثير علـــــى أمـــــن الفضـــــاء الإلكتـــــرو
١١١١١١١١ 

مصـادر وجاء استخدام الفضاء الإلكتروني كنمط من استخدام القوة عـن طريـق التـأثير علـى عمـل 
المعلومــات وإتلافهــا وأنظمــة الاتصــالات عــن طريــق الهجــوم الإلكترونــي أو هجــوم المعلومــات مــن 
خـــلال الأدوات والوســـائل الإلكترونيـــة بمـــا يـــؤدي إلـــى شـــلل هـــذه الأنظمـــة وتـــدمير أنظمـــة التشـــغيل 

 .ةالخاصة بها والتأثير على تدفق المعلومات بما يؤدي إلى إرباك عمل البنية التحتية الحيوي

وهنـــاك محاولـــة الســـيطرة الواســـعة علـــى المؤسســـات الحيويـــة للـــدول الأخـــرى عـــن طريـــق اســـتخدام 
أســــــلحة تكنولوجيــــــا الاتصــــــال والمعلومــــــات ضــــــد المنشــــــآت المدنيــــــة والعســــــكرية وأنظمــــــة الدولــــــة 
والمؤسسات السياسية وإفساد عملها بما يمثل تهديدا مباشرا للأمن القومي الذي يتمثـل فـي الـدخول 

شـروع فـي المؤسسـات الماليـة والاقتصـادية والتـدمير الواسـع للبنيـة التحتيـة للاتصـالات مـن غير الم
خلال استخدام تكنولوجيا الاتصال والمعلومات بما يعد هجومـاً علـى أنظمـة صـنع القـرار والسـيطرة 
والهجوم على الأنظمة الدفاعية للدولة الأخرى بما يمثل إمكانية تعرضها لهجوم محتمل بمـا يمكـن 
أن يــــأتي فــــي شــــكل رد فعــــل يتمثــــل فــــي الحــــق الشــــرعي للــــدفاع عــــن الــــنفس، ويــــؤدي اســــتهداف 
الاتصـــالات وأنظمـــة المواصـــلات وخـــدمات الطـــوارئ والخـــدمات الحكوميـــة إلـــى الأضـــرار بالحيـــاة 

 .والممتلكات والمرافق الحيوية

لقـــــوة وتعـــــد روســـــيا والصـــــين والولايـــــات المتحـــــدة مـــــن أكبـــــر القـــــوى فـــــي مجـــــال الاســـــتحواذ علـــــى ا
، وهــو  cyber security القــادرة علــى تــوفير أقصــى درجــات الأمــن الإلكترونــي  الإلكترونيــة
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تتضمن عمليات الحمايـة  دفاعية سياسات فرض على الدول وجود إجراءات حماية عبر تبني ما 
الـــدفاع ضـــد الأخطـــار المحتملـــة وحمايـــة نظـــم المعلومـــات ومنـــع تعرضـــها   والتطـــوير لإجـــراءات

هجومية معادية، وتعزيز الأمـن الاليكترونـي بأبعـاده المتعلقـة بالبرمجيـات والبنيـة التحتيـة. لعمليات 
ومنع استغلاله في الحرب النفسية. من أجل ضمان امن وسلامة الفضاء الالكتروني ، إلى جانـب 

الإلكترونـي عبـر اتخـاذ إجـراءات لمهاجمـة مصـادر التهديـد   فـي الفضـاء هجوميـة سياسـات تبنـي
الفـــاعليين فـــي الهجـــوم علـــى منشـــآت البنيـــة التحيـــة الحيويـــة ويـــتم اســـتخدام نظـــم إلكترونيـــة وتعقـــب 
كتطوير استخدام أسلحة إلكترونية في الحروب . ويشهد العالم تطورا حذرا وسريا فـي هـذا   متقدمة
 . الشأن

 عبــر اســتخدام  ”الصــلبة القــوة نمــط “ومــن ابــرز أنمــاط ممارســة القــوة عبــر الفضــاء الإلكترونــي
وأدواته في عمل تخريبـي عبـر قطـع كـابلات الاتصـالات أو تـدمير أنظمـة الاتصـالات أو   مقدراته

الأقمـــار الصـــناعية أو اســـتخدام الأســـلحة الإلكترونيـــة المتقدمـــة كالفيروســـات فـــي تـــدمير الأنظمـــة 
 .المعلوماتية لمنشآت حيوية بشكل يؤثر على وظيفتها ويهدد امن الدولة والسكان

 القـوة نمـط “خر لاستخدام القوة عبر الفضاء الإلكتروني فيما يمكن أن يطلـق عليـةوهناك نمط آ  
وذلـــــك بـــــدعم دوره فـــــي إدارة العمليـــــات النفســـــية والتـــــأثير فـــــي الـــــرأي العـــــام وتكـــــوين ” الناعمـــــة
الدولية وفي عمـل أجهـزة الاسـتخبارات الدوليـة بمـا وفـره مـن سـيل عـالمي للمعلومـات لا   التحالفات

بـــل تعـــدي ذلـــك لـــدور الأفـــراد فـــي إنتـــاج  ،ة النظـــر الرســـمية للـــدول والحكومـــاتيقتصـــر علـــي وجهـــ
مـــع تعـــدي الحـــدود  وفـــي تـــوافر كـــم هائـــل للتحلـــيلات السياســـية والاقتصـــادية،المعلومـــات وترويجهـــا

مادامـت عكفـت عليهـا أجهـزة الاسـتخبارات  ،الدولية وشكل ذلـك ثـورة معلوماتيـة هائلـة لا حـدود لهـا
 .٢٤ ١والبحث فيها ثانيا وتوظيف نتائجها ثالثا ،ل عليها أولاالكبري للحصو 

أو اتجاهـــات   الفضـــاء الإلكترونـــي عبـــر مســـارات القـــوة  وتنتقـــل عمليـــة التـــأثير والتـــأثر مـــن وإلـــى
بعمليـة الانتقـال للأحـداث مـن   يتعلـق الأول المسـار سيطرت على المجال العـام الـدولي ، وأصـبح

أو اسـتخدامه كوسـيلة إعـلام فـي   الصـراعات  الإلكترونـي إمـا لتصـفيةإلـى الفضـاء   ارض الواقـع
بــــث الكراهيــــة مثــــل حالــــة انتقــــال الصــــراع بــــين الكــــوريتين إلــــى الفضــــاء  التحــــريض أو العنــــف أو 

 المســار الإلكترونــي أو مــا بــين الصــين وتــايوان أو مــا بــين تنظــيم القاعــدة والولايــات المتحــدة .أمــا
عـن طريـق   الفضـاء الإلكترونـي لعناصـر تهديـد إلـى ارض الواقـع  يرفتعلـق بانتقـال وتصـد الثـاني

تكسـير   وهـو مـا يكـون لـه تـأثير فـي  نشـر معلومـات أو صـور أو فيـديو  ما يتم الاستجابة له مـن
شبكة العلاقات القائمـة ونشـر شـائعات تضـر بالسـلام مـن خـلال مـا ينشـر مـن خطابـات والتضـليل 

 . بالمعلومات
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ونـي إلـى تصـاعد دور الصـورة فـي تحريـك الأحـداث الدوليـة ومثـال علـى ذلـك وأدى الفضاء الإلكتر 
حالــة نشــر الرســوم الكاريكاتوريــة المســيئة للرســول وهــو مــا أثــر فــي احتجاجــات دوليــة واعتــداءات 

فتعلــق بــدور الفضــاء الإلكترونــي  الثالــث بالمســار وفيمــا يتعلــق .وعلــى طبيعــة العلاقــات الدوليــة
كنشــاط مــواز للحــوادث علــى أرض الواقــع مثــل أحــداث القتــل أو   مهاكوســيلة إعــلام يــتم اســتخدا

التدمير أو الكوارث أو الطبيعية أو الحروب بما يساهم فـي خلـق ردود أفعـال عالميـة رسـمية وغيـر 
 .صياغة الرأي العام الدولي رسمية ومؤيدة ومعارضة .وتلعب شركات تكنولوجية كبرى دور في 

يـــتم نشـــره عبـــر الفضـــاء الإلكترونـــي ولا يتعـــدى تـــأثيره عـــن نطـــاق فتعلـــق بمـــا  الرابـــع المســـار أمـــا
الإلكترونـي ويعـد هـذا المسـار مـن أنشـط المسـارات وذلـك يرجـع إلـى اقتصـار تـأثيره علـى   الفضـاء

وهو ما يجعله أكثر تأثيرا على المصالح الإلكترونية وخاصة إذا كـان مـن   الطابع الإلكتروني فقط
 . القرصنة أو سرقة المعلومات أو التجسس وغيرها أنماطه إطلاق الفيروسات أو 

المحــــور الثالــــث: القرصــــنة الالكترونيــــة وتحــــديات الأمــــن العــــالمي أمــــام الخطر،المواجهــــة 
  والمسؤولية:

لقد أصبحت الهجمات الالكترونيـة مصـدر تهديـد حقيقيـا لاقتصـاديات الـدول، ولـم تعـد هـذه الجـرائم 
تقتصر على سرقة أموال البنوك أو الأفراد، بل اجتاحت قطاعات جديدة على غـرار امـن المـوانئ، 
التــي قــد تتعــرض لهجمــات خطيــرة مــن عصــابات الجريمــة المنظمــة أو الإرهــابيين أو حتــى الــدول 

دية وذكر بعض الخبراء أن الأرباح الضخمة التـي تحققهـا الجـرائم الالكترونيـة تجـاوزت أربـاح المعا
تجــــارة المخــــدرات، وذكــــر الخبــــراء أيضــــا أن الجــــرائم الالكترونيــــة أصــــبحت اليــــوم واقعــــا فــــي دولــــة 
الإمـــارات بوقـــوع نحـــو مليـــوني شـــخص مـــن ســـكان الدولـــة ضـــحية للجـــرائم الالكترونيـــة خـــلال ســـنة 

م ارتفعـت معـدلات مـا يطلـق عليـه قانونـا اسـم الجريمـة الالكترونيـة فـي ٢٠١٤ذ عـام م، ومن٢٠١٥
الــوطن العربــي، حيــث بلــغ عــدد عمليــات القرصــنة الالكترونيــة التــي تعرضــت بعــض دول الــوطن 

مليـون عمليـة مـن القرصـنة الالكترونيـة، والجزائـر كغيرهـا مـن الـدول التـي لـم  ٢٦العربي إلى نحـو 
مـا يسـمى بالقرصـنة الالكترونيـة، أو مـن الجـرائم الالكترونيـة ككـل، حيـث لـم تسلم هي الأخرى من 

تســلم مواقـــع التواصـــل الاجتمــاعي وفضـــاءات تبـــادل المعلومــات مـــن عمليـــة الســطو علـــى الصـــور 
والبيانات الشخصية واستعمالها كوسيلة للابتزاز والمساومة والتشهير وناهيـك عـن اسـتغلال بيانـات 

ضــافة الاعتــداء علــى أنظمــة المعلومــات، وحســب مصــدر موثــوق لجريــدة الحســابات الشخصــية بالإ
م وهـــذا ممـــا ٢٠١٦جريمـــة الكترونيـــة فـــي الجزائـــر خـــلال  ٥٠٠الفجـــر، فقـــد تـــم تســـجيل أكثـــر مـــن 

  ١ ٢٥يستدعي تضافر الجهود من اجل التصدي لهذا الخطر والمتمثل في الردع السيبراني.
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  من الهجمات السيبرانية " المتطلبات والحلول": المحور الرابع: استراتيجيات الردع السيبراني
  تتمثل في مصداقية الدفاع، القدرة على الانتقام، الرغبة في الانتقام.  مقومات الردع السيبراني:
  متطلبات الردع السيبراني:

إن الردع السيبراني صعب التنفيذ، كما أن هناك العديد من العوامل التي يجـب أن تحـدث لضـمان 
  ٢:٢٦ائج المرجوة منهاتحقيق النت

ـــة  ـــردع التقليدي ـــدة، وإعـــادة تكييـــف مفـــاهيم ال ـــردع الســـيبراني تطبيـــق طـــرق وأســـاليب جدي يتطلـــب ال
لتتناســب مــع هــذا المجــال الجديــد، فــلا يمكــن معرفــة الهــدف مــن الهجمــات دون معرفــة مــن شــنها 

تقبلا، مــن ودون معرفـة الخصـم وهدفــه، لا يمكـن للـردع أن يــنجح وسـرقة المعلومـات قــد تتكـرر مسـ
  هذه المتطلبات ما يلي:

الـــردع الســـلبي، الاحتجاجـــات الدبلوماســـية، التـــدابير القانونيـــة، العقوبـــات الاقتصـــادية، الانتقـــام فـــي 
  الفضاء الافتراضي، الانتقام العسكري.

  تتمثل في: استراتيجيات الردع السيبراني:
  الأنظمة البديلة، إعادة التأسيس.

  خاتمة:
البحثيــة الســابقة نســتنج أن العصــر الــذي نعــيش فيــه بــات عصــر رقمــي  مــن خــلال عــرض الدراســة

تــتحكم فيــه المعرفــة والمعلومــات ووســائل الاتصــالات، فمــن يملــك المعرفــة يــتحكم فــي كــل شــيء، 
وأصـــبح الفضـــاء الســـيبرانى واقعـــي والحـــروب الســـيبرانية حقيقـــة لا مفـــر منهـــا والتـــي تعتبـــر الجيـــل 

الأكــاديميين أنهــا نهايــة الحــروب فــي المســتقبل، وأصــبحت الخــامس مــن الحــروب ويــرى الكثيــر مــن 
الرقمنـــة هـــي الصـــياغة الســـائدة فـــي العصـــر الحـــالي مـــن نقـــود وحكومـــات وســـيادة ســـيبرانية وأمـــن 

ودبلوماســية ســيبرانية، كــل شــيء يتعامــل عبــر الفضــاء الإلكترونــي، ولــذلك يتوجــب علــى  ســيبراني
لتجنـب   يانـات والمعلومـات فـي المجـال الافتراضـي،الدول والأفراد الحذر والحيطة عند استخدام الب

  .الوقوع في مخاطر التصيد الشبكي والهاكرز والجماعات الإرهابية
  

 الهوامش
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