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Abstract                      

       The world today is still in the information technology revolution. The 

Internet, big data, artificial intelligence, cloud technology, and even many 

new improvements will continue to develop, and the meaning and 

extension of cyberspace will continue to develop. Many security conflicts 

facing cyberspace have emerged and are expanding at all levels of 

technology, politics, and prior education, which Odera geopolitically 

competes around the fabric of vital tissues such as energy, public 

transportation and manufacturing. 

      The research aims to reveal the concept of cybersecurity in 

cyberspace as a field of political geography, and to identify the reality of 

the strength of cybersecurity in the region of the Arab Levant countries, 

and to deal effectively with the hidden dangers that threaten Internet 

security, and to ensure interconnection between networks. The problem 

revolves around the questions raised by the research, which are: What is 

the concept and risks of cybersecurity from a geopolitical perspective? 

What are the levels of cybersecurity in the Arab Levant countries? What 

is the geopolitical weight of the cybersecurity force of the Arab Levant 

countries? The research reached several results, the most important of 
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which are: Digital geopolitics represents the mapping of traditional 

geostrategic thinking in the digital space, and then strengthening and 

expanding control in the physical space. Some countries of the Arab 

Levant (Saudi Arabia and the Emirates) were also able to achieve a safe 

and secure environment by obtaining a classification Very high on the 

overall cybersecurity strength scale. Most of the countries of the Arab 

Levant face geopolitical risks to their cybersecurity and therefore their 

economic, political and social security, such as Iraq, Syria, Lebanon, 

Yemen and Jordan from the perspective of cybersecurity standards.  

 

 المستخمص
لا يننزال العننالم اليننوم اننا موجننة وننورا تكنولوجيننا المعمومننا ج اا نترننن  والبيانننا  اللننيمة   

ي الع ي  من الت نيا  الج ي ا ستستمر اا الظهنورج والذكاو الاصننالا وتكنولوجيا السحابة وحت
وسيستمر توسع م لول اللالاو السيبرانا وامتن ا   ج وسنتظهر المينانر والصنرالا  اةمنينة التنا 
يواجهها اللالاو ا لكترونا وتمت  لمي جمينع مسنتويا  التكنولوجينا والسياسنة والادتصنا  واةمننج 

لذ  يتركز حول دنالا  البنية التحتية الحيوية مونل النادنة والتا تأيذ تنااسا جيوسياسيا  وليا وا
 والن ل العام والتصنيع.

ويهننن ل البحنننا الننني الكشنننل لنننن ملاهنننوم الامنننن السنننيبرانا لملالننناو الالكتروننننا كمجنننال         
 دمننننيم  ول المشننننرق العربنننننا  لمجيراايننننة السياسننننية ج والتعننننرل لمنننني وادننننع دننننوا الامننننن السننننيبرانا

جوالتعامل اللاعال مع اةينار اليلاينة التنا تهن    منن ا نترنن  ج ولنمان التنرابن بنين الشنبكا  ج  
وتتمحنننور المشنننكمة انننا التسننناهلا  التنننا نرحهنننا البحنننا وطنننا : منننا طنننو ملاهنننوم ومينننانر الامنننن 

سننيبرانا لنن ول المشننرق السننيبرانا مننن منظننور الجيراايننة السياسننية م  ومننا طننا مسننتويا  الامننن ال
العربننا م و منننا طنننو الننوزن الجيوبنننولتيكا ل نننوا الامننن السنننيبرانا لننن ول المشننرق العربنننا م وتوصنننل 

تمونننل الجيرااينننا السياسنننية الردمينننة بكونهنننا رسنننم لينننرا ن التلاكينننر البحنننا الننني لننن ا نتنننا   اطمهنننا  : 
 ينرا انا اللالناو المنا  الجيوستراتيجا الت مي   اا اللالاو الردما ج ومن وم تعزيز وتوسيع السن

بي ة آمنة ومأموننة استنال  بعض  ول المشرق العربا ) السعو ية والامارا  ( ان تح ق  كماأ 
و ن  .مننن يننصل حصننولها لمنني تصنننيل لننالا جنن ا لننمن م ينناس ال ننوا الشنناممة ل مننن السننيبرانا

وبالتالا امنها الادتصا    معظم  ول المشرق العربا تواجه ميانر جيوبولتيكية ةمنها السيبرانا
والسياسنننننا والاجتمنننننالا كنننننالعراق وسنننننوريا ولبننننننان والنننننيمن والار ن منننننن منظنننننور م ننننناييس الامنننننن 

 السيبرانا. 
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 المقدمة
مننع وننورا تكنولوجيننا المعمومننا  ظهننر النناو ج ينن  وطننو اللالنناو السننيبرانا  و الالكترونننا         

ة( ومننا  ح وتننه منن ان ننصت اننا ميتمننل مجننالا  الردمنا الننذ  بنن   مننن الانترنن  )الشننبكة العنكبوتينن
الحياا  ج بما ايها المجال السياسا وال ولا لمنا  تاحنه منن دنوا ج ين ا بين  الن ول اةكونر دن را لمني 
توظيلاننه  ج واننا نلاننس الودنن  مننا يشننكل مننن ميننانر  يننر مسننبودة نتيجننة سننهولة ايتننراق المجننال 

تعننننارل لميننننه ايمننننا يينننن  السننننيا ا واةمننننن ال ننننوما ويصوصننننيا  الننننناس ج بننننأ وا  يننننار  مننننا م
 الت مي ية.

نظرا ل وا تأوير ميانر اللالاو السيبرانا لمي ملاهوم ووادع ال وا والسنيا ا واةمنن والحنرت        
وا رطنننننات والجيوسياسنننننة والادتصنننننا  والحرينننننا  الشيصنننننية اشنننننتق الميتصنننننون انننننا طنننننذا المجنننننال 

لنذ  اصنبن ن ننة الارتكناز لحماينة واCyber-Security مصنمحا  ج ي ا مول اةمن السيبرانا
واسنننت صل الننن ول منننن المنظنننور الادتصنننا   والسياسنننا والاجتمنننالا والعسنننكر  ج لنننذا اصنننبن منننن 
اولوينا  النن ول لمحلانناظ لمنني امنهنا السننيبرانا مننن يننصل تعزينز  االنناتهم الوننيننة لننر   الته ينن ا  

 والهجما  الالكترونية المست بمية .
ويهنن ل البحننا النني  راسننة ملاهننوم الامننن السننيبرانا لملالنناو الالكترونننا كمجننال لمجيراايننة        

السياسننننية ج والتعننننرل لمنننني وادننننع دننننوا الامننننن السننننيبرانا لنننن ول المشننننرق العربننننا ج وليننننرض ت يننننيم 
 الميانر الجيوبولتيكية المحتممة تم تح ي  اط ال تكتيكية ادميمية و ولية ليرض الم ارنة.

 البحا اا التساهلا  التالية : وتتمول مشكمة
 ما طو ملاهوم وميانر الامن السيبرانا من منظور الجيرااية السياسية م-4
 ما طا مستويا  الامن السيبرانا ل ول المشرق العربا م-0
 ما طو الوزن الجيوبولتيكا ل وا الامن السيبرانا ل ول المشرق العربا م-3

 جاو  ارلية كإجابة لسهال مشكمة البحا ج وطا:
ان ظهور دلايا اةمنن السنيبرانا منن ينصل الته ين ا  والهجمنا  ا لكترونينة بنين الن ول ج دن   -

اصننبح  شننكصي ج ينن يا مننن  شننكال الصننرا  النن ولا وتشننكل تحنن ييا لصسننت رار الاسننتراتيجا لملالنناو 
 السيبرانا ال ولا.

لعنالا جن ا والعنالا تباين  مسنتويا  الامنن السنيبرانا لن ول المشنرق العربنا منا بنين التصننيل ا -
 والمتوسن والمنيلاض ج تبعا لصستراتيجيا  والسياسا  السيبرانية المتبعة .

كشلا  م اييس دوا الامن السيبرانا ان بعض لن ول المشنرق العربنا تواجنه انحن ار جيوبنولتيكا  -
 كبير اا مسالة امنها السيبرانا .
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ملاهننننوم الامننننن السننننيبرانا كمجننننال  دسننننم البحننننا النننني اربعننننة محنننناور تننننناول المحننننور الاول        
لمجيراايننة السياسننية ج بينمننا تنننرق المحننور الوننانا ت يننيم الامننن السننيبرانا لنن ول المشننرق العربننا ج 

(  دمنيم  ول المشنرق  GCI) والمحور الوالا تنرق الي مهشر ال يناس العنالما ل منن السنيبرانا 
 نية الشاممة ل ول المشرق العربا.العربا ج اا حين بين المحور الرابع مهشر ال وا السيبرا

التمن  البحننا لمني منننه  تحميننل ال نوا اننا الجيرااينة السياسننية ليننرض تح ينق الهنن ل مننن         
يننصل الالتمننا  بيانننا  منظمننة الامننم المتحنن ا المتمومننة بننالردم ال ياسننا العننالما ل مننن السننيبراناج 

 ية. وت رير مسن الحكومة الالكترونية وت رير التنمية البشر 
 الاول : مفيوم الامن السيبراني كمجال جديد لمجغراطية السياسية 

ينبنع ظهنور ملاهنوم اةمنن السنيبرانا مننن النزالنا  ا لكترونينة المتكنررا بنين الن ول ج والتننا        
 صننبح  شننكصي ج ينن يا مننن  شننكال الصننرا  النن ولا وتشننكل تحنن ييا لصسننت رار الاسننتراتيجا لملالنناو 

النن ولا ج مننن يننصل   واتهننا العسننكرية  و الادتصننا ية  و النلاسننية واننا سننباق التسننمن ج  السننيبرانا
ومننن الامومننة لمنني اوارطننا التننوترا  اةييننرا بننين الولايننا  المتحنن ا والصننين ج وكننذلك بننين الولايننا  
المتحننن ا وروسنننيا  بيصنننو  التنننأوير لمننني الانتيابنننا  اةمريكينننة ج النننص لنننن اسنننتعمال المجنننال 

ينننران ج وانننا الجننن ل الننن ا ر بنننين  نظمنننة الحكنننم ومسنننتعمما  السنننيبرانا انننا المواجهنننة بنننين  مريكنننا واا
وسا ن التواصل الاجتمالا ويصوصا  وناو التظاطرا  والوورا  الشنعبية ج والتنا سنيكون تأويرطنا 
و ورطنننا حاسنننما انننا الحنننروت والمواجهنننا  المسنننت بمية حينننا منننن  ينننر المسنننتبع   ن تحنننل ال نابنننل 

ال نابنننل الت مي ينننة والذرينننة ج وبنننذلك يعت ننن  ريتشنننار  كنننصرك ج المستشنننار الينننا   الالكترونينننة محنننل
لنر يس الولايننا  المتحنن ا بشننأن اةمننن السننيبرانا ج  ن النزالنا  السننيبرانية لنن يها ال نن را لمنني تيييننر 

 . (4)التوازن العسكر  اا العالم ج وبالتالا تييير العصدا  السياسية والادتصا ية بشكل جذر 
ي ننننول جننننون سننننتون كن الحننننرت ا لكترونيننننة موجننننو ا و ن اةلمننننال الحربيننننة تسننننتي م ال ننننوا        

طننذ  ااوننار العنيلاننة ليسنن  باللننرورا داتمننة بنبيعتهننا ج ولكننن لا يننزال مننن ج  حنن اا تننأويرا  لنيلاننة
الممكن  ن يكون لها آوار ت ميرية ولا تزال تن ر  لمن ا ة الحرت ج كون  نظمة المعموما  التا 

حكم اننا البنيننة التحتيننة الحيويننة معرلننة بشننكل كبيننر لمهجمننا  السننيبرانية ج وبالتننالا مننا لننم يننتم تننت
تحسننننين النننن االا  ا لكترونيننننة وتحسننننين الويننننرا  اةمنيننننة النظاميننننة اننننا اةنظمننننة التابعننننة ج اننننإن 

 .(0) الحروت ا لكترونية  مر لا ملار منه
بأننننه لبنننارا لنننن مجمولنننة منننن الوسنننا ل الت نينننة التنظيمينننة   وبنننذلك يعنننرل الامنننن السنننيبرانا      

وا  ارية التا يتم استي امها لحماية الشبكا  واةجهزا والبرام  والبيانا  من الهجما  والميانر 
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او طنو اسنتي ام الوسنا ل والن االا  لينرض مواجهنة الهجمنا  لمني  والته ي ا  من نرل ونانا ج
  .(3)ت اوارطا البرام  والبيانا  والشبكا  وتجن

ومننن وجهننة نظننر سننتيلان والننن  ج اننإن الته ينن ا  لمنن ول طنننا نتيجننة لنن ا لناصننر كنننال وا ج       
كمنا سناطم  مشناكل لن م الكشنل لنن الهوينة   وال رت الجيرااا ج وال ن را  ج والنواينا الع وانينة ج 

لالاو ا لكتروننا ومصا ر الهجما  ا لكترونية كلي تلاادم النبيعة اللاولوية والمعلمة اةمنية لم
 .(4) ال ولا ج مما يشكل ته ي يا ينيريا لمي ال ول

ما تم ذكر  جعل اليول من المجهول والشعور بانع ام اةمن الناجم لن اليصا   الت نية       
ج وحتنني  لملالنناو السننيبرانا ج  اننع النن ول النني تعزيننز بننناو ال نن را  الهجوميننة وال االيننة السننيبرانية

بالنسنننبة لنننبعض ال نننون السنننيبرانية   صنننبح  صنننيا ة ج و اتيننناذ اسنننتراتيجيا  ودا ينننة لحماينننة  منهنننا
اسننتراتيجية كلكترونيننة وننيننة اطننم اولوياتهننا ج وتنننور  النني ال ننوا ا لكترونيننة كي مننة ج ينن ا  يننرن 

 .برانا بع  ال وا البرية والبحرية وال وا الجوية ج وطا ال وا المهمة لتح يق الامن السي
وطنو  بنرز المهتمنين بنال وا  ج ال وا السيبرانية ا   لراهنا جوزينل.س ننا وتأكي ا لمي اطمية       

السيبرانية بأنها ال  را لمي الحصول لمي النتا   المرجوا منن ينصل اسنتي ام مصنا ر المعمومنا  
ن المهنننناجمين ج لننننذلك مننننن المتودننننع  ن يكننننون طننننناك المزينننن  منننن( 5) المرتبنننننة باللالنننناو السننننيبرانا 

الهجما  ا لكترونية  اصنبح  تزين  منن انر  مهاجمنة ال ولنة اةصنمية لمهن ل ج لان والميربين 
لحاق اللنرر بنه ج منع ت مينل المينانر التنا تتحممهنا ال ولنة اةصنمية ةننه منن السنهل  المنموت واا

 كرسال رمز برمجة يا  ب لاي من كرسال دوا  ياصة ومع ا  لسكرية ت مي ية .
يشنننير كنننل منننن كينينننا كننننات وويمينننام بولتنننون كلننني  ن اةسنننمحة السنننيبرانية واسنننعة الننننناق        

وال وية منها  صبح   ري  و كور تنوارا ج بحينا يمكنن لممهناجمين صننع دنبمنة كهرومينانيسنية 
تتلننمن  سنناليت الهجننوم لمنني الشننبكة بشننكل  ساسننا التيريننت ج ج ل  ولار 422م ابننل  دننل مننن 

لمي مننة ج والايتننراق ج و يمكننن ت سننيم ايتننراق الشننبكة كلنني اللايروسننا  ج  وحرمننان وتعنيننل المننوز 
تكملاة طنذ  الهجمنا  ا لكترونينة لا تكنا  تنذكر بالنسنبة لم ولنة  ج مما يعنا ان  وال ي ان ج والمرادبة

بالتنننالا مهمنننا كانننن  تكملانننة الهجمنننا   ج ولا تنننه   كلننني تحمنننل     مينننانر او ودنننو  كصنننابا ج 
  .(6)ج اإنها  دل من اةنوا  اةيرن من اةسمحة ا لكترونية لالية 

وكحالننة مهكننن ا لتننأوير اليننننر السننيبراناج تعننن  لممينننة شننمعون ا يرانينننة لنن  شنننركة  رامكنننو       
ج  الكترونا ينير بواسنة ايتراق اايروس لار لمشنبكة طجوم من يصل  0240لام  السعو ية

جهنناز كمبيننوتر جز ييننا  و تنن مير  جهننزا  35222لاننا  لننون سننالا  دميمننة  تننم مسننن  كوننر مننن ا
انا الما نة منن بياننا  الكمبينوتر  لشنركة  رامكنو  85دلني اللاينروس لمني  بحينا  الكمبيوتر كميا
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ج وتوصنننل يبنننراو الكمبينننوتر الننني ان طنننذا الننننو  السنننعو ية واسنننتب لها بصنننورا لعمنننم  مريكنننا محتنننرق
ننا باسننم )  ( تحتننو  لمنني   W32.DisTrackالج ينن  مننن اللايروسننا  ) شننامون (ج المعننرول  يلي

البننرام  اللننارا كتننأوير دنبمننة منن يننة تننه   كلنني تشننييل مسننن البيانننا  وتجعننل  جهننزا الكمبيننوتر 
 .(7)المتصمة بالشبكة  ير دابمة لصستي ام 

لنن  كيننران وطننا (  ( Stuxnetطننا لمميننة الولايننا  المتحنن ا ستوكسننن  ج والحالننة الوانيننة        
الهنن ل الر يسننا لملايننروس طننو المنشننأا ج 0242تننم اكتشننااها اننا يونيننو لبننارا لننن  و ا كمبيننوتر 

وحن ا  النتحكم المنن ينة ال ابمنة  اسنته ال منن ينصل النووية لمحنة تيصيت اليورانيوم انا كينران
ج مونل تمنك المسنتي مة لمنتحكم  ج والتنا تسنمن بهكنر العممينا  الكهروميكانيكينة (PLCs) لمبرمجة

ج اا االا  لمي ين تجميع المصنع  و  جهزا النر  المركز  المسنتي مة للاصنل المنوا  النووينة 
( نظام التحكم المنن ا ال ابل لمبرمجة اا كيران ج وجمع معموما   (Stuxnet حيا  مر ايروس

 مننر ج ا نن   عة النن ورانلننن اةنظمننة الصنننالية ج وتسننبت اننا تلاكننك  جهننزا النننر  المركننز  سننري
 لننل جهنناز  022اللايننروس مننا ي ننرت يمننس  جهننزا النننر  المركننز  ا يرانيننة ج و صننات  كوننر مننن 

كمبيننننوتر ج وتسننننبت اننننا تنننن طور مننننا   ةلننننل جهنننناز ج ولنننننل البرنننننام  النننننوو  ا يرانننننا لمنننن ا 
  .(8)لامين

  الفضاء السيبراني كمجال جديد لمجغراطيا السياسية
اةرض والبحنر والجنو ج اهنو لا لكترونا ح و  اللالاو الجيرااا الت مين   كسر اللالاو الا       

ا لمنبيعة ج بل طو مساحة مبنية بشكل مصننع ج استنا  تييير التلاكير الجيوسياسا  يمول  نتاجي
الت مينن   ال ننا م لمنني اللالنناو الجيرااننا النبيعننا مننن يننصل الينناو الحنن و  الجيراايننة الت مي يننة بننين 

 البم ان.
تع  ولا ا ا نترن  طا نتا  الجيراايا السياسية ج نتيجة الصرا  الجيوسياسا بين الولايا         

 نم ننن  وزارا الننن اا  اةمريكينننة   4969المتحننن ا والاتحنننا  السنننوايتا ينننصل الحنننرت البنننار اج الانننا 
لتواير  نظمة اتصالا  لمسال ا الولايا  المتح ا انا  ARPAnet  مشرو  بحا لسكر  يسمي

  (9).  ل  الهجوم النوو ال اا
منننذ ذلننك الحننين  وبجهننو  الع ينن  مننن العممنناو ج تننم تشننكيل ا نترننن  ةول مننرا اننا الولايننا         

بع  انتهاو الحرت البار ا  ط    البي ة ال ولية ج و يل ا نترن  حيز التشييل ج ا  االمتح ا  و ورب
ة مسنننتويا : اةول طنننو نب نننة البنينننة التجنننار  وبننن   ينتشنننر بسنننرلة حنننول العنننالم ج مكنننون منننن وصوننن

التحتيننة لمكيانننا  الما يننة ج بمننا اننا ذلننك مرااننق  جهننزا ا نترننن  موننل الكننابص  اللننو ية البحريننة 
والينوا م و جهننزا الكمبيننوتر الشيصننية واةجهننزا المحمولننة ج الوننانا يموننل النب ننة المنن يننة المكونننة 
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كوسننيمة لمتوسننع اننا المجننالا  السياسننية  مننن المعننايير التننا تسننتي م  نشنننة مسننتي ما ا نترننن 
والادتصنننا ية والاجتماليننننة ج والوالنننا طننننو نب ننننة المحتنننون المكونننننة مننننن موادنننع الويننننت والينننن ما  

 .ج وبالتالا تكوين الاو كلكترونا متع   اةبعا   .والتنبي ا  والبيانا  الميتملاة
اا ودتنا الحالر اصبن ينمق لمني ا نترنن  اسنم نلانل الحنرت البنار ا ج لمني النر م منن        

اةصنما ج كلا  ننه لا ينزال يتمتنع بسنما  جيوسياسنية  Arpanet ايتصل اللالاو ا لكترونا لن
ج اهنننو يمونننل مجنننال ج يننن  لمجيرااينننا السياسنننية اسنننتنا ا الننني الع يننن  منننن النننروابن امكوننننا  اللالننناو 

ننننا المولننننولا  النشنننننة لملالنننناو السننننيبرانا لهننننا سننننما  السنننيبرانا  لهننننا سننننما  جيراايننننة ج و  يلي
جيرااية ااستي ام ال وا السيبرانية يرتبن باليملاية الجيرااية ج ةنه  البيا ما يمكن استي ام السنما  
  الجيرااية السياسية لتحميل طوية و وااع ونوايا الجها  اللاالمة انا اللالناو السنيبرانا ج كمنا يعتمن

المشنننيمون والمسنننتي مون والمننن يرون والمسنننتلاي ون منننن مراانننق اللالننناو ا لكتروننننا لمننني المسننناحة 
 الجيوسياسية اللاعمية المنلاصمة ما ييا.

ويعت ننن   يلايننن  كنننصرك ج اةسنننتاذ انننا معهننن  ماساتشوسنننتس لمتكنولوجينننا ج  ننننه يمكنننن ت سنننيم         
مننن حيننا اةطميننة ج  حنن طما المشنناركون اللالنناو ا لكترونننا كلنني  ربعننة مسننتويا  بترتيننت تنننازلا 

اننا نشننان الشننبكة ج الننذين يشنناركون اننا الاتصننال ج ويولنن ون المعمومننا  ج ويتيننذون ال ننرارا  ج 
وينلاننذون الينننن ج واايننر طننو تيننزين اللالنناو ا لكترونننا  لممعمومننا  التننا يننتم ن مهننا وتيييرطننا ج  

ين ما  ولممينا  اللالناو ا لكتروننا ج  والوالا طنو الهياكنل المنن ينة الميتملانة التنا تحنااظ لمني
  (42).والرابع طو المرااق الما ية التا ت لم الهياكل المنن ية

نا  االمشاركون اا  نشنة الشبكة ج    اةشيا   طنم اةكونر  طمينة        كمسنتون بشنر  و يلي
ياسنننية كمسنننتون الاجتمنننالا ج ولا يمكنننن لمنننناس انننا المجتمنننع الح ي نننا الابتعنننا  لنننن الجيرااينننا الس

حتي ا رطابيون استلاا وا بالكامل من اليصا   الجيوسياسية لملالاو السيبرانا لجمع  ج الت مي ية
اةمننوال  و تجنيننن  اةللنناو ج لنننذا لا يييننر وصنننول لصننر البياننننا  اللننيمة السنننما  الجيرااينننة 

جنننزو مهنننم منننن البياننننا  اللنننيمة انننا وسنننا ل التواصنننل ج اهنننا  ةنشننننة اللالننناو ا لكتروننننا
مننالا والحوسننبة السننحابية وا نترننن  لبننر الهنناتل المحمننول ج كمننا كن المولننولا  النشنننة الاجت

لوسا ل التواصل الاجتمالا وا نترن  لبر الهاتل المحمول تعو   ةشيا  ينتمون كلي الناو 
   .(44)جيرااا سياسا معين

ننا مننن ال ننوا اومننن         لصننال ا لمنن ول ذا  السننما  الجيراايننة السياسننية لملالنناو السننيبرانا  يلي
عمنني الننر م مننن  نننه اننا اةيننام اةولنني لتنننوير ا نترننن  ج تبننن  ج االسننيا ا اننا اللالنناو السننيبرانا

الحكوما  الوننية بشكل  ساسا مودل ل م الت يل ج لمني التبنار انهنا ت نينة ياصنة يالينة منن 
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منه الحكومنة انا    شاو له تأوير كبينر لمني حيناا النناس يجنت  ن تنظ ج لكن ال رارا  الحكومية
عمننني الننر م منننن  ن العولمنننة التننا  حننن وها ا نترنننن  دنن  تكنننون دننن   ينننر    وا  ج ا نهايننة المننننال

اةمننننن ال ننننوما اننننا بعننننض الجوانننننت ج كلا  ن ال ولننننة اننننا الوادننننع تحننننااظ لمنننني سننننيا تها ال ايميننننة 
ننا بالميننانر السياسننية الناجمننة  واليارجيننة بننل وتعززطننا ج ةنهننا ا ننن طننا التننا سننتكون  كوننر اطتمامي

 .(40)لن تنور اللالاو السيبرانا ج والاست رار السياسا طو الشرن اةساسا لاست رار اجتمالا
وظا ل الح و  الوننية اا الملاهوم الما   طو ت سيم تع  جزو التنمية الادتصا ية بما ان و        

اننإن حنن و  مننن طننذا المنظننور ج  الحنن و  بننين الاسننت رار النن ايما و لوامننل الالنننرات اليننارجا
ا منن ة وننية ج ين ا تمتنزم ايهنا ال ولنة بناةمن لنذلك ستسنتي م الن ول ال نوا ج  المعموما  طا  يلي

الوننيننة لمتعامننل مننع الته ينن ا  السننيبرانية ج وتظهننر الحننروت ا لكترونيننة تنن ريجياي ج وطننا كحنن ن 
   .(43)الاتجاطا  التا تعكس بشكل  الل الجيراايا السياسية لملالاو السيبرانا

لمني نستنت  ممنا ت ن م ان البي نة الجيرااينة طنا مرتكنز الاننار النظنر  الجيراانا السياسنا        
الننر م مننن  ن اللالنناو ا لكترونننا لننيس لننه مودننع جيرااننا ومننا   وابنن  ج كلا انننه دنن  يسننتنيع  ن 

 صنبح  ييير مركز و ل ال وا الجيرااية السياسية من يصل تأوير  لمي المجالا  اةيرن ج لذلك 
الشننبكة العنكبوتيننة  مسنناحة ج ينن ا ج وليسنن  ممح يننا بالمجننالا  اةربعننة الت مي يننة ج بننل طننا  موننل 
ال ا    ير المر ا ج الذ  يربن المجالا  المكانية اةربعة الساب ة لتشكيل بنينة  يناميكينة لمتلاالنل 

  .متع   اةبعا  والتكامل
االلالاو ا لكترونا الج ين   ينر منا   وااترالنا ج لكننه موجنو  انا كنل مكنان انا العنالم        

الما   ولم يع  اللالاو ا لكترونا منن ة موالية يتم ايهنا تبنا ل المعمومنا  بحرينة ج ولكنن مجنالاي 
ج ينننن يا لمجيراايننننا السياسننننية ج االتنننننااس اننننا اللالنننناو ا لكترونننننا لا يمكننننن اصننننمه لننننن الجيراايننننا 

لسياسية ج كونه يع  مجالاي لالمييا لا تهور اليصا   الجيرااية السياسية لملالاو السيبرانا لمي ا
نننا لمننني الحوكمنننة العالمينننة  الوصنننول كلننني الشنننبكة وسنننرلة الشنننبكة والمووودينننة ا نننن ج بنننل تنننهور  يلي

ننا لمنني نبيعننة التنننااس والصننرا  السننيبرانا بننين النن ول والنن ذ  لملالنناو السننيبرانا ج كمننا تننهور  يلي
 يتركز حول دنالا  البنية التحتية الحيوية مول النادة والن ل العام والتصنيع.

 الثاني : تقييم الامن السيبراني لدول المشرق العربي
تعكنننس دنننوا الامنننن السنننيبرانا دنننوا ال ولنننة منننن الناحينننة الادتصنننا ية والسياسنننية والاجتمالينننة       

ر ج لارتبانننننه بعنننن ا جوانننننت منهننننا ادتصننننا ية  والعسننننكرية ج لننننذلك يعنننن  دياسننننه لننننيس بنننناةمر اليسنننني
. وانا طنذا الاننار سننحاول الكشنل لنن وزن الامنن السنيبرانا (44)واجتمالية وسياسنية ولسنكرية 
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ل ول المشرق العربا بالالتما  لمي وصوة م اييس لالمية ر يسنة ج وم ارننة ذلنك بأطن ال تكتيكينة 
 يما ج والولايا  المتح ا الامريكية  وليا .تركيا وايران والكيان الصهيونا كجوار جيرااا ادم

 لدول المشرق العربي  *(:  متشر الحكومة الالكترونية1
وي يم المهشر م ن تنور الحكومة ا لكترونية ل ول المشرق العربا لمني المسنتون النونناج وطنو 
مهشنننر مركنننت يعتمننن  لمننني المتوسنننن المنننرجن لوصونننة مهشنننرا  موحننن ا ج الومنننا اةول مسنننتم  منننن 
مهشر البنية التحتية لصتصالا  ج والوما الوانا من مهشر ر س المال البشر  والوما اةيير منن 

 مهشر الي مة لبر ا نترن  والتا ت يم التواج  الوننا لبر ا نترن  .
 أ : متشر البنية التحتية للاتصالات

لاول مهشنننر طنننو مهشنننر مركنننت يمونننل المتوسنننن الحسنننابا ةربنننع مهشنننرا  ارلينننة  ج وطنننا ا       
نسننمة ج ويشننمل    طنناتل محمننول مشننترك اننا ي مننة طنناتل  422اشننتراك الهنناتل اليمننو  لكننل 

ن ننال لامننة باسننتي ام تكنولوجيننا الهنناتل اليمننو ج و التننا تننوار الوصننول كلنني شننبكة طنناتل  رلننية 
نسنننمة ج يشنننير كلننني نسنننبة اةانننرا  النننذين 422لامنننة والونننانا الاانننرا  المسنننتي مين ل نترنيننن  لكنننل 

 موا ا نترننن  منن    مكننان انا اةشننهر الوصونة المالننيةج امنا الوالننا ج طنو اشننتراك النننناق اسنتي
نسننمة كلنني مجمولننة الاشننتراكا  والنننناق العننريض الن ننال لن ننل 422الوابنن  العننريض السننمكا لكننل 

البيانا  والصو  واشتراكا  النناق العريض الن ال وطو يينا الاشنتراكا  المسنتي مة لموصنول 
ترنننن  بسنننرلا  الننننناق العنننريضج ولنننيس اشنننتراكا  كمكانينننة الوصنننول المحتمنننلج والرابنننع كلننني ا ن

نسنمة كلني الاشنتراكا  الوابتنة لموصنول 422اشتراك النناق الواب  العريض الصسمكا النشن لكنل 
 ) لنالا السنرلة كلني ا نترنن  العنام  و الاتصنال ببروتوكنول ن نل البياننا  / بروتوكنول البياننا 

كيمننو باينن  / وانيننة ج وطننذا يشننمل  256بسننرلا  اسننتصم بيانننا  تسنناو   و تزينن  لننن TCP/IP(ج
توصنننيل كبننل اةلينننال كلنني المننننزل / المبننننيج  DCI) ) مننو م ذو كابنننلج ويننن المشنننترك الردمننا

واشننننتراكا  النننننناق العننننريض الوابتننننة / السننننمكية اةيننننرنج والنننننناق العننننريض ل دمننننار الصنننننالية 
 .(45)ض الصسمكا الواب  اةرلا)الساتما( والنناق العري

( نصحنننظ تننننورا ممحوظنننا انننا ديمنننة المهشنننر لعنننام 4( ويريننننة )4ومنننن بياننننا  الجننن ول )       
بالنسنننبة لننن ول المشنننرق العربنننا ج حينننا شنننه    ول مجمنننس التعننناون  0202م ارنننة لعنننام  0200

عربية لمي المرتبة  اليميجا ل ا  )دنر والكوي  ( ارتلاالا اا ديم المهشر ا   حصم  الامارا  ال
وذلك ل يامها بإنشاو بنية تحتية  ساسية من  2,9الي  2.8لالميا ج حيا بمي  ديمة المهشر  43

النظم الردمية المشنتركة والتكنولوجينا  والعممينا  والنمناذ  التنظيمينة التنا وانر  كنناريا دويينا يتسنم 
التننا تركننز لمنني المسننتي مين  بالمرونننة اننا نلاننس الودنن ج بهنن ل تنميننة وت نن يم الينن ما  الحكوميننة
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بعن   ان  2,8لالمينا لتصنبن ديمنة المهشنر  34والعربية السعو ية المرتبنة وترتكز لمي البيانا  ج 
وطذا ي ل لمي دوا البنية التحتية لتكنموجيا الاتصالا  والمعموما  والاتصنال الموونوق  2,7كان  

 مهم اا تح يق ال وا السيبرانية .والمتاح وبياصة  الانترني  لريض النناق والذ  يمعت  ور 
 2,77والبحننرين  52لتحتننل المرتبننة  2,78امنا ب يننة  ول الادمننيم ا نن  حصننم  لمننان لمنني         

لالميا ج اما بالنسبة لب ية  ول الادميم ا   حصم  لمي  64بالمرتبة  2,74والكوي   54بالمرتبة 
لتحتننل المرتبننة  2,6ينن  ديمننة المهشننر مسنتويا  مت نيننة تعكننس ينننورا امنهننا السننيبرانا انناةر ن بم

 2,3لالمينا  وسنوريا والنيمن  446بالمرتبنة  2,4والعنراق  400بالمرتبة  2,5لالميا ولبنان  422
 لالميا لكل منهما لمي التوالا . 478و 456بالمرتبة  2,0و 
ت نن م   وبالم ارنننة مننع  ول الجننوار الادميمننا والنن ولا نجنن  ان الولايننا  المتحنن ا الامريكيننة       

لالميننا اننا حننين ان  42لتحتننل المرتبننة   2,90لمنني  ول المشننرق العربننا وبمينن  ديمننة المهشننر  
لالميا وطو المي من جمينع  ول  46لحتل المرتبة  2,88الكيان الصهيونا ظهر  ديمة المهشر 

هننر  الادمننيم العربننا لنن ا الامننارا  العربيننة والسننعو ية ج كننذلك الحننال بالنسننبة لتركيننا وايننران ا نن  ظ
بمستويا  م اربنة منع  ول المشنرق العربنا وبياصنة منع  ول مجمنس التعناون اليميجنا ج واالنل 
حنالا منن ب ينة  ول الادمنيم وبياصنة العنراق وسننوريا والار ن والنيمن وطنذا يعن  ن ننة لنعل ويمننل 

 من منظور الامن السيبرانا .
ان تنت ل من مستويا   ل يصصة ما ت  م ان جميع  ول مجمس التعاون اليميجا استنا       

النني مسننتويا  لاليننة ولاليننة جنن ا وطننذا يننرتبن بمسننتون النن يل ال ننوما لم ولننة ابمننا انهننا منيلالننة  
سنناطم اننا كحننراز دننيم مهشننر تنننور الحكومننة ا لكترونيننة  لمنني مننن النن ول ذا  ذا   يننل مرتلاننع 
لننناق ج النص ممنا يعننا ال دنة والمووودينة انا الاتصنال باةنترنين  لنريض ا ج الن يل المننيلاض

لن وجو  تشريعا  ولوا ن وت ابير وسياسيا  مص مة وح يونة لتكنموجينا  المعمومنا  والاتصنالا  
والردمنة ج الااة الي الاستومار الكبير اا بنية التكنموجيا والمعموما  والاتصالا  مما يسهم اا 

 بناو دوا اا البنية التحتية وبما يعزز دوا الامن السيبرانا .
 0200-0202( متشر تطور الحكومة الإلكترونية  لدول المشرق العربي ودول المقارنة   1 جدول   

المرتبة  التصني  ال ولة
 عالميا

مهشننر الي مننة 
لبننننننننننننننننننننننننننننننننننننننننننننر 

 الانترني 

مهشننننننننننر راس 
 المال البشر 

مهشنننننننننر البنينننننننننة 
التحتينننننننننننننننننننننننننننننننننننننننننة 

 لصتصالا 

مهشنننننر تننننننور 
الحكومنننننننننننننننننننننننننننة 

0200 

مهشنننننر تننننننور 
الحكومنننننننننننننننننننننننننننة 

0202 
  ير متوار MH 446 2.026 2.5888 2.5024 2.4383 العراق 

العربيننننننننننة 
السنننننننننعو 

V2  34 2.8002 2.8660 2.8735 2.8539 2.7994 
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 ية
الامننارا  
 العربية 

VH  43 2.9244 2.8744 2.9326 2.9242 2,8555 

 VH 78 2.6294 2.7452 2.8023 2.7449 2.7473 دنر
 V1 54 2.7503 2.8454 2.7444 2.7727 2.8043 البحرين
 V1 52 2.7403 2.8267 2.8240 2.7834 2.7749 لمان
  ير متوار M3 456 2.3253 2.4983 2.3584 2.3870 سوريا
 VH 64 2.6973 2.7726 2.7774 2.7484 2.7943 الكوي 
  ير متوار H1 400 2.4057 2.6656 2.4927 2.5073 لبنان
  ير متوار M1 478 2.3393 2.3633 2.4674 2.0899 اليمن 
  ير متوار H3 94 2.4496 2.7824 2.73 2.6433 ايران
  ير متوار H2 422 2.6594 2.6967 2.4684 2.6284 الار ن
 V1 48 2.8622 2.8700 2.6606 2.7983 2.7748 تركيا

الكيننننننننننننان 
الصننننننهيو 

 نا

V3 46 2.8745 2.8994 2.8945 2.8885 2.8364 

 VH 42 2,9324 2,9076 2,8874 2,9454 2,9097 امريكا
United nations , department of economic and social affairs , E – Government survey , 

2022 , P.191-193.     
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( مهشر الحكومة الالكترونية ل ول المشرق العربا و ول الم ارنة 4يرينة ) 

 ( HCI  ب : متشر رأس المال البشري 
يع  راس المال البشنر  منن اطنم لوامنل النجناح الر يسنة ة  مبنا را ل منن وال نوا  السنيبرانية كنون 

 ان المهارا  والمعموما  والت ريت والتعميم اصبح  سمعا لها اطمية كبيرا .
ي يس المهشر م ن نجناح او ايلاناق السياسنا  الرامينة الني تنمينة المنوار  البشنرية والاطتمنام بنراس 

شننر  مننن اجننل النهننوض بوادعهننا السياسننا والادتصننا   والاجتمننالا ج مننن يننصل  ربنننع المننال الب
مكونا  طا نسبة ا لمام بال راوا والكتابة ل ن الكبارج طو نسبة م وينة منن السنكان تبمنم المنارطم 

 .(46)سنة ااكور والذين يمكنهم ال راوا والكتابة لعبارا بسينة لحياتهم اليومية  45
طنننننا نسنننننبة الننننننصت  ينننننة لصلتحننننناق بالمننننن ارس الابت ا ينننننة والوانوينننننة والجامعينننننة جوالنسنننننبة ا جمال 

 .(47)( سنة47-4ر لن العمر من )الممتح ين بالمرحمة الابت ا ية والوانوية و الجامعة بيض النظ
وطنننا اجمنننالا لننن   السننننوا  المتودعنننة التنننا منننن المتودنننع لنلانننل ان  و سننننوا  ال راسنننة المتودعنننة ج

طننو متوسننن لنن   سنننوا  الننتعممم التننا اكممهننا و متوسننن سنننوا  ال راسننة  سنننة ج 48يكممهننا ببمو ننه 
 .(48)سنة او اكور  05السكان الباليين اا  ولة ما 

لالينة ولالينة ( نج  ان جمينع  ول المشنرق العربنا دن  حصنم  لمني مسنتويا   0ومن الج ول ) 
جننن ا لننن ا سنننوريا والنننيمن ا ننن  حصنننص لمننني مسنننتون مننننيلاض ل نننيم المهشنننر ج ودننن  احتمننن  العربينننة 
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ج لنمن ا نة  2,96السعو ية المرتبة الاولني لربينا والوانينة والعشنرون لالمينا وبمين  دنيم المهشنر 
التصنننيل العننالا جنن ا ج وحصننم  كننل مننن الكوينن  والبحننرين ولمننان لمنني مراتننت مت  مننة لننمن  

 لكل منهم ولمي التوالا. 2,87و2,87و 2,88لمستون العالا ج ا حيا بمي  ديم المهشر ا
 2,74لمن المستون العالا ج ا والكوي   2,80كما حصم  الامارا  العربية لمي ديمة مهشر 

لكننل منهمننا لمنني التننوالا ج اننا حننين حصننل العننراق  V3و   V2واننا نلاننس المسننتون ج لكننن بلا ننة 
مستون العالا ج اا حين انيلال  دنيم المهشنر لكنل منن سنوريا والنيمن لمن ال 2,65لمي ديمة 

 لكل منهما لمي التوالا .  2,36و  2,49الي مستويا  ينيرا لتبمم 
ومننن يننصل الم ارنننة مننع الاطنن ال الادميميننة وال وليننة يظهننر ان الولايننا  المتحنن ا دنن  تلاودنن  لمنني 

ج وايمنا يينن   2,97المينا ب يمننة مهشنر ل 45جمينع  ول ادمنيم المشنرق العربننا ج لتحتنل المرتبنة 
اطننن ال الم ارننننة الاينننرن ج ت ننن م  كنننل منننن تركينننا والكينننان الصنننهيونا لمننني جمينننع  ول المشنننرق 

لكننل واحنن ا منهمننا ج كمننا ح  نن   2,95العربننا لنن ا العربيننة السننعو ية حيننا بمينن  ديمننة المهشننر 
 ايران ت  م لمي بعض  ول الادميم وبياصة الامارا  العربية ودنر.

يكمننن ال ننول ان معظننم  ول المشننرق العربننا طننا وادعننة لننمن المسننتويا  العاليننة جنن ا والتننا ت ننع 
لنمنها الاطن ال الم ارنننة لكنن بلا نا  متباينننة ممنا يعنننا ارتلانا  مسنتويا  التعمننيم وزينا ا ميزانيننا  
الانلااق الياصة بالتعميم ج اا حين يمكن تعميل انيلااض مستويا  مهشر راس المال البشر  انا 

لعننراق وسننوريا والننيمن النني الصننرالا  ال ايميننة والحننروت التننا لممنن  لمنني الننعال راس المننال ا
   البشر  من يصل ل م الاست رار وانع ام الامن ل ن السكان والتا اور  لمي مستويا  التعميم .

 ( متشر راس المال البشري لدول المشرق العربي 0جدول    
مهشنننننننننننننننر راس  ال ولة

 المال البشر 
مهشننر راس  مسااتو 

 المال البشر 
 الترتيت العالما ا ة التصنيل

 H3 444 لالا 2.65 العراق 
 VH 00 لالا ج ا 2.96 العربية السعو ية
 V2 93 لالا ج ا 2.80 الامارا  العربية 

 V1 449 لالا ج ا 2.74 دنر
 V2 54 لالا ج ا 2.87 البحرين
 V2 60 لالا ج ا 2.87 لمان
 M 453 متوسن 2.49 سوريا
 V3 58 لالا ج ا 2.88 الكوي 
 H3  434 لالا 2.66 لبنان
 M 477 متوسن 2.36 اليمن 
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ج 0200الشننهون الادتصننا ية والاجتماليننة ج مسننن الحكومننة الالكترونيننة الامننم المتحنن ا ج  ا ننرا   
 .83  9-0و69 3-0مست بل الحكومة الردمية  ج ج ول 

 ( ( OSI  ج : متشر الخدمة عبر الانترنيت 
يع  مكون مهشر الي مة لبر ا نترنن  الينا  بمهشنر تننور الحكومنة ا لكترونينة مهشنريا مركبينا 

المعموما  والاتصالا  من دبل الحكوما  لت  يم الين ما  العامنة لمني  ي يس استي ام تكنولوجيا
 المستون الوننا.
( نصحظ ان الامارا  العربية حصم  لمي المرتبة الاولي لمن  ول المشرق   3ومن الج ول ) 

ينبنع كلني حن  كبينر وطنذا  V2وبتصنيل لنالا جن ا لنمن اللا نة  2,9العربا وبمي  ديمة المهشر 
البشننر  و مهشننر البنيننة التحتيننة  المرتلاعننة  و المرتلاعننة جنن يا مننن مهشننر ر س المننال مننن المسننتويا 

لتحتننل المرتبننة  2,80لصتصننالا  ج وحصننم  العربيننة السننعو ية لمنني المرتبننة الوانيننة ب يمننة مهشننر 
لالميننا ج اننا حننين جنناو  كننل مننن البحننرين ولمننان والار ن والكوينن  ودنننر لننمن التصنننيل  44

لمي التوالا ج بينما ظهر  كل من لبننان    2,6ج 2,65ج  2,69ج  2,74ج  2,75العالا وب يم 
وسننوريا بمسننتون متوسننن اننا دننيم المهشننر ج ويبننرز مكمننن الينننر ل ننيم المهشننر اننا العننراق والننيمن 

لمنني التننوالا وبمسننتون منننيلاض ج ممننا يعنننا التيمننل اننا تننواير  2,3و  2,0حيننا بمينن  ديمتننه 
اا البنينة التحتينة وتنمينة ر س المنال البشنر  بنالر م منن ان  الي ما  لبر ا نترن  نتيجة التأير

 الاولي طا من ال ول ذا  ال يل ال وما جي  .
وبالنظر مع  ول الم ارنة نج  ان الولايا  المتح ا ت  م  لمني  ول المشنرق العربنا حينا بمين  

الكيننننان وبالمرتبننننة اليامسننننة لالميننننا ج كمننننا تجنننناوز  دننننيم المهشننننر لكننننل مننننن  2,93ديمننننة المهشننننر 
 الصهيونا وتركيا جميع  ول الادميم باستوناو الامارا  العربية والسعو ية .

ان معظننننم  ول المشننننرق العربننننا احننننرز  ت نننن م اننننا الميننننزا  الت نيننننة لمبوابننننا   نسننننتنت  مننننن ذلننننك
والمنصا  الالكترونية التا ت  م الين ما  لبنر الانترنين  والتنا تسنال  المنوانن لمني الاسنتي ام 

رني  وبالتالا تساطم اا التوجه الي اليا  الت ن م لاكتسنات دنوا ال ولنة ج النص لنن الصحين ل نت
انهننا تعكننس تنننورا اننا البنيننة التحتيننة لصتصننالا  وراس المننال البشننر  ج امننا بالنسننبة لمنن ول التننا 

 V2 74 لالا ج ا 2.83 ايران
 H 3 435 لالا 2.69 الار ن
 VH 04 لالا ج ا 2.95 تركيا

 VH 30 لالا ج ا 2.95 الكيان الصهيونا
 VH 45 لالا ج ا 2,97 امريكا
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اها تعكس لعل السياسا  و الاستراتيجيا  لمحكومنة انلال  ايها ديم المهشر كالعراق واليمن 
 ة المنب ة مما يعنا ته ي  البنية التحتية الما ية و ير الما ية لملالاو السيبرانا.الالكتروني

 0200( لدول المشرق العربي ودول المقارن   ( OSI( متشر الخدمة عبر الانترنيت 3جدول    
الترتيننننننننننننننننت  اللا ة  التصني   (( OSIقيمة  ال ولة

 المحما
الترتيننننننننننننننننت 

 العالما
 LM 42 69 منيلاض 2.026 العراق 

 V3 0 44 لالا ج ا   2.8002 العربية السعو ية
 V2 4 7 لالا ج ا 2.9244 الامارا  العربية 

 H2 7 34 لالا   2.6294 دنر
 H2 3 04 لالا   2.7503 البحرين
 V1 4 00 لالا   2.7403 لمان
 M3 9 456 متوسن 2.3253 سوريا
 VH 5 06 لالا   2.6973 الكوي 
 H1 7 400 متوسن 2.4057 لبنان
 M1 8 478 منيلاض 2.3393 اليمن 
 H3  54 متوسن 2.4496 ايران
 H2 6 422 لالا 2.6594 الار ن
 V1  44 لالا ج ا 2.8622 تركيا

 V3  42 لالا ج ا 2.8745 الكيان الصهيونا
 VH  5 لالا ج ا 2,9324 امريكا

ج 0200الحكومننة الالكترونيننة الامننم المتحنن ا ج  ا ننرا الشننهون الادتصننا ية والاجتماليننة ج مسننن   
 .83  9-0و69 3-0مست بل الحكومة الردمية  ج ج ول 

 ( لدول المشرق العربي GCI  الثالث :  متشر القياس العالمي للأمن السيبراني 
ي يس طذا المهشر مستون تنور  ول المشرق العربا اا طذا المجالج وطو مهشنر مركنت ليمسنة 
مننن المهشننرا ج يتنننور لكننل تكننرارج مهمتننه دينناس منن ن التننزام  ول الادمننيم بنناةمن السننيبرانا مننن 
يننصل يمسننة ركننا ز اسننتراتيجية وطننا ) التنن ابير التعاونيننة (ج مننن يننصل معالجننة كجننراوا  اةمننن 

السنننيبرانا ج و) التنننن ابير ا الجماليننننة كوننننه يموننننل   اا  ساسنننية لمواجهننننة تحننن يا  اةمننننن السنننيبران
(والتا ت ننوم لمنني ولننع آليننا ج وطياكننل مهسسننيةج اعالننة لمتعامننل مننع الته ينن ا  والحننوا ا الت نيننة

السيبرانية لمي نحو موووقج اما )الت ابير التنظيمية ( ج اها تن رس آلينا  ا  ارا والتنسنيق  اينل 
بمننن ان المعنينننة بننناةمن السنننيبراناج وتشنننمل لنننمان اسنننت امة اةمنننن السنننيبرانا ج انننا حنننين ت نننوم ) ال
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ت ابير بناو ال  را  ( ج تنوير وتنلايذ اللانرق الوننينة المعنينة بالاسنتجابة لمحنوا ا الحاسنوبية وا ناي 
حنن  لمتشنريعا  والسياسننا  الوننينة. ويمكننن  ن تكنون طننذ  اللانرق جننزواي منن مهسسننة حكومينة  و ت

مظمنة وزارا معينننة  و كيننان آيننرج كمنا تهنن ل ) التنن ابير ال انونيننة (لمني ولننع تشننريعا  تحنن   مننا 
يشننكل اةنشنننة  يننر المشننرولة اننا اللالنناو لسننيبراناج با لننااة كلنني تعريننل اة وا  ا جرا يننة 

نشاو ينون  .(49) ساسية ل من السيبرانا الصزمة لمتح يق والم الاا وتنبيق طذ  التشريعا  ج واا
تتموننل  طنن ال المهشننر الر يسننة اننا حسننات نننو  ومسننتون وتنننور الالتننزام بنناةمن السننيبرانا بمننرور 
الودننن   اينننل  ول الادمنننيم العربنننا وم ارنتنننه بالننن ول اةينننرن ج وكنننذلك ديننناس مننن ن الت ننن م واللاجنننوا 
ج  باةمن السيبرانا من منظنور لنالما وادميمنا ج ومسنال ا  ول الادمنيم لتح ين  مجنالا  التحسنين

 واتياذ ت ابير ياصة لت وية تمك المجالا  ج وراع المستون العام لصلتزام باةمن السيبرانا.
 كما يه ل ايلا الي الكشل لن الامومة الناجحة اا اةمن السيبرانا والتا تكون بموابة ممارسة

نا  الح  جي ا  وارشا ا  ل ول المشرق العربا التا ل يها بي ا  وننية مماومة ج كما يلمن امكا
مننن اليسننا ر والالننرار التننا تنننجم اننا حننال تح ننق الته ينن ا  والميننانرج ويلننمن كلننا ا الولننع 

 .(02)الي ما كان لميه بأسر  ود  ممكنج ولا تتحول الالرار الي يسا ر  ا مة 
(  نجننن  ان ركنننا ز الامنننن السنننيبرانا لننن ول المشنننرق العربنننا تواجنننه 0( ويريننننة )4منننن الجننن ول ) 
يكا لننبعض اجزا ننه حيننا يصحننظ ان  ول مجمننس التعنناون اليميجننا لنن ا الننيمن دنن  انحنن ار جيوبننولت

ح  نن  معنن لا  لاليننة وطننذا يننرتبن با مكانيننا  الماليننة العاليننة االمممكننة العربيننة السننعو ية ح  نن  
( اا اربعة ركا ز وطا ال انونية والتنظيمية وتنمية ال  را  والتعاون ج  4نتا   لالية ج ا ب يمة ) 

( 2.98انهنننا ح  ننن  المرتبنننة الاولننني لمننني الننن ول العربينننة انننا ركينننزا الت نينننا  ب يمنننة ) النننص لنننن
وحصم  لمي المرتبة الاولي لربينا والوانينة لالمينا حينا بمنم اجمنالا مهشنر ال نوا السنيبرانا ايهنا 

(2.99.) 
 0202( قياس قوة الامن السيبراني لدول المشرق العربي ودول المقارن   4جدول    

قيماااااااااااااااااااااااااااااااة  الدولة 
 0200المتشر

التاااااااااااااااادابير  الترتيب
 القانونية 

التاااااااااااادابير 
 التقنية

التااااااااااااااااااادابير 
 التنظيمية

تنمياااااااااااااااة 
 القدرات

التااااااااااااااااادابير 
 التعاونية

 2.04 2.42 2.38 2.30 2,22 409 2.02 العراق 

العربيااااااااااااااااة 
 السعودية

2.99 0 4 2.98 4 4 4 

 4 4 2,95 2,95 4 5 2.98الاماااااااااااااارات 
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 العربية 

 2.97 4 2.90 2.83 4 07 2.94 قطر

 2.69 2.84 2.76 2.64 4 62 2.78 البحرين

 2.97 4 4 2.83 4 04 2.96 عمان

 2,22 2,22 2.00 2.39 2.49 406 2.00 سوريا

 2.82 2.82 2.56 2.74 2.89 65 2.75 الكويت

 2.44 2.44 2.08 2.46 2.54 429 2.32 لبنان

 2 2 2 2 2 480 2 اليمن 

 2.70 2.57 2.78 2.53 2.90 74 2.74 الاردن

 2.77 2.89 2.84 2.73 2,80 54 2.84 ايران

 4 4 2.92 2.98 4 44 2.97 تركيا

الكيااااااااااااااااااان 
 الصييوني

2.94 36 2.98 2.85 2.75 2.96 4 

 4 4 4 4 4 4 4 امريكا

International Telecommunication Union (ITU) ,Global cybersecurity 

Index,2020,P.70,72,74,75,78,79,82,88,116,128 
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( 0202( متشااار قاااوة الامااان السااايبراني لااادول المشااارق العرباااي ودول المقارناااة  0خريطاااة  

وحصم  الامارا  العربية لمي المرتبة الوانية لمي مستون الادميم واليامسنة لالمينا ليبمنم مهشنر  
( لتتسننناون منننع المممكنننة العربينننة السنننعو ية انننا دنننيم الركنننا ز ال انونينننة 2.98ايهنننا ) ال نننوا السنننيبرانا

( لركيزتنننننننا الت نينننننننة و 2.95والتعاونينننننننة وتنمينننننننة ال ننننننن را  ج انننننننا حنننننننين حصنننننننم  لمننننننني ديمنننننننة )
 .( 4شكل )التنظيمية.
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 0202وركائزه لممممكة العربية السعودية والامارات العربية  ( قوة الامن السيبراني1شكل  

 
اما بالنسبة لب ية  ول المجمس والمتمومة ب ولة لمان ودنر ا   حصم  لمي مستويا  ادنل حينا 

( 4( لمي التوالا ج وبمين  دنيم الركنا ز )2.94و  2.96بمي  ديمة مهشر ال وا السيبرانا لهما ) 
يمية وال  را  بالنسبة ل ولي ج و الركيزا ال انونية وتنمية ال ن را   لموانينةج لمت ابير ال انونية والتنظ
 (0شكل ) ( لالميا .07و  04ليحصص لمي المرتبة )
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 0202( متشر قوة الامن السيبراني وركائزه لدولتي قطر وعمان 0شكل  

  
 (4المصدر : بالاعتماد عمى جدول  

 2.78السنيبرانية بمسنتون ادنل بالنسنبة لن ولتا البحنرين والكوين  ليبمنم )وظهر مهشر م ياس ال وا 
لالميننننا ج ودنننن   65و  62( لمنننني التننننوالا بالمرتبننننة اليامسننننة والسا سننننة لربيننننا  والمرتبننننة  2.75و

( لمهشننننر التنننن ابير ال انونيننننة ج وديمننننة منيلالننننة لمتنننن ابير الت نيننننة ل ولنننني  4حصننننص لمنننني ديمننننة )
نا انهما بحاجة الي استراتيجية وننينة لالينة المسنتون ل منن السنيبرانا. والتنظيمية لموانية مما يع

 (3شكل )
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 0202( قوة الامن السيبراني وركائزه لدولتي البحرين والكويت 3شكل   

 
 (4المصدر :جدول  

 2.74امننا بالنسننبة لب يننة  ول المشننرق العربننا ا نن  حصننم  الار ن لمنني ديمننة مهشننر مت نيننة     
( لمنني التننوالا ج 2.00و  2.02وطننا االننل حننالا مننن ب يننة  ول الادمننيم كننالعراق وسننوريا ب ننيم )

والذ  لكس ينورا امنهما السيبرانا من ناحينة تعرلنهما لمته ين ا  والهجمنا  السنيبرانية بسنبت 
 (4لالميا .شكل ) 409والعراق  406الكبير اا جميع الركا ز ج لتحتل سوريا المرتبة  التراجع

 
 
 
 
 

0
0.2
0.4
0.6
0.8

1

Cybersecur
ity

Strength…

Legal
procedures

Technical
procedures

Organazati
onal

procedures

Cabacity
building

cooperativ
e

procedures

Bahrain 

0
0.2
0.4
0.6
0.8

1

Cybersecuri
ty Strength

Index…

Legal
procedures

Technical
procedures

Organazati
onal

procedures

Cabacity
building

cooperativ
e

procedures

Kuwait 



 

 

L                       جيوبولتيك المخاطر السيبرانية لمفضاء الالكتروني عمى الامن القومي لدول
  Jالمشرق العربي

 

2915 
Journal Of Babylon Center For Humanities Studies 2024   Volume:14 Issue : 2 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
  

 ( متشااار قااوة الامااان السااايبراني وركااائزه لااادول الاردن و لبنااان وساااوريا والعاااراق4شااكل       
0202   
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وبالم ارنننة مننع  ول الجنننوار الجيرااننا الادميمنننا والنن ولا نجنن  ان المممكنننة العربيننة السنننعو ية       

تساو  مع الولايا  المتحن ا الامريكينة والتنا حصنم  لمني المرتبنة الاولني انا اربعنة ركنا ز وطنا  
ا ايران التا بمي  ) التعاونية ج وتنمية ال  را  ج والت ابير التنظميمية ج وا جراوا  ال انونية ( ج ام

( ا ننن  اسنننتنال  ان تح نننق كلاننناوا المننني منننن ب ينننة  ول  ول ادمنننيم 2.84ديمنننة دوتهنننا السنننيبرانية )
المشنننرق العربنننا لننن ا الننن ول اليميجينننة ) السنننعو ية ج الامنننارا  ج دننننر ج لمنننان ( وتحصنننل لمننني 

( لتحتننل 2.97( لالمينا . امنا تركيننا ا ن  بمين  ديمننة مهشنر دنوا الامننن السنيبرانا لهنا )54المرتبنة )
( لالمينننا متجننناوزا جمينننع  ول الادمنننيم مالننن ا بعنننض  ول مجمنننس التعننناون السنننعو ية 44المرتبنننة )

والامننارا  وتسنناو  معهننا اننا الركننا ز ال انونيننة و التنظيميننة و التعاونيننة ج اننا حننين ح ننق مهشننر 
مشنننرق ( متجننناوزا معظنننم  ول ادمنننيم ال2.94ديننناس دنننوا الامنننن السنننيبرانا الكينننان الصنننهيونا ديمنننة )

 (5( لالميا. شكل )36العربا ل ا ) السعو ية والامارا  ودنر ولمان ( ليحصل لمي المرتبة )

0
0.1
0.2
0.3
0.4
0.5

Cybersecuri
ty Strength

Index…

Legal
procedures

Technical
procedures

Organazati
onal

procedures

Cabacity
building

cooperativ
e

procedures

 سوريا

0
0.1
0.2
0.3
0.4

Cybersecur
ity Strength

Index…

Legal
procedures

Technical
procedures

Organazati
onal

procedures

Cabacity
building

cooperativ
e

procedures

 العراق



 

 

L                       جيوبولتيك المخاطر السيبرانية لمفضاء الالكتروني عمى الامن القومي لدول
  Jالمشرق العربي

 

2917 
Journal Of Babylon Center For Humanities Studies 2024   Volume:14 Issue : 2 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
  

 0202( متشر قوة الامن السيبراني وركائزه لدول المقارنة تركيا وايران والكيان الصييوني وامريكا 5شكل  

 
 (4المصدر : بالاعتماد عمى جدول  

لعربننا تتمتننع بكلانناوا  ومسننتون لننالا اننا جميننع ركننا ز حاصننل مننا ت نن م ان بعننض  ول المشننرق ا
امنها السيبراناج وطذا يع  مص ر دوا  لمحلااظ لمي امنها السنيبرانا ج بينمنا يواجنه النبعض الاينر 
انحننن ارا جيوبولتيكينننا انننا امنهنننا السنننيبرانا ممنننا ينننهور لمننني تعزينننز دوتهنننا منننن الننننواحا الادتصنننا ية 

 الته ي ا  والهجما  السيبرانية.والسياسية والاجتمالية والعسكرية ل  
 الرابي : متشر القوة السيبرانية الشاممة لدول المشرق العربي

ا اا ديناس ينتم  Overall cyber power Index ( OCPI)يعن  مهشنر ال نوا السنيبرانية الشناممة 
 من يصلها الكشنل لنن محن  ا  ال نوا السنيبرانية لم ولنة ج ون نان اللنعل للاجنوا الامنن السنيبرانا
والناتجنننة لنننن السياسنننا  والاسنننتراتيجيا  التنننا تتبعهنننا ال ولنننة ب صننن  تعزينننز امنهنننا السنننيبرانا لننن  

 الته ي ا  اليارجية .
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تم صيا ة معا لنة المهشنر بالالتمنا  لمني المتوسنن المنرجن لمهشنرا  الحكومنة الالكترونينة وطنا 
ومهشننر الي مننة (  HCIومهشننر راس المننال البشننر  ) (  TIIمهشنر البنيننة التحتيننة لصتصننالا   ) 

وطنا التن ابير  جGCIملروبا بالمتوسن المنرجن لركنا ز الامنن السنيبرانا (  OSIلبر الانترني  )
 والتنن ابير ال انونيننة والتنن ابير التنظيميننة والتنن ابير الت نيننة والتنن ابير التعاونيننة وتنن ابير بننناو ال نن را  . 

 :(04) من يصل المعا لة التالية
OCPI =1/3 (TII normalized + HCI normalized + OSI normalized) × GCI 

normalized 

( ان ال ولة تمتمك اليا  تكنموجية وكنوا ر بشنرية 4تعنا ديمة ) ( 4و2تتراوح ديمة المهشر بين ) 
ج ومنننن ونننم تنظنننيم دنننيم المهشنننر واسنننتراتيجية وننينننة  االينننة تهطمهنننا لمواجهنننة الته يننن ا  السنننيبرانية 

ج و العننالا  2,52 -2,05و المتوسننن  2,05 -2الننية تتننراوح مننا بننين المنننيلاض بمسننتويا  ري
ج ومنننن ونننم تصننننل دنننيم المهشنننر الننني اربعنننة ا نننا  لكنننل 4 -2,75ج والعنننالا جننن ا  2,75 -2,52

 . (  5مستون ج ج ول ) 
 (00 ( مستويات التصني  والفئات لمتشر القوة السيبرانية الشاممة 5جدول   

مهشنننننننننننننننرال وا السنننننننننننننننيبرانية 
(  OCPIلشننننننننننننننننننننننننننننننناممة  )

 العالما ج ا

مهشرال واالسيبرانية الشاممة  
(OCPI العالما ) 

مهشرال واالسيبرانيةالشننننننننننناممة  
(OCPI المتوسن ) 

مهشرال واالسيبرانيةالشننننننننام
(  OCPIلننننننننننننننننننننننننننننننننننننننننننننننة  )

 المنيلاض
V
H 

V3  V2  V1  H
V 

H3  H1  H1  M
H 

M3  M2  M1  L
M 

L3  L2  L1  

United nations , department of economic and social affairs , E – 

Government survey , 2022 , P. 5.                                                                 

                                                                                                           

( وحسنننات مهشنننر ال نننوا الشننناممة ل منننن السنننيبرانا لننن ول 3( ويريننننة ) 6منننن ينننصل جننن ول )   
وتصنن ر   2,87المشننرق العربننا تبننين ان المممكننة العربيننة السننعو ية حصننم  لمنني ديمننة مهشننر 

ة انننا المرتبنننة الوانيننن 2,86المرتبنننة الاولننني لربينننا والسنننابعة لالمينننا ج والامنننارا  العربينننة المتحننن ا 
ج اننا حننين   V2والوامنننة محميننا ولالميننا لمنني التننوالا ج ولننمن التصنننيل العننالا جنن ا اننا اللا ننة 

واحتم  المرتبة الوالوة محميا لنمن التصننيل العنالا جن ا  2,77حصم  لمان لمي ديمة مهشر 
 . V1اا اللا ة 

 0200الشاممة لدول المشرق العربي ودول المقارنة لسنة  ( متشر القوة السيبرانية 6جدول   
 الترتيت العالما الترتيت المحما اللا ة  التصني   (( OCPIقيمة  ال ولة
 L1 40 67 منيلاض 2.29 العراق 

 V2 4 7 لالا ج ا   2.87 العربية السعو ية
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 V2 0 8 لالا ج ا 2.86 الامارا  العربية 
 H3 4 49 لالا   2.72 دنر

 H2 5 04 لالا   2.60 البحرين
 V1 3 44 لالا ج ا   2.77 لمان
 L1 43 73 منيلاض 2.27 سوريا
 H2 6 07 لالا   2.59 الكوي 
 L1 42 62 منيلاض 2.44 لبنان
 L1 46 74 منيلاض 2.23 اليمن 
 L1 8 47 منيلاض 2.03 الار ن
 H1  34 متوسن 2.53 ايران
 V1  40 لالا ج ا 2.82 تركيا

 V2  44 لالا ج ا 2.80 الصهيوناالكيان 
 VH  0 لالا ج ا 2,93 امريكا
 (5( أ  4( أ  3( أ  0( أ  1اعتمادا عمى الجداول   

 ( متشر القوة السيبرانية الشاممة لدول المشرق العربي ودول المقارنة3خريطة  

    
 (1,0,3,4,5بالاعتماد عمى الجداول  

ايما يي  ب ينة  ول الادمنيم صننل بعلنها لنمن المسنتون العنالا وطنا كنل منن دننر والبحنرين 
لكنننل مننننهم ولمننني التنننوالا ج بينمنننا  2,59و   2,60و   2,72والكويننن  ابميننن  دنننيم المهشنننر لهمنننا 

ج اا حين تعكنس ب ينة مهشنرا   H2والبحرين والكوي  لمن اللا ة  H3حصم  دنر لمي اللا ة 
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منهننا السننيبرانا لمنني لننوو مهشننرا  ال ننوا ج ا نن  اولننح  دننيم مهشننر الار ن  ول الادمننيم ينننورا ا
لكنل مننهم 2,23و  2,27و  2,29و  2,44و   2,03ولبنان والعراق وسوريا واليمن والتا بمي  

لمنني التننوالا انهننا تلات ننر النني السياسننا  والاسننتراتيجيا  الوننيننة التننا تهنن ل النني لننما  وحمايننة 
 ا  اليارجيننننة والتننننا تنننننعكس لمنننني بنيتهننننا الادتصننننا ية والسياسننننية امنهننننا السننننيبرانا لنننن  الته ينننن

 .L1والاجتمالية ج بالتالا اانها صنلا  لمن المستون المنيلاض اا اللا ة 
وبالم ارنننة مننع الاطنن ال المحنن  ا ج نجنن  ان الولايننا  المتحنن ا الامريكيننة تلاودنن  لمنني جميننع  ول 

مرتبننة الوانيننة لالميننا لننمن المسنننتون لتحتننل ال 2,93المشننرق العربننا حيننا بمينن  ديمننة مهشننرطا 
ج وت  م  مهشرا   ول الم ارنة ) الكيان الصهيونا وتركينا ( لمني جمينع  VHالعالا ج ا لملا ة  

مهشننننرا   ول الادمننننيم العربننننا باسننننتوناو العربيننننة السننننعو   والامننننارا  ج وطننننذا يعنننن  ن نننننة لننننعل 
ين  ايننران ا ن  بمين  ديمنة مهشننرطا جيوبولتيكينة ل منن السنيبرانا لن ول المشننرق العربنا ج وايمنا ي

لنننمن المسنننتون المتوسنننن  اهنننا ادنننل منننن مسنننتويا   ول مجمنننس التعننناون اليميجنننا لكنننن  2,53
 االل من العراق وسوريا والار ن ولبنان واليمن .

يصصننة ذلننك ان بعننض  ول المشننرق العربننا الننن  اطميننة واولويننة لمسننالة الحلانناظ لمنني امنهننا   
ال ا منة الاننر المهسسنية وال انونينة لتننور والاستراتيجيا  الوننية  السيبرانا من يصل السياسا 

الحكومنة ا لكترونيننة مننن يننصل تكنولوجيننا المعمومنا  والاتصننالا  بهنن ل تح يننق امنهننا السننيبرانا 
اا شكل حماية  متع  ا المستويا  تينا  جهزا الكومبيوتر والشنبكا  والبنرام  او البياننا  التنا 

اا حين واجه البعض الاير ج تح يا  تتعمق بالموار  لس  اللاجوا اا د راتها تحتا  الي حماية ج 
السننيبرانيةج بمننا اننا ذلننك ن نن  المعراننة المهسسننية وال يننو  لمنني السياسننا  ون نن  المهننارا  ولنن م 
الاسنننت رار الامننننا لحماينننة  نظمتهنننا انننا مجنننال تكنولوجينننا المعمومنننا  والاتصنننالا ج بالتنننالا اإنهنننا 

ليسنننن  مسننننتع ا بشننننكل كننننال  لته ينننن  الهجمننننا  ا ةمنهننننا السننننيبرانا ج اهننننا تواجننننه ميننننانر كبيننننر 
 . ا لكترونية
 النتائج

الت مينننن   اننننا  تمونننل الجيراايننننا السياسننننية الردميننننة بكونهننننا رسننننم ليننننرا ن التلاكيننننر الجيوسننننتراتيجا-1
اللالننناو الردمنننا ج بهننن ل التننننااس لمننني الهيمننننة انننا اللالننناو الردمنننا ج ومنننن ونننم تعزينننز وتوسنننيع 

 . السينرا اا اللالاو الما  
بي ننة آمنننة ومأمونننة اسننتنال  بعننض  ول المشننرق العربننا ) السننعو ية والامننارا  ( ان تح ننق -2

لممنتجننننا  والينننن ما  المتعم ننننة لالتما طننننا لمنننني شننننبكة سمسننننمة التورينننن  العالميننننة الجنننن يرا بالو ننننة 
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مننن يننصل حصننولها لمنني تصنننيل لننالا جنن ا لننمن م ينناس  بتكنولوجيننا المعمومننا  والاتصننالا 
 .ال وا الشاممة ل من السيبرانا

 ن معظم  ول المشرق العربا ليس  مستع ا بشنكل كنال  لته ين  الهجمنا  ا لكترونينة وتواجنه -3
وبالتننالا امنهنا الادتصننا   والسياسننا والاجتمننالا كننالعراق  مينانر جيوبولتيكيننة ةمنهننا السننيبرانا

 وسوريا ولبنان واليمن والار ن من منظور م اييس الامن السيبرانا. 
بلالل التينين وال رارا  الصحيحة جح    كل من العربية السعو ية والامارا  العربية  ت ن ما -4

لامريكيننة ولجميننع م نناييس البحننا ممننا لمنني جميننع  ول الم ارنننة الادميميننة لنن ا الولايننا  المتحنن ا ا
يهك  نل  امنها السيبرانا من يصل تعظيم امن الشبكا  ممنا يسناطم انا ت مينل مينانر اللالناو 

 الالكترونا وبما يعزز دوتها  من منظور الجيرااية .
 التوصيات

لرورا حماية البنية التحتية الحيوية ل ول المشرق العربا من يصل توسيع ننناق ال نالنا   -4
بالتأكيننن  لمننني الاسنننتومار انننا الحيوينننة التنننا يينيهنننا الحننن  اة نننني منننن متنمبنننا  اةمنننن السنننيبرانا 

 . ال  را   كور من اة وا 
نننوير لمكااحننة الجهننا  تلاعيننل  ور ال نننا  اليننا  ك ننوا لنناربة مننن يننصل آليننا  دابمننة لمت -0

لمننع المتسنممين منن  اللاالمة اا الته ي  وتعنيمها ج وتعزينز اليصوصنية و منن البياننا  الشيصنية
 .استيصل الويرا  اةمنية

الح  من ن ان اللعل التكنولوجية النظامية انا الانترنين  لن ول المشنرق العربنا منن ينصل   -3
ا  الجيل التالا من اةمن السيبرانا ج مول التشلاير كلناو اةولوية لمبحا والتنوير اا تكنولوجي

الصحق لمكم ج وينن الهوية الردمية ج والبنية التحتية لمنادة النظيلاة و تعزيز التنو  ودنون لاممنة 
  .وننية دوية لمي ا نترن 

تعزينننز التعننناون العربنننا والننن ولا ومنننن ينننصل التعننناون لتح ينننق اةطننن ال المشنننتركة لمكااحنننة  -4 
 ا  التنننا يتعنننرض لهنننا النظننننام البي نننا الردمنننا لننن ول المشننننرق العربنننا منننن ينننصل ا لنننن ا  الته يننن

المشنننترك والاسنننتجابة والتموينننل  وتحسنننين دننن را الشنننركاو لمننني م اومنننة الته يننن ا  ا لكترونينننة انننا 
  ودا  السمم واةزما .  
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