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 :الملخص
 الدوافع کشف إلى يهدف ذلکك الإلكترونية، الجرائم وخصائص أنواع تحديد إلى البحث هذا يهدف

 وراء (الإعلام ووسائل الأقران وتأثير العمل، بيئة التعليمية، البيئة الأسرية، البيئة)ک  جتماعيةالإ
 الوصفي المنهج على فيها الباحث اعتمد وقد نظرية، دراسة الدراسة هذه عدت. الکترونية الجرائم ارتکاب
 .الاجتماعية الدوافع هذه وتحليل لعرض التحليلي
 ،حتيالالإ ،الإلكترونية الهجمات) مثل الإلكترونية، الجرائم من متعددة أنواع وجود الدراسة نتائج أظهرت
 والبريد الحسابات إلى به المصرح غير الدخول التهديد، ،القرصنة الفيروسات، إرسال التشهير،

 الشبکات استخدام في المطلقة الحرية: في فتتمثل الإلكترونية الجرائم خصائص أما(. الإلكتروني
 التكاليف انخفاض إلى بالإضافة والهوية، الاسم إخفاء وسهولة الجغرافية، الحدود تجاوز ،الکترونية

 مفككة، أسرية بيئة: يلي ما الإلكترونية الجرائم لارتكاب الاجتماعية الدوافع وتتضمن. والمعنوية المادية
 استخدام على الرقابة وغياب الأسرة، أفراد بين مستمرة وصراعات مشاكل وجود سليمة، غير تربية

 المستويات تفاوت الصحية، غير التعليمية البيئة: الأخرى العوامل تشمل كما. الإلكترونية الأجهزة
 تعد ذلك، على علاوة. مجموعاتهم ضمن الذات إثبات في الرغبة أو السوء بأصدقاء الاختلاط التعليمية،
 وأفلام برامج من تعرضه ما خلال من الإعلام وسائل وتأثير السريع، للثراء والطموح والفقر، البطالة،
 .الرئيسية الدوافع من الاجتماعي، التواصل لوسائل السيئ الاستخدام أو ودراما،
 .الإلكتروني المجرم الإلكترونية، الجريمة للجريمة، الاجتماعية الدوافع: المفتاحية الكلمات

                  This is an open access article under the CC BY-NC-ND license  

(http://creativecommons.org/licenses/by-nc-nd/4.0/ 
 

mailto:akramabdulajabbar123@gmail.com
mailto:zana.perdawd@su.edu.krd
http://creativecommons.org/licenses/by-nc-nd/4.0/
http://creativecommons.org/licenses/by-nc-nd/4.0/
http://creativecommons.org/licenses/by-nc-nd/4.0/


 

 

  دراسة وصفية وتحليلية -الدوافع الإجتماعية للجرائم الإلكترونية  

4441 
Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue : 10 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

 الدوافع تحليل إلى هدفي كما الإلكترونية، الجرائم وخصائص أنواع تحديد إلى البحث هذا يهدف
 وسائل و الصدقاء و العمل بيئة التعليمية، البيئة الأسرية، البيئة) مثل وراءها، الكامنة الاجتماعية

 لعرض التحليلي الوصفي المنهج على فيها الباحث اعتمد وقد نظرية، دراسة الدراسة هذه تعد و(. الإعلام
 .الجرائم هذە مثل لارتکاب الاجتماعية الدوافع وتحليل
 والاحتيال الإلكترونية، الهجمات) مثل الإلكترونية، الجرائم من متعددة أنواع وجود الدراسة نتائج أظهرت

(. الإلكتروني والبريد الحسابات إلى به المصرح غير والدخول والقرصنة الفيروسات، وإرسال والتشهير،
 الجغرافية، الحدود وتجاوز الاستخدام، في المطلقة الحرية: في فتتمثل الإلكترونية الجرائم خصائص أما

 الدوافع وتتضمن. والمعنوية المادية التكاليف انخفاض إلى بالإضافة والهوية، الاسم إخفاء وسهولة
 وجود سليمة،ال غير تربيةال مفككة،ال سريةالأ بيئة: يلي ما الإلكترونية الجرائم لارتكاب الاجتماعية

 كما ،الإلكترونية الأجهزة استخدام على الرقابة غياب و الأسرة أفراد بين مستمرةال صراعاتالو مشاكلال
 مع التعليمية، اتالمستوي إنخفاض و إرتفاع و الصحية غير التعليمية لبيئةک :الأخرى دافعال تشمل

 و والفقر البطالة تعد ذلكک ،مجموعاتهم ضمن الذات إثبات في الرغبة أو السوء بأصدقاء ختلاطالإ
 الاستخدام أو ودراما وأفلام برامج من تعرضه ما خلال من الإعلام وسائل وتأثير السريع، للثراء الطموح

 .الکترونية الجرائم إرتکاب في جتماعيةالإ الدوافع من الاجتماعي، التواصل لوسائل السيئ
Abstract  

The objective of this study is to identify the types and characteristics of 

cybercrimes. It also aims to analyze the underlying social motives for these 

crimes, including factors related to the family environment, educational 

environment, work, peers, and media outlets. This is a theoretical study that 

employs a descriptive-analytical method to present and analyze the social 

motives for this category of crime. 

The findings reveal that there are numerous types of cybercrimes, such as 

cyber-attacks, fraud and defamation, dissemination of viruses, hacking, and 

unauthorized access to accounts and emails. The characteristics of cybercrimes 

include the unrestricted use of electronic networks, their borderless nature, the 

ease of concealing one's name and identity (anonymity), and low material and 

intangible costs. The social motives for committing cybercrimes are identified 

as follows: a disintegrated family environment, improper upbringing, persistent 

conflicts among family members, and a lack of supervision over the use of 

electronic devices. Additionally, an unhealthy educational environment, 

varying levels of educational attainment, association with negative peer groups, 

or the desire for self-assertion within those groups are contributing factors. 

Furthermore, unemployment, poverty, the aspiration for wealth, the influence 

of media through its content in programs, films, and dramas, and the misuse of 

social media are considered significant social drivers for the perpetration of 

cybercrimes. 

ۆ    تاوانە ئەلکتر
ی

 ئەنجامدان
ی

یەتییەکان
ا

توێژینەوەیەکی وەسفی شیکارییە -نیەکانپاڵنەرە کۆمەڵ  
 عبداللە عبدالجبار أکرم

 عێراق -هەولێر -سەلاحەدین زانکۆی -ئاداب کۆلێژی -کۆمەڵناسی بەشی
akramabdulajabbar123@gmail.com 

 بیرداود أحمد زانا د. ی.پ
 عێراق -هەولێر -سەلاحەدین زانکۆی -ئاداب کۆلێژی -کۆمەڵناسی بەشی

zana.perdawd@su.edu.krd 

mailto:akramabdulajabbar123@gmail.com
mailto:akramabdulajabbar123@gmail.com
mailto:zana.perdawd@su.edu.krd
mailto:zana.perdawd@su.edu.krd


 

 4442 

  دراسة وصفية وتحليلية -الدوافع الإجتماعية للجرائم الإلكترونية  

Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue :10 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

 پوختە
 ئامانجی ههروەها. ئهليکترۆنييهکانه تاوانه تايبهتمهندی و جۆر دەستنيشانکردنی توێژينهوەکه ئامانجی

 و کار ژينگهی خوێندن، ژينگهی خێزان، ژينگهی) وەک کۆمهڵايهتييهکانی پاڵنهرە شيکردنهوەی
 توێژينهوە ئهم. ئهليکترۆنييهکان تاوانه ئهنجامدانی لهپشت که ە،(ڕاگهياندن ئامرازەکانی و هاوڕێيهتی

 جۆرە ئهم کۆمهڵايهتييهکانی پاڵنهرە شيکردنهوەی و خستنهڕوو بۆ تويژەر تيۆريه توێژينهوەيهکی
 .بهستووە شيکاری وەسفی ميتۆدی بهکارهێنانی به پشتی تاوانانه

 هێرشی) وەک ههيه، ئهليکترۆنی تاوانی جۆری چهندين که دەريدەخهن توێژينهوەکه ئهنجامهکانی
 ژوورەوەی چوونه و هاککردن ڤايرۆس، ناردنی وناوبانگ، ناو لهکهدارکردنی و فريودان ئهليکترۆنی،

)  له بريتيين ئهليکترۆنييهکان تاوانه تايبهتمهندی به سهبارەت(. ئيمێلهکان و ئهکاونت بۆ مۆڵهت بێ
 و ناو شاردنهوەی ئاسانی سنوورەکان، تێپهڕاندنی ئهليکترۆنييهکان، تۆڕە بهکارهێنانی ڕەهای ئازادی

 تاوانه ئهنجامدانی کۆمهڵايهتييهکانی پاڵنهرە(. معنوی و ماددی تێچووی کهمی لهگهڵ ناسنامه،
 و گرفت و نادروست پهروەردەی بوونی و خێزان لێكتراوازای یژينگه: ئهمانهن ئهليکترۆنييهکان

 ئامێرە بهکارهێنانی لهسهر چاودێری نهبوونی و خێزان ئهندامانی نێوان له بهردەوام ململانێی
 لهگهڵ خوێندەواری، ئاستی نزمی و بهرزی و نادروست خوێندنی ژينگهی ههروەها. ئهليکترۆنييهکان

 ههژاری، بێکاری، ههروەها. گرووپهدا ئه لهنێو خۆدەرخستن ياخود خراپ هاوڕێی لهگهڵ تێکهڵبوون
 ياخود دراماکان، و فيلم و بهرنامه پيشاندنانی له ڕاگهياندن کاريگهری و دەوڵهمهندبوون ئارەزوی

 ئهليکترۆنييهکان تاوانه ئهنجامدانی کۆمهڵايهتييهکانی پالنهرە له ميديا سۆشيال بهکارهێنانی خراپ
 . دادەنرێت

 .  ئهليکترۆنی تاوانباری ئهليکترۆنی، تاوانی تاوان، کۆمهڵايهتييهکان، پاڵنهرە: کليليهکان ووشه
 پێشەکی

 ئهلتکرۆنی ئامێری کاتێک مرۆڤێک ههموو که بڵاوبوونهتهوە بهجۆرێک ئهليکترۆنييهکان تاوانه
 کۆنفڕانسی و کۆڕ چهندين ساڵانه بۆيه ببێتهوە، تاوانه جۆرە ئهو ڕووبهڕووی دەشێ بهکاردەهێنێت،

 نهتهوە: وەک دەدرێت ئهنجام تاوانه جۆرە ئهم بهرەنگاربوونهوەی و کردنهوە کهم بۆ نێودەوڵهتی
 ساڵی له دەدران ئهنجام ئينتهرنێتهوە ڕێگهی له تاوانانهی ئهو ڕێژەی زيادبوونی هۆی به يهکگرتووەکان

 تهکنهلۆژيای بهکارهێنانی خراپ بهرەنگاربوونهوەی به تايبهت ڕێکهوتننامهی لهسهر ئيمزای( ٢٠١٠)
 ڕێکهوتتنامه ديارترين و بهيهکهم که( بودابيست) ڕێکهوتننامهی ئيمزاکردنی ههروەها. کرد تاوانکاری
 ئهم کرا،( ٢٠٠١) ساڵی له کۆمپيوتهر تاوانهکانی به تايبهت و ئهليکترۆنييهکان تاوانه لهبواری دادەنرێت

 بواری له بوو تر ههوڵێکی که بهجێکردنهوە، جێ بواری چوە( ٢٠٠٤) ساڵی له ڕێکهوتننامهيه
 به ههستا ئهوڕوپا يهکێتی ههروەها. ئهليکترۆنی تاوانی ڕووبهڕوبوونهوەی له دەوڵهتی نێو ههماههنگی

 تاوانه بهرەنگاربوونهويه پێناو له دوورەوە له کۆمپيوتهرەکان پشکنينی بۆ پلانێک دانانی
 به تايبهت( ٢٠١٠) ساڵی له ڕکهوتننامهيهکيان عهرەبيش وڵاتانی ههروەها ئهليکترۆنييهکان،

 ئهم چوارچێوەيهدا لهو(. ١٤٣: ٢٠٠٦حجازي،) کرد ئهليکترۆنييهکان تاوانه بهرەنگاربوونهوەی
 ژينگهی خێزان، ژينگهی وەک کۆمهڵايهتييهکان پاڵنهرە سهر دەخهينه تيشک تيۆرييهدا، توێژينهوە
 پاڵنهری دەبنه چۆن که ڕاگهياندن، و ئابووری دۆخی و کار ژينگهی هاوڕێيهتی، ژينگهی خوێندن،

 .تاوانه جۆرە ئهو ئهنجامدانی
 :توێژینەوەکە ڕەهەندەکانی ناساندنی -یەکەم

       :توێژینەوەکە گرفتی -١
. پێدەکات دەست توێژينهوەکه گرفتی و پرس دياريکردنی به توێژينهوەيهک، ههر ئهنجامدانی سهرەتای

 لهسهر مرۆڤ ههبوونی لهسهرەتای ههر تاوان. ههيه بوونی مرۆڤايهتی کۆمهڵگاکانی زۆربهی له تاوان
 بۆ کۆمهڵگايهکهوە له تاوان ئهنجامدانی پاڵنهرەکانی. بهردەوامه ئێستاش تاوەکو و ەوههبو زەوەی

 سروشتی کۆمهڵايهتی، بيروباوەڕی کولتور، ياسا، جياوازی بههۆی ئهمهش دەگۆڕێت، کۆمهڵگايهکيتر
 دادەنرێت تاوان به لهکۆمهڵگايهک ههيه ڕەفتار ههندێک بۆيهش. ئابووری دۆخی و کۆمهڵگاکان ژيانی
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 ئهنجامدانی پاڵنهرەکانی و تاوانهکان جۆری. دانانرێت تاوان به لهکۆمهڵگايهکيتر ڕەفتار ههمان له بهڵام
 ئامێرە پێشکهوتنی تهکنهلۆجيا، داهێنانی مرۆڤ، پێشکهوتنی سهردەمهکان، گۆڕانی لهگهڵ

 جۆری گرنگترين له يهکێک و چوارچێوەيهدا لهو گۆڕاون، ئهنتهرنێت هاتنی و تهکنهلۆجيهکان
 -کوردستان ههرێمی له .ئهليکترۆنييهکانن تاوانه ههڵداوە، سهری مێژوو درێژايی به که تاوانهکان

 پێشبينی و ههڵدا سهری ئهليکترۆنی تاوانی ئهنتهرنێت، و زيرەک مۆبايلی بڵاوبوونهوەی لهگهڵ عێراق
 جۆرە ئهو ئهنجامدانی ەکانیپاڵنهر له ههندێک. بکات زياد تاوانه جۆرە ئهو ڕۆژ دوای له ڕۆژ دەکرێت

 باری فێربوون، و خوێندن ژينگهی خێزان، ژينگهی به پهيوەندی و نکۆمهڵايهتي پاڵنهری ،تاوانه
 :له نبريتيي توێژينهوەکه يارەکانیپرسي .ههبێت ڕاگهياندنهوە و هاوڕێيهتی ،ئابووری

  چين؟ ئهليکترۆنييهکان تاوانه تايبهتمهندييهکانی و جۆر ئايا -أ
 چين؟ ئهليکترۆنييهکان تاوانه ئهنجامدانی کۆمهڵايهتييهکانی پاڵنهرە ئايا -ب
 :توێژینەوەکە گرنگیەکانی -٢

 له يهکێک ههيه، گرنگی و سوود کۆمهڵێک ئهنجامدەدرێت کاتێک زانستی توێژينهوەيهکی ههر
 و چين تاوانانه جۆرە ئهم تايبهتمهندييهکانی که دەردەکهوێ بۆمان که ئهوەيه توێژينهويه ئهم گرنگييهکانی

 جۆرە ئهم ئهليکترۆنييهکان، تاوانه جۆرەکانی له تێگهيشتنه تر گرنگييهکی و سوود دەناسرێنهوە؟ چۆن
 تاوانه جۆرەکانی لێرەدا دەبێت، زياد نوێ جۆری و گۆڕاندان له بهردەوام و زۆرن جۆرەکانی تاوانانه

 دەبنه که کۆمهڵايهتييانهن پاڵنهرە ئهو زانينی توێژينهوەيه ئهم تری گرنگييهکی. دەبين نئهليکترۆنييهکا
 زانستی پاشخانێکی دەبێته ههروەها. تاوانبارانهوە لهلايهن ئهليکترۆنييهکان تاوانه ئهنجامدانی هۆکاری

 .ياسا و کۆمهڵناسی بهشی کتێبخانهی بۆ
  :توێژینەوەکە ئامانجەکانی -٣

 کۆمهڵێک ياخود ئامانجێک ئهنجامدەدرێت، کاتێک کۆمهڵايهتی و زانستی توێژينهوەيهکی ههموو
 چوارچێوەيهدا لهو. دەدات ڕاستييهکان بهدەرخستنی و ئامانجهکان به گهيشتن ههوڵی و ههيه ئامانجی

 ئهليکترۆنييهکان، تاوانه تايبهتمهندييهکانی و جۆرەکان دەستنيشانکردنی :له بريتييه توێژينهوەکه جیئامان
 خێزان، ژينگهی: )وەک تاوانه جۆرە ئهم ئهنجامدانی کۆمهڵايهتيهکانی پاڵنهرە ئاشکراکردنی لهگهڵ
 .(ئابووری دۆخی و ڕاگهياندن کار، ژينگهی هاوڕێ، ژينگهی فێربوون، و خوێندن ئاستی

 
 :توێژینەوەکە سەرەکییەکانی چەمکەکانی -دووەم

  کۆمەڵایەتی پاڵنەری -١
 ڕەفتارەکانی و ههست و بيرکردنهوە که دەروونييانهی پرۆسهيه لهو بريتيين :کۆمهڵايهتييهکان پاڵنهرە
 کۆمهڵايهتييهکان بارودۆخه ئهوەی لهبهر. دەجوڵێنن ديکهدا کهسانی لهگهڵ کارلێک ڕێگهی له مرۆڤ

 پێويستييان دەکهن، تاکهکان به پێشکهش ديکه ئهوانی و لهلايهک تاک خودی پێداويستييهکانی و ئارەزوو
 ( Folmer,2016:888) ببێت تێکهڵ ديکه ئهوانی بهرژەوەندييهکانی لهگهڵ که فراوانترە ديدگايهکی به

 لهسهر کاريگهری و داوە تاکيان دەوری که کۆمهڵايهتييانهن بارودۆخه ئهو :کۆمهڵايهتييهکان پاڵنهرە
 لهلايهن دەشێ ئهمهش دياريکراو، ڕەفتارێکی ئهنجامدانی بۆ دەکهن ئاڕاستهی و دەکهن دروست

 ڕەفتاری دروستبوونی هۆی ببێته لهوانهيه ئهمهش نهبێت، پهسهند ياخود بێت پهسهند کۆمهڵگاوە
 که دەکرێن پێناسه بارودۆخانه بهو کۆمهڵايهتييهکان پاڵنهرە ههروەها. (١٠: ٢٠١٧رداود،بي) تاوانکاری

 به تر کهسانی لهگهڵ پهيوەندی به پهيوەسته و دەدەن، تاک دەوری دايکبوونيهوە له سهرەتای له ههر
 له دەبێت کهسهکه لهسهر مهودای دوور کاريگهری ئهمهش ژيانی، قۆناغهکانی ههموو درێژای

 (١٦٥: ٢٠٠٧عبدالستار،) ڕەفتارەکانی ئاڕاستهکردنی
 گرووپهکانی و تاک لهگهڵ کارلێک ڕێگهی له که یپاڵنهرانه لهو بريتيين: کۆمهڵايهتييهکان پاڵنهرە

 ڕێگهی له ياخود( خوێندن و کار هاوڕێ، خێزان،) وەک کۆمهڵايهتييهکانی ژينگه له کۆمهڵگا
 دەکهن ئاڕاستهيان و دەبهخشن تاکهکان به وزە و هێز و بهدەستدەهێنرێن ترەوە تاکهکانی چاودێريکردنی

 (٤: ٢٠٢٥مراد،) کردار ئهنجامدانی بۆ
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 :له بريتيين که بهوەی بکهين توێژينهوەيه لهم کۆمهڵايهتی پاڵنهری چهمکی بۆ تيۆری پێناسهی دەتوانين
 ههندێک له و دەکهن تاک ڕەفتاری لهسهر کاريگهری که دياريکراو کۆمهڵايهتی بارودۆخی کۆمهڵێک

 .دەبهن ياسای دژە و نهرێنی ئاڕاستهيهکی بهرەو کاتدا
 :تاوان -٢   

 بيرۆکه و بهها دژايهتی که دەکهن پێناسه ڕەفتارێک يان کردەوەيهک ههر به تاوان کۆمهڵناسهکان
 مانهوەی و پاراستن بنهڕەتييهکانی بنهما پێچهوانهی که ئهوانهی يان گروپهکه ناو دامهزراوەکانی

 و کۆمهڵگان باوەکانی بهها پێچهوانهی که دەگرێتهوە کردەوانه ئهو ههموو ههروەها. بێت کۆمهڵگا
 که ناچارييهوە و زۆرەملێ ڕێگهی له بههايانه ئهم پاراستنی بۆ پێويسته کارامهيان دەسهڵاتی کاردانهوەی

 دورکهايم ڕوانگهی له( ١٧: ٢٠١٩مجيد،) سهپێنراوە کردەوانهدا جۆرە ئهو ئهنجامدەرانی بهسهر
 و هڵايهتیکۆم ڕێکخستنی بۆ ههڕەشهيه وايه پێی کۆمهڵگا که کردارەيه ئهو تاوان( ١٩١٧-١٨٥٨)

 تاوان لێرەدا. دەدرێت سزا کۆمهڵايهتی يان ياسايی شێوەی به بۆيه باوەکان، نهريته و بهها پێشێلکردنی
 ,Durkheim, 1982) کۆمهڵايهتييهکانيشه بهها و نهزم پێشێلکردنی بهڵکو نييه، ياسا پێشێلکردنی تهنها

p. 70 ) 
 سزادان ياسای پێشێلکردنی به که دەکرێت پێناسه کارە بهو ياساييهوە ڕووی له تاوان ههروەها

 يان سزا ياسا و لێدراوە بڕياری تاوانکاری مهبهستێکی به که ناياسايی کارێکی وەک يان ڕوودەدات،
 له بريتييه: تاوان پێيانوايه: ئادلێر و مايکل( ١٩: ٢٠٠٧جاسم،) دەکات دياری بۆ خۆپارێزی ڕێوشوێنی
 تاوان به  و قهدەغهکراوە وڵاتدا فهرمی ياسای له که ڕەفتارێک يان کردارێک ههر ئهنجامدانی
 (. Treadwell,2013: 11) دادەنرێت

 کراوە پێناسه نائاسايی شێوەيهکی به مرۆڤ غهريزەيهکی تێرکردنی به دەروونييهوە ڕوانگهی له تاوان
 کهموکوڕييهکی بههۆی ئهمهش. ناهێنێت بهکاری غهريزە ههمان تێرکردنی بۆ ئاسايی مرۆڤی که

 دەروونی تهندروستی پرسێکی چهند يان يهکێک که غهريزەيهدا، لهم چۆنايهتييهوەيه يان چهندايهتی
 کاتی له سزا له ترس نهبوونی و باڵاکان غهريزە تێکچوونی لهگهڵ بووە هاوکات و لهگهڵدايه،

 ( ٢٠: ٢٠٠٨ إبراهيم،) تاوانهکهدا ئهنجامدانی
 لايهن له و کردووە هیغقهدە ئايين که کارێک ههر ئهنجامدانی له بريتييه: تاوان ئاينييهوە ڕوانگهی له

 (٢٠: ١٩٩٨أبوزهرة، ) داناوە بۆ سزای و کراوە قهدەغه گهوررە خودای
 که ڕەفتارێک يان کردارێک ئهنجامدانی له بريتييه: تاوان چهمکی بۆ  هتوێژينهوەي لهم تيۆری پێناسهی

 . دەبێتهوە ياسايی سزای ڕووبهڕووی دادگا له ئهنجامدەری و دادەنرێت تاوان به لهياسا
 ئەلیکترۆنی تاوانی -٣

 .(Cyber) ئهليکترۆنی و( Crime) تاوان: پێکدێت بهش دوو له( Cyber Crime) ئهليکترۆنی تاوانی
 بههۆی کهس کۆمهڵێک يان تاکێک دژی که پێشێلکارييهکان" له بريتيين ئهليکترۆنييهکان تاوانه

 زيانگهياندنی يان قوربانييهکه ناوبانگی به زيانگهياندن بهمهبهستی و تاوان ئهنجامدانی پاڵنهرەکانی
 تۆڕەکانی بهکارهێنانی به ناڕاستهوخۆ، يان ڕاستهوخۆ بهشێوەيهکی قوربانييهکه به عهقلی و ماددی

( ئهنجامدەدرێن مۆبايل و ئهليکترۆنی  پۆست گفتوگۆ، ژووری) وەک تۆڕەکانی و ئينتهرنێت پهيوەنديی
(Halder & Jaishankar.2012: 13-15) 

 ڕێگريکردن بۆ يهکگرتووەکان نهتهوە کۆنگرەی دەيهمين بڕگهکانی بهپێی ئهليکترۆنی تاوانی ههروەها
 که تاوانێک ههر: “کرا پێناسه شێوەيه بهم بهڕێوەچوو، ڤيهننا له ٢٠٠٠ ساڵی له که تاوان، سزادانی و

 ئهنجام کۆمپيوتهردا سيستهمی لهناو يان کۆمپيوتهر، تۆڕی کۆمپيوتهر، سيستهمی ڕێگهی له دەتوانرێت
 ئهليکترۆنی ژينگهيهکی له دەتوانرێت که دەگرێتهوە تاوانانه ئهو ههموو بنهڕەتدا، له تاوانه، ئهم بدرێت،
 (١٧٢: ٢٠٢١إسماعيل،) بدرێت ئهنجام
 ميديای بهکارهێنانی لهڕێگهی ديکه ئهوانی بۆ زيانبهخشه کارێکی ههموو: ئهليکترۆنی تاوانی

 تۆڕەکانی کۆمهڵايهتييهکان، تۆڕە تهلهفۆن، تۆڕەکانی مۆبايل، ئامێری کۆمپيوتهر، وەکو ئهليکترۆنی
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 ناياسايی بهکارهێنانی گشتی بهشێوەکی ياخود ئهنجامدەدرێت، ئهنتهرنێت و زانياری گواستنهوەی
    (١٣:٢٠٢١سيامهند،) کهسی بهرژەوەندی لهپێناو ئهليکترۆنی زانياری و کۆمپيوتهر

Goni et al,2022:16)) بهرامبهر که تاوانانهن ئهو: دەکهن پێناسه شێوەيه بهم ئهليکترۆنييهکان تاوانه 
 به زيان ئهنقهست به ئهوەی بۆ تاوانکاری پاڵنهرێکی به دەدرێن، ئهنجام کهسانێک کۆمهڵه يان کهسانێک
 ناوبانگی به گهياندن زيان يان دەروونی جهستهيی، زيانی ئهوە ئينجا بگهيهنن، قوربانييهکه ناوبانگی

 مۆدێرن پهيوەندی تۆڕەکانی بهکارهێنانی به ناڕاستهوخۆ، يان ڕاستهوخۆ شێوەيهکی به. بێت قوربانييهکه
 .  ئينتهرنێت وەک

 لهو: بريتييه که بهوەی بکهين توێژينهوەيه لهم ئهليکتڕۆنی تاوانی چهمکی بۆ تيۆری پێناسهی دەتوانين
 ئهليکترۆنييهکان ئامێرە بهکارهێنانی لهڕێگهی گروپێک يان کهسێک بهرامبهر که تاوانانهی جۆرە

 تاوانی به و کردووەی قهدەغهی ياسای که بکهرەکهوە لهلای دياريکراو مهبهستێکی بۆ. ئهنجامدەدرێن
 . دياريکردووە بۆ سزاشی و داناوە

 :ئەلیکترۆنی تاوانباری -٤
 سزادراوە هۆيهوە بهم و ياسايه دژی کردووە سهرپێچيهکی که کهسهيه ئهو تاوانبار گشتی بهشێوەيهکی

   ( ٤٤: ٢٠١٩ههمهوەند،)
 دزێک تهنها تاواندا، جيهانی له نوێيه کهسايهتييهکی تاوانبارە، جۆرە ئهو :ئهليکترۆنی تاوانباری بهڵام   

 بهو ئاشنايه ههيه، بهرزی تهکنيکی توانای که تاوانبارێکه بهڵکو نييه، ئاسايی ساختهچييهکی يان
 کۆدە تواناکانی بهکارهێنانی لهڕێگهی دەتوانێت بهکاردەهێنرێن، زانياريدا سيستهمی له که توانايانهی

 بهرنامهکان، هاککردنی زانياری، گۆڕينی بۆ سيستمهکه ناو بچێته و بکاتهوە سيستهمهکه نههێنيهکانی
 (٣٧: ٢٠٠٤العريان،) زانيارييهکان گواستنهوەی يان

 که تاوانکارانه کردارێکی ههر ئهنجامدانی له بريتيه ئهليکترۆنی تاوانباری( ٧٦: ٢٠٢١ هيبة، و أمين) 
 که کردارەی ئهو يان ڕوودەدات، ديجيتاڵهکانهوە سيستهمه يان ئينتهرنێت تۆڕی کۆمپيوتهر، ڕێگهی له

 :Thomas & Lodar,2000) ئهليکترۆنييهکانن داتای و سيستهم گهياندن زيان سهرەکييهکهی ئامانجی
 کردارێکی ياسايی ڕەزامهندی بێ و ئهنقهست شێوەی به که کهسێکه ئهليکترۆنی تاوانباری يان. (5

 تايبهتی، زانياری دارايی، به زيانگهياند مهبهستی به ديجيتاڵی شهبهکهکانی و فضا له دەکات تاوانبار
 (Wall, 2007, p. 12) دامهزراندنهکان يان کهسان ناوبانگی
 له شارەزاييه و زانياری خاوەن که هيهکهس ئهو: ئهليکترۆنی تاوانباری چهمکی بۆ تيۆری پێناسهی

 ناو بچێته دەتوانێ بههۆيهوە که ڕێگايانهيه ئهو ئاشنای و تهکنهلۆجييهکان ئامێرە و ئامراز بهکارهێنانی
 تايبهتهکانی زانيارييه و ڤيديۆ وێنه، تيايدا و دامهزراوەيهک، يان بانکێک کهسێک، زانياری سيستهمی
 لايهنی به زيان که بهشێوەيهک بهێنێت بهکاری و ببات ناياسايی بهشێوەيهکی گروپێک يان کهسێک

 .دەکرێت ههژمار تاوان به ياساييهوە ڕووی له و ،بگهيهنێت کهسهکه دەروونی و کۆمهڵايهتی
 پێشوو توێژینەوەکانی -سێیەم

ۆنییەکان لە تۆڕە  ( ٢٠٢) عبداللە سوبحی ڕەوان توێژینەوەی -١ کاریگەرییەکانی تاوانە ئەلیکتر
یەتییەکاندا: ئافرەتانی بەکارهێنەر لە هەرێمی کوردستاندا وەک نموونە

ا
توێژینەوەیەکی  -کۆمەڵ

 مەیدانییە. 
 تۆڕە بهکارهێنهری ئافرەتانی بهرکهوتنی ڕێژەی دياريکردنی: له بريتيين توێژينهوەکه ئامانجهکانی

 تاوانه ئهنجامدانی پاڵنهرەکانی ئاشکراکردنی ئهليکترۆنييهکان، تاوانه به کۆمهڵايهتييهکان
. هێناوە بهکار شيکاری وەسفی ڕێبازی توێژەر وەسفيه، توێژينهوەکه جۆری. ئهليکترۆنييهکان

 توێژينهوەکه نموونهی جۆری. کوردستانه ههرێمی ئافرەتانی سهرجهم توێژينهوەکه کۆمهڵگهی
 زانياری و داتا کۆکردنهوەی بۆ توێژەر يهکهيه،(١٢٣) توێژينهوەکه ارەیقهب مهبهستدارە، ناههڕەمهکی

 .بهکارهێناوە ڕاپرسی فۆڕمی ئامرازی
 :ئهمانهن توێژينهوەکه ئهنجامهکانی
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 و بهکاردەهێنن، کۆمهڵايهتييهکان تۆڕە کوردستان ههرێمی له ئافرەتان بهرزی ڕێژەيهکی  -١
 .يهکهم پلهی به چات سناپ پلاتفۆڕمی

 تاوانه قوربانی بوونهته بهکاردەهێنن، کۆمهڵايتييهکان تۆڕە ئافرەتانهی ئهو ی(٪٧٩) له ڕێژەی -٢
 .ئهليکترۆنييهکان

 قازانجی پاڵنهری بۆ دەگهڕێننهوە ئهليکترۆنی تاوانی توێژينهوەکه سامپڵی ی(٪٤٨) له ڕێژەی -٣
 و زانين حهزی بۆ دەگهڕێنهەوە تاوانانه ئهو ئهنجامدانی پاڵنهری( ٪١٩) له ڕێژەی به و دارايی،

 پاڵنهرە بۆ دەگهڕێننهوە ئهليکترۆنييهکان تاوانه ئهنجامدانی پاڵنهری( ٪١٧) له ڕێژەی کردن، سهرکێشی
 حهزی بۆ دەگهڕێننهوە تاوانانه جۆرە ئهم ئهنجامدانی نهریڵپا( ٪١٤) ڕێژەی ههروەها کهسييهکان،
 .ناوبانگ پهيداکردنی و دەرکهوتن

 – تاوان و کۆمهڵايهتييهکان تۆڕە نێوان پهيوەندی( ٢٠٢٣) حمدسعید معروف وریا توێژینەوەی -٢
 چاکسازی کۆمهڵايهتی توێژەرانی ڕوانگهی له مهيدانييه توێژينهوەيهکی -نموونه به فهيسبووک

 .ههولێر شاری گهورانی
 به فهيسبووک کۆمهڵايهتی تۆڕی نێوان پهيوەندی دەرخستنی: له بريتيين توێژينهوەکه ئامانجهکانی

 لهسهر کاريگهری و تاک ئاڕاستهکردنی لهسهر فهيسبووک کاريگهری زانينی ههروەها تاوانهوە،
. فهيسبووکهوە ڕێگهی له تاوان ئهنجامدانی پاڵنهرەکانی ئاشکراکردنی لهگهڵ کهسايهتی، و ڕەفتار

 بهکارهێناوە، ی( حاڵهت) بار توێژينهوەی ڕێبازی چۆنايهتييه، توێژينهوەی جۆری له توێژينهوەکه
 دەزگای له تاوانبارن(١١) توێژينهوەکه يهکهکانی ژمارەی مهبهستدارە، توێژينهوەکه نموونهی
 نيمچه چاوپێکهوتنی ئامرازی زانياری کۆکردنهوەی بۆ توێژەر. ههولێر شاری گهورانی چاکسازی

 .بهکارهێناوە کراوەی
 :ئهمانهن توێژينهوەکه ئهنجامهکانی گرنگترين

 لهوانه ئهنجامدەدرێت فهيسبووکهوە کۆمهڵايهتی تۆڕی ڕێگهی له که ههيه سايبهری تاوانی کۆمهڵێک -١
 و کهسهکان تايبهتی ڤيديۆی و وێنه بڵاوکردنهوەی ناوزڕاندن، هۆشبهرەکان، ماددە به کردن بازرگانی)

 (.هاککردن
 يهکتری ههيه، نيانتاوا ههمان ئارەزووی ئهوانهی بهتايبهت تاوانبارەکان، پهيوەندييهوە لهڕێگهی -٢

 .دەکهن دروست تاوانی گروپی و دەدۆزنهوە
 ئهنجامبدات، ئهليکترۆنی تاوانی فهيسبووکهوە ڕێگهی له تاوانبار ئهوەی بۆ ههن پاڵنهر کۆمهڵێک -٣

 پڕۆفايلی بڵاوکراوەکانی ڕێگهی له فێربوون و بێکاری دارايی، قازانجی تۆڵهسهندنهوە،)  وەکو
 (.فهيسبووکهوە بهکارهێنهرانی

 – ئهليکترۆنيهکان تاوانه کۆمهڵايهتييهکانی ڕەههندە (٢٠٢١) محمد علي محمد وفاء توێژینەوەی -٣

  سۆهاج دادگای له کهيسهکان له نموونهيهک ناوەڕۆکی بۆ شيکاريه لێکۆڵينهوەيهکی
 و ئهليکترۆنی، تاوانی ئهنجامدانی هۆکارەکانی دياريکردنی له، بريتيين توێژينهوەکه ئامانجهکانی

 وەسفی ڕێبازی توێژينهوەکهی له توێژەر. ئهليکترۆنيهکان تاوانه ئهنجامدانی شێوازی و جۆر زانينی
 توێژينهوەکه نموونهی. مصر وڵاتی له ە(سوهاگ دادگای) توێژينهوەکه کۆمهڵگای. بهکارهێناوە
 نموونهی وەک کهسی ١٢ بهکارهاتوە، پرسيارنامه ئامرازی زانياری کۆکردنهوەی بۆ. مهبهستدارە

 ناڕاستهوخۆ تێبينی و چاوپێکهوتن ئامراز زانياری کۆکردنهوەی بۆ ههروەها وەرگرتووە توێژينهوەکه
 .بهکارهێناوە
 :ئهمانهن توێژينهوەکه ئهنجامهکانی گرنگترين

 و ئابووريی کۆمهڵايهتی، لههۆکاری بريتيين ئهليکترۆنييهکان تاوانه ئهنجامدانی هۆکارەکانی -١
 .تۆڵهسهندنهوە

                                                 
  ( ٢٠٢١توێژینەوەی وفاء محمد علي محمد) الأبعاد الإجتماعیة للجرائم الکترونیة- 

 دراسة تحلیلیة لمضمون عینة من القضایا في محکمة سوهاج.



 

 

  دراسة وصفية وتحليلية -الدوافع الإجتماعية للجرائم الإلكترونية  

4447 
Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue : 10 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

 ڕێگهی له تاوانبارەکه. واتسئهپهوەيه ڕێگهی له ئهليکترۆنی تاوانی ئهنجامدانی شێوازەکانی زۆربهی -٢
 و سووکايهتيکردن دەستهواژەی فهيسبووکهوە و واتسئهپ ئيمهيڵ، له ئهليکترۆنی نامهی ناردنی

 به زيانگهياندن مهبهستی به کهسی وێنهی کۆمهڵێک بڵاوکردنهوەی له جگه بهکارهێناوە، ناوزڕاندنی
 .ڕابگهيهنێت تاوانانه ئهم خۆی کراوە ناچار قوربانييهکه بهمهش کهسهکه، ناوبانگی

 تاکهکهسيهکان و کولتوری کۆمهڵايهتی، هۆکارە کاريگهری (٢٠٢٤)فریشتە مومینی  توێژینەوەی -٤

  ئهليکترۆنييهکان تاوانه لهسهر
 کهسييهکان تاکه و کولتوری کۆمهڵايهتی، هۆکارە کاريگهريی زانينی له، بريتييه توێژينهوەکه ئامانجی
 لهڕێگهی وەصفی ڕێبازی توێژينهوەکهی له توێژەر. ئهليکترۆنيهکان تاوانه ئهنجامدانی لهسهر

 جۆری. ئێران وڵاتی له زاهيدانه توێژينهوەکه کۆمهڵگای. بهکارهێناوە نموونه به کۆمهڵايهتی ڕووپێوی
 پرسيارنامهی ئامرازی توێژەر. پێکهاتوون کهسی ٤٥٠ که بهکارهێناوە، سادەی ههڕەمهکی نموونهی

 .بهکارهێناوە یSPSS ئاماری ئامرازی. کارهێناوە کۆکردنهوەی بۆ
 :ئهمانهن توێژينهوەکه ئهنجامهکانی گرنگترين 

 انئهليکترۆنييهک تاوانه ئهنجامدانی له دەگێڕن زياتر ڕۆڵێکی کولتوورييهکان و کۆمهڵايهتی هۆکارە -١
 .کهسييهکان تاکه هۆکارە به بهراورد

 ئهليکترۆنييهکان تاوانه ئهنجامدانی کاريگهرەکانی هۆکارە له بێکاری و ئابووری دۆخی خراپی -٢ 
 .دادەنرێن

 .ئهليکترۆنی تاوانی ئهنجامدانی  بۆ هۆکارن کۆمهڵگا و قوتابخانه خێزان، ههروەها -٣
 ئهنجامدانی له بهشدارن کهم بهڕادەيهکی تاکهکهسييهکان تايبهتمهندييه که دەريدەخهن ئهنجامهکان -٤

 . ئهليکترۆنی تاوانی
 و ڕەفتار شيکاری: ئهليکرۆنی تاوانبارانی پڕۆفايلی (٢٠٢٤) ڕینۆڵدز ئۆڵد ئاشیا توێژینەوەی -٥

 1ئهليکترۆنی تاوانی چالاکييهکانی پشت پاڵنهرەکانی
 ئهليکترۆنی، تاوانبارانی ڕەفتاری شێوازەکانی شيکارکردنی: له بريتيين توێژينهوەکه ئامانجهکانی

 وەسفی ڕێبازی توێژەر. ئهليکترۆنييهکان تاوانه چالاکی ئهنجامدانی پاڵنهرەکانی دەستنيشانکردنی
 . بهکارهێناوە شيکاری

 :ئهمانهن ئهنجامهکان
 دزينی ساخته، نامهی يان ئيمهيل ناردنی: ئهمانهن ئهليکترۆنييهکان تاوانه ئهنجامدانی شێوازەکانی  -١

 .ڤايرۆس ناردنی و ساخته ههژماری دروستکردنی کهسی، زانياری و نههێنی وشهی
 ئهنجامدانی بۆ دەکهن ئاڕاستهی و دەوروژێنن کهسهکه خودييهکانی پاڵنهرە کۆمهڵايهتييهکان، پالنهرە -٢

 لێهاتوويهکانی و زيرەکی و کارامهيی له سوود که فێردەکهن وا تاکهکان ههروەها تاوانی، ڕەفتارێکی
 و تاک فريودانی ،بۆ دەروونی لايهنی دەستکاريکردنی له وەرگرتن وەرگرتن سوود واته وەربگرێت،

 چالاکی ناو بێنه و بکهن ئاشکرا نههێنی و زانياری خۆيان ئاگاداری بهبێ ئهوەی بۆ ڕێکخراوەکان،
 .  ئهليکترۆنييهکان تاوانه

 کاريگهرترين له يهکێکه دارايی قازانجی: ئهمانهن ئهليکترۆنييانه تاوانه ئهنجامدانی پاڵنهرەکانی -٣
 کاريگهرەکانی پاڵنهرە له سياسی و ئايديۆلۆژی  پاڵنهری تاوانانه، جۆرە ئهو ئهنجامدانی پاڵنهرەکانی
 ناو چوونه ئارەزووی و ناوبانگ بهدەستهێنانی پاڵنهری ههروها ئهليکترۆنين، تاوانی ئهنجامدانی

                                                 
  Fereshteh Momeni (2024) The impact of social, cultural and individual factors on 

cybercrime. 

 
1
 Ashya Latrice Reynold (2024) Profiling Cybercriminals: Behavioral Analysis and Motivations Behind 

Cybercrime Activity. 
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 ئهليکترۆنی تاوانبارانی لهسهر کاريهگرييان زيرەکی و لێهاتوويی سهلماندنی ئارەزووی سيستمهکان،
 .ئهليکترۆنييهکان تاوانه ئهنجامدانی له ههيه

 :ئەلیکترۆنییەکان تاوانە جۆرەکانی -چوارەم
 : ئەلیکترۆنی هێرشی -١

 به که بڵاوبووەتهوە، ئينتهرنێتدا له بهرچاو شێوەيهکی به دواييانهدا لهم تاوانێکه ئهليکترۆنی هێرشی
 کۆمهڵێک بۆ يان ،تر تاکێکی بۆ تاکێک له گهياندن زيان و بهکارهێنان خراپ جۆرەکانی ههموو واتای
 تۆڕە سايتهکانی وەک ئهليکترۆنييهکان سايته له وەرگرتن  سوود  لهڕێگهی که ،دێت کهس

 ،(Smith & Grabosky,2012: 260)دەدرێت ئهنجام بلۆگهکان گفتوگۆ، مهکۆکانی کۆمهڵايهتيهکان،
 بۆ بوختانکردن، و ناوزڕاندن جنێودان، که ئهنقهست به دوژمنکارانهی پهيامی گواستنهوەی به ئهمهش
 بهلايهنی زيانگهياندن و وەرگر تاکی وێنهی شێواندنی ئامانجی به قوربانی، ياخود وەرگر کهسی

 ئاستی دەگاته دەبێت، تووشی که ڕەشبگيرييهی لهو بێت ڕزگاری ئهوەی بۆ جار ههندێک که دەروونيی،
 تهکنهلۆجييه ئامێرە داهێنانی  و ياسا دەرکردنی به وڵاتان له زۆرێک بۆيه ،خۆکوشتن و خهمۆکی

 و العبيدي) نوەمهترسيدارە تاوانييه دياردە ئهم ردارکردنیوسنو و کۆنتڕۆڵکردن بهدوای زيرەکهکان،
 (. ١٥: ٢٠٢٢المشهداني،

 و سێکسيدا دۆخی له کچێک وێنهگرتنی وەک ه،وتۆقاندن ههڕەشه ئهليکترۆنی هێرشی مانايهکيتر، به
 يان کهسهکه، نامووسی به پهيوەستن که تايبهتانهی زانيارييه ئهو ئاشکراکردنی يان بڵاوکردنهوەی،

 مهکۆکانی ڕێگای له پێدەدات، گرنگی که کهسێکيتر بۆ يان کهسه، ئهو بۆ ڤيديۆکان و وێنه ناردنی
 سێکسی يان ماددی ئارەزووی وەڵامی کهسه ئهو ئهگهر ههروەها .پهيوەندی سايتهکانی ئينتهرنێت،

 ڤيديۆی و زانياری و وێنه بڵاوکردنهوەی به ههڵدەستێ رەکههههڕەشهک ەئهو نهداتهوە، دەستدرێژکارەکه
 بێت، سێيهم کهسی ڕێگهی له يان تهلهفۆن، زارەکی، نووسراو، به لهوانهيه ههڕەشهکه. ههڕەشهلێکراو

 پاڵنهر دەبێته که دڵهڕاوکێ و ترس دروستکردنی به قوربانييهکه سهر بۆ بێت ههڕەشه لهوانهيه ههروەها
 (. ٨: ٢٠٢٠الزيدي،) تاوانبار داواکارييهکانی جێبهجێکردنی بۆ

 دياريکراوی ناوەڕۆکێکی و قوربانی کهسی له يهههڕەشه که( ئهتککردن(ڕەشبگيری کردەی ههروەها
 کهسێک ناوبانگی يان شهرەف پێشێلی که بابهتانهی ئهو ئاشکراکردنی يان توندوتيژی، وەک ،يههه

 بهدەستهێنانی) وەک دياريکراوە مهبهستێکی بۆ کردەوەکه ئامانجی و ،دەکهن کهسێک کۆمهڵه ياخود
 بۆيه لێی، خۆبهدوورگرتن ياخود کردەوەيهک ئهنجامدانی واژۆکردن، بهڵێننامه، پڕکردنهوەی پارە،

 مهبهستهکه تهنها يان شوێن تهنها دياريکردنی يان مهبهستهکه و شوێن دياريکردنی به ڕەشبگيری
  (٢٧: ٢٠٢٤ صالح،)ڕوودەدات

 تۆڕە نێوان پهيوەندی ناونيشانی به توێژينهوەيهکی( ٢٠٢٣) ساڵی له( حمدسعيد معروف وريا)
 توێژەرانی ڕوانگهی له مهيدانييه توێژيوەيهکی -نموونه به فهيسبووک -تاوان کۆمهلايهتييهکان

 توێژەرانی ڕوانگهی له که دەرکهوت؛ بۆی ئهنجاميدا، ههولێر شاری گهورانی جاکسازی کۆمهڵايهتی
 پارێزگای له تاوانبارانهوە لهلايهن ئهليکترۆنييانهی تاوانه لهو يهکێک گهوران چاکسازی دەزگای
 و فهيسبووک ڕێگهی له ههراسانکردنيانه و ههڕەشهکردن ئهنجامدەدرێت، قوربانيان بهرامبهر ههولێر
 مصطفی)  شێوە بهههمان ،(١٠٦: ٢٠٢٣حمدسعيد،) خوازراوەوە و شاراوە و وەهمی ناوی لهژێر

 و ئهليکترۆنييهکان تاوانه) ناونيشانی به( ٢٠٢١) لهساڵی که لهتوێژينهوەکهيدا( الشمري إبراهيم
 له ئهليکترۆنی هێرشی و ههراسانکردن که دەرکهوت بۆی ئهنجاميدا،( عێراق لهسهر کاريگهرييهکانی

 (. ١٣٢: ٢٠٢١الشمري،) ڕوودەدەن زۆر عێراق له که ئهليکترۆنييانهن تاوانه ئهو پۆلی
 
 
   :ئەلیکترۆنی هەراسانکردنی و لەکەدارکردن فریودان، تاوانەکانی -٢

 ،ئهليکترۆنييهکانن تاوانه بهربڵاوترين و بهناوبانگترين له ههراسانکردن، و فريودان تاوانهکانی
 که دامهزراون، وەهم بنهمای لهسهر تاوانانه جۆرە ئهم. کچان و گهنجان ههرزەکاران، نێو له بهتايبهتی
 سۆشياک ئهپهکانی له دۆستانه پهيوەندييهکی ڕازيبن تاوەکو و دەدەن فريو قوربانييهکانيان تاوانباران
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 دوو ئهو نێوان سێکسی پهيوەندی بۆ کاتب گهشه پهيوەندييه ئهو دەشێ پاشان ،بکهن دروست ميديا
 و مصطفی) ڕابگيرێن و بکرێن سنووردار ناتوانرێت و ناناسن سنوورێک هيچ تاوانانه ئهم. لايهنه

   (  ٣: ٢٠١١أخرون،
 کاتێک ئهمهش مرۆڤهکانه، ناوبانگی و ناو لهکهدارکردنی تاوانانه، جۆرە لهو يهکێکيتر ههروەها

 بابهتی کهسێک. نموونه بۆ. ڕووبدات ئينتهرنێت يان کۆمپيوتهر يارمهتی به ناوزڕاندن که ڕوودەدات
 زانياری که دەنێرێت ئيمهيڵێک يان بڵاودەکاتهوە ماڵپهڕێکدا له کهسێکهوە لهبارەی ناوزڕاندن

 (.Jain,2014:18) کهسه ئهو هاوڕێکانی ههموو بۆ تێدايه ناوزڕاندنی
 کردەوەی نيشاندانی يان وەسفکردن" له بريتييه پۆرنۆگرافی: ئەلیکترۆنی پۆرنۆگرافی تاوانی -٣

 وشه و فيلم ڤيديۆ، لهڕێگهی ئهمهش بکات، دروست سێکسی وروژاندنی ڕێگهيهوە له ئهوەی بۆ سێکسی
 له سوود و دەهێنن بهرههم کۆمپيوتهر به پۆرنۆگرافی بابهتی پۆرنۆگرافيهکان وێبسايته. دەبێت

 مليۆن 420 له زياتر ئهمڕۆ. نووسين و سێکسی وێنهی و ڤيديۆ بلاوکردنهوەی بۆ وەردەگرن ئينتهرنێت
  و پۆرنۆگرافی جۆرەکانی خراپترين له يهکێکه منداڵان پۆرنۆگرافی. ههيه پۆرنۆگرافی ماڵپهڕی

 بۆ سێکسی دەستدرێژی بهکارهێنهرانی لهلايهن بهکاردەهێنرێت و ههڵنهگرە حاشا زۆر ڕاستييهکی
 سهر بۆ سێکسی دەستدرێژی .جيهان لهسهرانسهری سهريان  دەستدرێژيکردنه و منداڵان به گهيشتن
 چونکه خراپترە، دەبێتهوە ڕووبهڕووی کچ منداڵی که چهوساندنهوەيهک جۆرە ههر له منداڵان

 :Goni et all,2022)دەهێڵێت بهجێ  يانلهسهر ژيانيان کۆتايی تا درێژخايهن و خراپ کاريگهری
36-37.) 

 ههروەها ههيه، مێ ڕەگهزی لهسهر کاريگهری زياتر ئهليکترۆنی سێکسی ئازاردانی بهگشتی ههروەها
 شههوەتێکی تێرکردنی ئارەزووی که ئهنجامدەدرێت، کهسێکهوە لهلايهن و يههۆشيارانه کارێکی
 ئهنجام هێمايی يان بينراو، دەنگی،  وەک جۆراوجۆر شێوازی کۆمهڵێک به ئهمهش. ههيه سێکسی
 بهبێ تاوانبار و دەکات کۆمهڵايهتی و دەروونی گرفتی کۆمهڵێک تووشی ینقوربا کهسی و دەدرێت

 به بکات ناچاری و بکات لاواز قوربانييهکه ئيرادەی ههوڵدەدات و بسهپێنێت خۆی دەيهوێت ڕەزامهندی
 ،شهرمهزاری به ههست قوربانييهکه ئهوەی هۆی دەبێته ئهمهش که  داواکارييهکانی، قبوڵکردنی

 شێوەيکی به سێکسی ئازردانی ڕاستهقينهکاندا، تاوانه له بهڵام. بکات توند بێزارييهکی و سهرلێشێواوی
 و نزيکبوونهوە و جهستهيی بهرکهوتنی: وەک بهرامبهر ڕەگهزی لهگهڵ هڕاستهوخۆي و فيزيکی

 (  ١٢: ٢٠٢١ الموسوي، و المشهداني) سێکسی دەسترێژی
 تاوانه بهناونيشانی (٢٠١٠) لەساڵی کە (قیسي محمد بنت علي نمت نوال) توێژینەوەی له

 لهسهر ڕووپێويه توێژينهوەيهکی -ئينتهرنێت بهکارهێنهرانی دژی ئاڕاستهکراو ئهليکترۆنييهکانی
 ئاڕاستهی که پرسيارەکان له يهکێک لهوەڵامی ،سعوديه وڵاتی له ئينتهرنێت لهبهکارهێنهرانی ههندێک
 ڕێژەی که دەرکهوت سێکسييهکان، تاوانه لهگهڵ بهرکهوتنيان به سهبارەت کراوە توێژينهوەکه يهکهکانی

 سێکسی تاوانی ڕووبهڕووی ئينتهرنێت بهکارهێنهرانی کاتیله توێژينهوەکه يهکهکانی%( 53.6)
 تووشی ئينتهرنێتدا لاپهڕەکانی له قوربانيهکان ناسياوەکانی و کهسوکار( 5.2%) ڕێژەی ،دەبنهوە

 سێکسی ڤيديۆی بڵاوکردنهوەی بۆ بهکارهێنراوە ئيمهيڵهکانيان( 6.8%) ههروەها ،بوون ناوزڕاندن
 (.١٤٤: ٢٠١٠قيسي،)
 ئهم. دەگۆڕێت کۆمپيوتهر ناو  تری پرۆگرامهکانی که پرۆگرامێکه ڤايرۆس :ڤایرۆس ناردنی -٤

 ههموو. دەکاتهوە دووبارە ڤايرۆسهکه به تووشبوو بهرنامهی که دەدەن دڵنيايی گۆڕانکاريانه
 بۆ کۆمپيوتهرێکهوە له ئاسايی شێوەيهکی به ڤايرۆسێک. ناگهيهنن خانهخوێکهی به زيان ڤايرۆسهکان

 ڤايرۆسێک ئهوەشدا لهگهڵ. دەبێتهوە بڵاو تووشبووەوە ديسکی يان ئيمهيڵ، ڕێگهی له تر کۆمپيوتهرێکی
. نهکرێت جێبهجێ ڤايرۆسهکه ههڵگری بهرنامهی تاوەکو بکات تووش تر کۆمپيوتهرێکی ناتوانێت

 دەکاتهوە فايلێک له فێڵ کۆمپيوتهر بهکارهێنهرێکی که ئهوەيه ڤايرۆس جێبهجێکردنی باوی شێوازێکی
 سهرچاوەيهکی له و زيانه بێ بهرنامهيهکی فايلهکه که بيردەکاتهوە وا سهر، کراوەته هێرشی که

 بڵاو( 1999) ئازاری له که مێليسايه ڤايرۆسی ،ڤايرۆس نموونهی بهناوبانگترين. هاتووە دۆستانهوە
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 کهسێکهوە له پێدەچوو که شاردراوەتهوە مايکرۆسۆفت وشهی پاشکۆيهکی له مێليسا ڤايرۆسی. بووەوە
 له ئيمهيڵی ناونيشانی پهنجا يهکهم که کرد چالاک ماکرۆيهکی بهرنامهکه ،وەرگرەکه بۆ هاتووە

 مهزەندە. ناونيشانهکه پهنجا بۆ نارددەي ئيمهيڵ به خۆی و دەنا دا Microsoft Outlook بهرنامهی
 (Jain,2014:81) بێت دۆلار مليۆن 80 ڤايرۆسهکه زيانی دەکرێت

 یکانهئامانج تاەرهس که ه،جانۆتر یسپهئ بهرنامهکانی مهترسيدارەکان ڤايرۆسه له يهکێکيتر
 ڕێگهی له. نهکەد ێل ميچ نڵامندا بزانم ەیوهئ کەو ،باشبوو مهبهستێکی به هرنامانهب مهئ ینکردنيزايد

 اني باوک و کيدا نهبوونی هل ننێهەکاردهب رهوتيمپۆک هک هیندانهکارم ئهو بهرنامانهوە ئهو
 مهئ مهڵاب. بگات زانيارييهکان و داتا هب انيستەد هکەردۆبيک رهسهل نينووس هب تواننەد ،رداهبەوهڕێب

 ینێنه هیوش اتدەد هاکهرەکان هب هگڕێ هچونک کان،ەرههاک ۆب کێئامراز هبنەد يیراێخ هب هانيداتا
 ێيهیپ وهب کان،هسۆرياڤ هل تێب دارتريترسهم کاتەد وا جانۆتر یسپهئ يڤیپاس یسروشت. ننێستبهەدهب
 اني زارکردنێب هیگڕێ هل یرۆزهب بهڵکو نادات، شانين هکييهقوربان ۆب ۆیخ سۆرياڤ کەو
 ینجامدانهئ یکاتهل هجانۆتر هسپهئ مهئ ۆيهب ههر. تێکرەد شانيستنەد ەوەرهنێکارههب هب اندنهيانگيز
 و ەوهنيزۆد یرهگهئ چونکه، بهکاردەهێنرێت ئهمنييهکانهوە دەزگا لهلايهن داکانڕييهخويس هرکهئ
 (١١٢: ٢٠١١يوسف،) تێب مهک رۆز انيرکردنيستگەد
 له ئهندازياری خوێندکارانی له" هاککردن" زاراوەی که دەڵێن توێژەران له ههندێک :هاککردن -٥

 لهلايهن دەستهواژەيه ئهم .اسهريههڵد دا(١٩٥٠) ساڵانی له( MIT) ماساشوستس تهکنهلۆژيای پهيمانگای
 و بهکاردەهێنرا ئهليکترۆنياتدا له کاريگهر و لێهاتوو یکهسان ۆب ئاماژەکردن بۆ خوێندکارانهوە

   (.Holt et all,2018: 38) بوو" گهمژەکردن" يان" گۆفکردن" هاوواتای زۆر تاڕادەيهکی
 دژی ئاڕاستهکراو ئهليکترۆنييهکانی تاوانه( ٢٠١٠) قيسي محمد بنت علي نمت نوال توێژينهوەی له

 له ئينتهرنێت لهبهکارهێنهرانی ههندێک لهسهر ڕووپێويه توێژينهوەيهکی -ئينتهرنێت بهکارهێنهرانی
 هاککردن ڕووبهڕووی%( 77) ڕێژەی به توێژينهوەکه يهکهکانی که دەرکهوت ،سعوديه وڵاتی

 ئامێرە نمونهکه ئهندامانی( 33.8%) له ڕێژەی. لهناوچوون ماڵپهڕەکانيان( %2.4)له ڕێژەی. بونهتهوە
 تايبهتيان ئيمهيڵی%( 29.3) لهسهدا. ئينتهرنێتهوە ڕێگهی له بوون هاککردن بهرکهوتهی کهسييهکانيان

%( 16.6) ههروەها دزراوە، خۆيان تايبهتی ئيمهيڵی%( 26.8) له کراون، هاک ئينتهرنێتهوە ڕێگهی له
 (.١٤٣: ٢٠١٠قيسي،) لهناوببردرێن ههوڵدراوە ئيمهيڵهکهيان

  :تاکەکان بانکی هەژماری و ئەکاونت ئیمێل، ناو بۆ مۆڵەت بێ ناوەوەی چوونە -٦
 چونهژوورەوەی تاوانی له بريتييه كۆمپيوتهر سهر پهيوەستهكانی و باو زۆر ناياساييه ڕەفتارە له يهكێك

 به كهپهيوەسته دادەنرێت، ئهليکترۆنی یتاوان بهربڵاوترينی و ترسناكترين به كه ڕێگهپێنهدراو،
 و زانين حهزی بنهمای لهسهر لهسهرەتاوە ئينتهرنێتهوە، تۆڕی به تايبهت به نوێ، تهكنۆلۆجيای
 تاوانی جۆرەها ئهنجامدانی بۆ سهردەكێشێ دواتر بهڵام دەكات، چهكهرە و پێدەکات دەست ئاشكراكردن
 ئهليکترۆنييهکان تاوانه له تر جۆری و داتا و زانياری لهناوبردنی ،فێڵكردن دزی، وەكو گهورەتری

 ناوەڕۆکی به دەستڕاگهيشتن که دێت ئهوە بهواتای تاوانه جۆرە ئهم ههروەها ،(١٩٥: ٢٠٢١أحمد،)
 يان دەستکاريکردن و ئۆتۆماتيکی زانياری و داتا پرۆسێسی سيستهمی سهر هێرشکردنه کۆمپيوتهر،

 ئهرکهکانی ئهنجامدانی يان بهرنامهکه ئهدای تێکدانی ئهنجامهکهی که ،شێوەيهک به ههڵوەشاندنهوەيان
 : له بريتين ئهليکترۆنييه تاوانه جۆرە ئهم نموونهی کراوە ئامادە بۆيان که ئهوانهی له جگه ترە
 له که تاوانکارييه چالاکييهکی ئهمه سيستهمهکهدا، له ناياسايی مانهوەی يان ژوورەوە چوونه -١

 داتاکان ههموو ئۆتۆماتيکی پرۆسێسی سيستهمی ناو چوونه کردەوەی به دەگرێت، سهرچاوە تاوانبارەوە
 .دادەنرێت سيستم بهشێکی يان ههموو لهناو مانهوە کرداری به ياخود دادەنرێت، بهشێکی يان
 سيستهمی لهکارخستنی يان وەستان کردەی به ئهمهش: ئهنقهست به سيستم سهر هێرشکردنه تاوانی -٢

 يان انکهچالاکيي تێکدانی کردەی يان ئاساييهکهی، چالاکييه ئهنجامدانی له ئۆتۆماتيکی داتا پرۆسێسی
 .دەدرێت نيشان ئهرکهکان
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 به داتاکان سهر هێرشکردنه له تاوانکاری چالاکيی: ئهنقهست به داتا سهر هێرشکردنه تاوانی - ج
 داتاکانی تێکدانی ياخود داتاکان، بهشێکی يان تهواو سڕينهوەی لهوانه دەگرێتهوە، شێوە ئهنقهست
 داتاکان گواستنهوەی پرۆسێسکردنی شێوازەکانی يان داتاکان دەستکاريکردنی ههروەها ههبوو،

 (.٤٨-٤٧: ٢٠٠٩الکعبي،)
 ناونيشانی به توێژينهوەيهکی( ٢٠٢١) ساڵی له که( أحمد عمر هاوکار) توێژينهوەی له
 له ،(بهراردکارييه توێژينهوەيهکی -ئينتهرنێت و کۆمپيوتهر تاوانهکانی ياسايی بهرەنگاربوونهوەی)

 تاوانه له يهکێک که، دەرکهوت تهويژينهوەکه ئهنجامهکانی له يهکێک له ئهنجامدا، کوردستان ههرێمی
 ئهکاونتی و سايت و پهيج لهناو ناڕەوايه مانهوەی و ژوورە چوونه ئينتهرنێت، و کۆمپيوتهر ديارەکانی

 (.٢٧٧: ٢٠٢١أحمد،) تاکهکان تايبهتيهکانی زانيارييه دزينی و لهناوبردن بۆ ههوڵدان و تاکهکان
 تاکنهلۆژييهکانيش ئامێرە و تهکنهلۆژيا پێشکهوتنی لهگهڵ ههيه، جۆريان چهندين ئهليکترۆنييهکان تاوانه 

 ژمارە لهياسای و( ٢٠٠٦) ساڵی له ياسادانهران کوردستان، ههرێمی له. دەبن زياد تاوانهکانيش جۆری
 ئامرازەکانی بهکارهێنانی خراپ ياسای) ناوی به ئهليکترۆنييهکان تاوانه به تايبهتيان ياسايهکی( ٦)

 خراپ به سهبارەت ياسايهدا ئهم ی(٢)مادد له تيايدا دەرکرد، کوردستان ههرێمی له( پهيوەنديکردن
 ئيمهێلدا و ئينتهرنێت و بێتهلی و تهلی پهيوەنديکردنی تری ئامرازێکی ههر يان مۆبايل بهلکارهێنانی

 به دەدرێت سزا ئهوا بهکاربهێنێت خراپ پهيوەمديکردن ئامرازانای ئهم ههرکهسێک که هاتووە،
 بڕە پێبژاردنی يان نهبێت ساڵزياتر پێنج له و نهبێت کهمتر مانگ شهش له ماوەيهک بۆ زيندانيکردن

 . نهبێت زياتر عێراقی ديناری مليۆن پێنج له و نهبێت کهمتر عێراقی ديناری مليۆنێک له پارەيهک
 دەچنه که کردوون، قهدەغه کردەوانهی ئهو گرنگترين کوردستان ههرێمی دانهری ياسا ههروەها

 ههڕەشهکردن،) ئهمانهن هاتوون ٢ بڕگهی ٦ ژمارە ياسای له ئهليکترۆنييهکان تاوانه چوارچێوەی
 و وێنه و گفتوگۆ دزەپێکردنی مهترسيدار، ههواڵی بڵاوکردنهوەی سوکايهتيکردن، يان بوختانکردن

 شهرمهزارکهر، بابهتی پاڵی خستنه ڕەزامهندی، بێ وێنه گرتنی گشتی، نهريتی و داب و نامه کورته
 زانياری بڵاوکردنهوەی ئابووڕيی، بێ و لهشفرۆشی کردەوەی بۆ هاندان تاوان، ئهنجامدانی بۆ هاندان

 ( تر کهسانی ئهنقهستی به بێزارکردنی و وەڕسکردن خێزان، تاکهکانی ژيانی نههێنی به پهيوەست
 یکێرۆج هتهبوون ت،ێرنهنتيئ ەیوهوبوونڵاب و ايجۆلهکنهت هیشهگ ۆیههب کانييهنۆکتريلهئ هتاوان

 ندهچ ۆب نێکرەد شهداب یگشت یکەيهوێش هب هتاوانان مهئ. کانهرخههاوچ هتاوان هل راێخ و گرنگ
 کەو) ینۆکتريلهئ یرشێه: وەک پێدەکهين ئاماژەيان توێژينهوە لهم و یکەرهس یکێرۆج
 یتاوان ناوبانگ، و ناو یدارکردنهکهل و ودانيفر یکانهتاوان ،(یريشبگڕە و هشهڕەه راسانکردن،هه
 و سۆرياڤ یناردن ن،ڵامندا یگرافۆرنۆپ یتهبيتا هب بهرامبهر ڕەگهزی ئازاردانی و یگرافۆرنۆپ
 ئهکاونت ناو بۆ مۆڵهت بێ ژوورەوەی چوونه و هاککردن ،کانهمهستيس یکدانێت ۆب کانهخراپ هرنامهب
  .کهسی ئێمێلی و

 ئەلیکترۆنییەکان تاوانە تایبەتمەندییەکانی -پێنجەم
 تاوانه. تاوانهکانيتر له دەکاتهوە جيای که ههيه، تايبهتمهندی کۆمهڵێک تاوانێک جۆرە ههر

 :وەک ،ههيه تايبهتمهنديان و خاسيهت کۆمهڵێک جۆرەکانيهوە بهههموو ئهليکترۆنيهکان
 :   بهزێنن سنوور تاوانی -١

 سنوورێکی جۆرە هيچ که ئهوەيه ئهليکترۆنيهکان، تاوانه تايبهتمهندييهکانی گرنگترين له يهکێک
 واته؛  دادەنرێن، بهزێن سنوور تاوانی به و دەهێنن بهدەست نێودەوڵهتی سروشتێکی و نييه، جوگرافيان

 له تاوانبارەکهرە دەشێ بهڵکو ئهنجامبدرێن، وڵاتدا يهک خۆی لهناو تهنيا تاوانهکان که نييه مهرج
 ئاستهنگی ڕووبهڕووی وڵاتان که وادەکات ئهمهش ئهنجامبدات، لهوڵاتێکيتر تاوانهکه و بێت وڵاتێک
  (.٦١: ٢٠٢٤المخول،) تاوانباران دۆزينهوەی و تاوانانه جۆرە ئهم ڕووبهڕووبونهوەی له ببنهوە گهورە

ۆنی بە  تان و کیشوەرەکان  نێودەوڵەنر دەناسرێتەوە، تاوانیزۆرجار تاوانی ئەلیکتر
ا
و سنووری نێوان وڵ

تانی خستۆتە حاڵەتێکی  ،سروشتر جیهانی ئینتەرنێت و لێکەوتەکانی  دەبڕێت، لەبەر ئەوەی
ا
زۆربەی وڵ

تێکی دیکە کە ئەمەشە،  بەردەوامی لاوازییەو 
ا
تێکەوە بۆ وڵ

ا
 ئاسانکاری دەکات بۆ ئەنجامدانی تاوان لە وڵ
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، ي
 سنوورەکانی که دادەنرێت تاوان نوێی فۆرمێکی به ئهليکترۆنی تاوانی پێيه، بهم (١١: ٢٠٠٥)الهیتر

 ،ئينتهرنێت هاتنی دوای له ئهمهش ،(٢٩: ٢٠١٩ شوقي،) دەبڕن کيشوەری يان ناوچهيی نيشتمانی،
 ههروەها لابردووە، وڵاتانی نێوان جوگرافييهکانی سنوورە ههموو ئينتهرنێت جيهانی تۆڕی چونکه
 نهک بێت، ئاسان تاکهکان نێوان پهيوەندی وايکردووە ئهمهش بچووک، گوندێکی به کردووە جيهانی

 ئهمهش کردووە، ئاسان جياواز ئاستی له جيهان له کهسهکان نێوان پهيوەندی بهڵکو وڵاتان، ناو له تهنها
 له ئهليکترۆنيهکان تاوانه زۆربهی ئهوەی لهبهر .ببڕن سنوور ئهليکترۆنييهکان تاوانه وايکردووە

 له تاوانانه ئهم پێيهی بهو تايبهتمهندن، نێودەوڵهتی سروشتێکی به دەدرێن، ئهنجام ئينتهرنێتهوە ڕێگهی
 له يان سێيهم وڵاتی له زيانهکانی لهوانهيه دەژی، ديکهدا وڵاتێکی له قوربانييهکه و ڕوودەدەن وڵاتێک

 پارە، و زانياری داتا، دزينی ئامێرەکان، و ماڵپهڕ لهناوبردنی هاککردن، وەک بێت، وڵاتێکيتر چهند
 ئهو فرەيی بههۆی ئهمهش دەکهن، قورس ئهليکترۆنييهکان تاوانه بهرەنگاربوونهوەی ئهمانه ههموو

 وڵاتانه لهو سزادان ڕێکارەکانی جياوازی و ياسا جياوازی و بهشدارە تێيدا تاوانهکه که شوێنانهی
 .(١٥: ٢٠١٣العفيفي،)

 لێکۆڵينهوە کردارەکانی و ڕێکار ئهنجامدانی به پێويستی ،ئهليکترۆنيهکان تاوانه له لێکۆڵينهوە ههروەها
 ئامێری بهدوای گهڕان يان ماڵپهڕەکاندا بهدوای گهڕان وەک ههيه، دەوڵهت سنوورەکانی دەرەوەی له

 يان داواکراو، کهسانی دەستگيرکردنی زانياری، يان داتا دۆزينهوەی بۆ ماددی بهڵگهی -ئهليکترۆنی
 لهپێناو ههيه، نێودەوڵهتی بهرجهستهی هاوکاريی به پێويستی ئهمانه ههموو تاوانهکه، شوێنی پشکنينی

 پۆليسی ڕێگهی له ئهمانهش دەکهن، تاوانانه جۆرە ئهم کهسانهی ئهو سزادانی و بهرەنگاربووەنوە
 ڕێگر دەبێته ئهمهش نييه، نێواندا له ديبلۆماسيان گرێبهستی وڵات ههندێک بهڵام دەکرێت، نێودەوڵهتی

 (.١٦: ٢٠١٣العفيفي،) تاوانباران گرتنی و لێکۆڵينهوە لهبهردەم
 :     سەختە کارێکی ئەلیکترۆنییەکان تاوانە لە لێکۆڵینەوە و  ئاشکراکردن -٢

 تاوانهيهکهيه،ئهم  ئهنجامدەری ئاشکراکردنی سهختی ئهليکترۆنيهکان، تاوانه تايبهمهندييهکانی له يهکێک
 زانياريهوە تهکنهلۆژيای بهکارهێنانی به پهيوەندييان ڕوودەدەن، ديجيتاڵدا ژينگهی له تاوانانه جۆرە
 تابلێت، زيرەکهکان، مۆبايله کۆمپيوتهر،) وەک ئهليکترۆنييهکانی ئامێرە و ئامراز ڕێگهی له که ههيه،

 ئاسهواری که کلاسيکيهکان تاوانه جۆری ههندێک له جياوازن و دەدرێن ئهنجام( ئينتهرنێت تۆڕەکانی
 کات و شوێن وەک ماددی ئاسهواری ئهليکترۆنييهکاندا، تاوانه له. بهجێدەهێشت خۆيان دوای له مادديان

 سهلماندنی و تاوانباران دۆزينهوەی وادەکات ئهمهش نييه، بوونيان تاوان ئهنجامدانی ئامرازەکانی و
 ئهليکترۆنييهکان تاوانه زۆربهی ههروەها(. ٤٥: ٢٠٠٨ إبراهيم،) بێت سهخت کارێکی تاوانهکه

 نهرمهکاڵا، ڕەقهکاڵا، وەک ههيه، تاوانهکه شوێنی دەوروبهری شتێکی ههموو زانينی به پێويستيان
 ڕێ دەکات، تاوانه جۆرە ئهو کهسهی ئهو دەری يارمهتی دەبنه ئهمانهش ئهمنی، خۆپارێزی ڕێوشوێنی

 (٩٦: ٢٠١٤الجبوري،) ئاشکرانهبێت و نهناسرێتهوە ئهوەی بۆ بگرێتهبهر خۆپارێزی شێوێنهکانی و
 ئهليکترۆنييهکان تاوانه بهڵگهکانی ههموو بتوانێ ههمووجار تاوانهکه، قوربانييهکی بۆ ئهستهمه -٢

 و داتا ئهو دەتوانێت ئهليکترۆنی تاوانباری. ڕوودەدات چرکهيهکدا له کهمتر ماوەی له چونکه بپارێزێت،
 نهناسرێتهوە، ئهوەی بۆ بيگۆڕێت يان بيشێوێنێت بسڕێتهوە، ههن کۆمپيوتهرەکهدا له که زانياريانهی

 له بهشێک داچێوەيهچوارە لهو ههيه، تاوانباران دۆزينهوەی له ڕۆڵيان نهزانی و ڕێکهوت بۆيه
  که ئهوانهن ئاشکرادەبن، که تاوانبارانهی ئهو که وايه، بڕوايان ئهليکترۆنی تاوانی پسپۆڕانی

: ٢٠٢٤القاضي،) بهکارنههێناوە ئهليکترۆنييان سيستهمی لێهاتوو شێوەيهکی به يان نهزانانه بهشێوەيکی
٤١.) 
 تۆڕێکی که ئينتهرنێت هنموون ۆب ۆجيهکان،لهکنهت ئامێرە داهێنانی و کيه یدوا هل کيه یندنهسەرهپ -٣

 بهردەوام چونکه بێت، سهخت تاوانانه جۆرە ئهو ئاشکراکردنی که کردووە وای ،ييهتڵهوەودێن پهيوەندی
 و نهبێت زانيارييان ههر ههندێکيان له خهلکی دەشێ که بڵاودەبێتهوە، تهکنهلۆجيا نوێی ئامرازی و ئامێر

 تاوانهکه ئهنجامدانی چۆنيهتی و بکهر دۆزينهوەی بگاته ئهوەی جای چ ئامێرێکن، جۆرە چ نهزانن
 (.٣٧: ٢٠٠٩عبابنة،)
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 : سەختە کارێکی ئەلیکترۆنی تاوانی سەلماندنی -٣

 و تاوانه ئهم ئاشکراکردنی بهردەم ئاستهنگهکانی گرنگترين له يهکێکه تاوانه جۆرە ئهم سهلماندنی
 له ئهليکترۆنی تاوانی چونکه دەبێت، قورستر تادێت ئهليکترۆنييهکاندا تاوانه له بهڵگهش بوونی

 و دەسهڵاتداران بۆ ئهمهش ڕوودەدات، بهرجهستهدا ماددی کهتواری چوارچێوەی دەرەوەی ژينگهيهکی
 بکهن، ئاشکرا تاوانباران و بکهن ئهنجهمدەران له لێپێچينهوە و لێکۆڵينهوە که ئاڵۆزە ئهمنييهکان دەزگا

 زانياريدا سيستهمی به نهبينراو ئهليکترۆنی ئامرازی لهڕێگهی زانياريهکان و داتا ژينگهيهدا لهم چونکه
 ئاسانی بههۆی ههروەها(. ١٧: ١٩٩٢الصغير،) ههبێت کاغهزی بهڵگهنامهی نهوەک دەڕوات

 پێيان گهيشتن قورسی و لهلايهک تاوانباران لهلايه شوێنهوارەکان و بهڵگهنامهکان لهناوبردنی
 بهڕێگای و ئهنجامدابێت تاوانهی ئهم خوازراو ناوێکی لهژێر بکهر ئهگهر تايبهتی به لهلايهکيتر،

 قورس کارێکی دەبێته ماندنیسهل ئهنجامدابێت تاوانهکهی گشتييهکان شوێنه ئينتهرنێتی بهکارهێنانی
 ( ١٣٠: ٢٠١٥أحمد،)

 نادرێت، ئهنجام ههستپێکراودا و ماددی جيهانی له ئهليکترۆنييهکان تاوانه ئهوەی لهبهر تر، لهلايهکی
 ئاڵۆزتر بهڵگه بهدەستهێنانی و لێکۆڵينهوە ئهمهش دەدرێت، ئهنجام تهکنهلۆجيادا ژينگهی له بهڵکو

 جۆراو ئاستهنگی ساتێکدا چرکه لهميانهی دەتوانێت تاوان بکهری تهکنهلۆجيا ژينگهی له چونکه دەکات،
 که هێما و نههێنی وشهی دانانی بهرنامهکه، سڕينهوەی: وەک بکات دروست لێکۆڵينهوە بۆ جۆر

 (٣٢: ٢٠١٩بدير،) نهبێت خۆيهوە لهلای تهنها بکرێتهوە و بخوێنرێتهوە نهتوانرێت
 گهورە قهبارەيهکی به کۆمپيوتهر تاوانهکانی که دەکات مهزەندە ئهمريکا يهکگرتووەکانی ويلايهته

 تاوانانه جۆرە ئهو ئهنجامدانی ڕێژەی. دەمێننهوە نهێنی و نادياری به کاتهکاندا زۆربهی له و ڕوودەدەن
 نادۆزرێنهوە، ڕوودەدەن کۆمپيوتهرەوە ڕێگهی له که هێرشانهی ئهو ی%(90) بۆ%( 85) نێوان له

 و تاوانباران دۆزينهوەی بۆ بهڵگه نهبوونی و تاوانهکه سهلماندنی سهختيی بۆ دەگهڕێتهوە ئهمهش
 خوازراو ناوی بهکارهێنانی و تاوانباران ناسنامهی ناڕوونی ههروەها. (٢٢: ٢٠١٨رشيد،) سزادانيان

 دۆزينهوەی که کردووە وای تاوانهکه، بکهرەی لهلايهن تاوانهکه ئهنجامدەری ناسنامهی گۆڕينی ياخود
 به زۆر دەتوانێت تاوانبار چونکه بێت، قورس کارێکی تاوانهکهی سهلماندنی و تاوانه ئهو بکهری
 ياخود بدات، ئهنجام تاوانهکه بيوێت خۆی که ناسنامهيهک ههر به و بشارێتهوە خۆی ناسنامهی ئاسانی
 چالاکيه ههبێت، ئاشکرابوونی ترسی بێ به و بشارێتهوە خۆی خهياڵی کارەکتهرێکی ناو لهژێر

 ( ٤١: ٢٠٢٣رسول،) بدات ئهنجام تاوانهکهی
 :ئەنجامدان لە خێرایی -٤

لە ڕووی  تاوانهکه، ئهنجامدانی له خێراييه بوونی ئهليکترۆنييهکان، ەیەكێك لە تایبەتمەندییەكانی تاوان
اني لە ئەنجامدانی  ر

کاندا خت  ۆنیتر
، دەكرێ بە داگرتتی یەك دوگمە جا چ لە ڕێگای مۆبایلە تاوانە ئەلیکتر

، ملیۆنان دۆلار لە و بە بەکارهێنانی ئینتەرنێت زیرەكەكانەوە بێت یاخود كۆمپیوتەرێکی ئاساني 
، بگوازرێتەوە ژمارێکی تر لە ماوەی چاو تروكانێكدا بۆ هە کەسێک یان کۆمپانیایەک  هەژمارێکی بانکی

پێویست بە ئامادەكاری و بۆ ئەنجامدانی تاوانەکە كە   ناگەیەنێت،ئەمە مانای ئەوە  سەڕەرای ئەوەش،
بەر لە داڕشتتی بەرنامەی پێشوەختە ناكات، بەڵكو لە هەندێك جۆری ئەم تاوانانەدا گومانی تێدا نیە كە 

تاوانانەدا پێویست بە جۆرە لەم  جگە لەمەشئامادەكاری دەكات،  ەویست بپێئەنجامدانی تاوانەکە 
تێك بێت و ئەنجامدانی تاوانەکەئامادەني بكەر ناكات لە شوێتی 

ا
قوربانی و ، بەڵكو دەكرێ بكەر لە وڵ

تێکی تر بێت )الغول،
ا
 (٧٢: ٢٠١٧تاوانەکەش لە وڵ

 شێوەيهکی به چرکهيهکدا کهمی بهشێکی ماوەی له و خێرايی به دەتوانرێت ئهليکترۆنييهکان تاوانه
 ڕێگهی له تاوانهکه ئهنجامدانی. ئهنجامبدرێت پێنهکات ههستی قوربانييهکه که بهجۆرێک و شاراوە

 زۆری ئامادەکاری و زۆرنيه کاتێکی به پێويستی ههروەها ،دەبێت وەزيرەکهکانه مۆبايله يان کۆمپيوتهر
 ههيه ئامادەکاری و کات به پێويستيان تهقليدييهکان تاوانه ئهنجامدانی بۆ لهکاتێکدا ئهنجامدانی، بۆ ناوێت

 سيستمی ناو بچێته  کليکێک به دەتوانێت کهسێک دائهليکترۆني تاوانی له(. ٧٠: ٢٠٢٢التميمي،)
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 کاتێکی به سهرمايهدار کهسێکی بکاته خۆی و بدزێت دۆلار ههزاران و کهسێک ئهکاونتی يان بانکێک
  .٢: ٢٠١٨رشيد،) بدرێت سزا و ببێت ئاشکرا ئهوەی بهبێ کهم، زۆر
 :  لێهاتووی و زیرەکی -٥

 ئاساييهکان، تاوانه له دەکاتهوە جيايان که ههيه تايبهتمهندييان و خاسيهت کۆمهڵێک تاوانانه جۆرە ئهم
 ئهنجام کهسانێکهوە لهلايهن تاوانانه جۆرە ئهم گشتی بهشێوەيهکی که ئهوەيه تايبهتمهندييانه لهو يهکێک
 که کهسانێکن ههروەها. ئايپاد و تابلێت و مۆبيل و ئهنتهرنێت و کۆمپيوتهر بواری له پسپۆڕن که دەدرێن
 کۆدەکان، و هێما کردنهوەی چۆنيهتی له مامهڵهکردن له زيرەکن شارەزايی، ئهزموون، خاوەن

 زيرەک که بدرێت ئهنجام کهسانێکهوە لهلايهن دەکرێ کوشتن، نموونه بۆ ئاساييهکان تاوانه پێچهوانهی
 ئهوەی بهتايبهتی ئهليکترۆنييهکان تاوانه له بهڵام بهرز، ياخود بێت نزم رۆشنبيريان ئاستی نا، ياخود بن

 بهکارهێنانی و کارپێکردن چۆنيهتی له شارەزايی بکهر دەبێت ههبێت، کۆمپيوتهرەوە به پهيوەندی
 نييه مهرج بدات، ئهنجام پێ تاوانهکهی ناتوانێت نهبێت شارەزا ئهوەی بهجۆرێک ههبێت، کۆپيوتهردا

 ئهو دەشێ بهڵکو بهدەستهێنابێت، ئهکاديمی و زانستی خوێندنی ڕێگای به شارەزاييهی ئهو تاوان بکهری
  (.٨١: ٢٠٠٥ الهيتي،) بهدەستهێنابێت خۆفێرکردن و بهکارهێنان زۆر لهميانهی شارەزاييهی
 ههيه، بهرزی تهکنيکی توانای و فێڵبازە و زيرەک کهسێکی بهزۆری ئهليکترۆنی تاوانی ئهنجامدەری

 چۆنيهتی له شارەزايه و بهکاردێت کۆمپيوتهردا سيستهمی بواری له که شێوازەی بهو ئاشنايه
 ئهوەيه لهبهر ههر ،(١٧١: ٢٠٢٣ المردني،) زانياری بهدەستهێنانی و ههڵگرتن يهتینچۆ کارپێکردنی،

 دەوترێت پێيان و دەچن توندوتيژيدا لای به زياتر ئاساييهکان تاوانه به بهراورد تاوانانه جۆرە ئهم که
 تازە ڕێگای دۆزينهوەی و داهێنان فێربوون، ههوڵی بکهر تاوانانهدا لهم چونکه زيرەکهکان، تاوانی
 بهربهسته شکاندنی پێناو له ئهمهش نهيزانێت، کهسيتر لهخۆی جگه که تاوانهکه، ئهنجامدانی بۆ دەدات

(. ٧٥: ٢٠٢١أحمد،) خۆی مهبهستهکهی به گهيشتن سهرەنجام و ئهليکترۆنی ژينگهی له ئاسايشييهکان
 ناوی بڕی له و بگۆڕن خۆيان ناسنامهی دەتوانن ئاسانی به زۆر تاوانبارانه جۆرە ئهم ههروەها

 پۆستی و بکهن ديکهوە کسانی به پهيوەندی دەتوانن بهکاربهێنن، خوازراو ناوی خۆيان ڕاستهقينهی
 دانانی لهڕێگهی ئهمهش بکهن، ئاشکرا خۆيان ناسنامهی بێئهوەی بنێرن زانيارييهکان و ئهليکترۆنی

 (. ٩٤: ٢٠١٠ عهبدڵڵا،) خوازراو ناوی
 و ديجيتاڵی زمانێکی بۆ زمانهکهی گۆڕينی توانای دەدەن، ئهنجام ئهليکترۆنی تاوانی که کهسانهی ئهو

 ئامرازە و ئهليکترۆنی کۆمپيوتهری بهکارهێنانی به ههيه، زانياری وەرگرتنهوەی و ههڵگرتن
 زۆربهی جيهان ئاستی لهسهر ئهوەشدا لهگهڵ(. ٧٦: ٢٠٢١هيبة، و أمين) پهيوەنديکردن ديجيتاڵييهکانی

 تاوانهکان، ئهنجامدانی لهکاتی دەرکهوتووە کراوە، بۆ شيکردنهوەيان که ئهليکترۆنييهکان تاوانه
 ی%(65) له بهڕێژەی بهکارنايهت، کۆمپيوتهر بهکارهێنهرانی لهلای ئاڵۆز تهکنيکی يان کارامهيی

 ههيه، زيرەکی کهمی ئاستێکی به پێويستيان ئهنجامدانيان لهکاتی ئهليکترۆنييهکان تاوانه ههموو
 به پێويستيان ديکهش ی%22 له و ههيه کارامهيی مامناوەندی ئاستێکی به پێويستيان% 13 لهکاتێکدا
 الورفلي،) ئهليکترۆنی تاوانی ئهنجامدانی لهکاتی تهکنيکی کارامهيی لهسهر ههيه ردو زۆر زانياری
٣٠٦: ٢٠٢٣) 

 :نییە جەستەیی هێزی بە پێیوستییان و نیانن و نەرم ئەلیکترۆنییەکان تاوانە -٦
پێویستر ، نەرم ونیانیە، واتە؛ پێویستر بۆ ئەنجامدانی تاوانەکە تاوانانەجۆرە تایبەتمەندییەکی تری ئەم 
ی جەستەني نییە،

ی ر
ئەگەر بۆ لەبەر ئەوەی  ،تاوانە ئاساییەكان ی دەکاتەوە لەجیائەمەش  بە هت 

ی  ژ  توند و تتر
 ماسولكەني پێویست بێت، یاخود ئەنجامدانی

ا
ئەنجامدانی تاوانە ئاساییەكان توانا و هەوڵ

ی و ڕفاندندا، یاخود سەركەوتن و بازدان و پەید اكردنی كلیلی كۆنی كراو لە و ئازاردان لە تاوانی كوشتر
ۆنییەکان ئەوا ، تاوانی دزی هیچ یەكێك لەمانەی پێویست نیە و بە بۆ ئەنجامدانی تاوانە ئەلیکتر

كو وەئەوەی پێویستە بۆ بكەر تاتەنیا سروشتر خۆی بە شێوازێکی نەرم و لەسەرخۆ ئەنجام دەدرێت، 
ی  بریتییە لە تواناني و لێهاتووني  ،تاوانەكەی ئەنجام بدات ر

بكەر لە بەركارهێنان و مامەڵەكردن بە ئامت 
خستنەگەڕی شارەزاني خۆی بۆ ئەنجامدانی كاری  ، مۆبایلە زیرەکەکان، تابلێت و ئایپاد و كۆمپیوتەر 

ەكەی هەیە بە تۆڕەكانی ئینتەرنێتر  هەروەها  ،و چالاکی تاوانی  ناڕەوا  ر
پێویستر بە بەستنەوەی ئامت 
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، بەم چەشنە بكەری  شارەزا دەتوانێت تاوانی جۆراوجۆر ئەنجام بدات كە مەترسی و زیانی  نێودەوڵەنر
ی جەستەني )فتح اللە، گەورە بگەیەنێت

ی ر
ی و هت  ژ  توندوتتر

 (٧٩: ٢٠١٩، بەن   بەکارهێنانی
 به پێويستيان پێيهی بهو دەکرێن، پۆلێن نهرمهکاندا تاوانه پۆلی ژێر له ئهليکترۆنييهکان تاوانه 

 کۆمپيوتهرێکهوە له زانياری گواستنهوەی چونکه نييه، جهستهيی ندوتيژیتو ياخود چهک بهکارهێنانی
 يان خوێنڕشتن توندوتيژی، هيچ به پێويستی بانکێکدا له ئهليکترۆنی دزی يان ديکه، کۆمپيوتهرێکی بۆ

 و ئهزموون ژيری، چالاکی  به پێويستی بهڵکو ئهمنييهکان، دەزگا کارمهندانی لهگهڵ نييه تهقهکردنهک
   (٩: ٢٠١٨دية، أبو) ئهليکترۆنی تاوانی ئهنجامدانی بۆ ههيه تهکنيکی توانای

 و ناوخۆيی ههوڵه و ئهليکترۆنی تيرۆری تاوانی) ناونيشانی به( رسول حسن رسول) توێژينهوەی له
 عێراق کوردستانی ههرێمی له يه،(شيکاری توێژينهوەيهکی -بهرەنگاربوونهوەی بۆ نێودەوڵهتييهکان

 ئهنجامدانی له نهرميه ئهليکترۆنی تاوانی تايبهتمهندييهکانی له يهکێک که دەرکهتووە ئهنجامدراوە،
 دەدرێت ئهنجام توندوتيژی بهکارهێنانی بهبێ زيرەک، مۆبايلی ياخود کۆمپيوتهر لهڕێگهی که تاوانهکه،

 (٣٩: ٢٠٢٣رسول،)
 :ئەلیکترۆنی تاوانی ئەنجامدانی لە هاوبەشی و بەشداری -٧

 هل اتريز یهاوکار هیگڕێ هل یرۆزهب هک ئهوەيه، ینۆکتريلهئ یتاوان تايبهتمهندييهکانی له يهکێک
 ياخود هاککردن کۆمپانيايهک، دەزگايهک، يهک،قوربان هب اندنهيانگيز ۆب تێدرەد نجامهئ ەوهکێسهک

 هل کاتەد یشدارهب تێرنهنتيئ و رهوتيمپۆک یاۆجيلۆکنهت هل ۆڕپسپ یکێسهک رجارۆز. زانياری دزينی
 یکێسهک و ،داهکييهتاوانکار ەیژڕۆپ یکانييهکيکنهت هنيهلا هڵگهل کردنهڵهمام و هکهتاوان ینانێهيدهب
 یشکردنۆپەردهپ ۆب تێبەد شدارهب هکييهقوربان یکخراوڕێ ەیوەرەد اني ەوەناو هل هکيد
 هيهوانهل کانييهنۆکتريلهئ هتاوان یدهنانێه هل کردنيشدارهب .تاوانهکه ياخود هکهکردنيستکارەد
 تاوانهکهی کێ ياخود ئهنجامدەدرێ تاوانهکه که دەزانێ کهسه ئهو واته ت،ێب يڤپاس ێکیکردنيشدارهب

 له بهشداريکردن مانايهکيتر به. دەکات نگەدێب خۆی تاوانهکه ڕوودانی لهباەرەی بهڵام ئهنجامداوە،
 که بێت کهسانهوە ئهو لهلايهن بێدەنگی به که بێت، نهرێنی بهشداری لهوانهيه، ئهليکترۆنی تاوانی
 دەکهن، تاوانهکه تهواوکردنی بۆ ئاسانکاری و دەکهن بێدەنگ خۆيان بهڵام ڕوويداوە، تاوانهکه دەزانن

 چالاکيه ئهنجامدانی تهکنيکی ياخود ماددی هاوکاری  و يارمهتی و بێت، ئهرێنی بهشداری لهوانهيه يان
 ( ٥٨: ٢٠٠٨ المومني،) بکهن ئهليکترۆنيهکه

 ئهنتهرنێت هێڵهکانی به کۆمپيوتر لهوەی بهر دياريکراوی به کۆمپوتهر، سهرههڵدانی سهرەتای له
 کۆمپيوتهر پسپۆڕانی ڕێگهی له تهنها واته، بوون، ناوخۆيی تهنيا کۆمپيوتهر تاوانهکانی ببهسترێتهوە،

 بوون، هکانپڕۆگرام و بهرنامه دانهری که کهسانهی ئهو: له بريتيبوون بکهرەکانی ئهنجامدەدران،
 و شيکهرە کۆمپيوتهر، له داتايانه ئهو داخيليکردنی و زانيارييهکان و داتا کۆکردنهوەی فهرمانبهرانی

 تاوانه جۆرە ئهم ئهنجامدانی ئهنتهرنێت، سهرههڵدانی دوای بهڵام. کۆمپيتهر کێشهکانی چارەسهرکارانی
 ئهنجامدەدران تاوانه جۆرە ئهو دەرەکييهوە کهسانی لهلايهن و کايهوە هاته دەرەکيش شێوەيهکی به
(Allred,1985: 810)، تاوانه( ٪٩٠) له که دەرکهوتووە توێژينهوەکاندا له يهکێک ئهنجامی له 

 که دەدرێن ئهنجام کۆمپانيايانهوە ئهو ئهو خودی فهرمانبهرانی لهلايهن ئابوورين که ئهليکترۆنييهکان
 ئهنجامدراوە، ئهوڕوپا و باکوور ئهمهريکای له که تردا توێژينهوەيهکی له ههروەها قوربانی، بوونهته

 سهرچاوەی دەبێتهوە کۆمپيوتهر ئاسايشی ڕووبهڕووی که مهترسييانهی ئهو ی(٪٧٣) له که دەرکهوتوە
 ( ٨٠: ٢٠٢١أحمد،) دەرەکين تاوانييهکان چالاکييه ی(٪٢٣) له تهنها و ناوخۆييه، تاوانهکه

. دەکاتهوە يانايج کانهكيکلاس هتاوان هل هک تنهبيتا یندهتمهبيتا کهڵێمۆک ینەخاو کانييهنۆکتريلهئ هتاوان
 و زێه هب یستيوێپ و هئاسان انينجامدانهئ :ئهمانهن خهينهڕوو دەيان توێژينهويه لهم که تايبهتمهندييهکان

 یسنوور هتاوانان مهئ. ييهکەريز و یکيکنهت يیزاەشار هب یستيوێپ اتريز کوهڵب ،ييهن یژيتوندوت
 ئاشکراکردنی ئهستهمی. نێبدر نجامهئ ەوهکێنێشو رهه هل تێتوانرەد و ييهن انييجوگراف یکراوياريد

 ههروەها. دان سزا و ەوهنيزۆد ۆب کاتەد دروست ەورهگ یکييهدژوار همهئ هک تاوانبار، ناسنامهی
 ەیوهوکردنڵاب یکات هل یتهبيتا هب ،زۆرە نیکاييهرهگيکار و انيز ەیوهوبوونڵاب و ئهنجامدان يیراێخ

 و نێدرەنجامدهئ یگرووپ و کخراوڕێ ەیوێش هب رجارۆز هتاوانان مهئ لهوەش؛ جگه .هنێو اني یاريزان
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 و پالنهر ببنه ڕەنگه تايبهتمهندييانهش لهو يهک ههر. هيهه ەوهکانييههانيج ۆڕەت هب انييندەوهيپ
 .تاوانه جۆرە ئهو ئهنجامدانی له تاوان بکهری يارمهتيدەری

 :ئەلیکترۆنییەکان تاوانە ئەنجامدانی کۆمەڵایەتییەکانی پاڵنەرەکانی: شەشەم
 :خێزان ژینگەی -١
 ههيه بههێزی و ڕاستهوخۆ کاريگهرييهکی خێزان که ئهوەی لهسهر ههيه ڕێککهوتن زاناياندا نێوان له

 داهاتووی، ئاڕاستهکردنی و دەروونييهکانی توانا گهشهکردنی و تاک کهسايهتی پێکهاتنی لهسهر
 هيچ واقيعدا له( ٢٨٦: ١٩٩٤ عثمان، و علي) گهنجيدا سهرەتای و منداڵی سهردەمی له بهتايبهتی
 وەک خێزان. ههبێت تاوانی ڕەفتارێکی ههر يان تاوان بۆ حهتمی زگماکی مهيلی که نييه منداڵێک

 خێزاندا له. ههيه منداڵ سهربهخۆی ڕەفتاری دياريکردنی لهسهر کاريگهری يهکهم دامهزراوەی
 تێدا کۆمهڵايهتی و ئهخلاقی و ئايينی ويژدانی نهريت، بهها، و پێکدێت منداڵ کهسايهتی پێکهاتهی
 و بێت بهردەوام کۆمهڵايهتی و ئهخلاقی ئايينی، ئاستی لهسهر خێزاندا له ديسيپلين ئهگهر. دەبێت دروست

 کۆمهڵايهتی کهسايهتييهکی منداڵ بکهن، جێبهجێ تهواوی به خۆيان پهروەردەيی ئهرکی باوک و دايک
 بێت، ياسا و سيستهم ملکهچی لێدەکات وای ئهمهش. دەبن جێگير تيايدا بههاکان و دەهێنێت بهدەست
 چهندين( ٢١٤: ٢٠١٣ الردايدة،) نهبێت ئهليکترۆنی تاونی ئهنجامدانی بۆ پاڵنهری که وادەکات ئهمهش

 که ئهخلاقييهکان بهها و نهريت و داب پهيوەندييهکان، سروشتی که دەکهنهوە پشتڕاست ئهوە لێکۆڵينهوە
 ڕەنگه. منداڵان ڕەفتاری ئاڕاستهکردنی له بهشدارن زۆر ڕادەيهکی تا زاڵن، خێزاندا ئهندامانی نێوان له

 مانايهی بهو شکابێت دەروونييهوە ڕووی له ڕەنگه بهڵام نهبێت، خراپ داراييهوە باری ڕووی له خێزان
 نهبوونی وەک نييه، ڕەزامهندی جێگهی هۆکارەوە زۆر هۆی به ئهندامهکانی نێوان پهيوەنديی که

 مانايهی بهو خۆبهزلزانين، يان کۆنتڕۆڵکردن لايهنگری، دڕندەيی، پشتگوێخستن، سۆز، خهمخۆری،
 .ناکرێن قبوڵ ئهخلاقييهوە و کۆمهڵايهتی ڕووی له خێزانهکهدا له باوەکان بهها و نهريت و داب که

 تايبهتمهندی زۆرجار خراپانه تايبهتمهندييه جۆرە ئهو و دەروونييه درزە ئهم که کراوە ئهوە تێبينی
 گهشهکردنی بۆ نين لهبار که هۆکارێکن ههموويان چونکه نهوجهوانان، بهتايبهتی تاوانبارانه، بنهماڵهی

 تيۆری ڕۆشنايی ژێر له ههروەها .(٢٩٠: ١٩٩٤ عثمان، و علي)منداڵان دروستی کۆمهڵايهتی
 ڕەفتاری که دەکاتهوە پشتڕاستی که ههيه زۆر بهڵگهی که دەردەکهوێت بۆمان کۆمهڵايهتيدا، فێربوونی

 نمونهی يان نموونه بنهمای لهسهر که دەکرێت فێری کۆمهڵايهتيکردنهوە به ڕێگهی له تاوانکاری
 (  ٧٣-٧٢: ٢٠٠٨عبدە،) خێزانهوەيه ئهندامانی لهلايهن پێشکهشکراو

 تاوانی لهنێويشدا بهگشتی تاوانکاريی لهسهر ناوماڵ ئهندامانی تاوانی کاريگهری( تافت دۆناڵد)
 تاوانکاری فاکتهری وەک خێزانی ڕۆڵی وردی به کاتێک ڕوونکردەوە، تايبهتیبه ئهليکترۆنی
 که کاتێکه بکات، زياد تاوانباری ڕەنگه خێزانهکه پێگهی که بهڵگه ڕوونترين“ ڕايگهياند، و خستهڕوو
 بهبێ منداڵان ههروەها هاتووە، بهدەست خێزانهکهدا خودی لهناو تاوانباری شێوازەکانی دەزانرێت

 هاوشێوە ڕەفتاری لاسايکردنهوەی به دەهێنن بهدەست تاوانباری مۆدێلی ڕاستهوخۆ، پهروەردەی
 خێزان ڕۆڵی ڕەنگه. (٤٣٣: ٢٠٢١خليل،) خێزانهوەکهوە تری ئهندامانی يان باوک و دايک لهلايهن
 باوک و دايک واته تاوانکاری، ئيستغلالکردنی دەوترێت پێی که شتهی لهو ههبێت سێيهمی لايهنی

 ئهوەی دوای بهکاردەهێنن، خۆيان تاوانکارييهکهی پلانه جێبهجێکردنی بۆ ئامرازێک وەک منداڵهکان
 ئامرازێک وەک منداڵهکانيان ئهوان پلانهکهی، بۆ دەبن ئامادە و سهرههڵدەدات لهواندا تاوانهکه بيرۆکهی

 (٤٣٤: ٢٠٢١خليل،) دەدەن ئهنجام ئهليکترۆنی تاوانی ڕێگهيهوە له که ههڵدەبژێرن
 يان جيابوونهوە، مردن، ڕێگهی له خێزانهکه له باوک و دايک ههردوو يان يهکێک نهبوونی ههروەها

 بههۆی ههروەها ،تاوان ئهنجامدانی بۆ بڕوات نهوجهوانهکه ئهوەی هۆی ببێته لهوانهيه وازهێنانهوە
 چاودێريکردنی لاوازی بههۆی يان باوکدا، و دايک نهبوونی له واته پێويست، چاودێری لهدەستدانی

 دايک غيابی له لهوانهيه نهوجهوانێک شێوە، ههمان به .تاوانی ڕەفتاری ئهنجامدانی هۆی ببێته لهوانهيه
 ديکه کهسێکی يان خزمێکی له گشتگير چاودێری ئهگهر پهرەپێبدات باش ڕەفتارێکی باوکيدا و

 نێوان له که ناکۆکييهی ئهو ههروەها( ٥٨: ٢٠٠٩إبراهيم،) دەکات کارە ئهو خۆبهخشانه که وەربگرێت
 ئهليکترۆنی تاوانی ئهنجامدانی مهترسی و تێکدەدات پێکهاتهکهی دەبێت، دروست خێزاندا ئهندامانی
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 هۆکاری به باوکهکانه و دايک نێوان ناکۆکی مهترسيدارترينيان لێدەکرێت، منداڵهکان لهلايهن دەکرێت
 ههردووکيان يان نێوانيان، کولتووری يان ئابووری، کۆمهڵايهتی، ئاستی جياوازی وەک جۆراوجۆر،

 هۆشبهرەکان ماددە ئالوودەی يان ئيرەيی، لهڕادەبهدەر مهزاجاوی، بوون، گوڕ و گهرم يهکێکيان يان
 ئهوی و خۆپهرسته يهکێکيان يان ليبڕاڵه، ديکهيان ئهوی بێت کۆنهپهرست يهکێکيان يان کحول، يان

 يان. سێکسييان ناتهبايی يان ئيسرافييه، ديکهيان ئهوی و بهخشندەيه يهکێکيان يان دەرەکييه، ديکهيان
 دابينکردنی بۆ باوک پێويستی داهاتی يان خێزانهکهدا، له دەسهڵات لهسهر نێوانيان ناکۆکی بههۆی

 لهلايهن ڕەنگه که ململانێيهی ئهو بههۆی يان دايک، خواستهکانی بهپێی خێزان. پێداويستييهکانی
 (٦٣-٦٢: ٢٠٠٩إبراهيم،) کهسوکارەوە

 و ئێلينۆر لێکۆڵينهوەی چهندين لهوانه کردووە، لێدوانه لهم پشتگيريان تاوان زانايانی توێژينهوەکانی
 و تاوانبار ژنانی نهوجهوان، تاوانبارانی پێنجی لهسهر چوار نزيکهی که دەريانخستووە گلوک شێڵدۆن

 ئهندامهکانيان له ههندێک پێشتر که خێزانانهن بهو سهر دەدەن ئهنجام گهورە تاوانی که پياوانهی ئهو
 .(٢٩٠: ١٩٩٤ عثمان، و علي) تاوان له گرتووەتهبهر ڕێگاکهيان

 بێت، يهتیکۆمهڵا دامهزراوەی گرنگترين و يهکهمين خێزان ڕەنگه ئێستا تاوەکو عێراق یکوردستان له
 گرنگيهکی خێزان ژينگهی. ههبێت ئهندامهکانی فتاریەڕ ئاڕاستهکردنی و فێرکردن له سهرەکی ڵیڕۆ

 کاريگهری ژينگهيهش ئهو ههيه، نهرێنی و ئهرێنی لايهنی ههردوو به تاکێک ههموو ژيانی له زۆری
 و دايک ،لێکترازابێت ئهندامهکانی نێوان پهيوەندی خێزانێك کاتێک. ئهندامانی ڕەفتاری سهر دەکاته
 تاوانی پێشينهی هکهخێزان ئهندامانی بێت، خراپ خێزانهکه ئابووری باری جيابوونهتهوە، لهيهکتر باوک

 جێبهجێنهکرێت، بهرزەکان ڕەوشته و نهريته و بهها و لاوازبێت تاکهکانی پهروەردەکردنی ههبيت،
 .ئهليکترۆنی تاوانی ئهنجامدانی بۆ بههێز پاڵنهرێکی بێتهب رەنگه مهشئه
 قوتابخانە ژینگەی -٢

 پێيهی بهو تاک، کهسايهتی پێکهێنانی له شوێنه گرنگترين دووەم خێزانهوە لهدوای قوتابخانه ژينگهی
 و باش ههڵسوکهوتی لهسهر کاريگهری و کهسايهتيهکهی پێکهێنانی لهسهر ههيه زۆری کاريگهرييهکی

 پهيوەندييهکهی و منداڵهکه لهگهڵ مامۆستا يان مامۆستا پهيوەندی به پهيوەسته ئهمهش دەبێت، خراپی
 ڕەفتارەکانيدا ئاراستهکردنی و قوتابی کهسايهتی لهسهر کاريگهری ڕۆڵی مامۆستا. هاوڕێکانی لهگهڵ
 له و بگرێتهبهر منداڵ کێشهکانی لهسهر ئهرێنی ههڵوێستێکی مامۆستا ئهگهر گرنگه ڕۆڵه ئهم. ههيه

 کاريگهری بههێزی. بکات کێشهکانی چارەسهرکردنی بۆ کار و تێبگات ژينگهيی و تايبهت بارودۆخی
 و خێزان ئهندامانی نێوان پهيوەندی لاوازی بۆ دەگهڕێتهوە سهرەکی شێوەيهکی به قوتابخانه ژينگهی

 ژينگهی له که لهوانهی جگه دەبێت تر ئايدياڵهکانی و بهها کاريگهری قوتابی ههروەها باوک، و دايک
 (٢٠١-٢٠٠: ١٩٩٠قايد،) ناسيويهتی و هێناوە بهدەستی خێزانهکهيدا

 و کۆمهڵايهتييهکان و ئهخلاقی بهها فێرکردنی له بريتييه که ههيه، بنياتنهری گهورەی ڕۆڵێکی قوتابخانه
 انياریز گهياندنی و پهروەردە سنووری له قوتابخانه ڕۆڵی. قوتابخانهدا له ڕەفتارەکانيان چاودێريکردنی

 ئايدياڵه فێری وتنهوە، وانه له جگه قوتابيان دەبێتهوە درێژ ڕۆڵهکهيان بهڵکو ناوەستێت، خوێندکاران به
 و دەروونناسی بنهماکانی به بێت ئاشنا مامۆستا گرنگه بۆيه ههر دەکات، ئهخلاقييهکان بهها و بهرزەکان
 له و بکات ڕێنمايی ڕاست ڕێگای بۆ فێرخوازەکانی بتوانێت تا مۆدێرن پهروەردەی بناغهکانی

 پهروەردەيی ئهرکی قوتابخانه ئهگهر. بخاتهوە دووريان تاوانکاری ڕەفتاری بهرەو لادان مهترسييهکانی
 بهدوور قوتابيان نێوان له لادان له خۆی که هۆکارێکه ئهوە بدات، ئهنجام تهواوی به خۆی ديسپلينيی و

 ڕەنگه ديسيپليندا و پهروەردە له کاريگهرانهی ڕۆڵی نهبوونی يان ئهرکه ئهو ئهنجامنهدانی. بگرێت
 لهوەش، جگه( ٩١-٩٠: ٢٠١٠ الأخرون، و ربيع) ببات تاوانکاری ڕەفتاری و لادان بهرەو خوێندکاران

 له ههيه ڕۆڵيان ههيهتی، ديکهدا هاوپۆلهکانی لهگهڵ فێرخواز که کۆمهڵايهتيانهی پهيوەندييه ئهو
 تهمهنی له تهنانهت ژيانيدا، سهرەتاييهکانی قۆناغه له خوێندکار تاوان، ئهنجامدانی به قوتابی تووشبوونی

 نمونه وەک ەکانیەرلاد هاوپۆله له يهکێک فێرخوازەکه ئهگهر که ههيه مهترسيی ههرزەکاريدا،
 بههاکانی له ياخيبوون که ههڵبژێرێت هاوپۆلهکانی له گروپێک يان يهکێک ئهوەی وەک ههڵبژێرێت،

   (٢٤٢: ٢٠١٣ الحسيني،) بکهن فهرمانهکان له سهرپێچی و بکهن پێشێلکاری بيانهوێت و خوێندن
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 فێربوونی بۆ چڕ ئارەزووی. فێربوونه ئارەزووی ئهليکترۆنی تاوانی بۆ پاڵنهرەکان له يهکێکيتر     
 بێت پاڵنهر ڕەنگه ههيه، ئهليکترۆنييهکانهوە تۆڕە و کۆمپيوتهر سيستهمی به پهيوەندی که شتێک ههموو

 به ئاماژە System Hackers بهناوی کتێبهکهيدا له ليڤی پرۆفيسۆر. ئهليکترۆنی تاوانی ئهنجامدانی بۆ
 دەتوانێت کۆمپيوتهر سيستهمی ناو چوونه که يهبنهمايه ئهو لهسهر که دەکات هاکهرانه ئهم ئهخلاقی

 تاوانی نوێ زانياری بهدەستهێنانی مهبهستی به ههن کهسانێک و کاردەکات چۆن جيهان که بکات فێرت
 ناوبانگ ياخود دەرخستن خۆ پاڵنهری ،شێوە بهههمان( ٥٧: ٢٠٢٠الرکابي،) دەدەن ئهنجام کۆمپيوتهر
 لهوانهش هاوڕێيان، گرووپی لهناو بهتايبهتی ئهليکترۆنی تاوانی ئهنجامدانی پاڵنهرەکانی له يهکێکيترە
 خۆ حهزی و ناوبانگبوون به پاڵنهری دەروونيهوە ڕووی له مرۆڤهکه تيايدا که قوتابخانه، هاوڕێيانی
 بهرز کۆمهڵايهتی پێگهيهکی بهدەستهێنانی ئارزووی کۆمهڵايتيشهوە ڕووی له و ههيه دەرخستنی

 تا خهڵک که ئێستادا له بهتايبهتی ئهليکترۆنی تاوانی ئهنجامدانی بۆ پاڵنهر دەبنه ئهمانه بۆيه دەکات،
 بۆ ڕۆيشتيه پێيدا کهسه ئهو که ڕێگايهی بهو نهوەک دەدەن کهسهکه پێگهی به گرنگی تهنيا ڕادەيهک

 ( ٥١-٥٠: ٢٠٢٤الشارفي،) پێگهيه ئهو بهدەستهێنانی
 بۆيه. قوتابيدا ڕەفتاری ئاڕاستهکردنی له بگێرن سهرەکی ڕۆڵی خوێندن پرۆگرامهکانی دەکرێ ههروەها

 چۆنيهتی به تايبهت بهشی ههوڵدەدا عێراق حکومهتی ئهليکترۆنييهکان تاوانه گهورەی مهترسی بههۆی
 بکاتهوە زانکۆکان له ئهليکترۆنييهکان تاوانه له نيشتيمانی ئاسايشی و تاک ئاسايش پاراستنی

 بهو تاوان، زيادبوونی له ههيه بهرچاوی بهشدارييهکی پهروەردە ههروەها. (٢١٠: ٢٠٢٥الخزعليي،)
 تاوانبارانی تاوانکاری ئامادەيی ئهمهش ياسا، پێشێلکردنی بۆ دەکاتهوە کهسهکه بۆ نوێ ئاسۆی پێيهی
 به تاوانهکه دەکات وا که دەڕەخسێنێت کهسهکه بۆ نوێ بيرۆکهی ههروەها. دەکات بههێز تهواو

 وايه پێيان ڕەوته ئهم لايهنگرانی.بێت قورس تاوانبارەکه دەستنيشانکردنی که بدات ئهنجام شێوەيهک
 پهروەردە دەڵێن ئهوان. کۆمهڵگادا له تاوان ڕێژەی بهرزبوونهوەی هۆی دەبێته خوێندن ئاستی بهرزی

 شێوازی و شێواز به بدات ئهنجام ئهليکتڕۆنييهکان تاوانه دەدات يارمهتی که کهسێک به دەدات زانياری
 که بهست شتانه بهو پشتيان ههروەها. دەکات قورس تاوانبارەکه دەستنيشانکردنی که ورد تهکنيکی

 بهبێ کردووە نهخوێندەواری ڕێژەی بهرچاوی کهمبوونهوەی به ئاماژەيان وڵاتدا ههندێک له ئامارەکان
 ههندێک( ٣٠٤: ٢٠١٨المراغي،) ههبێت تاوانهکاندا ڕێژەی له هاوتا بهرچاوی کهمبوونهوەی ئهوەی

 ودياخ قوتابيان لهنێوان ناکۆکی دروستبوونی يان باڵا پلهی به دەرچوون و خوێندن ململانێی بههۆی جار
 کهسانه، جارە لهو لێبوونهوە رق هۆی ببێته تر قوتابيهکی لهلايهن قوتابيهک شکاندنهوەی و قسهپێگووتن

 ههندێک له وا لێبوونهوە رق: واته ئهليکترۆنی، تاوانی ئهنجامدانی بۆ پاڵنهرێک ببێته وادەکات ئهمهش
 ئهنجامبدات تر قوتابيهکی چهند يهن قوتابيهک به بهرامبهر ئهليکترۆنی تاوانی که دەکات قوتابی

 .(٣٨: ٢٠١٥محمد،)
 ئهگهر ،ههيه قوتابی لهسهر نهرێنی و ئهرێنی لايهنی بهههردوو زۆری کاريگهری قوتابخانه ژينگهی

 خراپ قوتابيهکان نێوان ياخود قوتابی و مامۆستا نێوان پهيوەندی ،بێت خراپ ژينگهيهکی ه،ژينگهي ئهو
 بابهتی به گرنگی خوێندن پڕۆگرامهکانی لهناو ،دەکات دروست يانلهنێوان نادروست ململانێيهکی بێت،

 لهيهکتری تۆڵهکردنهوە ههوڵی قوتابيهکان نهکرێن، چارەسهر قوتابيان کێشهکانی نهدرێت، پهروەردە
 خراپی ههروەها. ناوبانگ زڕاندنی و خراپ وێنهی و ڤيديۆ بڵاوکردنهوەی و هاککردن لهڕێگای بدەن
 .قوتابيان لهلايهن ئهليکترۆنی تاوانی ئهنجامدانی یپاڵنهر ببێته دەشێ لهلايهکيتر قوتابی ئابووری باری

 هاوڕێ ژینگەی -٣
 له که ههڵدەبژێرێت کۆمهڵێکيان هاوڕێکانيدا، ههڵبژاردنی له پێگهيشتوو کهسێکی که نييه تێدا گومانی
 بن گهڕەکه ئهو دراوسێی هاوڕێيانه ئهو جا هاوڕان، ڕەوتهکاندا و ئارەزوو له و نزيکبن خۆيدا تهمهنی

 بهسهر لهگهڵيان بهتاڵی کاتهکانی ئهوەی بۆ ئهمهش ،بێت کاردا و قوتابخانه ژينگهی له يان دەژی تێيدا که
 ئهم دياريکردنی له دەگێڕن سهرەکی ڕۆڵی کارکردن بارودۆخی و قوتابخانه و خێزان. ببات

 لهسهر کاريگهرييان و دەگۆڕدرێن ژيان قۆناغی گۆڕانی پێی به هاوڕێيانه ئهم و ههڵبژاردنه،
: ٢٠١٠ الأخرون، و ربيع) ههڵبژێردراون که هاوڕێيانهوە ئهم مهيلی و جۆر به بهندە کهسايهتييهکهی

 هۆکارانهی ئهو کاريگهری لهژێر مهگهر تاوانبار باندێکی بۆ ناگۆڕێت هاوڕێيه کۆمهڵه ئهو  ،(٩١-٩٠



 

 

  دراسة وصفية وتحليلية -الدوافع الإجتماعية للجرائم الإلكترونية  

4459 
Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue : 10 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

 خێزان له نهوجهوانهکه که خراپهيه مامهڵه ئهو هۆکارەکان گرنگترين له. ڕێگايه ئهم بۆ پێداوە پاڵيان که
 خێزانهکهيدا سهرۆکی ههژاريی ئهنجامی له که بێبهشييهی ئهو يان دەبێت، تووشی قوتابخانهدا له يان

 بگونجێت هاوپۆلهکانيدا لهگهڵ ێتنهتوان و خوێندن له خوێندکار شکستی يان دەبێت، تووشی
 .(١٥٧: ٢٠١٣القاضی،)

 بدەن، ئهنجام تاوانکاری ڕەفتاری دەنێت تاکهکانهوە به پاڵ که گرنگانهی هۆکارە لهو يهکێک
 خراپهکاری و لادان هاوەڵانی بهتايبهتی خراپ، هاوڕێی لهگهڵ کارلێککردنه و ئهزموون تێکهڵبوون،

 مهيدانييهکان لێکۆڵينهوە له بهشێک ئهنجامهکانی. قوتابخانه هاوڕێکانی و نيشتهجێبوون ناوچهی
 پێشێلکاری ئهنجامدانی بۆ ناوە تاوانبارەوە نهوجهوانانی به پاڵ خراپ هاوڕێی فاکتهری که دەريدەخهن
 و هاوڕێ کاريگهری ژێر له خێرايی به گهنجان. شهرەف و گشتی ئهخلاقی دژی تاوان ئهخلاقی،

. نييه لهگهڵيان جياوازيان سهليقه و ڕەوت مهيلی، کولتوور، تهمهن، ڕووی له که دەبن هاوەڵهکانيان
 و دايک و باوک کاريگهری ژێر له ئهوەی وەک ههڤاڵانهدان ئهو کاريگهری ژێر له زياتر ئهوان

 دەگوازرێتهوە بۆيان خێرا بێت، لادان و خراپ هاوڕێکانيان ئهخلاقی و ڕەفتار کاتێک. بن مامۆستاياندا
 زۆر ههروەها( ٣٣٦: ٢٠٠٨الحسن،) دەکهن کۆنترۆڵيان کارلێککردندا و تێکهڵاوبوون ئهنجامی له و

 گرووپی لهناو بهتايبهتی هاوڕێيان لهنێوان وێنه و ڤيديۆ بڵاوکردنهوەی ياخود گرفت و ناخۆشی جار
 لهلايهک چونکه ئهليکترۆنی، تاوانی ئهنجامدانی پاڵنهری دەبێته ميديا، سۆشيال ئهپهکانی له هاوڕێيان

 پاڵنهری دەروونييهوە لهڕووی لهلايهکيتر و هاوڕێکانی لهلايهن دەبێت شهمهزاری تووشی کهسه ئهو
 کهسه لهسهر کاريگهری و دەکهن کارلێک پاڵنهرانهش ئهو که کاتێک ،دروستدەبێت بۆ سهندنهوەی تۆڵه

 چهند يان هاوڕێيهکی به بهرامبهر ئهليکترۆنی تاوانێکی بچێت کهسه ئهو وادەکات دەکهن درودست
 به زيانگهياندن له چێژ تاوانبار کاتێک بهتايبهتی تۆڵهسهندنهوە، ئامانجی به ئهنجامبدات، هاوڕێيهکی
 وێنهی تاوانبارەکه پاشان بگرێت، گريانهکهی و لێبوردنهکانی داوای له گوێ و وەربگرێت قوربانييهکه
. بکات باس بهوەوە پهيوەنديدار داتايهکی ههر يان خۆی ناوی لێدەکات داوای و دەگرێت قوربانييهکه

 و قوربانييهکه به زيانگهياندن به قوربانييهکه له بێت تۆڵهکردنهوە تاوانبار پاڵنهری ڕەنگه ههروەها
 تۆڕە ڕێگهی له ئينتهرنێتهوە ڕێگهی له يان وێنهکانی بڵاوکردنهوەی به ناوبانگهکهی به زيانگهياندن
: ٢٠٢٣سعيد،) وەیتوێژينه ئهنجامی گوێرەی به( ٢١: ٢٠٢٠الزيدي،) جياوازەکانهوە کۆمهڵايهتييه

 ناوزڕاندنی و سهندنهوە تۆڵه ئهليکترۆنييهکان تاوانه ئهنجامدانی سهرەکيهکانی پاڵنهرە له يهکێک( ١٠٦
 .کهسهکانه

 لهناو يهکتری کردنی هاوکاری فاکتهری سهندنهوە تۆڵه فاکتهری جياتی له دەکرێ ڕاسته پێچهوانهش به
 کهسێکه چهند يان کهسێک تيايدا که ئهليکترۆنی، تاوانی ئهنجامدانی هۆی ببێته هاوڕێيان گرووپی
 تاوانه بهيهکهوە و دەدات يارمهتيان ههيه ئهنجامدانی توانای که هاوڕێيهکيان بهڵام بکهن تاوانهکه ناتوانن

 دزينی تاوانی ئهنجامدەدرێت، زۆر که تاوانانهش جۆرە لهو يهکێک. ئهنجامدەدەن ئهليکترۆنييهکه
 دەرخستن خۆ پاڵنهری جار ههندێک ههروەها( ٣٣: ٢٠٢٣الخاليدي،) کهسهکانه تايبهتيهکانی زانيارييه

 تاوانهکان کاتێک زانياری، دزينی تاوانی له بهتايبهتی ئهليکترۆنی تاوانی ئهنجامدانی هۆی دەبێته
 دزەکردنی له که بيسهلمێنێت دەتوانێت تاوانبار ڕێگهيهوە له که پێکدەهێنن بوارێک ئهليکترۆنيهکان

 بچێته دەتوانێت خۆی بڕياری بهپێی و بيهوێت ههرکاتێک و باڵادەسته زانياريدا و کۆمپيوتهر سيستهمی
 ( ١٦٨: ٢٠١١عباس،. )تۆڕێکهوە ههر ناو

 کهسێک که وادەکات کردووە ئهليکترۆنی تاوانی که هاوڕێيهک لاساييکردنهوەی حهزی جار ههندێک
 سيستهمی کارامهييهکانی فێربوونی و لاساييکردنهوە ،فێربوون. ئهنجامبدات ئهليکترۆنی تاوانی

 يان ميديا سۆشيال هکانیپلاتفۆرم ڕێگهی له کارلێککردن و پهيوەندی بۆ زياترە هاندەرێکی کۆمپيوتهر،
 به پێويستی کۆمهڵايهتی پرۆسهيهکی وەک فێربوون پرۆسهی شێوەيه بهم زانيارييهوە، تۆڕەکانی
 تاوانی بۆ پاڵنهرێکه بهرامبهردا له که فێربوون، بهدەستهێنانی بۆ ههيه کارلێککردن له جۆرێک

 يان مهبهستدار شێوەيهکی به هاککردنی و تر کۆمپيوتهرەکانی له لێکۆڵينهوە ڕێگهی له ئهليکترۆنی
 خاڵه به پهيوەسته مهجازيدا ژينگهی له کۆمهڵايهتی يان تاکهکهسی فێربوونی بۆيه. سهرەتاوە له خۆبهخۆ

 جۆرێکی که دەکرێن سهرپهرشتی پسپۆڕەکانهوە يان پيشهيی تاوانبارانی لهلايهن که ئهليکترۆنييهکانهوە
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 سهرەکييهکانی بنهما فێربوونی بۆ بێت هۆکارێک ڕەنگه که دەبهن، بهرەوپێش بهرنامه دياريکراوی
 ئهليکترۆنييهکان، تاوانکارييه باندە له بهشداريکردن يان ئهليکترۆنی، تاوانی نوێی شێوازی فێربوونی

 ببێته لهوانهيه و ئهليکترۆنيدا، تاوانی دياريکراوی بوارێکی له پيشهييبوون له جۆرێک هۆی دەبێته که
 ( ٢٤٩-٢٤٨: ٢٠٢٢بورشاق،) ئهليکترۆنی تاوانی مهودای فراوانبوونی هۆی

 هاوڕێيهک کۆمهڵگا تاکهکانی زۆربهی و حهتمييه شتێکی کۆمهڵگا تاکهکانی نێوان له هاوڕێيهتی بوونی
 لێک کۆمهڵايهتی و ئابووری ڕووی له تايبهتمهدييهکانيان و خهسڵهت که ههيه، هاوڕێيهکی چهند يان

 ئهنجامدانی بهرەو دەکهن ئاڕاستهی و تاک ڕەفتاری سهر دەکهنه کاريگهری هاوڕييهتی ژينگهی. نزيکه
 لادەر ژينگهيهکی هاوڕێيهتی ژينگهی که کاتێک ياسايی، نا ڕەفتاری ئهنجامدانی ياخود باش کرداری
 تاوانه نێوياندا له تاوان، ئهنجامدانی بۆ هاندان و چاولێکهری و فێربوون سهرچاوەی دەبێته دەبێت،

 .ئهليکترۆنييهکان
 کار ژینگەی -٤
 جا بخات، پشتگوێ مرۆڤدا ڕەفتاری داڕشتنی له ئابوورييهکان هۆکارە گرنگی ناتوانێت کهس ڕاستيدا له

 که گشتييهی بوارە ئهو چوارچێوەی له دەبێت زانستی توێژەری بهڵام. لادان يان بێت ئاسايی ڕەفتارە ئهم
 ئهم. بکاتهوە ڕوون ئابوورييانه هۆکارە ئهو ڕۆڵی دەکرێن، کۆمهڵگادا تاکهکانی ژيانی له کار تيايدا
 ديکهشهوە لايهکی له و لايهک له ژينگه خودی: لهخۆدەگرێت بنهڕەتييه توخمه دوو ژيانييه بوارە

 شيکارييه ئهم بهپێی. دەژين تێيدا که لێکدەدەنهوە ژينگهيه ئهم توخمهکانی چۆن خۆيان تاکهکان
 خۆی تاکهکهسی ههستی به پهيوەسته ڕێژەيی، چهمکێکی دەبێته ئابووری پاڵنهری چهمکی يهکگرتووە،

-١٠٧: ١٩٨٤الدوري،) شته ئهم لهدەستدانی بههۆی بێبهشبوونی ههستی ڕادەی و شتێک، به پێويستی به
١٠٨) 

 فهرمييهکانی ئامارە له که دەبهستن شتانه بهو پشت ئابوورييهکانياندا توێژينهوە له توێژەران
 تاوان نێوان له پهيوەندی ههندێک که دەکهن بهوە ئاماژە زۆرجار که دەکرێت، دابين بۆيان تاوانکارييهوە

 بۆ ئاماژەن که ههن ديکهش ئاماری ههروەها. ههيه تاوانباراندا ئابووريی ئاستی نزميی و
 خۆشگوزەرانييهکی به ئابوورييان بارودۆخی که وڵاتدا ههندێک له تاوان ڕێژەی بهرزبوونهوەی

 زۆرينهی له تاوان ڕێژەی کهمبوونهوەی بۆ ئاماژەن ديکهش ئامارەکانی و دەناسرێتهوە ئابووری ڕوونی
 خۆشگوزەرانی وەک بکرێت وەسف ئابوورييان دۆخی ناتوانرێت که گوندنشين بچووکهکانی کۆمهڵگه

 و ههژاری نێوان له ڕواڵهتی و ڕاستهوخۆ پهيوەندييهکی بڵێين ناتوانرێت هۆکارە ئهم لهبهر و ئابووری،
 تاوان ؛وايهيپێ( بونجييه) هۆڵهندی زانای ئهوە لهبهر( ١٠٨-١٠٧: ١٩٨٤الدوري،) ههيه تاواندا

 ئهو چونکه سهرمايهداری، سيستمی بهتايبهتی ئابوورييه، هۆکارەکهشی و کۆمهڵايهتييه دياردەيهکی
 و کهوت و ههڵس سهر دەکاته کاريگهری کۆمهڵگادا له دەکات دروستی سهرمايهداری سيستمی هێزەی
 (٨٤: ٢٠١٠عهبدالله،) دەبات تاوانکاريان ڕەفتاری ئهنجامدانی بهرەو و تاکهکان ههستی

 ههژاری چونکه ناڕاستهوخۆيه، تاوان و ههژاری نێوان پهيوەنديی پێيانوايه توێژەران له ههندێک
 و منداڵ دامهزراندنی و بێکاری وەک ترەوە، دياردەی ههندێک به پهيوەسته ئاڵۆزە، دياردەيهکی

 تهنيا، به ئابووری هۆکارێکی هيچ نه تهنيا، به داهات بڕی نه تهنيا، به ههژاری نه. دايکان دامهزراندنی
 تاوانکاری ڕەفتاری دروستبوونی ڕاستهوخۆی هۆکارێکی ناتوانێ تهنيا، به ئابووری بارودۆخێکی يان
 ئهنجامی له بونجر ويليام هۆڵهندی زانای شێوە بهههمان( ١٠٨-١٠٧: ١٩٨٤الدوري،) بێت لادان يان

 لهسهر خراپيان کاريگهری ئابووری هۆکاری ههندێک که دەرکهوتووە بۆی لێکۆڵينهوەکانيدا
 (٢٥: ٢٠٠٩  عدلي،)بێکاری و ههژاری وەکههيه، تاوان ئهنجامدانی

 دەکهن، کارە ئهو که کهسانهی ئهو که دەکات ديکه کهسانی له وا که ههيه پيشه و کار له جۆر ههندێ
 بهشداری ئهوەی بۆ دەکهن ئاسانکاری يان دەبنهوە تاوانکاری ڕەفتاری فێربوونی بهرەوڕووی زياتر
 ئامێرە چاکردنهوەی لهبواری کهسانهی ئهو نموونه بۆ تاوان ههندێک ئهنجامدانی دەرفهتی بکهن

 ئهليکترۆنی تاوانی ئهنجامدانی ڕێگاکانی زانينی و شارەزبوون دەرفهتی کاردەکهن ئهليکترۆنييهکان
 کهسێک بۆ دەرفهت کارکردن ههروەها( ٢٤٦: ٢٠١٣ الحسيني،) شارەزادەبن بهباشی زۆر

 بهبێ دەکات، پراکتيزەی که پيشهيهی لهو بکات ديکهدا هاوکارەکانی لهگهڵ پهيوەندی که دەڕەخسێنێت
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 نێوانياندا له هاوڕێيهتی و ئاشنابوون پهيوەندی خراپ  و باش کهسانی لهوانهش ئاڕاستهکانيان، گوێدانه
 دوژمنايهتی و دوورکهوتنهوە ههستی ڕەنگه ههروەها پهيوەندييهدا، ئهم ئهنجامی له سهرههڵبدات

 ڕەفتاری بهرەو دەنێت کهسێکهوە به پاڵ که دەوروژێنێت کێشه ههندێک ئهمهش بکات، دروست
 ئهنجامدانی له شکستهێنان و کارەکه، پراکتيزەکردنی و ڕاهێنان: له بريتين ديارترينيان که تاوانکاری

 (٣٥٥: ٢٠٠٨الوريکات،)
 تاوانی ههندێک له چۆن وەک ئابوورييهکانهوەيه، پاڵنهرە بههۆی ئهليکترۆنييهکان تاوانه له بهشێک

 و ههيه ئابوورييهکانهوە هۆکارە به پهيوەندييان تاوانانه ئهم. ههيه خهڵکدا سهر دەستدرێژيکردنه
 کهس ههندێک که دارايی ناڕەحهتی يان ناڕەحهتی حاڵهتهی ئهو که ئهوەيه ئهمهش ڕوونکردنهوەی

 خێرايی و تاک لهسهر کاريگهری که دەکات دروست دەروونی گرژی ئهنجامدا له دەناڵێنن، بهدەستيهوە
 بۆ بنێت پاڵ ههستانه جۆرە ئهم لهوانهيه. دەبێت داهاتووەوە لهبارەی دڵهڕاوکێ و چالاکييهکان
 نيسيفورو، لهلايهن که لێکۆڵينهوە چهندين بهپێی ڵامبه( ٣٦: ٢٠١٢الزواهرة،) تاوانهکه ئهنجامدانی

 ئينگلتهرا، له بوث لافارگ و کور فهرەنسا، له ڕاوتتری و لافارج ئيتاڵيا، له فۆرناساری و بۆسکۆ
 ئهنجامهکاندا له ئهنجامدراون، ئهمريکا يهکگرتووەکانی ويلايهته له بارميلی و سيللين ثورستن

 بهرزکردنهوەی له لێبکرێت چاوپۆشی ناتوانرێت ههرگيز که هۆکارێکه ههژاری که دەرکهوتووە
 مرۆڤهکان و پارە سهر دەستدرێژيکردنه تاوانهکانی له بهتايبهتی کهرتدا، ههندێک له تاوان، ڕێژەی

 (٢٢٥: ٢٠١٦عبيد،)
 و بێکاری لهئهنجامی ديکه تاوانهکانی و ئهليکترۆنی تاوانی نێوان له ههيه بههێز پهيوەنديهکی ههروەها 

 شارەزای که گهنجانهی ئهو بهتايبهتيش گهنجان، چينی نێوان له بهتايبهتی ئابووری باری خراپی
 بکهين بێکاری له باس ئهگهر( ٣٥: ٢٠٢٥القريطي،) بهسهردەبهن پێ خۆيانی کاتهکانی و ئامێرەکانن

 خود، لۆمهکردنی دڵهڕاوکێ، نائومێدی، ههستی چهندين بهدەست بێکارە، کهسێک کاتێک دەبينين
 کارلێک ئهمانهش بهخۆبوون، متمانه لاوازی دەروونيی، تێکچوونی و فشار ترس، خهمۆکی، بێزاری،

 کهسانی و کۆمهڵگا تاکهکانی لهگهڵ پهيوەندييکردنی کاتی له  دەکهن کۆمهڵايهتييهکان هرەپاڵن لهگهڵ
 ئهليکترۆنی تاوانی ئهنجامدانی پاڵنهری دەبنه و دەکهن کارلێک پاڵنهرانهش ئهم دواجار دەوروبهری،

 .(٢٩: ٢٠١٨  الدعجاني،)
 له کارمهندەکه دەرکردنی ئهنجامی له جار ههندێک کار، لهخاوەن کردنهوە تۆڵه پاڵنهری ههروەها

. بدات ئهنجام ئهليکترۆنی تاوانی لێدەکهن وای  بهرزکردنهوەی پله و پاداشت له وازهێنان يان کارەکهی،
 بۆ بنێت مرۆڤهوە به پاڵ دەتوانێت که پاڵنهرەکان مهترسيدارترين له يهکێکه پاڵنهرە ئهم ههروەها

 ئهو لهسهر زۆری زانيارييهکی که دێت کهسێکهوە هل زۆرجار پاڵنهرە ئهم. تاوانێک ئهنجامدانی
 ژيانی به پهيوەست هۆکاری به زۆرجار ئهمهش. کاردەکات تێيدا که ههيه کۆمپانيايه يان دامهزراوە

 دروست کارەکه له دەرکردن يان پيشهيی، مافی ههندێک له بێبهشبوون به ههستکردن وەک پيشهيی،
 و بومدين) پهرەپێدەدات خاوەنکارەکه له تۆڵهسهندنهوە ئارەزووی ئهليکترۆنی تاوانباری بۆيه دەبێت،
  .(١٩٣: ٢٠٢٢مزيان،
 ههموو مهبهست دەکرێت، ئهليکترۆنييهکان تاوانه ئهنجامدانی پاڵنهری وەک کار ژينهی له باس کاتێک

 پاڵنهری بوونهته و تێداکردووە کاری تاوانبارەکه که ژينگهيهی بهو پهيوەستن بارودۆخانهن ئهو
 ئهليکتڕۆنی تاوانی فێربوونی و خراپ هاوڕێێ ههبوونی: وەک ئهليکترۆنييهکان تاوانه ئهنجامدانی

 کرێی ياخود مووچه کهمی کارمهندەکان، و کار بهڕێوەبهرانی لهنێوان خراپ پهيوەندی لێيانهوە،
 چاودێری ياخود نهبوون بهڕێوەبهرەکانی، ياخود هاوکارەکانی له کينه و رق ههڵگرتنی کارەکه،

 کێبڕکێی دانهمهزراندن، کار، له کرێکارەکه دەرکردنی کرێکارەکان، لهسهر کارەکه بهڕێوەبهرانی
 ئهمانهشدا لهگهڵ. کارەکه شوێنی و پيشهکه و کار جۆری کۆمپانياکان، ياخود کرێکارەکان نێوان

. ئهليکترۆنی تاوانی ئهنجامدانی هۆکاری دەبنه که گرنگانهن پاڵنهرە لهو دوو بێکاری و ههژاری
 ديکهی کیپاڵنهرە ئابووری باری نیکردباش و دەوڵهمهندبوون بۆ زۆر ئارەزووی بوونی ههروەها

 و بانکهکان له پارە دزينی هاککردن،: تاوانهکانی له تايبهتی به ن،ئهليکترۆنييهکان تاوانه ئهنجامدانی
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 کهسهکه ناوبانگی زڕاندنی و ڤيديۆ و وێنه بلاوکردنهوەی ههڕەشهکردنی کهسهکان، ههژمارەکانی
 .پارە پێنهدانی لهبهرامبهر

 ڕاگەیاندن -٥   
 پاڵنهرە له يهکێکه ئامرەزەکانيهوە ههموو به و بيستراو و بينراو و جۆری ههردوو به ڕاگهياندن

 لهسهر ڕاستهوخۆی کاريگهری و ڕاگهياندن چونکه ئهليکترۆنييهکان، تاوانه ئهنجامدانی گرنگهکانی
 سهلامهتی و ئاسايش لهسهر کاريگهری ئهمهش ههيه، گروپهکاندا و تاک ڕەفتاری و بيرکردنهوە
 جيهان، شوێنی زۆر له تاوان ڕێژەی بهرزبوونهوەی ڕۆشنايی لهبهر بهتايبهتی ههيه، کۆمهڵگاکان

 ميديای که گرنگه زۆر پێيه، بهم. نێودەوڵهتييهکان و عهرەبی و ناوچهيی و ناوخۆيی گۆڕەپانه لهوانهش
 بۆ تاوان، بهرەنگاربوونهوەی لهوانهش بکات، کۆمهڵگا ئاسايشی پرسهکانی به خزمهت ئامانجدار

 ڕێگهی له ڕاگهياندن ههروەها(   ١: ٢٠٠٤ المشهدانی،. )هاووڵاتيانی و ميللهت ئاسايشی به گهيشتن
 نهرێنی و مهترسيدار بهرچاو کاريگهری توانيويهی خهياڵييهکان و دۆبلاژکراو فليمه پهخشکردنی

 مهبهست بێ ياخود مهبهست به ڕاگهياندنيش کارەی ئهو دەشێ. دروستبکات بيسهر و بينهر لهسهر
 ( ٤٧: ٢٠٠٩حهمهد،) بووبێت
 دراما، بهرنامه، زۆر تهلهفزيۆنهوە لهڕێگهی. تهلهفزيۆنه ڕاگهياندن کاريگهرەکانی ئامرازە له يهکێک
 له تهلهفزيۆنهوە کامێرای لهلايهن و دەکرێت پهخش شهڕ و کوشتن ڕووداوی دۆکيۆمێنتاری، ههواڵ،

 دەکات بهرجهسته ئهمه کهسهی ئهو ئهگهر بهتايبهتی دەدرێت، بينهرانی پيشانی جياوازەوە گۆشهنيگای
 تيشک مانهش له بهشێک دەوێت، خۆشی مۆدێلێک وەک که بێت سينهماييه يان تهلهفزيۆنييه ئهستێرە ئهو

 ئهنجامدانی پاڵنهری ببنه دەشێ ئهمانه دواجار که. ئهليکترۆنی تاوانی ئهنجامدانی بابهتی سهر دەخهنه
 و دراما ههواڵ، جۆرە ئهو تهماشای بينهرەی ئهو ياخود کهسه ئهو چونکه ئهليکترۆنيهکان، تاوانه

 کهسه ئهو دەروونيهوە لهڕووی وادەکات و ئهقڵی و دەروونی لايهنی دەکاته کاريگهری دەکات، بابهتانه
 فێربوونی هۆی ببێته لهوانهيه ڕاسته پێچهوانهکهشێ ههروەها ببێتهوە، تاوان ههمان تووشی که بترسێ

 تاوان ههمان و بکاتهوە تاوانبارانه ئهو لاسای بينهرە ئهو و ئهلکيتۆنييهکان تاوانه ئهنجامدانی
 ن،ۆواشنت ۆیزانک یناوبانگهب یکەيهوهنيژێتو هل( ٤٧٧: ٢٠٢١بوتعني، و شينار) ئهنجامبدات

 واهئ ،يهبوواهن یبوون نيۆفزهلهت رهگهئ هک هینجامهئ وهئ هشتهيگ (Bardon Centerwall) رۆسيفۆپر
 زارهه( ١٠) ڕێژەی به کوشتن تاوانی نموونه بۆ دەبوون، کهمتر هنڵاسا کايمرهئ هل کانهتاوان ەیژڕێ
 بههۆی برينداربوون ەیژڕێ بوو،ەد مترهک زارهه (٧٠) یکسێس یژێستدرەد ەیژڕێ بوو،ەد مترهک

 دادەبهزی ئێستا ژمارەی ەیوين ۆب یگشت هب شيکانهتاوان ەیژڕێ بوو،ەد مترهک زارهه (٧٠) تاوان
 (.٩٦: ٢٠٠٧الطائي،)

 بهرجهسته خوارەوە هۆکارانهی ئهم ڕێگهی له تاوانکاريدا ڕەفتاری پهرەپێدانی له ميديا ڕۆڵی بهگشتی
 سهرکردە شکۆمهندکردنی تاوانباران، دەربارەی ههواڵهکان بهردەوامی بڵاوکردنهوەی: دەبێت

. مهبهستبێت بهبێ يان مهبهست به ئهمهش ئينجا بۆيان، کردن ڕيکلام وەک مامهڵهکردن و تاوانکارەکان
 يان خوێنهر سهرنجی ئهوەی بۆ بڵاودەکاتهوە سهرنجڕاکێش شێوەيهکی به تاوانهکان ههواڵی ههروەها

 کۆمهڵگادا له ژيانه شێوازێکی تاوان که بکات بۆ پێشنياری ئهوەی وەک ڕابکێشێت، گوێگرەکه
 بۆ لێکدانهوەکانيدا له تارد گابرێل فهرەنسی کۆمهڵناسی چوارچێوەيدا لهو( ٢١١: ٢٠٢٢شعبان،)

 بهڵکو تاوانبار، به نابێت لهدايک مرۆڤ: پێيوايه و دەکات لاساييکردنهوە له باس تاوان پاڵنهرەکانی
 لاساييکردنهوەيان و وەرگرتن ئيلهام بنهمای لهسهر و تر کهسانی کردەی کاريگهری ژێر دەکهوێته

   (٢٥:  ٢٠٠٩علی،) دەدات ئهنجام تاوان
 ڕەفتاری و ڕۆح لهسهر قووڵ کاريگهرييهکی گۆڤارەکان، و ڕۆژنامه وەک چاپکراو ميديای ههروەها
 ههيه تاکهکان لهسهر کاريگهری تهنها نهک ڕۆژنامهکان و گۆڤارەکان لهڕاستيدا. بهجێدەهێڵێت تاکهکان

 به تهنانهت و بڵاودەکهنهوە تاوان ههواڵی ڕۆژنامهکان. ههيه گشتی بيروڕای لهسهر کاريگهرييان بهڵکو
 شێوازە فێری خوێنهران ههروەها. ئهنجامدانی بارودۆخی لهگهڵ دەکهن، تاوانهکه باسی وردی

 شێوازەکانی نوێترين دەربارەی بڵاودەکهنهوە چی ڕۆژنامهکان ئهوەی وەک دەکهن، تاوان مۆدێرنهکانی
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 فێربوونی سهرچاوەی بوونهته ڕۆژنامه شێوەيه بهم ئهليکترۆنييهکان، تاوانی و کوشتن ئۆتۆمبێل، دزينی
 (٤٧: ٢٠١٦ابووفا،) تاوان

 ڕێگهی له ئهليکترۆنی، تاوانی ئهنجامدانی پاڵنهری ببنه دەشێ ئامرەزاکانيهوە بهههمهموو ڕاگهياند 
 تاوانباری پيشاندانی بههۆی ميديا سۆشيال ئهپهکانی و دۆکيۆمێنتارەکان و بهرنامه دراما، فيلم،

 بينهرەکانی که جۆرێک به ندانیاپێش و پاڵهوان و زيرەک و سهرنجڕاکێش کهسێکی وەک ئهليکترۆنی
 تاوانهکه جۆری بينينی لهڕێگهی ياخود ،دروستببێت بۆ تاوانبارەيان ئهو لاسايکردنهوەی ئارەزووی

 و کتێب گۆڤار، ڕۆژنامه، وەک بينراوەکانی ميديا ههروەها. بکهنهوە لاسايی و ببن تاوانهکه فێری
 تاوانهکه جۆری فێربوونی و لاسايکردنهوە حهزی ئهليکترۆنی، یتاوان باسکردنی لهڕێگهی ناميلکهکان

 .ئهليکترۆنييهکان تاوانه جۆرەکانی ئهنجامدانی پاڵنهری دەبنه و دەکات دروست خوێنهرەکان لهلای
 فهيسبووک، تيکتۆک، وەک بهتايبهتی ئهپهکانی بهکارهێنانی تايبهتمهندييهکانی و خهسڵهت ههروەها

 و ناسنامه شاردنهوەی ئاسانی و سنووری بێ و بهکارهێنان ئازادی که حنستگرام، و چات سناپ
 .تاوانانه جۆرە ئهو زايادبوونی له ياريدەدەر ژينگهيهکی دەبێته بهکارهێنهر کهسايهتی
 :توێژینەوەکە ئەنجامەکانی: حەوتەم

 :له بريتيين ئهليکترۆنييهکان تاوانه جۆرەکانی -١
 ) ئهمانهن ئهليکترۆنييهکان تاوانه تايبهتمهندييهکانی -٢
 ههروەها ئهندامان، نێوان پهيوەندی خراپی ململانێ، و گرفت له پڕ و لێکترازا خێزانی ژينگهی -٣

 تهکنهلۆجيهکان، ئامێرە بهکارهێنانی کاتی له ئهندامهکان چاودێری و دروست پهروەردەيهکی نهبوونی
 .ئهليکترۆنی تاوانی ئهنجامدانی بۆ لهبار ژينگهيهکی دروستنوونی هۆی دەبێته

 قوتابی لهنێوان باش پهيوەنديهکی نهبوونی و قوتابيان لهنێوان ململانێی و نادروست خوێندنی ژينگهی -٢
 تاوانی ئهنجامدانی پالنهری دەبێته خوێندن، ئاستی نزمی و بهرزی و بهڕێوەبهرەکانی و مامۆستا و

 .ئهليکترۆنی
 له و ياسايی نا ڕەفتارە چاولێکهری و فێربوون سهرچاوەی هۆی دەبێته لادەر هاوڕێی به تێکهڵبوون -٣

 نهرێنی کاريگهری هۆی به ئهويش ئهليکترۆنييهکان تاوانه ئهنجامدانی پالنهری دەبێته کاتدا ههمان
 .نادروستهدا ژينگه ئهو نێو له يهکتر، لهسهر هاوڕێيان

 ههروەها بهڕێوەبهرانی، و کرێکار نێوان پهيوەندی خراپی و شياو کارکردنی ژينگهيهکی نهبوونی -٤
 و لهلايهک ههژاری و بێکاری بوونی و دارايی دۆخی خراپی کارکردن، کرێی کهمی و کار جۆری

 ئهنجامدانی پاڵنهری دەبنه زۆر سهرمايهی کۆکردنهوەی بۆ و دارايی قازانجی بهدەستهێنانی ئارەزووی
 .ئهليکترۆنی تاوانی

 پيشاندانی و بهرنامهکان دراما، فيلم، ڕێگهی له بيسراوەوە و بينراو به ڕاگهياندن ئامرازەکانی -٥
 تاکهکان، لهلای لاسايکردنهوە حهزی دروستبوونی و ڕاکێش سهرنج کهسانی وەک تاوانبار کهسانی

 و ئازادی له تيکتۆک و انستگرام و فهيسبووک وەک ئهليکترۆنييهکانی ئهپه تايبهتمهنديهکانی ههروەها
 دەبنه ماديی، تێچوونی کهمی و بهکارهێنهر ناسنامهی شاردنهوەی ئاسانی و بهکارهێنان، بێسنووری

 .ئهليکترۆنی تاوانی ئهنجامدانی پاڵنهر
 :پێشنیارەکان: هەشتەم

 باڵا خوێندنی و پهروەردە وەزارەتی بۆ -١
 و ئهنجامدان پاڵنهرەکانی سهبارەت خوێندن ناوەندەکانی له قوتابيان هوشيارکردنهوەی به دان گرنگی

 ميديا سۆشيال بهکارهێنانی چۆنيهتی به دان گرنگی ههروەها. ئهليکترۆنييهکان تاوانه مهترسی
 پرۆگرامی ڕێگهی له ئهمهش تاوانه، جۆرە ئهم قوربانی به بوون له خۆپاراستن و دروست بهشێوەيهکی

 .زانستی توێژينهوەی ئهنجامدانی و زانستی کۆنفڕانسی و کۆڕ ئهنجامدانی و خوێندن
  ناوخۆ وەزارەتی و دادگا بۆ -٢
 ئێستا که بکرێن توندتر سزايهکان که شێوەيهک به بهکارهێنان خراپ به تايبهت ياسای ههموارکردنی 

 له سيمينار ئهنجامدانی لهگهل تاوانباران، لهسهر دادپهروەرانه شێوەيهکی به جێبهجێکردنی ههيه،
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 تاوانه ئاکامهکانی و پاڵنهر به سهبارەت قوتابيان  هۆشيارکردنهوەی و خوێندن ناوەندەکانی
 .ئهليکترۆنييهکان

 ڕۆشنبيری وەزارەتی بۆ -٣
 ڕاگهياندن ئامرازەکانی ڕێگهی له هاووڵاتيان هۆشيارکردنهوەی به تايبهت پڕۆگرامی و بهرنامه دانانی

 و فيلم بهرنامه، ئهو قهدەغهکردنی ئهليکترۆنييهکان، تاوانه له خۆپاراستن چۆنيهتی و مهترسی بارەی له
 تاوانی ئهنجامدانی چۆنيهتی و شارەزابوون به سهبارەت بينهران فێربوونی هۆی دەبنه که درامايانهی
 .ئهليکترۆنی

 ئايينی کاروباری و ئهوقاف وەزارەتی بۆ -٤
 ئامێرە بهکارهێنانی لهسهر هۆشياربکرێنهوە خهڵک ههينی، وتاری و ئايينی مامۆستايانی ڕێگهی له

 .بگونجێت ئاينييهکان ڕێسا و بنه لهگهڵ که تهندروست شێيوەيهکی به ئهليکترۆنييهکان
سەرچاوەکان لیستی   

. المواجهة اليات و الجنائي التجريم بين الانترنيت و الحاسب جرائم( ٢٠١٥) عبدالله هلالي أحمد، - 
 .العربية النهضة دار: القاهرة

 .التوزيع و للنشر الثقافة دار: عمان. الجنائي الاجتماع علم( ٢٠٠٩) نشأت أکرم  إبراهيم، -
 .الجامعية دار: الإسکندرية. الإلکترونية الجريمة أمن( ٢٠٠٨) ممدوح خالد إبراهيم، -
 التواصل لوسئال المظلم الجانب أين؟ الی الإجتماعي التامسک( ٢٠٢١) جلال صبحي هبة إسماعيل، -

 .التوزيع و للنشر الراوي الزاد مکتبة: الرياض. الإجتماعي
 
 .الحديث الجامعي المکتب. الجريمة ارتکاب في الإعلام وسائل دور( ٢٠١٦) محمد أبوالوفا، -
 الملتقي. نظرية دراسـة -الإلکترونية الجريمة( ٢٠١٨) محمد أسامة عبدالله، و مجلي عبير أبودية، -

 و الإعلام علوم في المصطلح إشکالية: بعنوان الاتصال علوم و العلمي للبحث العربية للرابطة الخامس
 . العربي العالم في الاتصال

 .العربي الفکر دار: القاهرة. الإسلامي الفقه في العقوبة و الجريمة( ١٩٩٨) محمد الإمام أبوزهرة، -
 -بەرەنگاربوونەوەی یاساني تاوانەكانی كۆمپیوتەر و ئینتەرنێت( ٢٠٢١) عمر هاوکار احمد، - 

: زانکۆی سەلاحەدین  ر
. هەولت  ونەکراوە(.   –توێژینەوەیەکی بەراوردكارني

ا
ی دکتۆرا )بڵ ی ر

ی یاسا، تت  ژ ر
 کۆلت 

 دار: الرياض. المعلوماتية الجريـمة في الجنائية المسهامة( ٢٠٢٤) سيف بن عبدالله بن تميم. د التميمي، -
 التوزيع و للنشر الجامعي الکتاب

 کلية-النهرين جامعة. مقارنة دراسة -الکتروني الإحتيال جريمة( ٢٠١٤) عبد سلمان سامر الجبوري، -
 (. منشور غير)ماجستير ريسالة الحقوق،

 .التوزيع و للنشر وائل دار: عمان. الجريمة( ٢٠٠٨) محمد إحسان الحسن، -
 .العقاب و الإجرام علمي مبادئ ،(٢٠١٣) الحسيني -
 دار. القانون مواجهة في الکترونية الجريمة القانون قدرة مدی( ٢٠٢٣) عبدالعزيز اياد سالي الخاليدي، -

 .التوزيع النشر و للطباعة هاتريک
 التهديدات -العراقي الوطني الأمن علی أثرها و الامتماثلة التهديدات( ٢٠٢٥) ليث.د الخزعلي، -

 .التوزيع و النشر و للطباعة هاتريک دار: اربيل. انموذجا السيبرانية
 الجامعة مجلة. تطبيقية فقهية دراسة -الکترونية الجريمة( ٢٠١٨)  محسن بن حمود الدعجاني، -

 . ٩٠٨-٥٤٩ص ،١٨٣العدد عشر، السادس الإسلامية،الجزء
 ذات منشورات: الکويت. الإجرامي السلوک طبيعة و الجريمة أسباب( ١٩٨٤) عدنان الدوري، -

 .سلاسل
 و للنشر الحامد دار: عمان. مواجهتها استراتيجية و المستحدثة الجرائم( ٢٠١٣) عبدالکريم الردايدة، -

 .التوزيع
 .السنهوري دار: بيروت. الکتروني الإرهاب جريمة( ٢٠٢٠) سلمان عدنان علي الرکابي، -
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. الانحراف و الجرمي السلوک علی أثرها و الاقتصادية المتغيرات( ٢٠١٢) عبدالله عمر الزواهرة، -
 .التوزيع و للنشر الحامد مکتبة و دار: عمان

 القانون مکتبة: بغداد. مقارنة دراسة- الإلکتروني الابتزاز جريمة( ٢٠٢٠) جاسم عبد کاضم الزيدي، -
 .المقارن

 الجرائم -الأول الکتاب. الحديثة التکنولوجيا و الجنائي القانون( ١٩٩٢) عبدالباقي جميل. د الصغير، -
 .العربية النهضة دار: القاهرة. الالي الحاسب استخدام عن الناشئة

 دار: عمان. اکحديثة للجريمة جديدة رؤية-المعلومات تکنولوجيا جرائم( ٢٠٠٧) جاسم حسن الطائي، -
 .موزوعون و ناشرون البداية

. الکتروني التنمر جريمة( ٢٠٢٢) عبدالرحمن بلال المشهداني، و خضير عباس عمر العبيدی، -
 .التوزيع و للنشر العربي المرکز: القاهرة

 . للنشر الجديدة الجامة دار: الاسکندرية. المعلوماتية الجرائم(٢٠٠٤) علی محمد العريان، -
 تحليلية دراسة -الفلسطيني التشريع في الإکترونية الجرائم( ٢٠١٣) يوسف خليل يوسف العفيفي، -

 .بغزة الاسلامية جامعة-القانون و الشريعة کلية الماجستير، ريسالة. مقارنة
. مقارنة دراسة-عنها الناشئة الجزائية المسئولية و الانترنت شبکة جرائم( ٢٠١٧) محمد حسين الغول، -

 .الحقوقية بدران مکتبة: بيروت
 .الحقوقية الحلبي منشورات: بيروت. العقاب علم و الإجرام علم( ٢٠١٣) مصباح محمد محمد القاضي، -
. السيبراني الأمن لحامية الإجرائية التحديات و السيبرانية الجرائم( ٢٠٢٥) حزام دحان القريطي، -

  .. الجامعي الفکر دار: الاسکندرية
 دراسة -الإنترنت لشبکة المشروع غير الستخدام عن الناشئة الجرائم( ٢٠٠٩) عبيد محمد الکعبي، -

  .العربية النهضة دار: القاهرة. مقارنة
 .القلم دار: دمشق. الکترونية الجريـمة( ٢٠٢٤) مدالله عيسی. د المخول، -
. الجريمة لإسباب مقارنة تأصيلية تحليلية دراسة -الإجرامية الظاهرة( ٢٠١٨) اللاە عبد أحمد  المراغي، -

 .التوزيع و للنشر الدراسات مرکز: مصر
 العلم دار: دسوق. المعلوماتية الإلکترونية للجريمة القانوني النظام( ٢٠٢٣) أحمد علي محمود المردني، -
 .التوزيع و للنشر الإيمان و

 شبکة عبر الجنسي التحرش جريمة( ٢٠٢١) معن سعد الموسوي، و عبدالرحمن بلال المشهداني، -
 .المقارن القانون مکتبة: بغداد. الإنترنت

: الأردن. الجريمة انتشار من الحد في الهادف والإعلام دور( ٢٠٠٤) عبدالله سلمان سعد المشهداني، -
 .النفائس دار

 و للنشر الثقافة دار: عمان الثانية، الطبعة. المعلوماتية الجرائم (٢٠٠٨) عبدالقادر نهلا المومني، -
 .التوزيع

 الصعوبات و صورها اهم موضوعها، ماهيتها، الحاسوب، جرائم (٢٠٠٥) مرهج حماد محمد الهيتي، -
 الجنائية التشريعات موقف و الحاسوب لها يتعرض التي الاعتداءات لواقع تحليلية دراسة -تواجهها التي

 .عمان التوزيع، و للنشر المنهاج دار الاولى، الطبعة منها،
 للعلوم القرطاس الجمعية. الأنماط و الدوافع -الکتروني المجرم( ٢٠٢٣) حسين علي عبير الورفلي، -

https://alqurtas.alandalus- من. ٣٢٩ -٣٠٣ الثاني،ص الجزء-٢٣العدد التطبيقية، و الإنسانية
libya.org.ly/ojs/index.php/qjhar/article/view/794   

 .التوزيع و للنشر الشروق دار: عمان. الجريـمة علم نظريات( ٢٠٠٨) عواد عابد الوريکات، -
 الأنترنت مجرم -الکتروني المجرم خصوصية( ٢٠٢١) نبيلة هروال هبة، و محمد بکوش أمين، -

 .٨٣-٧٤ص ،١العدد ،٧لامجلد السياسية، والعلوم الحقوق في البحوث مجلة. نموذجا

https://alqurtas.alandalus-libya.org.ly/ojs/index.php/qjhar/article/view/794
https://alqurtas.alandalus-libya.org.ly/ojs/index.php/qjhar/article/view/794
https://alqurtas.alandalus-libya.org.ly/ojs/index.php/qjhar/article/view/794
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 کوسيلة الاستدلال و الانترنت شبکات عبر المعلوماتية الجريمة مکافحة( ٢٠١٩) ممدوح محمد بدير، -
 العربية الدراسات مرکز: مصر الاولی، الطبعة. مقارنة دراسة-الانترنت عبر المرتکبة الجريمة الاثبات
  .التوزيع و للنشر

 ضوء في السيبرانية الهجمات و الإلکترونية الجريمة أحکام( ٢٠٢٤) مصطفی محمود ترکي القاضي، -
 . التوزيع و للنشر العربية الدراسات مکتب: الجيزة. الدولية الاتفاقيات و الدولي القانون

 العلمي المؤتمر. العراق فی تأثيرها و الکترونية الجرائم( ٢٠٢١) سلمان ابراهيم مصطفی الشمري، -
 (.العلاقات القانون، الاقتصاد، المجتمع، الدولة،: ٢٠٠٣ العام بعد العراق) بعنوان التاسع الدولي

 دراسة: الإنترنت مستخدمي ضد الموجهة الکترونية الجرائم( ٢٠١٠) محمد بن علي بنت نوال قيسي، -
 جامعة -الإجتماعية العلوم کلية-ماجستير رسالة. السعودية العربية بالمملکة الإنترنت مستخدمي مسحية
 .السعودية -الإسلامية سعود بن محمد الإمام

: مواجهتها آليات و ارتکابها دوافع بين الکترونية الجريمة( ٢٠٢٢) حنان مزيان، بن و إيمان بودين، -
 .  أنموذجا الکترونية الجرائم مکافحة في الجزائرية للدولة الأمنية الإستراتيجية

 مرکز: برلين .السوسيولوجي منظور من الاکترونية الجريمة أسباب( ٢٠٢٢) زغودة.د بورشاق، -
 .الإقتصادية و السياسية الإستراتيجة، للدراسات العربي الديموقراطي

 ميدانية دراسة -الإجرامي بلسلوک البيئية و الاجتماعية الخصائص علاقة( ٢٠١٧) أحمد زانا يرداود،ب -
 (.منشور غير) دکتوراە ريسالة الأداب، کلية -الصلاحدين جامعة-أربيل. العراق-کوردستان إقليم في
 دار: بيةلال. الحديثة للجريمة جديدة روؤية: المعلومات تکنولوجيا جرائم( ٢٠٠٧) حسن جعفر جاسم، -

  .البداية
 العريب القانون في الأنترنت و الکمبيوتر جرائم مکافحة( ٢٠٠٦) بيومي عبدالفتاح حجازي، -

 .الجامعي الفکر دار: الإسکندرية. النموذجي
 کۆمپانيای: ههولێر. تهکنهلۆژيادا لهسهردەمی هاوسهری ناپاکی( ٢٠٠٩) عوسمان يوسف حهمهد، -

 .  خێزان
 النهضة دار: القاهرة. التحليل و الفهم بين الإجرامية الظاهرة( ٢٠٢١) محمد الدين ضياء أحمد خليل، -

 .العربية
 بۆ نێودەوڵهتيهکان و ناوخۆيی ههوڵه و ئهليکترۆنی تيرۆری تاوانی( ٢٠٢٣) رسول حسن رسول، -

 زانکۆی( بلاونهکراوە) ماستهر نامهی. بهراوردکارييه شيکاری توێژينهوەيهکی -بهرەنگاربوونهوەی
   .ياسا بهشی -بهڕێوەبردن و سياسييهکان زانسته ياسا، فاکهڵتی -سۆران

 .السنهوري الدار: بيروت. المعلوماتية للجريمة الإمنية المواجهة( ٢٠١٨) فخري أحمد رشيد، -
 به فهيسبووک – تاوان و کۆمهڵايهتييهکان تۆڕە نێوان پهيوەندی( ٢٠٢٣) حمد معروف وريا سعيد، -

 شاری گهورانی چاکسازی کۆمهڵايهتی توێژەرانی ڕوانگهی له مهيدانييه توێژينهوەيهکی -نموونه
 .١٠٩ -٩٧لا ستراتيجيی، لێکۆڵينهوەی بۆ کوردستانيی گۆڤاری. ههولێر

 الاکترونية الجريمة( ٢٠١١) عبدالرحمن کريم حسن و سلمان خضر محمود مصطفی، سعدون سمير -
 . مواجهتها سبل و أثرها الانترنيت عبر

 گشتی بهڕێوەبهرايهتی بڵاوکراوەکانی له. ئهليکترۆنی ههراسانکردنی( ٢٠٢١) سهرباز سيامهند، -
 .خێزان و ئافرەتان دژی توندوتيژی بوونهوەی بهرەنگار

 مجلة. المعالجة استراتيجيات و الحلول -الجريمة صناعة في الإعلام وسائل دور( ٢٠٠٤) حنان شعبان، -
 .١العدد ،٦ المجلد المجتمع، و الإعلام

 .الرمال مطبعة: الجزائر الوادي. مقارنة تأصيلية دراسة-المعلوماتية الجريمة( ٢٠١٩) يعيش شوقي، -
 و الإثارة بين تکنولوجياته و الاتصال وسائل في الجريمة( ٢٠٢١) فريد بوتعني، و سامية شينار، -

 . ٤٨٠-٤٦١ لا ،٢العدد ،٦المجلد الإجتماعية، و الإنسانية للدراسات المقدمة مجلة. والإنحراف التشويه
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 و الفکر دار: المنصورة. مقارنة تحليلية دراسة الإلکتروني الابتزاز( ٢٠٢٤) محمد تامر صالح، -
 .التوزيع و للنشر القانون

( جرائم الحاسوب و أبعادها الدولیة. عمان: دار الثقافة للنشژ و ٢٠٠٩عبابنة، محمود أحمد ) -
 التوزی    ع. 

 . الجامعية المعرفة دار: الأسکندرية. ميغير عالم في الجريمة و الإنحراف( ٢٠١١) محمد منال عباس، - 
 .العربية النهضة دار: بيروت. العقاب علم و الإجرام علم مبادئ( ٢٠٠٧) فوزية عبدالستار، -
 المعرفة دار: الاسکندرية. الإنحراف و الجريمة سوسيولوجيا( ٢٠٠٨) أحمد خميس هانی عبدە، -

 .الجامعية
 .القانونية الوفاء مکتبة: الإسکندرية. العقاب و الإجرام علمي أصول( ٢٠١٦) رؤوف عبيد، -
 دار: الأسکندرية. التحليل و الفهم بين الإنحرافي السلوک قضايا و الجريمة( ٢٠٠٩) عصمت عدلي، -

 .للنشر الجديدة الجامعة
 فی الأول الجزء -العقاب و الاجرام علمی أصول( ١٩٩٤) عبدالرحيم أمال عثمان، و أنور يسر علی، -

 .العربية النهضة دار: بيروت. الاجرام علم
 .بابان چاپخانهی: سلێمانی. ئهخلاقدا و ياسا نێوان له ئينتهرنێتيهکان تاوانه( ٢٠١٠) سهروەت عهبداڵڵا، -
 .الجديدة الجامعة دار: الإسکندرية. المعلوماتية الجرائم في الوسيط( ٢٠١٩) رجب محمود الله، فتح -
 النهضة دار: القاهرة الثالثة، الطبعة. العقاب علم و الإجرام علم مبادئ( ١٩٩٠) عبدالله أسامة قايد، -

 .العربية
 المرکز: القاهرة. جرائم عدة في مقارنة ق معمقة دراسة -المستحدثة الجرائم( ٢٠١٩) فؤاد سحر مجيد، -

 .التوزيع و للنشر العربي
 و للنشر العربية الدراسات مرکز: الجيزة. الکترونية الجرائم في الوسيط( ٢٠١٥) محمد نصر محمد، -

 .  التوزيع
 .الکتروني للنشر العيون دار: وهران. الدافعية أنواع( ٢٠٢٥) رمضاني مراد، -
 .سارا ناوەندی: سلێمانی. کۆمهڵناسی فهرههنگی( ٢٠١٩) حهيدەر ههمهوەند، -
 .القانونية للإصدارات القومي المرکز: القاهرة. للانترنت الدولية الجرائم( ٢٠١١) يوسف حسن يوسف، -
 و الإجرام علم أصول( ٢٠١٠) عبدالکريم محمد العفيف، و توفيق فتحي الفاعوري، محمد؛ عماد ربيع، -

 . التوزيع و للنشر وائل دار: عمان. العقاب
 الديموقراطي المرکز: برلين. المعلومات تقنية جرائم في الوجيز( ٢٠٢٤) أحمد علي علوي الشارفي، -

 .السياسية و الاقتصادية الاستراتيجية، للدراسات العربي
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