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Abstract 

This study examines electronic blackmail among young people as a crime 

associated with digital development and the widespread use of social 

media. It explains its concept, forms, causes, and legal treatment under 

Iraqi legislation, with particular emphasis on the preventive role of youth 

and sports institutions through legal and digital awareness and 

cooperation with relevant authorities. The study concludes that 

combining legal measures with community-based prevention is essential 

to reducing electronic blackmail and protecting young people. 

This study aims to clarify the legal and social nature of cyber extortion, 

analyze the criminal prosecution mechanisms provided by Iraqi 

legislation, and identify the most significant challenges to their 

implementation. Ultimately, it seeks to present a practical preventative 

framework for youth and sports institutions, based on legal awareness, 

digital security, guidance, and referral to the appropriate authorities. 
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The study employs an analytical approach, examining relevant legal texts 

and discussing relevant Iraqi judicial trends and applications. It also 

utilizes a descriptive approach to identify the manifestations, causes, and 

effects of cyber extortion among youth, while a practical approach is 

employed to formulate a set of mechanisms and proposals that youth and 

sports institutions can adopt in the field of prevention. 

The study is divided into two sections: the first addresses the conceptual 

and social framework of cyber extortion among youth, and the second 

examines the criminal prosecution of cyber extortion within Iraqi 

legislation. 

 الممخص
الشػػػػبابي بو ػػػػل ا مػػػػف الجػػػػرائـ  يتنػػػػاوؿ البحػػػػث ظػػػػاارة الابتػػػػزاز الإلكترونػػػػي  ػػػػي الوسػػػػط

المرتبطػػة بػػالتطور الرقمػػي وانتشػػار وسػػائؿ التوا ػػؿ الاجتمػػاعي، ومػػا تشػػكم  مػػف م ػػاطر قانونيػػة 
واجتماعيػػة عمػػش الشػػباب. وي ػػدؼ  لػػش بيػػاف مل ػػوـ الابتػػزاز الإلكترونػػي و ػػور  و سػػباب ، وبيػػاف 

ة والرياضػية  ػي الوقايػة منػ  موقؼ التشريع العراقي من ، مع التركيز عمش دور المؤسسات الشػبابي
مف  لاؿ التوعية القانونية والرقمية وتعزيػز التعػاوف مػع الج ػات الم ت ػة. وي مػص البحػث  لػش 

  امية الجمع بيف المواج ة القانونية والوقاية المجتمعية لمحد مف اذ  الظاارة وحماية الشباب.
تزاز الإلكتروني، وتحميؿ وسػائؿ ت دؼ الدراسة  لش بياف الطبيعة القانونية والمجتمعية للاب

المواج ة الجنائية التي يو راا التشريع العراقي، والكشؼ عف  اـ التحديات التي تعترض تطبيق ا، 
و ػػولًا  لػػش تقػػديـ ت ػػور وقػػائي قابػػؿ لمتطبيػػؽ دا ػػؿ المؤسسػػات الشػػبابية والرياضػػية يقػػوـ عمػػش 

 ج ات الم ت ة.الوعي القانوني والأمف الرقمي والإرشاد والإحالة  لش ال
اعتمػػػػدت الدراسػػػػة المػػػػن ن التحميمػػػػي مػػػػف  ػػػػلاؿ تحميػػػػؿ الن ػػػػوص القانونيػػػػة ذات ال ػػػػمة 
ومناقشة بعػض الاتجااػات والتطبيقػات القضػائية العراقيػة،  لػش جانػب المػن ن الو ػلي  ػي تحديػد 
 مظاار الابتزاز الإلكترونػي و سػباب  وارػار   ػي الوسػط الشػبابي، مػع توظيػؼ المػن ن التطبيقػي  ػي
 ياغة مجموعة مف الآليات والمقترحات التي يمكف لممؤسسات الشبابية والرياضية اعتماداػا  ػي 

 المجاؿ الوقائي.
قسػػػمت الدراسػػػة  لػػػش مطمبػػػيف     ػػػص المطمػػػب الأوؿ لمطػػػار الملػػػاايمي والمجتمعػػػي 
ز للابتػػػػزاز الإلكترونػػػػي  ػػػػي الوسػػػػط الشػػػػبابي، وتنػػػػاوؿ المطمػػػػب الرػػػػاني المواج ػػػػة الجنائيػػػػة للابتػػػػزا

 الإلكتروني  ي التشريع العراقي .
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 مقدمة الدراسة
 أولًا: التعريؼ بموضوع الدراسة:

 دى التطور المتسارع  ي تقنيات الات اؿ وانتشار وسائؿ التوا ؿ الاجتماعي  لش  حداث تحوؿ 
جػػػواري  ػػػي طبيعػػػة العلاقػػػات الإنسػػػانية، ولا سػػػيما  ػػػي الوسػػػط الشػػػبابي الػػػذي يمرػػػؿ اللئػػػة الأكرػػػر 

مع البيئة الرقمية. وعمش الرغـ مما  تاحت  اذ  التقنيات مف  ػرص واسػعة لمتوا ػؿ وتبػادؿ  تلاعلًا 
المعر ة،  إن ا  وجػدت  ػي المقابػؿ بيئػة يمكػف اسػتفلال ا  ػي ارتكػاب  نمػاط مسػتحدرة مػف السػموؾ 
الإجرامي، ومف  برزاػا الابتػزاز الإلكترونػي الػذي يقػوـ عمػش توظيػؼ الوسػائؿ الرقميػة  ػي الضػفط 

 مش  رادة المجني عمي  وت ديد  لتحقيؽ غايات غير مشروعة.ع
وتتضػػػاعؼ  طػػػورة الابتػػػزاز الإلكترونػػػي عنػػػدما يسػػػت دؼ  ئػػػة الشػػػباب  لمػػػا قػػػد يترتػػػب عميػػػ  مػػػف 
مسػػػػاس بال  و ػػػػػية والاعتبػػػػػار والحريػػػػػة الش  ػػػػػية،  ضػػػػػلًا عػػػػػف ارػػػػػار  الأسػػػػػرية والاجتماعيػػػػػة 

رباتػ  وتحديػد والنلسية. كما ترير اذ  الجريمة  شكالات قانوني ة تت ؿ بتكييؼ السموؾ الإجرامي وا 
مكػػػاف اسػػػت داـ الحسػػػابات الواميػػػة  اويػػػة مرتكبػػػ ، ولا سػػػيما  ػػػي ظػػػؿ الطبيعػػػة التقنيػػػة لمجريمػػػة وا 

 وسرعة تداوؿ المحتوى الرقمي  و   لائ .
 :ثانياً: أىمية الدراسة

 ف تقت ػر عمػش التػد ؿ تنبع  امية الدراسػة مػف حيػث  ف مواج ػة الابتػزاز الإلكترونػي لا ينبفػي  
نمػا تسػتمزـ تبنػي سياسػة وقائيػة تعمػؿ عمػش ر ػع مسػتوى الػوعي  الجنائي اللاحؽ لوقػوع الجريمػة، وا 
القػػانوني والرقمػػي لػػدى الشػػباب. و ػػي اػػذا المجػػاؿ يمكػػف لممؤسسػػات الشػػبابية والرياضػػية  ف تػػؤدي 

امج ػػػا و نشػػػطت ا  ػػػي دورًا م مًػػػا بحكػػػـ ات ػػػال ا المباشػػػر بلئػػػة الشػػػباب وقػػػدرت ا عمػػػش توظيػػػؼ بر 
 التوعية والإرشاد والوقاية، بالتنسيؽ مع الج ات القضائية والأمنية والتقنية الم ت ة.

 ثالثاً: مشكمة الدراسة:
تتمرػػؿ مشػػكمة الدراسػػة  ػػي التسػػاؤؿ الػػرئيس الآتػػي:  لػػش  ي مػػدى تكلػػؿ القواعػػد القانونيػػة العراقيػػة 

لشػػػبابيك وكيػػػؼ يمكػػػف تلعيػػػؿ دور المؤسسػػػات النا ػػػذة مواج ػػػة الابتػػػزاز الإلكترونػػػي  ػػػي الوسػػػط ا
الشػػبابية والرياضػػية  ػػي الوقايػػة منػػ ك ويتلػػرع عنػػ  البحػػث  ػػي مل ػػوـ الابتػػزاز الإلكترونػػي و ػػور  
و سػباب انتشػار ، والأسػػاس القػانوني لممسػاجلة الجنائيػػة عنػ ، و بػرز الإشػػكالات المرتبطػة بالإربػػات 

تػي يمكػف اعتماداػا لمحػد مػف تعػرض الشػباب ل ػذ  الرقمي،  ضلًا عف تحديد الآليػات المؤسسػية ال
 الجريمة.
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 رابعاً: ىدؼ الدراسة:
ت ػػػػدؼ الدراسػػػػة  لػػػػش بيػػػػاف الطبيعػػػػة القانونيػػػػة والمجتمعيػػػػة للابتػػػػزاز الإلكترونػػػػي، وتحميػػػػؿ وسػػػػائؿ 
المواج ة الجنائية التي يو راا التشريع العراقي، والكشؼ عف  اـ التحديات التي تعترض تطبيق ا، 

 لػػش تقػػديـ ت ػػور وقػػائي قابػػؿ لمتطبيػػؽ دا ػػؿ المؤسسػػات الشػػبابية والرياضػػية يقػػوـ عمػػش و ػػولًا 
 الوعي القانوني والأمف الرقمي والإرشاد والإحالة  لش الج ات الم ت ة.

 خامساً: منيج الدراسة: 
اعتمدت الدراسة المن ن التحميمي مف  لاؿ تحميؿ الن وص القانونية ذات ال مة ومناقشة بعض 

اات والتطبيقات القضائية العراقية،  لػش جانػب المػن ن الو ػلي  ػي تحديػد مظػاار الابتػزاز الاتجا
الإلكتروني و سباب  وارار   ي الوسط الشبابي، مع توظيؼ المػن ن التطبيقػي  ػي  ػياغة مجموعػة 
 مف الآليات والمقترحات التي يمكف لممؤسسات الشبابية والرياضية اعتماداا  ي المجاؿ الوقائي.

 دساً: تقسيم الدراسة:سا
قسػػػمت الدراسػػػة  لػػػش مطمبػػػيف     ػػػص المطمػػػب الأوؿ لمطػػػار الملػػػاايمي والمجتمعػػػي للابتػػػزاز 
الإلكتروني  ي الوسط الشبابي، وتناوؿ المطمب الرػاني المواج ػة الجنائيػة للابتػزاز الإلكترونػي  ػي 

 التشريع العراقي .
 المطمب ااول

 ز الإلكتروني في الوسط الشبابيالإطار المفاىيمي والمجتمعي للابتزا
 حدث التطور المتسػارع  ػي تقنيػات الات ػاؿ تحػولًا واضػحًا  ػي طبيعػة العلاقػات الاجتماعيػة، ولا 
لػش جانػب  سيما بيف  ئة الشباب التي   بحت البيئة الرقميػة جػزجًا  ساسػيًا مػف نشػاط ا اليػومي. وا 

درة مف السػموؾ الإجرامػي تسػتليد مػف سػ ولة المنا ع التي  تاحت ا اذ  البيئة،   رزت  نماطًا مستح
الات ػػاؿ وا  لػػاج ال ويػػة وسػػرعة تػػداوؿ المعمومػػات، ويػػلتي الابتػػزاز الإلكترونػػي  ػػي مقػػدمت ا. ولا 
نما  ي قدرة الجاني عمش تحويؿ المعمومات  و  تكمف  طورت   ي استعماؿ وسيمة تقنية  حسب، وا 

رية المجني عمي   ي ات اذ قرار  وتضػع  ال ور  و المحادرات ال ا ة  لش وسيمة ضفط تمس ح
 مػػػاـ  يػػػار الاسػػػتجابة لمطالػػػب الجػػػاني  و تحمػػػؿ النتػػػائن التػػػي ي ػػػدد  ب ػػػا. وقػػػد  شػػػارت الأحكػػػاـ 
القضػػائية العراقيػػة  لػػش ارتبػػاط انتشػػار اػػذ  الجريمػػة بتوسػػع اسػػت داـ التكنولوجيػػا ووسػػائؿ التوا ػػؿ 

 اب ا و عوبة  ربات ا. الاجتماعي،  ضلًا عف   و يت ا مف حيث وسيمة ارتك
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ومف اذا المنطمؽ،  إف دراسة الابتزاز الإلكتروني  ي الوسط الشبابي تقتضي  ولًا تحديد مضمون  
وتمييػػػز  عػػػف الظػػػواار الإلكترونيػػػة المشػػػاب ة، رػػػـ الانتقػػػاؿ  لػػػش دراسػػػة العوامػػػؿ التػػػي تسػػػاعد عمػػػش 

 انتشار  وارار   ي الشباب والمجتمع.
 الفرع ااول

 الابتزاز الإلكتروني وخصائصو وصورهمفيوم 
 أولًا: مفيوم الابتزاز الإلكتروني:

لا ينبفػػػي النظػػػر  لػػػش الابتػػػزاز الإلكترونػػػي باعتبػػػار  مجػػػرد ت ديػػػد يقػػػع بواسػػػطة ال ػػػاتؼ  و شػػػبكة 
الإنترنت  لأف جوار  يتمرؿ  ي استعماؿ الت ديد وسػيمةً لإ ضػاع  رادة المجنػي عميػ  وحممػ  عمػش 

القيػاـ بت ػرؼ  و الامتنػاع عنػ  تحقيقػًا لمفايػة التػي يسػت د  ا الجػاني، بينمػا تمرػؿ تقديـ منلعػة  و 
 الوسيمة الإلكترونية البيئة التي يقع مف  لال ا اذا الضفط.
المعػػدؿ لػػـ يضػػع  6969( لسػػنة 666ومػػف الناحيػػة القانونيػػة  ػػلف قػػانوف العقوبػػات العراقػػي رقػػـ  

از الإلكترونػيب، واػو مػا جعػؿ تحديػد مل وم ػا وتكييل ػا تعريلًا  اً ا لجريمػة تحمػؿ تسػمية بالابتػز 
يسػػتنداف  لػػش طبيعػػة السػػموؾ المرتكػػب ومضػػموف الت ديػػد والطمػػب الػػذي يقتػػرف بػػ . واػػذا يعنػػي  ف 
التشريع العراقي لا يتضمف تنظيمًا  اً ا مستقلًا ل ذ  الجريمة، و ف التطبيقات القضائية تمجل  لش 

 نا ر الواقعة، و ي مقدمت ا  حكاـ الت ديد. الن وص العقابية القائمة بحسب ع
 وبناجً عمش ذلؾ يمكف، لأغراض اذ  الدراسة، تعريؼ الابتزاز الإلكتروني بلن :

سػػموؾ عمػػدي يسػػت دـ  يػػ  الجػػاني وسػػيمة  لكترونيػػة لمضػػفط عمػػش  رادة شػػ ص ا ػػر، مػػف  ػػلاؿ 
 و محتويػػات تمػػس  ت ديػد  بإيقػػاع ضػػرر بػػ   و بم ػػالح   و بكشػؼ  و نشػػر معمومػػات  و بيانػػات

   و يت   و اعتبار ، بق د حمم  عمش تقديـ منلعة  و القياـ بلعؿ  و الامتناع عن .
واذا التعريؼ المقترح يركز عمش  ربعة عنا ػر مترابطػة: السػموؾ العمػدي، والوسػيمة الإلكترونيػة، 

قنيػة اػي جػوار والت ديد  و الضفط، والفايػة التػي يسػعش الجػاني  لػش تحقيق ػا. وبػذلؾ لا تكػوف الت
مكػػاف  نمػػا وسػػيمة تمػػنا اللعػػؿ الإجرامػػي   ػػائص جديػػدة تتعمػػؽ بالسػػرعة والانتشػػار وا  الابتػػزاز، وا 

 الت لي وتجاوز الحدود الجفرا ية.
 ثانيًا: تمييز الابتزاز الإلكتروني عن الجرائم والسموكيات المشابية:
ال ػوؼ وسػيمة لمتػلرير  ػي  رادة يتقاطع الابتزاز الإلكتروني مع الت ديد مف حيػث اسػتعماؿ الجػاني 

المجنػػي عميػػ ،  لا  ف الابتػػزاز يت ػػذ  ػػورة  كرػػر ارتباطًػػا بتحقيػػؽ غايػػة معينػػة   ذ لا يقػػؼ الجػػاني 
نما يوظؼ اذا الت ويؼ لمو وؿ  لش مطمب محدد.  عند مجرد ت ويؼ الضحية، وا 
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وف العقوبػات تقػػوـ، ( مػف قػان032/6وتبػرز  اميػة اػذ  المسػللة  ػي التشػػريع العراقػي  لأف المػادة  
. وقػػد 6 ػػي  حػػدى  ػػوراا، عمػػش وجػػود ت ديػػد مقتػػرف بطمػػب  و تكميػػؼ بػػلمر  و الامتنػػاع عػػف  عػػؿ

 كدت محكمة التمييز الاتحادية  امية تحديد واقعػة الت ديػد و ػورت ا وماايػة الطمػب ال ػادر مػف 
 . 0ةالمت ـ  لأف ذلؾ يؤرر مباشرة  ي تحديد الو ؼ القانوني لمجريمة وتقدير الأدل

كما ي تمؼ الابتزاز الإلكتروني عف التنمر الإلكتروني   التنمر قد يست دؼ الإساجة  لػش الضػحية 
 و تحقيراػػا  و ت ويل ػػا  و عزل ػػا اجتماعيًػػا، دوف  ف يكػػوف مشػػروطًا بوجػػود مطمػػب يريػػد الجػػاني 

   داةً لحممػ  تحقيق .  ما الابتزاز،  يقوـ  ي  ورت  المعتادة عمش است داـ مػا ي شػا  المجنػي عميػ
عمػػػش الاسػػػتجابة لإرادة الجػػػاني. وقػػػد  وضػػػحت محكمػػػة التمييػػػز الاتحاديػػػة  ف التكييػػػؼ القػػػانوني 
لمسموؾ الإلكتروني ي تمؼ با تلاؼ اللعؿ   قد يكوف ت ديدًا  و قذً ا  و سبًا  و غير ذلؾ، واو ما 

 يؤكد ضرورة عدـ ال مط بيف الظواار الإلكترونية الم تملة.
 ص الابتزاز الإلكترونيثالثاً: خصائ

يتميػػػز الابتػػػزاز الإلكترونػػػي بعػػػدد مػػػف ال  ػػػائص التػػػي تزيػػػد مػػػف  طورتػػػ ، ومػػػف  برزاػػػا الطػػػابع 
التقني   ذ يستطيع الجاني اسػتعماؿ ال ػاتؼ الػذكي  و تطبيقػات التوا ػؿ  و البريػد الإلكترونػي  و 

ود مادي مباشر بػيف الحسابات الرقمية  ي الو وؿ  لش الضحية وممارسة الضفط عمي ا دوف وج
الطػػر يف. كمػػا يتسػػـ بإمكػػاف   لػػاج ال ويػػة، سػػواج باسػػت داـ حسػػابات واميػػة  و  سػػماج مسػػتعارة  و 
وسػػػائؿ تقنيػػػة ت ػػػع ب التعػػػرؼ عمػػػش اللاعػػػؿ، واػػػو مػػػا يػػػنعكس عمػػػش عمميػػػات البحػػػث والتحقيػػػؽ 

 و  والإربات. ومػف   ائ ػ   يضًػا السػرعة واتسػاع نطػاؽ الضػرر   ت ديػد الضػحية بنشػر  ػورة
نمػػػا يمكػػػف  ف يػػػؤدي تنليػػػذ الت ديػػػد  لػػػش تػػػداوؿ  تسػػػجيؿ لػػػـ يعػػػد مرتبطًػػػا بنطػػػاؽ مكػػػاني محػػػدود، وا 

 .3المحتوى  لاؿ وقت ق ير بيف عدد كبير مف الأش اص
ويضػاؼ  لػػش ذلػؾ  ف الابتػػزاز الإلكترونػي قػػد يت ػذ طابعًػػا عػابرًا لمحػػدود، بحيػث يوجػػد الجػاني  ػػي 

يريػػر  شػػكالات تتعمػػؽ بالا ت ػػاص والتحقيػػؽ والو ػػوؿ دولػػة والضػػحية  ػػي دولػػة   ػػرى، واػػو مػػا 
لش ال ػعوبات الإرباتيػة الناشػئة عػف الطبيعػة التقنيػة   لش الأدلة الرقمية. والطبيعة العابرة لمحدود وا 

 لمجريمة. 
 رابعًا: صور الابتزاز الإلكتروني في الوسط الشبابي

 قػد يكػوف ابتػزازًا ماليًػا عنػدما ي ػدد  تتنوع  ور الابتزاز بحسػب الفايػة التػي يريػد الجػاني تحقيق ػا.
الضحية بنشر  ور  و بيانات  و معمومات مقابػؿ د ػع مبمػا مػالي. واػذ  ال ػورة ظ ػرت باللعػؿ 
 ػػي تطبيقػػات القضػػاج العراقػػي   قػػد قضػػت المحكمػػة الجنائيػػة المركزيػػة  ػػي  حػػدى القضػػايا بإدانػػة 

 ا عمػش د ػع المػاؿ مقابػؿ عػدـ مت ـ ح ؿ عمش  ور  ا ة للتاة بعػد ا تػراؽ حسػاب ا رػـ سػاوم
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.  وقد يكوف الابتػزاز ذا غايػة جنسػية 0( مف قانوف العقوبات032نشراا، وطبقت المحكمة المادة  
 و غيػػػر   لاقيػػػة عنػػػدما يسػػػتفؿ الجػػػاني ال ػػػور  و التسػػػجيلات  و المحادرػػػات ال ا ػػػة لإجبػػػار 

كػف  ف يكػوف ابتػزازًا نلعيًػا لا الضحية عمش الاستمرار  ي علاقة  و القيػاـ بسػموؾ لا تريػد . كمػا يم
نما حمػؿ الضػحية عمػش القيػاـ بلعػؿ يحقػؽ م ػمحة لمجػاني  و  تكوف غايت  مالًا ب ورة مباشرة، وا 

. وقد يكػوف الػدا ع انتقاميًػا عنػدما يسػتفؿ الجػاني محتػوى  اً ػا ح ػؿ 5الامتناع عف عمؿ معيف
والضػػفط عميػػ . وقػػد  بػػرزت عميػػ   رنػػاج علاقػػة سػػابقة  و نػػزاع ش  ػػي لمضػػرار بػػالمجني عميػػ  

الأحكػػاـ القضػػائية العراقيػػة اػػذ  الػػدوا ع الم تملػػة، ومن ػػا الػػدا ع المػػالي والنلعػػي والانتقػػامي وغيػػر 
 الأ لاقي. 
 الفرع الثاني

 أسباب انتشار الابتزاز الإلكتروني وآثاره في الوسط الشبابي
 لشبابأولًا: العوامل المساعدة عمى انتشار الابتزاز الإلكتروني بين ا

لا يمكف تلسير انتشار الابتزاز الإلكتروني بعامؿ واحد    و نتيجة تلاعؿ عوامؿ تقنية واجتماعية 
وش  ية. ويلتي  ي مقدمت ا الاست داـ المكرؼ لوسائؿ التوا ؿ الاجتماعي وما ي احب   حيانًا 
ف مػػػف ضػػػعؼ الػػػوعي بحػػػدود ال  و ػػػية الرقميػػػة، الأمػػػر الػػػذي يػػػؤدي  لػػػش  تاحػػػة قػػػدر كبيػػػر مػػػ

البيانات وال ور والمعمومات الش  ية. كمػا يسػ ـ التوا ػؿ مػع الحسػابات المج ولػة  و الواميػة 
 ي تو ير مد ؿ لممبتز   ذ قػد تبػد  العلاقػة بمحادرػات عاديػة قبػؿ  ف تتطػور  لػش تبػادؿ معمومػات 

  و  ور  ا ة، رـ تتحوؿ تمؾ المواد لاحقًا  لش وسيمة لمضفط عمش الضحية.
الرقا ػػة القانونيػػة والرقميػػة لػػدى بعػػض الشػػباب   قػػد لا يػػدرؾ الشػػ ص  اميػػة  ويبػػرز كػػذلؾ ضػػعؼ

حماية الحسابات  و الاحتلاظ بالأدلػة الرقميػة عنػد تعرضػ  لمت ديػد، وقػد يد عػ  ال ػوؼ  لػش حػذؼ 
المحادرػػػات  و الاسػػػتجابة لممبتػػػز بػػػدلًا مػػػف  بػػػلاغ الج ػػػات الم ت ػػػة. ومػػػف العوامػػػؿ الاجتماعيػػػة 

و ػػػمة ورد  عػػػؿ الأسػػػرة والمحػػػيط الاجتمػػػاعي. واػػػذ  المسػػػللة ذات  اميػػػة الم مػػػة ال ػػػوؼ مػػػف ال
 ا ة  ي البيئات المحا ظة   ذ قد يعتمد المبتز عمش توقعػ   ف الضػحية ستلضػؿ ال ػمت عمػش 
كشػػػؼ الواقعػػػة. وقػػػد  شػػػارت القػػػرارات القضػػػائية الػػػش اػػػذ  المسػػػللة  ػػػراحةً مػػػف حيػػػث  ف بعػػػض 

از  و ػًا مػف النتػائن الاجتماعيػة، واػو مػا يمػنا الجػاني الضحايا يحجموف عف الإ بار عػف الابتػز 
  ر ة للاستمرار  ي الضفط عمي ـ. 
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 ثانيًا: ابثار المترتبة عمى الابتزاز الإلكتروني في الشباب
تتجػػػاوز نتػػػائن الابتػػػزاز الاعتػػػداج المباشػػػر عمػػػش  رادة الضػػػحية   ذ يمكػػػف  ف تمػػػس ال  و ػػػية 
والاعتبػػػار والحريػػػة الش  ػػػية والأمػػػاف الرقمػػػي  ػػػي الوقػػػت نلسػػػ .  الضػػػحية ت ػػػبا تحػػػت ضػػػفط 
مستمر بيف ر ض مطمب الجاني وال وؼ مف تنليذ الت ديد. وعمش المستوى الاجتماعي، قد يؤدي 

و ال ور ال ا ة  لش مشكلات  سرية واجتماعية،  ضلًا عف الإضرار بسمعة كشؼ المعمومات  
الضػػػحية وعلاقات ػػػا بمحيط ػػػا،  ضػػػلًا عػػػف الآرػػػار المرتبطػػػة ب ػػػذ  الجريمػػػة ومن ػػػا ال ػػػوؼ والقمػػػؽ 

 والمشكلات الأسرية والاجتماعية التي قد تنتن عن ا. 
تتطػور مػف ت ديػد رقمػي  لػش سمسػمة  ما مف الناحية القانونية،  تظ ر ال طػورة  ػي  ف الجريمػة قػد 

مف المطالب المتتابعة  لأف استجابة الضحية لأوؿ طمب لا تعني بالضرورة انت اج الابتزاز. ومف 
انػػػا تتضػػػا  اميػػػة التػػػد ؿ المبكػػػر وحلػػػظ الأدلػػػة وعػػػدـ الان ػػػياع لممبتػػػز والتوجػػػ   لػػػش الج ػػػات 

 .6الم ت ة
 ية:ثالثاً: أثر الظاىرة في المجتمي والمؤسسات الشباب

لا ينبفػػي ح ػػر الابتػػزاز الإلكترونػػي  ػػي العلاقػػة اللرديػػة بػػيف الجػػاني والمجنػػي عميػػ   لأف اتسػػاع 
الظػػاارة يػػنعكس عمػػش شػػعور الشػػباب بالأمػػاف  ػػي البيئػػة الرقميػػة وعمػػش الرقػػة  ػػي وسػػائؿ الات ػػاؿ 
 الحديرة. كمػا يلػرض عمػش المؤسسػات التػي تتعامػؿ مػع الشػباب مسػؤولية  كبػر  ػي مجػاؿ التوعيػة
والوقايػػة والإرشػػاد. وتػػزداد  اميػػة ذلػػؾ  ػػي المؤسسػػات الشػػبابية والرياضػػية لأن ػػا تسػػتطيع الو ػػوؿ 
 لش الشباب  ارج الإطار التقميدي لممدرسػة  و الجامعػة. ومػف رػـ يمكػف  ف تمرػؿ اػذ  المؤسسػات 

 حمقة ات اؿ بيف التوعية القانونية والترقيؼ الرقمي والج ات الم ت ة بمكا حة الجريمة.
ويرى الباحث  ف   و ية الابتزاز الإلكتروني  ي الوسط الشبابي لا ترجػع  لػش حدارػة الوسػيمة  

نمػػا  لػػش ا ػػتلاؿ ميػػزاف السػػيطرة بػػيف المبتػػز والضػػحية   ػػالمبتز يحػػاوؿ تحويػػؿ  التقنيػػة وحػػداا، وا 
   و ية الشاب  و  و   الاجتماعي  لش وسيمة لمتحكـ  ي  رادت . ولذلؾ  إف المواج ػة اللاعمػة
لا تتحقؽ بالعقوبة وحداا، بؿ تتطمب الجمع بيف التجريـ والوعي القانوني والأمف الرقمػي والتػد ؿ 
المؤسسي المبكر، بما يقمؿ  رص وقوع الشباب ضحايا للابتزاز ويشجع ـ عمش الإبػلاغ عنػ  دوف 

 تردد.
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 المطمب الثاني
 المواجية الجنائية للابتزاز الإلكتروني في التشريي العراقي

  ػرز التطػور التقنػي  ػورًا  جراميػة لػـ تكػف حاضػرة بالكيليػة ذات ػا عنػد وضػع التشػريعات العقابيػة 
التقميدية، ومػف  برزاػا الابتػزاز الإلكترونػي. وتريػر اػذ  الجريمػة  شػكالية قانونيػة تتعمػؽ بمػدى قػدرة 

لبيػة تمػؾ الن وص العقابية النا ذة عمش اسػتيعاب سػموؾ يرتكػب  ػي بيئػة رقميػة، بينمػا  ػيفت غا
الن وص  ػي ظػؿ وسػائؿ تقميديػة لارتكػاب الجريمػة. وتػزداد  اميػة اػذ  الإشػكالية  ػي العػراؽ  ػي 
ظؿ عدـ وجود قانوف  اص ومستقؿ نا ػذ لمجػرائـ المعموماتيػة، الأمػر الػذي جعػؿ القضػاج يتعامػؿ 
ة مػػػع وقػػػائع الابتػػػزاز الإلكترونػػػي مػػػف  ػػػلاؿ الن ػػػوص العقابيػػػة القائمػػػة، و ػػػؽ طبيعػػػة كػػػؿ واقعػػػ

وعنا راا. وقػد  كػد القضػاج العراقػي  ػي اسػتمرار التعامػؿ مػع قضػايا الابتػزاز الإلكترونػي اسػتنادًا 
 المعدؿ، ولا سيما الأحكاـ المتعمقة بالت ديد.  6969( لسنة 666 لش قانوف العقوبات رقـ  

نمػػػا يقتضػػػي البحػػػث عػػػف الو ػػػؼ  ولا يعنػػػي غيػػػاب الػػػنص ال ػػػاص انعػػػداـ الحمايػػػة الجنائيػػػة، وا 
انوني الذي تتوا ر عنا ر   ي الواقعة المعروضة. ومف رـ،  ػإف تحديػد المسػؤولية الجنائيػة  ػي الق

الابتزاز الإلكتروني يستوجب التمييز بيف مجرد الت ديد وبيف الت ديد الػذي يقتػرف بطمػب  و تكميػؼ 
يؿ بلعػػؿ  و امتنػػاع عنػػ ،  ضػػلًا عػػف دراسػػة   و ػػية الإربػػات عنػػدما يكػػوف السػػموؾ والأرػػر والػػدل

 مرتبطًا ببيئة  لكترونية.
وانطلاقػًػا مػػف ذلػػؾ، نقسػػـ اػػذا المطمػػب  لػػش  ػػرعيف: نتنػػاوؿ  ػػي الأوؿ التكييػػؼ القػػانوني للابتػػزاز 
الإلكترونػي و ركػاف المسػؤولية الجنائيػػة، رػـ نبحػث  ػي الرػػاني  شػكاليات الحمايػة الجنائيػة والإربػػات 

  ي جرائـ الابتزاز الإلكتروني.
 الفرع ااول
 القانوني للابتزاز الإلكتروني وأركان المسؤولية الجنائيةالتكييؼ 

 أولًا: ااساس القانوني لتجريم الابتزاز الإلكتروني:
المعػدؿ نً ػا يحمػؿ تسػمية  6969( لسػنة 666لـ يلرد المشرع العراقي  ػي قػانوف العقوبػات رقػـ  

ي مضػموف السػموؾ ذاتػ  جريمة الابتزاز الإلكتروني، لذلؾ يقتضي تطبيؽ القواعد العامة البحػث  ػ
بدلًا مف الوقوؼ عند الوسيمة المست دمة  ي .  إذا است دـ الجاني وسيمة  لكترونية لت ديد ش ص 
بنشر  ور  و معمومات  ا ة، وكاف الت ديد مقترنًا بطمب  و تكميؼ بلعؿ  و امتناع عنػ ،  ػإف 

 قانونية.( متش تحققت عنا راا ال032الواقعة يمكف  ف تد ؿ  ي نطاؽ المادة  
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( مػف قػانوف العقوبػات،  ػي جواراػا، عمػش معاقبػة مػف ي ػدد ا ػر بارتكػاب 032/6وتنص المادة  
جناية ضد نلس   و مال   و ضد نلس  و ماؿ غير ،  و بإسناد  مور م دشة بالشػرؼ  و   شػائ ا، 

ذلػؾ. متش كاف الت ديد م حوبًا بطمب  و تكميؼ بلمر  و الامتناع عف  عػؿ  و كػاف مق ػودًا بػ  
ويقرر النص عقوبػة السػجف مػدة لا تزيػد عمػش سػبع سػنوات  و الحػبس، وتظ ػر  اميػة اػذ  المػادة 
 ػػػي  ف اقتػػػراف الت ديػػػد بالطمػػػب يجعػػػؿ بنيان ػػػا قريبًػػػا مػػػف ال ػػػورة القانونيػػػة التػػػي يقػػػع ب ػػػا الابتػػػزاز 

نما يستعمؿ الت د يد وسيمة لد ع  الإلكتروني عمميًا   المبتز لا يكتلي عادة بت ديد المجني عمي ، وا 
  لش تنليذ غاية معينة.

( تمرػػؿ  ساسًػػا م مًػػػا لتكييػػؼ حػػالات الابتػػزاز التػػػي 032وقػػد ذاػػب الاتجػػا  القضػػػائي  ف المػػادة  
يكػػوف  ي ػػا الت ديػػد مقترنًػػا بطمػػب، مػػع الإشػػارة  لػػش وجػػود ا تلا ػػات سػػابقة  ػػي بعػػض التطبيقػػات 

 القضائية بشلف الو ؼ القانوني المناسب. 
 ( من قانون العقوبات:034و 034و 034مييز بين المواد  ثانيًا: الت

تقتضػػي الدقػػػة عػػػدـ اعتبػػػار كػػػؿ ت ديػػػد  لكترونػػػي ابتػػػزازًا  لأف قػػػانوف العقوبػػػات العراقػػػي يميػػػز بػػػيف 
( تعػالن ال ػورة الأشػد عنػدما تتػوا ر الأو ػاؼ التػي حػدداا 032 ور متعددة لمت ديػد،  المػادة  

، 7و تكميػؼ بػلمر  و امتنػاع عػف  عػؿ  و مق ػودًا بػ  ذلػؾالنص ويكوف الت ديػد م ػحوبًا بطمػب  
(  تتنػػػاوؿ الت ديػػػد بارتكػػػاب جنايػػػة ضػػػد الػػػنلس  و المػػػاؿ  و ضػػػد نلػػػس  و مػػػاؿ 036 مػػػا المػػػادة  

الفيػػػػػر،  و بإسػػػػػناد  مػػػػػور  ادشػػػػػة لمشػػػػػرؼ  و الاعتبػػػػػار  و   شػػػػػائ ا، ولكػػػػػف  ػػػػػي غيػػػػػر الحػػػػػالات 
(  ػور الت ديػد الأ ػرى التػي لا 030المػادة  . بينما تتنػاوؿ 8(032المن وص عمي ا  ي المادة  
 . 9تد ؿ ضمف المادتيف السابقتيف

وعميػػ ،  ػػإف مجػػرد اسػػت داـ تطبيػػؽ  لكترونػػي لا يكلػػي لا تيػػار المػػادة العقابيػػة، بػػؿ يجػػب تحديػػد 
مضػػموف الت ديػػد، والفايػػة منػػ ، ومػػا  ذا كػػاف مقترنًػػا بطمػػب، وطبيعػػة ذلػػؾ الطمػػب. واػػذا مػػا  كدتػػ  

( المػػػػػػػؤرخ  ػػػػػػػي 0200/ايئػػػػػػػة الأحػػػػػػػداث/6856الاتحاديػػػػػػػة  ػػػػػػػي قراراػػػػػػػا رقػػػػػػػـ  محكمػػػػػػػة التمييػػػػػػػز 
   ذ نقضت الحكـ لعدـ استكماؿ المحكمة تحديػد واقعػة الت ديػد و ػورت ا وماايػة 02/62/0200

الطمب، مؤكدة  امية ذلؾ  ي تحديد الو ؼ القانوني وتقػدير الأدلػة، واػذا القػرار يقػرر عمميًػا  ف 
ويًػػػا، بػػػؿ عن ػػػر مػػػؤرر  ػػػي التكييػػػؼ القػػػانوني عنػػػد تطبيػػػؽ المػػػادة وجػػػود الطمػػػب لػػػيس تل ػػػيلًا ران

 032/6.) 
 ثالثاً: الركن المادي للابتزاز الإلكتروني

يقػوـ الػركف المػادي،  ػي ال ػورة محػؿ الدراسػة، عمػش نشػاط ي ػدر عػف الجػاني ويكػوف مػف شػػلن  
 د  ا اللاعػؿ متػش كانػت التلرير  ي  رادة المجني عمي  مف  لاؿ الت ديد، مقرونًا بالفاية التي يسػت
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دا مػػة  ػػي النمػػوذج القػػانوني لمػػنص المطبػػؽ، و ػػي البيئػػة الرقميػػة يمكػػف  ف يقػػع الت ديػػد بواسػػػطة 
رسالة ن ية،  و تطبيؽ لممحادرة،  و حساب عمش من ػة اجتماعيػة،  و بريػد  لكترونػي  و غيراػا 

لت ديػػػػد، لكن ػػػػا تمنحػػػػ  مػػػػف الوسػػػػائؿ التقنيػػػػة. ولا تفيػػػػر الوسػػػػيمة الإلكترونيػػػػة بػػػػذات ا مػػػػف جػػػػوار ا
مكاف   لاج اوية اللاعؿ واتسػاع دائػرة نشػر المحتػوى محػؿ    ائص م تملة مف حيث السرعة وا 

 .62الت ديد
ويكتسب الطمب  امية  ا ة   قد يتمرؿ  ي د ع الماؿ،  و القياـ بلعؿ معػيف،  و الامتنػاع عنػ ، 

التمييز بيف الابتزاز بالمعنش محؿ  و تقديـ منلعة لمجاني. وبالتالي  إف تحديد الطمب يساعد عمش 
الدراسة وبيف  ور الت ديػد الأ ػرى، ومػف رػـ يمكػف تحميػؿ الػركف المػادي  ػي  ػورت  الإلكترونيػة 
مػػػف  ػػػلاؿ عنا ػػػر مترابطػػػة اػػػي:  عػػػؿ الت ديػػػد، ومضػػػمون ، والوسػػػيمة الإلكترونيػػػة المسػػػت دمة، 

 طبؽ.والطمب  و التكميؼ المقترف ب  متش اشترط  النص القانوني المن
 رابعًا: الركن المعنوي

نمػا  الابتزاز الإلكتروني مف الجرائـ العمدية   لا يكلي تحقؽ النشػاط المػادي مجػردًا عػف الإرادة، وا 
يمػػػزـ  ف تتجػػػ   رادة الجػػػاني  لػػػش ممارسػػػة الت ديػػػد مػػػع عممػػػ  بطبيعتػػػ  ومضػػػمون ، ويتػػػوا ر الق ػػػد 

ت ديد واتج ت  رادت   لش  دور  وتحقيؽ الجرمي متش كاف الجاني مدركًا لما يتضمن  سموك  مف 
الفايػػػة المرتبطػػػة بػػػ .  ػػػإذا احػػػتلظ الجػػػاني مػػػرلًا ب ػػػور  ا ػػػة لممجنػػػي عميػػػ  رػػػـ اسػػػتعمم ا عمػػػدًا 
لمضفط عمي  مف  جؿ الح وؿ عمش مبما مالي  و حمم  عمش ت رؼ معيف،  ػإف تحديػد الق ػد 

 .66دلةيست مص مف ظروؼ الواقعة ومضموف الرسائؿ والمحادرات وسائر الأ
ولا ينبفي ال مط انا بيف الدا ع والق د الجرمي   قد يكػوف دا ػع الجػاني ماليًػا  و انتقاميًػا  و غيػر 
ذلػؾ، لكػػف ا ػتلاؼ الباعػػث لا يفيػػر بذاتػ  مػػف تػػوا ر الق ػد متػػش اكتممػػت عنا ػر  القانونيػػة. وقػػد 

ونػػػػي بػػػػيف الماليػػػػة ر ػػػػدت التطبيقػػػػات والدراسػػػػات القضػػػػائية العراقيػػػػة تعػػػػدد دوا ػػػػع الابتػػػػزاز الإلكتر 
 والنلعية والانتقامية وغيراا. 

  امسًا:   و ية الوسيمة الإلكترونية و رراا  ي التكييؼ
لا ينبفػػي  ف يػػؤدي و ػػؼ الجريمػػة بلن ػػا ب لكترونيػػةب  لػػش  نشػػاج و ػػؼ قػػانوني غيػػر من ػػوص 

اضي البحث عمي .  الوسيمة التقنية لا تستقؿ عف اللعؿ الذي يجر م  القانوف  ولذلؾ يجب عمش الق
 ولًا عػػف المضػػموف القػػانوني لمسػػموؾ رػػـ تحديػػد الػػنص المنطبػػؽ عميػػ ، وعميػػ ،  قػػد يكػػوف السػػموؾ 

(  ذا اسػتو ت الواقعػة جميػع عنا ػراا، وقػد 032الإلكتروني ت ديدًا مقترنًػا بطمػب  تتحقػؽ المػادة  
ب  و ػػاً ا يكػػوف ت ديػػدًا مجػػردًا ي ضػػع لػػنص ا ػػر، كمػػا قػػد تتضػػمف الواقعػػة   عػػالًا   ػػرى تسػػتوج

قانونية  ضا ية بحسػب ظرو  ػا، واػذ  المرونػة تسػما لمن ػوص النا ػذة باسػتيعاب بعػض ال ػور 
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المسػػتحدرة، لكن ػػػا  ػػي المقابػػػؿ تكشػػػؼ عػػف  شػػػكالية تتمرػػؿ  ػػػي  ف الن ػػػوص الحاليػػة لػػػـ توضػػػع 
 .60  لًا لمعالجة جميع ال  ائص التقنية لمجريمة الإلكترونية

 الفرع الثاني
 الجنائية والإثبات في جرائم الابتزاز الإلكترونيإشكاليات الحماية 

 أولًا: إشكالية غياب التنظيم التشريعي الخاص:
تتمرؿ  حدى  برز الإشكاليات  ي عدـ وجود قانوف عراقي  اص ومستقؿ نا ذ لمجرائـ المعموماتية 

لمحػػاكـ  ف ا 0206يضػػع تنظيمًػػا متكػػاملًا للابتػػزاز الإلكترونػػي. وقػػد  كػػد مسػػؤولوف قضػػائيوف  ػػي 
العراقيػػة تواجػػ  اػػذ  الوقػػائع بالن ػػوص النا ػػذة مػػف قػػانوف العقوبػػات،  ػػي ظػػؿ عػػدـ وجػػود قػػانوف 

 مستقؿ لمجرائـ المعموماتية. 
ولا تتمرؿ المشكمة  ي غيػاب العقػاب ب ػورة مطمقػة   الن ػوص الحاليػة تسػتطيع اسػتيعاب  ػور 

نما تكمػف الإشػكالية  ػي  ف الطبيعػة الإل كترونيػة تريػر مسػائؿ لػـ تكػف البيئػة متعددة مف السموؾ. وا 
التقميديػػة لمن ػػوص العقابيػػة م ػػػممة لمعالجت ػػا تل ػػيلًا، ومن ػػا   لػػػاج ال ويػػة، والأدلػػة الرقميػػػة، 

 والحسابات الوامية، وسرعة محو البيانات، والجرائـ العابرة لمحدود والتطور التقني المستمر.
وبػيف اكتمػاؿ السياسػة التشػريعية ال ا ػة  ومف رـ ينبفي التمييز بيف وجػود  سػاس قػانوني لمعقػاب
 بمواج ة الجريمة الإلكترونية    ما مسللتاف م تملتاف.

 ثانيًا: صعوبة تحديد ىوية الجاني
قػػد يسػػت دـ المبتػػز حسػػابًا واميًػػا  و اسػػمًا مسػػتعارًا  و وسػػائؿ تقنيػػة ت لػػي اويتػػ  الحقيقيػػة، الأمػػر 

جريمػػة  لػش تحديػػد الشػػ ص المسػؤوؿ عنػػ  مػػف الػذي يجعػػؿ الانتقػاؿ مػػف الحسػػاب المسػت دـ  ػػي ال
 اػػـ مراحػػؿ التحقيػػؽ. وتػػػزداد المشػػكمة عنػػدما تسػػت دـ حسػػػابات متعػػددة  و وسػػائؿ ات ػػاؿ  ػػػارج 
العػػػراؽ   ذ تتػػػدا ؿ المسػػػللة مػػػع الح ػػػوؿ عمػػػش البيانػػػات مػػػف مقػػػدمي ال ػػػدمات والتعػػػاوف اللنػػػي 

 والقانوني بيف الج ات المعنية.
نمػػا تتطمػػب تكامػػؿ المعر ػػة ول ػػذا لػػـ تعػػد مواج ػػة الابتػػزا ز الإلكترونػػي مسػػللة قانونيػػة محضػػة، وا 

 القانونية مع ال برة اللنية الرقمية.
 ثالثاً: الدليل الرقمي وحجيتو في الإثبات

يمرػػؿ الػػدليؿ الرقمػػي محػػورًا  ساسػػيًا  ػػي  ربػػات الابتػػزاز الإلكترونػػي  لأف جانبًػػا كبيػػرًا مػػف النشػػاط 
ائؿ والمحادرػػػات وال ػػػور والتسػػػجيلات والبيانػػػات الم زنػػػة عمػػػش الإجرامػػػي قػػػد يتػػػرؾ  رػػػر   ػػػي الرسػػػ

الأج زة  و من ات التوا ؿ الاجتماعي. وتبرز انا  امية المحا ظة عمش الػدليؿ بطريقػة تضػمف 
سػػلامت  وعػػدـ العبػػث بػػ    ذ  ف سػػ ولة تعػػديؿ المملػػات الرقميػػة  و حػػذ  ا تلػػرض ضػػرورة مراعػػاة 
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قػػة باسػػت راج ا وتوريق ػػا وتحريزاػػا، واػػذا التطػػور يػػدؿ عمػػش  ف الإجػػراجات اللنيػػة والقانونيػػة المتعم
نمػػػا تمتػػػد  لػػػش كيليػػػة  سػػػلامة الػػػدليؿ الإلكترونػػػي لا تتوقػػػؼ عمػػػش العرػػػور عمػػػش رسػػػالة  و  ػػػورة، وا 

 63الح وؿ عمي ا وحلظ ا ونسبت ا  لش م دراا والتلكد مف سلامت ا اللنية.
شكالية صحة المحتوى محل  الابتزاز: رابعًا: الذكاء الاصطناعي وا 

  ػػبحت تقنيػػات الػػػذكاج الا ػػطناعي تريػػر تحػػػديًا جديػػدًا  ػػي جػػػرائـ الابتػػزاز   ذ يمكػػف  نشػػػاج  و 
تعػػػديؿ  ػػػور  و تسػػػجيلات بطريقػػػة تجعم ػػػا تبػػػدو حقيقيػػػة، واػػػو مػػػا يريػػػر  شػػػكالية تتعمػػػؽ بتمييػػػز 
 المحتػػوى الأ ػػمي عػػف المحتػػوى الم ػػطنع  و المعػػدؿ، وقػػد اكتسػػبت اػػذ  المسػػللة  اميػػة عمميػػة

استضاؼ مجمػس القضػاج الأعمػش اجتماعًػا بمشػاركة ج ػات  0206سبتمبر  66حديرة جدًا   لي 
 منيػػػة وتقنيػػػة لمناقشػػػة  عػػػداد دليػػػؿ استرشػػػادي متكامػػػؿ لطبيعػػػة الأدلػػػة الرقميػػػة  ػػػي جػػػرائـ الابتػػػزاز 
الإلكترونػػػي، وتضػػػمف النقػػػاش اليػػػة عمػػػؿ  وارزميػػػات الػػػذكاج الا ػػػطناعي القػػػادرة عمػػػش التزييػػػؼ 

 . 60تعامؿ مع او سس ال
وبػػذلؾ   ػػبا التحقػػؽ اللنػػي مػػف   ػػالة المحتػػوى الرقمػػي جػػزجًا متزايػػد الأاميػػة  ػػي التحقيػػؽ، ولا 
سيما عندما ينكر  حػد الأطػراؼ  ػحة ال ػورة  و التسػجيؿ  و يػدعي  نػ  مولػد  و معػدؿ بواسػطة 

 تقنيات الذكاج الا طناعي.
 خامسًا: الطبيعة العابرة لمحدود

 ػػي العػراؽ بينمػػا يػدير الجػػاني حسػػاب  مػف  ػػارج الػبلاد،  و تكػػوف البيانػػات  قػد يوجػػد المجنػي عميػػ 
اللازمة لمتحقيؽ محلوظة لدى شركة تقدـ  دمات ا مف  ارج الإقميـ العراقي. وانا تظ ر مشكلات 

 عممية تت ؿ بتحديد اللاعؿ والح وؿ عمش البيانات وسرعة المحا ظة عمي ا.
 لاغسادسًا: إحجام المجني عميو عن الإب

تتميػػز جريمػػة الابتػػزاز الإلكترونػػي ب  و ػػية   ػػرى تتمرػػؿ  ػػي احتمػػاؿ تػػردد المجنػػي عميػػ   ػػي 
الإبػػلاغ،  ا ػػة عنػػدما يتعمػػؽ الت ديػػد ب ػػور  و معمومػػات تمػػس حياتػػ  ال ا ػػة  و سػػمعت ، وقػػد 
 شارت الأحكاـ القضائية العراقية  لش  ف ال وؼ مف النتائن الاجتماعيػة قػد يػد ع بعػض الضػحايا 

 الإحجاـ عف الإ بار، ولا سيما  ي المجتمعات المحا ظة.   لش
وتكمف  طورة ذلؾ  ي  ف ال مت قد يمنا المبتز مساحة للاستمرار  ي مطالب . ومف انا ترتبط 
الحماية الجنائيػة بالجانػب المجتمعػي لمدراسػة  لأف تشػجيع الشػباب عمػش الإبػلاغ وتػوعيت ـ بكيليػة 

ع الواقعة يمرؿ جانبًا وقائيًا لا يقؿ  امية عف العقوبة المقررة بعد المحا ظة عمش الأدلة والتعامؿ م
 .65وقوع الجريمة
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يرى الباحث  ف الإشكالية الأساسية  ي مواج ة الابتزاز الإلكتروني  ػي التشػريع العراقػي لا تتمرػؿ 
نمػا تتمرػؿ  ػي   ي انعداـ الحماية الجنائية،  ذ تسما الن ػوص النا ػذة بمعاقبػة عػدد مػف  ػور ، وا 

اللجوة بيف الطبيعة التقميدية لبعض الن وص العقابية والطبيعة التقنية المتفيرة لمسموؾ الإجرامي. 
ولذلؾ  إف  اعمية المواج ة تستمزـ الجمع بػيف التطبيػؽ الػدقيؽ لمن ػوص القائمػة وتطػوير الإطػار 

 ػػات القضػػائية التشػػريعي والإجرائػػي ال ػػاص بالأدلػػة الرقميػػة،  ضػػلًا عػػف تعزيػػز التنسػػيؽ بػػيف الج
والأمنيػػة والتقنيػػة. كمػػا  ف حمايػػة الشػػباب لا ينبفػػي  ف تبػػد  بعػػد وقػػوع الابتػػزاز، بػػؿ يجػػب  ف تمتػػد 

  لش مرحمة سابقة تقوـ عمش الوقاية والتوعية.
 الخاتمة

يتضا مف  لاؿ اذ  الدراسة  ف الابتزاز الإلكتروني يمرؿ  حد التحػديات التػي   رزاػا التوسػع  ػي 
الات ػػاؿ الحديرػػة، و ف  طورتػػ   ػػي الوسػػط الشػػبابي لا تقػػؼ عنػػد حػػدود الت ديػػد اسػػت داـ وسػػائؿ 

نمػػػػػا تمتػػػػػد  لػػػػػش المسػػػػػاس بحريػػػػػة المجنػػػػػي عميػػػػػ  و  و ػػػػػيت  واعتبػػػػػار  واسػػػػػتقرار   الإلكترونػػػػػي، وا 
الاجتمػػاعي. كمػػا  ظ ػػرت الدراسػػة  ف المواج ػػة اللاعمػػة ل ػػذ  الظػػاارة تقتضػػي الجمػػع بػػيف الحمايػػة 

جتمعيػػػػة  لأف التػػػػد ؿ العقػػػػابي، عمػػػػش  اميتػػػػ ، يبػػػػد   ػػػػي الفالػػػػب بعػػػػد وقػػػػوع الجنائيػػػػة والوقايػػػػة الم
 الاعتداج،  ي حيف تست دؼ الوقاية تقميؿ  رص وقوع  والحد مف ارار   ي مرحمة مبكرة.

 وقد انت ت الدراسة  لش جممة مف النتائن والتو يات:
 النتائج: –أولًا 
زاز التقميديػة  ػي جػوار الضػفط الواقػع عمػش .  ف الابتزاز الإلكتروني لا ي تمؼ عف  ػور الابتػ6

 رادة المجني عمي ،  لا  ن  يتميز باست داـ البيئة الرقمية بما تو ر  مف سرعة  ي الات اؿ والنشر 
مكاف   لاج ال وية واتساع نطاؽ الضرر.  وا 

المعػػدؿ تنظيمًػػا مسػػتقلًا تحػػت  6969( لسػػنة 666. لا يتضػػمف قػػانوف العقوبػػات العراقػػي رقػػـ  0
ش جريمػػػة الابتػػػزاز الإلكترونػػػي، الأمػػػر الػػػذي يجعػػػؿ التكييػػػؼ القػػػانوني مرتبطًػػػا بعنا ػػػر كػػػؿ مسػػػم

(، متػػػش تحققػػػت 032واقعػػػة، مػػػع  مكػػػاف تطبيػػػؽ الن ػػػوص ال ا ػػػة بالت ديػػػد، ولا سػػػيما المػػػادة  
 شروط ا القانونية.

تحديػػد . كشػلت الدراسػػة  ف الطبيعػة الرقميػػة لمجريمػة تريػػر تحػديات  ا ػػة  ػي الإربػػات، تتعمػؽ ب3
اويػة اللاعػؿ والمحا ظػة عمػش الأدلػة الرقميػة والتحقػؽ مػف سػلامت ا ونسػبت ا  لػش م ػدراا،  ضػػلًا 
عػػف التحػػديات المسػػتجدة الناشػػئة عػػف  مكػػاف  نشػػاج  و تعػػديؿ المحتػػوى باسػػت داـ تقنيػػات الػػذكاج 

 الا طناعي.
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 و الاجتماعيػة  و . يمرؿ  حجاـ بعض الضحايا عف الإبلاغ، نتيجة ال وؼ مف الآرار الأسرية 0
المساس بال  و ية، عاملًا يمكف  ف يساعد المبتز عمش الاستمرار  ي ممارسة الضفط وتكرار 

 مطالب .
. تمتمػػػػػؾ المؤسسػػػػػات الشػػػػػبابية والرياضػػػػػية  مكانيػػػػػة م مػػػػػة لمسػػػػػ اـ  ػػػػػي الوقايػػػػػة مػػػػػف الابتػػػػػزاز 5

تضػػػػي الانتقػػػػاؿ مػػػػف الإلكترونػػػػي بحكػػػػـ ات ػػػػال ا المباشػػػػر بالشػػػػباب،  لا  ف  اعميػػػػة اػػػػذا الػػػػدور تق
المبادرات التوعوية المتلرقة  لش برامن مؤسسية منظمة تجمػع بػيف الرقا ػة القانونيػة والأمػف الرقمػي 

 والإرشاد والتنسيؽ مع الج ات الم ت ة.
 التوصيات: –ثانيًا 

. نػػدعو المشػػرع العراقػػي  لػػش تطػػوير المعالجػػة التشػػريعية لمجػػرائـ المرتكبػػة  ػػي البيئػػة الرقميػػة بمػػا 6
و ر تنظيمًػػا  كرػػػر وضػػوحًا ودقػػة ل ػػػور الابتػػزاز الإلكترونػػػي، مػػع مراعػػاة التطػػػور المسػػتمر  ػػػي يػػ

 وسائؿ ارتكاب  والأدلة الناشئة عن .
. نو ػػػي بتعزيػػػز القػػػدرات اللنيػػػة والقانونيػػػة لمج ػػػات الم ت ػػػة بجمػػػع الأدلػػػة الرقميػػػة و ح ػػػ ا 0

مكػػػاف التحقػػػؽ مػػػف والمحا ظػػػة عمي ػػػا، ووضػػػع  جػػػراجات واضػػػحة تضػػػمف سػػػلامة الػػػدليؿ ا لرقمػػػي وا 
  ػػالت ، ولا سػػيما  ػػي مواج ػػة المحتويػػات التػػي يمكػػف  نشػػاؤاا  و تعػػديم ا بواسػػطة تقنيػػات الػػذكاج 

 الا طناعي.
. نو ػػػػػي مػػػػػديريات الشػػػػػباب والرياضػػػػػة بتبنػػػػػي برنػػػػػامن مؤسسػػػػػي دوري لموقايػػػػػة مػػػػػف الابتػػػػػزاز 3

التوعيػػة القانونيػػة والتػػدريب عمػػش  الإلكترونػػي دا ػػؿ المنتػػديات والمراكػػز والأنديػػة الشػػبابية، يتضػػمف
 حماية ال  و ية والحسابات والبيانات الش  ية.

. نقترح تحديد نقاط ات ػاؿ  و مػوظليف مػدربيف  ػي المؤسسػات الشػبابية الرئيسػة لتقػديـ الإرشػاد 0
الأولػػي لمشػػباب عنػػد التعػػرض للابتػػزاز وتػػوجي  ـ  لػػش الج ػػات الرسػػمية الم ت ػػة، مػػع المحا ظػػة 

 واحتراـ ال  و ية وعدـ التد ؿ  ي  جراجات التحقيؽ. عمش السرية
. نو ي بإقامة شػراكة مسػتمرة بػيف المؤسسػات الشػبابية والرياضػية والج ػات القضػائية والأمنيػة 5

والتعميميػػػة والتقنيػػػة الم ت ػػػة، وتنظػػػيـ حمػػػلات وورش مشػػػتركة، مػػػع قيػػػاس  رػػػر البػػػرامن الوقائيػػػة 
تػزاز الإلكترونػي مػف التوعيػة المؤقتػة  لػش منظومػة وقائيػة ب ورة دورية لضماف انتقاؿ مواج ة الاب

 مؤسسية مستدامة.
 الهوامش

                                                 

يعاقػػػب  – 6المعػػػدؿ عمػػػش ب  6969( لسػػػنة 666( مػػػف قػػػانوف العقوبػػػات العراقػػػي رقػػػـ  032/6ن ػػػت المػػػادة   6
بالسػػجف مػػدة لا تزيػػد عمػػش سػػبع سػػنوات او بػػالحبس كػػؿ مػػف اػػدد ا ػػر بارتكػػاب جنايػػة ضػػد نلسػػ  او مالػػ  او ضػػد 
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او بتكميػػؼ بػػامر او  نلػػس او مػػاؿ غيػػر  او باسػػناد امػػور م دشػػة بالشػػرؼ او ا شػػائ ا وكػػاف ذلػػؾ م ػػحوبا بطمػػب
ويعاقػب بالعقوبػة ذات ػا الت ديػد اذا كػاف الت ديػد  ػي  طػاب  ػاؿ مػف  – 0الامتناع عف  عؿ او مق ودا بػ  ذلػؾ. 

 اسـ مرسم  او كاف منسوبا  دور  الش جماعة سرية موجودة او مزعومة ب.
منشػػور عمػػش الموقػػع  02/62/0200 ػػي  0200/ايئػػة الأحػػداث/6856قػػرار محكمػػة التمييػػز الاتحاديػػة المػػرقـ  0

 . /https://www.sjc.iqالالكتروني لمجمس القضاج الاعمش  
حساـ من ور محمد، جريمة الابتزاز الإلكتروني، مقاؿ منشور عمش الموقع الالكتروني لمجمس القضاج الأعمػش  3

sjc.iqhttps://www./ . 
(  ػي 0/0202/ج9قرار المحكمة الجنائية المركزية، رئاسة محكمة استئناؼ بفػداد الر ػا ة الاتحاديػة، المػرقـ   0

 غير منشور. 60/3/0202
/ 3 ػي/ 0269/ 0ج086قرار المحكمة الجنائية المركزية / ال يئة الرانية  ي محكمة استئناؼ الر ا ة، بالعػدد  5

 (، غير منشور. 0269
د.  حمػػد محمػػد البوشػػي: الابتػػزاز الالكترونػػي مل ػػوـ جديػػد  ػػي جػػرائـ الت ديػػد المعموماتيػػة، دار الن ضػػة العربيػػة،  6

 .66، ص۲۲۲۲القاارة ، الطبعة الأولش ، 
يعاقػػب بالسػػجف مػػدة لا  –6عمػػش ب  6969لسػػنة  666( مػػف قػػانوف العقوبػػات العراقػػي رقػػـ 032ن ػػت المػػادة   7

حبس كؿ مف ادد ا ر بارتكاب جناية ضد نلسػ  او مالػ  او ضػد نلػس او مػاؿ غيػر  تزيد عمش سبع سنوات او بال
او باسناد امور م دشة بالشرؼ او ا شػائ ا وكػاف ذلػؾ م ػحوبا بطمػب او بتكميػؼ بػامر او الامتنػاع عػف  عػؿ او 

او كػػاف  ويعاقػػب بالعقوبػػة ذات ػػا الت ديػػد اذا كػػاف الت ديػػد  ػػي  طػػاب  ػػاؿ مػػف اسػػـ مرسػػم  – 0مق ػػودا بػػ  ذلػػؾ. 
 منسوبا  دور  الش جماعة سرية موجودة او مزعومة ب.

عمػش ب يعاقػب بػالحبس كػؿ مػف اػدد  6969لسػنة  666( مػف قػانوف العقوبػات العراقػي رقػـ 036ن ت المادة   8
ا ر بارتكاب جناية ضد نلس  او مال  او ضد نلػس او مػاؿ غيػر  او باسػناد امػور  ادشػة لمشػرؼ او الاعتبػار او 

 ب.032ير الحالات المبينة  ي المادة ا شائ ا بف
عمػش ب كػؿ مػػف اػدد ا ػر بػػالقوؿ او  6969لسػنة  666( مػف قػػانوف العقوبػات العراقػي رقػػـ 030ن ػت المػادة   9

 036و  032اللعػػؿ او الاشػػارة كتابػػة او شػػلااا او بواسػػطة شػػ ص ا ػػر  ػػي غيػػر الحػػالات المبينػػة  ػػي المػػادتيف 
 واحدة او بفرامة لا تزيد عمش مائة دينارب.يعاقب بالحبس مدة لا تزيد عمش سنة 

 سػػامة  حمػػد المناعسػػة ، جػػلاؿ محمػػد الزعبػػي و حايػػؿ  اضػػؿ ال واوشػػة ، جػػرائـ الحاسػػوب الآلػػي والانترنػػت ،  62
 .032، ص0226عماف ، الطبعة الرالرة ،  -دار وائؿ لمنشر ، الأردف 

د. رامر محمد  الا الابتزاز الالكتروني دراسة تحميمية مقارنة، دار اللكػر والقػانوف لمنشػر والتوزيػع المن ػورة،  66
 .88، ص ۲۲۲۲

https://www.sjc.iq/
https://www.sjc.iq/
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د. داليػػا عبػػد العزيػػز المسػػؤولية الجنائيػػة عػػف جريمػػة الابتػػزاز الالكترونػػي  ػػي النظػػاـ السػػعودي دراسػػة مقارنػػة،  60
 .۲8۲، ص۲۲۰8، ۲5ة المعمقة، العدد بحث منشور  ي مجمة جيؿ الأبحاث القانوني

د.  الػػد حسػػف  حمػػد لطلػػي جػػرائـ الانترنػػت بػػيف القر ػػنة الالكترونيػػة وجػػرائـ الابتػػزاز الالكترونػػي، دار اللكػػر  63
 .60ص. ۲۲۰9الجامعي، الإسكندرية، الطبعة الأولش، 

 . / https://www.sjc.iqالبياف المنشور عمش موقع مجمس القضاج الاعمش  60
مارب سامي  ضير، جريمة الابتزاز الالكتروني عبػر اسػت داـ وسػائؿ التوا ػؿ الاجتمػاعي دراسػة مقارنػة دار  65

 .78، ص۲۲۲8الن ضة العربية، القاارة، الطبعة الأولش، 
 المصادر

 أولًا: الكتب القانونية: 

الابتػػزاز الالكترونػػػي مل ػػوـ جديػػػد  ػػي جػػػرائـ الت ديػػد المعموماتيػػػة، دار الن ضػػة العربيػػػة،  حمػػد محمػػد البوشػػػي: .۰
 .۲۲۲۲القاارة ، الطبعة الأولش ، 

 سامة  حمد المناعسة ، جلاؿ محمد الزعبي و حايؿ  اضؿ ال واوشة ، جرائـ الحاسوب الآلي والانترنت ، دار .۲
 .0226 عماف ، الطبعة الرالرة ، -وائؿ لمنشر ، الأردف 

رػػامر محمػػد  ػػالا الابتػػزاز الالكترونػػي دراسػػة تحميميػػة مقارنػػة، دار اللكػػر والقػػانوف لمنشػػر والتوزيػػع المن ػػورة، .8
۲۲۲۲. 

 الػػػد حسػػػف  حمػػػد لطلػػػي جػػػرائـ الانترنػػػت بػػػيف القر ػػػنة الالكترونيػػػة وجػػػرائـ الابتػػػزاز الالكترونػػػي، دار اللكػػػر .4
 .۲۲۰9الجامعي، الإسكندرية، الطبعة الأولش، 

سامي  ضير، جريمة الابتػزاز الالكترونػي عبػر اسػت داـ وسػائؿ التوا ػؿ الاجتمػاعي دراسػة مقارنػة دار  مارب.5
 .۲۲۲8الن ضة العربية، القاارة، الطبعة الأولش، 

 ثانياً: القرارات القضائية:

منشػور عمػش الموقػػع  ۲۲/۰۲/۲۲۲4 ػػي  ۲۲۲4/ايئػة الأحػداث/۰85۰قػرار محكمػة التمييػز الاتحاديػػة المػرقـ .۰
 / .https://www.sjc.iqلكتروني لمجمس القضاج الاعمش  الا
/ 8 ي/ ۲۲۰9/ ۲ج486قرار المحكمة الجنائية المركزية / ال يئة الرانية  ي محكمة استئناؼ الر ا ة، بالعدد .۲

 (، غير منشور. ۲۲۰9
 ثالثاً: المقالات:

https://www.sjc.iq/
https://www.sjc.iq/
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حسػػػاـ من ػػػور محمػػػد، جريمػػػة الابتػػػزاز الإلكترونػػػي، مقػػػاؿ منشػػػور عمػػػش الموقػػػع الالكترونػػػي لمجمػػػس القضػػػاج .۰
 /. https://www.sjc.iqالأعمش 

 رابعاً: اابحاث: 

. د. داليػػا عبػػد العزيػػز المسػػؤولية الجنائيػػة عػػف جريمػػة الابتػػزاز الالكترونػػي  ػػي النظػػاـ السػػعودي دراسػػة مقارنػػة، ۰
 .۲۲۰8، ۲5ة جيؿ الأبحاث القانونية المعمقة، العدد بحث منشور  ي مجم

 خامساً: القوانين:
 المعدؿ النا ذ. ۰969لسنة  ۰۰۰قانوف العقوبات العراقي رقـ .۰
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