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Abstract: 

Digital forensics is an evolving branch of criminal investigation 

that focuses on collecting and analyzing digital evidence from electronic 

devices and the internet to uncover modern crimes, such as electronic 

fraud, hacking, illicit online trafficking, and cybercrime. These crimes 

have become increasingly complex due to the use of advanced technology 

and encryption This requires specialized skills to extract data from 

computers, smartphones, and the digital cloud, while ensuring that 

evidence is preserved to be legally admissible. This investigation plays a 

pivotal role in proving crimes by tracking digital activities, recovering 

deleted files, and analyzing big data, which contributes to identifying 

perpetrators. Uncovering their motives and providing evidence before the 

courts, especially in light of the rapid development of technology and the 

proliferation of digital currencies and social media, makes digital 

forensics an essential tool for combating modern crimes and ensuring 

justice. 

Digital investigations in Iraq face legal challenges, as legislators 

need to adopt modern technological standards to update the criminal 

justice system, as evidenced by comparative analyses of digital evidence. 

International cooperation in building digital investigation capabilities has 

improved data management and addressed criminal challenges in Iraq, 
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making it a potential model for other investigations. Digital investigations 

have become essential in 90% of criminal cases in Iraq due to the 

proliferation of digital evidence, thus enhancing the effectiveness of 

investigations against cybercrimes. 

 الخلاصة:
مػػف عمػػوـ التحقيػػؽ الجنػػائي يركػػز عمػػ  جمػػ  ا متطػػورً  ايُعػػد التحقيػػؽ الجنػػائي الرقمػػي  رعًػػ

وتحميػػؿ الدلػػ  الرقميػػ  مػػف الجتػػزة الإلكترونيػػ  وتػػ كات الإنترنػػت لكتػػؼ الجػػرائـ الحديتػػ , متػػؿ 
الاحتيػػػاؿ الإلكترونػػػي, القرلاػػػن , الاتجػػػار عيػػػر المتػػػروع ع ػػػر الإنترنػػػت, والجػػػرائـ السػػػي راني , إذ 

التكنولوجيػػا المتقدمػػ  والتتػػلأير, المػػر الػػذي  ألاػػ حت هػػذف الجػػرائـ تتسػػـ  التعقيػػد  سػػ ب اسػػت داـ
يتطمب متارات مت لالا  لاست لاص  يانات مف الحواسيب, التواتؼ الذكي , والسحا   الرقمي , 

, ويمعػب هػذا التحقيػؽ دوراً محوريػاً  ػي ام  ضماف الحلأاظ عم  سلام  الدل  لتكوف مق ول  قانونيًػ
يػػػ , اسػػػتعادة المملأػػػات المحذو ػػػ , وتحميػػػؿ ال يانػػػات إت ػػػات الجػػػرائـ مػػػف  ػػػلاؿ تت ػػػ  النتػػػط  الرقم

الض م , مما يساهـ  ي تحديد الجناة, وكتؼ دوا عتـ, وتقديـ أدل  ت وتي  أماـ المحػاكـ,  الاػ  
 ي ظؿ التطور السري  لمتكنولوجيػا وانتتػار العمػلات الرقميػ  وتػ كات التوالاػؿ الاجتمػاعي, ممػا 

 .ي  لمكا ح  الجرائـ الحديت  وضماف العدال يجعؿ التحقيؽ الجنائي الرقمي أداة أساس
لػػػ  ت نػػػي يواجػػا التحقيػػػؽ الرقمػػػي  ػػي العػػػراؽ تحػػػديات قانونيػػ , حيػػػث يحتػػػاج المتػػرعوف إ

معػػػايير تكنولوجيػػػ  حديتػػػ  لتحػػػديث النظػػػاـ الجنػػػائي, كمػػػا يظتػػػر مػػػف التحمػػػيلات المقارنػػػ  ل دلػػػ  
أدى التعاوف الدولي  ي  ناء قػدرات التحقيػؽ الرقمػي إلػ  تحسػيف إدارة ال يانػات والتحػديات .الرقمي 

حقيػػػػؽ الرقمػػػػي ألاػػػػ ت الت.الجنائيػػػػ   ػػػػي العػػػػراؽ, ممػػػػا يجعمػػػػا نموذجػػػػاً محػػػػتملًا لمتحقيقػػػػات ال ػػػػرى
% مف القضػايا الجنائيػ   ػي العػراؽ  سػ ب انتتػار الدلػ  الرقميػ , ممػا يعػزز مػف 92ضرورياً  ي 

 . عالي  التحقيقات ضد الجرائـ السي راني 
 المقدمة

مػػف عمػػوـ التحقيػػؽ الجنػػائي يركػػز عمػػ  جمػػ  ا متطػػورً  ايُعػػد التحقيػػؽ الجنػػائي الرقمػػي  رعًػػ
وتحميػػؿ الدلػػ  الرقميػػ  مػػف الجتػػزة الإلكترونيػػ  وتػػ كات الإنترنػػت لكتػػؼ الجػػرائـ الحديتػػ , متػػؿ 
الاحتيػػػاؿ الإلكترونػػػي, القرلاػػػن , الاتجػػػار عيػػػر المتػػػروع ع ػػػر الإنترنػػػت, والجػػػرائـ السػػػي راني , إذ 

التكنولوجيػػا المتقدمػػ  والتتػػلأير, المػػر الػػذي  ألاػػ حت هػػذف الجػػرائـ تتسػػـ  التعقيػػد  سػػ ب اسػػت داـ
يتطمب متارات مت لالا  لاست لاص  يانات مف الحواسيب, التواتؼ الذكي , والسحا   الرقمي , 

, ويمعػب هػذا التحقيػؽ دوراً محوريػاً  ػي ام  ضماف الحلأاظ عم  سلام  الدل  لتكوف مق ول  قانونيًػ
يػػػ , اسػػػتعادة المملأػػػات المحذو ػػػ , وتحميػػػؿ ال يانػػػات إت ػػػات الجػػػرائـ مػػػف  ػػػلاؿ تت ػػػ  النتػػػط  الرقم
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الض م , مما يساهـ  ي تحديد الجناة, كتػؼ دوا عتػـ, وتقػديـ أدلػ  داممػ  أمػاـ المحػاكـ,  الاػ  
 ي ظؿ التطور السري  لمتكنولوجيػا وانتتػار العمػلات الرقميػ  وتػ كات التوالاػؿ الاجتمػاعي, ممػا 

 .لمكا ح  الجرائـ الحديت  وضماف العدال  يجعؿ التحقيؽ الجنائي الرقمي أداة أساسي 
  ىمية البحث

يُعد ال حث  ػي التحقيػؽ الجنػائي الرقمػي ودورف  ػي إت ػات الجػرائـ الحديتػ  أمػراً ذا أهميػ   المػ   ػي 
علاػػرنا الرقمػػي الػػراهف, إذ أدى التطػػور السػػري  لمتكنولوجيػػا إلػػ  ظتػػور أنمػػاط جديػػدة مػػف الجػػرائـ 

لكتروني, القرلان , والجرائـ المعموماتي  التي تتطمب أدلػ  رقميػ  معقػدة السي راني  متؿ الاحتياؿ الإ
لإت اتتػػا, ممػػا يجعػػؿ هػػذا ال حػػث ضػػرورياً لتعزيػػز قػػدرات جتػػات إنلأػػاذ القػػانوف عمػػ  الكتػػؼ عػػف 
الجناة ومن  الجرائـ المستق مي , كما يسػاهـ  ػي مواجتػ  التحػديات الإت اتيػ  الناتجػ  عػف التعقيػدات 

ر المستمر لػ دوات الرقميػ , و قػاً لدراسػات تتػير إلػ  دور الدلػ  الرقميػ   ػي تعزيػز التقني  والتطو 
المػػػف السػػػي راني ومواك ػػػ  التتػػػريعات القانونيػػػ  لمكا حػػػ  هػػػذف الجػػػرائـ, كمػػػا أف هػػػذا ال حػػػث ي ػػػرز 
أهمي  دمج التكنولوجيا  ي العدالػ  الجنائيػ ,  الاػ  مػ  انتتػار الجػرائـ عيػر التقميديػ  التػي تػرت ط 
 السػػموؾ الإنسػػاني المتقػػدـ تقنيػػاً, ويسػػاعد  ػػي اقتػػراح لليػػات لمحلاػػوؿ عمػػ  الدلػػ  الرقميػػ   تػػكؿ 
قػػػانوني مق ػػػوؿ, ممػػػا يعػػػزز الاسػػػتقرار المجتمعػػػي ويقمػػػؿ مػػػف معوقػػػات الإت ػػػات  ػػػي الػػػدوؿ الناميػػػ  

اني  والمتقدم  عم  حػد سػواء, ويلأػتت ل اقػاً لتطػوير التػدريب والتتػريعات لمواجتػ  التتديػدات السػي ر 
 0205المتزايدة  ي عاـ 

 ىدا  البحث 
 . ياف ملأتوـ التحقيؽ الجنائي الرقمي وتطورف6
 . ياف دور التحقيؽ الجنائي الرقمي  ي ات ات الجرائـ الحديت 0

 منيج البحث
يعتمػػد مػػػنتج ال حػػث  ػػػي دراسػػ  التحقيػػػؽ الجنػػائي الرقمػػػي ودورف  ػػي إت ػػػات الجػػرائـ الحديتػػػ  عمػػػ  
المػنتج الولاػلأي التحميمػي, الػذي يركػز عمػ  ولاػػؼ الملأػاهيـ الساسػي  متػؿ جمػ  الدلػ  الرقميػػ , 
تحميمتػا, والحلأػاظ عميتػػا, مػ  تحميػػؿ النلاػوص القانونيػػ  والتتػريعات المقارنػػ  لاسػت لاص الػػراجت 

تػػا, كمػػا يتػػمؿ مراحػػؿ محػػددة متػػؿ التحديػػد, الجمػػ , التحقيػػؽ الا تػػدائي, والإ ػػلاغ, مسػػتنداً إلػػ  من
ملاػادر تانويػ  متػػؿ الدراسػات العمميػػ , التقػارير الدوليػػ , وأمتمػ  عمميػػ  مػف جػػرائـ سػي راني  حقيقيػػ  

يػػيـ لتوضػػيت الإجػػراءات. هػػذا المػػنتج يتضػػمف أيضػػاً مقارنػػ   ػػيف التتػػريعات  ػػي دوؿ م تملأػػ  لتق
 عاليػػ  الإجػػراءات, مػػ  التركيػػز عمػػ  م ػػادئ متػػؿ سمسػػم  الحيػػازة وأنػػواع الدلػػ  الرقميػػ , ويسػػت دـ 
أدوات تحميمي  للأحص الجتػزة المحمولػ  والتػ كات, ممػا يضػمف تػمولي  ال حػث وموضػوعيتا  ػي 
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 سػػػياؽ التطػػػورات التقنيػػػ  الحديتػػػ , كمػػػا يعتمػػػد عمػػػ  منػػػاهج تدري يػػػ  متػػػؿ تمػػػؾ المقدمػػػ   ػػػي  ػػػرامج
 .مت لالا  لتعزيز المتارات  ي التحميؿ الجنائي الرقمي

 ىيكمة البحث
 الم حث الوؿ: ملأتوـ التحقيؽ الجنائي الرقمي وتطورف

 المطمب الوؿ: تعريؼ التحقيؽ الجنائي الرقمي وتطورف التاري ي
 المطمب التاني: أ رز التقنيات والدوات المست دم   ي التحقيؽ الجنائي الرقمي

 اني: دور التحقيؽ الجنائي الرقمي  ي إت ات الجرائـ الحديت الم حث الت
 المطمب الوؿ: أمتم  عم  جرائـ حديت  وكيلأي  مساهم  التحقيؽ الرقمي  ي إت اتتا

 المطمب التاني: ضمانات التحقيؽ الجنائي الرقمي  ي ات ات الجرائـ الحديت 
 المبحث ااول

 مفيوم التحقيق الجنائي الرقمي وتطوره
يُعرؼ التحقيؽ الجنائي الرقمي  أنا  رع مف عموـ الطب الترعي يركز عم  جم , تحميػؿ, وحلأػظ 
الدل  الرقمي  مف الجتزة الإلكتروني  متػؿ الحواسػيب, التواتػؼ الذكيػ , والتػ كات الرقميػ  لكتػؼ 

سػ عينيات الجرائـ الحديت , م  ضماف سلامتتا لتكوف مق ول  قانونياً, وقد تطور هذا المجاؿ منذ ال
م  ظتور الحواسيب الت لاي , تـ تتد قلأزة ك يػرة  ػي التسػعينيات مػ  انتتػار الإنترنػت, ليلاػ ت 

يعتمػػد عمػ  تقنيػػات متقدمػ  متػؿ تحميػػؿ ال يانػات الضػػ م , الػذكاء الالاػػطناعي,  0205 ػي عػاـ 
عميقػػ  وتت ػػ  معػػاملات ال موكتػػيف لمواجتػػ  الجػػرائـ السػػي راني  المعقػػدة متػػؿ القرلاػػن  والتجمػػات ال

المزيلأػػ  ممػػا جعمػػا أداة حاسػػم   ػػي التحقيقػػات الجنائيػػ  والمدنيػػ  عمػػ  حػػد سػػواء, رعػػـ تحػػدياتمتؿ 
 التتلأير وتقنيات المضادة لمطب الترعي التي يست دمتا المجرموف

لذا نقسـ هذا الم حث ال  مطم يف , ن لاص المطمب الاوؿ إل  تعريؼ التحقيؽ الجنائي الرقمػي 
أ رز التقنيات والدوات المست دم   ي التحقيؽ  وتطورف التاري ي,  يما نتناوؿ  ي المطمب التاني 

 الجنائي الرقمي.
 المطمب ااول

 تفري  التحقيق الجنائي الرقمي وتطوره التاريخي
ؽ المر أي أت تا ولادقا ويقاؿ حقؽ الظف وحقؽ القوؿ والقضػي  وحقػؽ التػوب أي أحكػـ يقاؿ حق

هذا  ي المم  أما المقلاود  التحقيؽ الجنائي اللأنػي  .اا أي مت عً ا تحقيقيً نسجا ولا غ التوب لا مً 
 ا(.) قتً 
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المػر  ف  لاناً حقؽ أمػراً يعنػي أنػا تحقػؽ مػف كنػا هػذاإوعر ا ال عض  التحقيؽ مف التحقؽ  يقاؿ 
 6أي مف جوهرة ولالأاتا وأ عادف أو أنا أدرؾ حقيق  المر عاري  مف توائب الوهـ.

 ػي  دايػػ  المػػر كػػاف جميػ  ال ػػراد ي ضػػعوف لمعػػادات والتقاليػػد التػي تػػأمرهـ  الانتقػػاـ الػػذي يعت ػػر 
ذ السموب الوحيد لإنزاؿ العقو ػ   الجػاني, تػـ جػاء  عػد ذلػؾ تػولي الممػؾ  ػي المجتمعػات الػذي أ ػ

التحقيؽ الجنائي  مراحؿ كتيرة وم تملأ  ولكؿ زماف  مرعم  عاتقا إنزاؿ العقاب عم  المجرـ ولقد 
 ومكاف كاف لا عادة يسيروف عميتا  ي التحقيؽ.

 ففي عصر قدماء المصريين
كػػاف المت الاػػموف يحتكمػػوف لذلتػػ  إذ يػػد ؿ المػػػدعي والمػػدعي عميػػا هػػيكلا ويقػػص كػػؿ منتمػػػا 

ا أو إتػارات ت ػيف اللاػادؽ مػف تيكػؿ ألاػوات, أو تلاػدير مػف دا مػا رمػوزً روايتا, تـ تسػم  مػف ال
 الكاذب وهي ألاوات الكتن  الم تلأييف 

 في الصين القديمة:
ا كػػانوا يقػػدموف لممػػتتـ كميػػ  مػػف دقيػػؽ الرز ليمضػػمتا تػػـ ي لاػػقتا  عػػد ذلػػؾ  ػػ ف كػػاف الػػدقيؽ جا ػًػ

ف كاف رط ً  مذنبقرروا  أنا  عمػ  أف الإنسػاف ال ػريء  االاعتقػاد قائمًػا أعمنوا أنا  رئ وكاف هذا وا 
تعمؿ لديا وظائؼ المدد  طريق  اعتيادي  و التالي تؤدي إ رازاتتػا الم تملأػ  التػي منتػا المعػاب, أمػا 

 0 و التالي تتوقؼ المدد عف الإ رازات  يجؼ اللأـ.ا  يكوف منلأعلًا إذا كاف مذن ً 
 في بابل

ضػػػي  نػػػزاع  ػػػيف امػػػرأتيف يتنازعػػػاف حػػػوؿ كػػػاف ذلػػػؾ مػػػف  ػػػلاؿ الممػػػؾ سػػػميماف الػػػذي  لاػػػؿ  ػػػي ق
أمومتتمػػا الطلأػػؿ,  كػػاف حكػػـ الممػػؾ أف يقسػػـ الطلأػػؿ منالاػػلأ   وا قػػت إحػػداهما وال ػػرى لاػػر ت 

عطاؤف ل  رى,  عرؼ مف هذا الموقؼ أف الا ف لتا  أعطاها الطلأؿ.   اكي  عدـ قسـ الطلأؿ وا 
 في  وروبا:

ف ول ػر, أو يج رونػا لونػا إلػ  الرض  ػيف كاف الإيطاليوف يعمقوف المتتـ مػف رأسػا  ح ػؿ تػـ يدل
عم  ملاارع  الوحوش, وكانوا أيضاً يضعوف الماء  ي جو ا حت  يكاد يتلأجر تـ يضر ونا عم  

  طنا لإ راج الماء مف  ما.
لقػػاؤف تػػ ا عػػار عمػػ  ظتػػرف تػػـ ا  أمػػا  ػػي إنجمتػػرا كػػاف ينقػػؿ المػػتتـ إلػػ  كتػػؼ مظمػػـ تحػػت الرض و 

 3ويقدـ لا الكؿ والماء اللأاسد.قؿ مف الحديد  وؽ جسما تيوض  
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 المطمب الثاني
  برز التقنيات واادوات الملتخدمة في التحقيق الجنائي الرقمي

يُعد التحقيؽ الجنائي الرقمي  ي العراؽ مجالًا حيوياً يتطور  سػرع  لمواجتػ  الجػرائـ الحديتػ  التػي 
 تػػػػزاز الإلكترونػػػػي, والجػػػػرائـ تعتمػػػػد عمػػػػ  التكنولوجيػػػػا, متػػػػؿ الاحتيػػػػاؿ الإلكترونػػػػي, القرلاػػػػن , الا

المتعمقػػ   الإرهػػاب الرقمػػي, حيػػث ألاػػ حت الدلػػ  الرقميػػ  جػػزءاً لا يتجػػزأ مػػف التحقيقػػات الجنائيػػ , 
 الاػػ  مػػ  تزايػػد الاعتمػػاد عمػػ  الجتػػزة الإلكترونيػػ  وتػػ كات الإنترنػػت. يركػػز هػػذا التحقيػػؽ عمػػ  

التواتػػػػؼ الذكيػػػػ , وال ػػػػوادـ  جمػػػػ , تحميػػػػؿ, وحلأػػػػظ الدلػػػػ  الرقميػػػػ  مػػػػف ملاػػػػادر متػػػػؿ الحواسػػػػيب,
السػػحا ي   طريقػػ  تضػػمف سػػلامتتا القانونيػػ  لتقػػديمتا أمػػاـ المحػػاكـ, مػػ  الالتػػزاـ  الإطػػار القػػانوني 
العراقي الذي ينظـ متؿ هذف العمميات, رعـ التحديات الناتج  عف عياب تتريعات مت لالا   ي 

السػػي راني  تك ػػد الاقتلاػػادات  سػػائر  الجػػرائـ الإلكترونيػػ . تُظتػػر الإحلاػػاءات العالميػػ  أف الجػػرائـ
, ممػػػا ي ػػػرز أهميػػػ  تطػػػوير التقنيػػػات والدوات  ػػػي 0203مميػػػار دولار  ػػػي عػػػاـ  60.5تجػػػاوزت 

العراؽ لمواك ػ  هػذف التحػديات,  الاػ   ػي ظػؿ التتديػدات المنيػ  المسػتمرة متػؿ نتػاطات داعػش 
ف التقنيػات والدوات المتقدمػ  الرقمي . يعتمد التحقيؽ الجنائي الرقمي  ػي العػراؽ عمػ  مجموعػ  مػ

التي تتيت است راج ال يانات, تحميمتا, وتقديمتا كأدل  قانوني , مػ  التركيػز عمػ  الامتتػاؿ لممعػايير 
 4.التي تنظـ جم  الدل  الرقمي  ISO 27037 الدولي  متؿ

, والػذي يُمكنػف (Live Analysis) مف أ رز التقنيات المست دم   ي العراؽ تحميؿ الػذاكرة المتقم ػ 
المحققػػػيف مػػػف  حػػػص النظمػػػ  أتنػػػاء تتػػػميمتا لاسػػػتعادة ال يانػػػات المتقم ػػػ  متػػػؿ جمسػػػات التػػػ ك  
النتط  أو العمميات الجاري  ق ؿ  قدانتا, وهي تقني  حاسم   ي التحقيقات العاجمػ  متػؿ التجمػات 

لاػدر, لتحميػؿ تلأريمػات , وهي أداة ملأتوحػ  المVolatility السي راني  الم اترة. تُست دـ أدوات متؿ
الذاكرة وكتؼ العمميات الضارة أو النتط  المتػ وه , ممػا يسػاعد  ػي تحديػد ال رمجيػات ال  يتػ  

 (File Carving) التػي قػد تُسػت دـ  ػي التجمػات, تُسػت دـ تقنيػ  اسػترجاع المملأػات المحذو ػ 
يػدة  تػكؿ  ػاص لإعادة  نػاء المملأػات مػف القػراص اللاػم   حتػ   عػد محػاولات الحػذؼ, وهػي ملأ

مػػف قػانوف العقو ػات العراقػي رقػػـ  450 ػي قضػايا الا تػزاز الإلكترونػي التػػي تُعػالج  موجػب المػادة 
, والتي تنص عم  معاق   مف يتدد ل ػر لتسػميـ نقػود أو أتػياء أ ػرى  السػجف 6969لسن   666

 5لمدة تلاؿ إل  س   سنوات, أو عتر سنوات إذا است دمت القوة أو الإكراف
قني  تُمكنف المحققيف مف استعادة رسائؿ أو مملأات محذو ػ  قػد تكػوف دلػيلًا عمػ  جػرائـ متػؿ هذف الت

الا تزاز ع ر وسائؿ التوالاؿ الاجتماعي, كما حدث  ي قضايا  ارزة متؿ مقتؿ الدكتورة  اف زيػاد 
 6., حيث استُ دمت الدل  الرقمي  لتت   الاتلاالات المرت ط   الجريم 0205طارؽ  ي 
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يُعػد تقنيػ  أ ػرى متمػ   ػي العػراؽ, حيػث يػتـ تت ػ   (Network Forensics) لتػ كاتتحميػؿ ا
حرك  ال يانػات ع ػر التػ كات لكتػؼ التجمػات متػؿ التلاػيد الإلكترونػي أو هجمػات الحرمػاف مػف 

تُسػػت دـ لالتقػػاط وتحميػػؿ حػػزـ  TCPdumpو Wireshark أدوات متػػؿ .(DDoS) ال دمػػ 
حديػػد ملاػػادر التجمػػات أو النتػػط  عيػػر القانونيػػ  عمػػ  , ممػػا يسػػاعد  ػػي ت(PCAP) 7ال يانػػات

الإنترنػػت, متػػؿ تمػػؾ المرت طػػ   التػػ كات الإرها يػػ  التػػي حاولػػت اسػػتتداؼ زائػػري أر عينيػػ  الإمػػاـ 
. هػػذف الدوات تُمكنػػف المحققػػيف مػػف رلاػػد النمػػاط التػػ كي  المتػػ وه , متػػؿ 0205الحسػػيف عػػاـ 

طمػب متػارات عاليػ  لضػماف عػدـ التلاعػب  ال يانػات محاولات ا تراؽ النظم  الحكومي , وهي تت
أتنػػػاء التحميػػػؿ.  ػػػي سػػػياؽ قػػػانوني, يُعت ػػػر جمػػػ  هػػػذف الدلػػػ   اضػػػعاً لقػػػانوف الإجػػػراءات الجزائيػػػ  

التي تتطمب الحلاوؿ عم  إذف قضائي لتلأتػيش  50,  الا  المادة 6976لسن   03العراقي رقـ 
اد أتنػػاء التحقيقػػات. ومػػ  ذلػػؾ, يُتػػير عيػػاب الجتػزة أو التػػ كات, ممػػا يضػػمف حمايػػ  حقػػوؽ ال ػر 

قانوف مت لاص  الجرائـ الإلكتروني  إل  تحديات  ي تط يؽ هػذف التقنيػات, حيػث تعتمػد الجتػات 
المنيػػ  حاليػػاً عمػػ  مػػواد عامػػ   ػػي قػػانوف العقو ػػات, ممػػا يحػػد مػػف  عاليػػ  التحقيقػػات  ػػي مواجتػػ  

 8.الجرائـ السي راني  المتطورة
 المبحث الثاني

 ر التحقيق الجنائي الرقمي في إثبات الجرائم الحديثةدو 
يمعب التحقيؽ الجنػائي الرقمػي دوراً محوريػاً  ػي إت ػات الجػرائـ الحديتػ  متػؿ الاحتيػاؿ الإلكترونػي, 
القرلاػػػن , والإتجػػػار عيػػػر المتػػػروع ع ػػػر الإنترنػػػت, مػػػف  ػػػلاؿ تت ػػػ  النتػػػط  الرقميػػػ , اسػػػترجاع 

الت كي  لتحديد الجناة وتقديـ أدل  دامم  أمػاـ المحػاكـ, و ػي  المملأات المحذو  , وتحميؿ السجلات
ألا ت أكتر أهمي  م  انتتػار التجمػات المدعومػ   الػذكاء الالاػطناعي, ممػا يسػاهـ  0205عاـ 

, كمػػا يعػػزز 0203مميػػار دولار عالميػػاً  ػػي  60.5 ػػي تقميػػؿ ال سػػائر الاقتلاػػادي  التػػي تجػػاوزت 
ع ػػػر الحػػػدود, لكنػػػا يواجػػػا تحػػػديات متػػػؿ نقػػػص التتػػػريعات التعػػػاوف الػػػدولي  ػػػي مواجتػػػ  الجػػػرائـ 

الموحدة والحاج  إل  تدريب مت لاص لضماف ق ػوؿ الدلػ  قانونيػاً, ممػا ي ػرز أهميتػا  ػي تعزيػز 
 .9العدال  والمف السي راني

لذا نقسـ هذا الم حث إل  مطم يف نتعرض  ي المطمب الوؿ إل  أمتم  عم  جرائـ حديتػ  وكيلأيػ  
حقيؽ الرقمػي  ػي إت اتتػا ,  يمػا نتنػاوؿ  ػي المطمػب التػاني ضػمانات التحقيػؽ الجنػائي مساهم  الت

 الرقمي  ي ات ات الجرائـ الحديت .
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 المطمب ااول
  مثمة عمى جرائم حديثة وكيفية ملاىمة التحقيق الرقمي في إثباتيا

يُعػػد التحقيػػؽ الجنػػائي الرقمػػي  ػػػي العػػراؽ أداة حيويػػ  لمواجتػػ  الجػػػرائـ الحديتػػ  التػػي تعتمػػد عمػػػ  
التكنولوجيا المتقدم , متػؿ الاحتيػاؿ الإلكترونػي, القرلاػن , الا تػزاز الإلكترونػي, والجػرائـ المتعمقػ  

الجنائيػػ  أمػػاـ   الإرهػػاب الرقمػػي, حيػػث ألاػػ حت الدلػػ  الرقميػػ  عنلاػػراً أساسػػياً  ػػي إت ػػات الوقػػائ 
المحاكـ,  الا   ي ظؿ التحديات المني  المستمرة وانتتار الجرائـ السي راني . يركز هذا التحقيؽ 
عم  جم , تحميؿ, وحلأظ الدل  الرقمي  مف الجتزة الإلكتروني  متؿ التواتؼ الذكيػ , الحواسػيب, 

و قػاً لقػانوف الإجػراءات الجزائيػ  وال وادـ السحا ي , م  ضماف الامتتاؿ للإطار القػانوني العراقػي, 
, رعػػـ أف عيػػاب تتػػري  6969لسػػن   666وقػػانوف العقو ػػات رقػػـ  6976لسػػن   03العراقػػي رقػػـ 

مت لاػػػػص  ػػػػالجرائـ الإلكترونيػػػػ  يُتػػػػكؿ تحػػػػدياً ك يػػػػراً. تُظتػػػػر الإحلاػػػػاءات العالميػػػػ  أف الجػػػػرائـ 
ممػػػا ي ػػػرز أهميػػػ   ,0203مميػػػار دولار  ػػػي عػػػاـ  60.5السػػػي راني  تسػػػ  ت  ػػػي  سػػػائر تجػػػاوزت 

التحقيػػػؽ الرقمػػػي  ػػػي العػػػراؽ لمواجتػػػ  تتديػػػدات متػػػؿ نتػػػاطات داعػػػش الرقميػػػ , الاحتيػػػاؿ المػػػالي, 
والا تزاز ع ر وسائؿ التوالاؿ الاجتماعي. يساهـ التحقيؽ الرقمي  ي تقديـ أدل  دامم  مف  لاؿ 

لرقميػػ , ممػػا يعػػزز تقنيػػات متػػؿ اسػػترجاع المملأػػات المحذو ػػ , تحميػػؿ التػػ كات, وتت ػػ  المعػػاملات ا
قػػدرة الجتػػات المنيػػ  عمػػ  تحقيػػؽ العدالػػ   ػػي سػػياؽ قػػانوني يعتمػػد عمػػ  مػػواد عامػػ   سػػ ب تػػأ ر 

 62.إلادار قانوف جرائـ المعموماتي 
العراؽ الاحتياؿ الإلكتروني, والػذي يتػمؿ سػرق  الحسػا ات  مف أ رز الجرائـ الحديت  التي يواجتتا

 ػي إحػدى القضػايا  .(Phishing) ال نكي  أو الاحتيػاؿ ع ػر ال ريػد الإلكترونػي والتلاػيد الاحتيػالي
, تمكنػػػػت الجتػػػػات المنيػػػػ  العراقيػػػػ  مػػػػف كتػػػػؼ علاػػػػا   احتيػػػػاؿ إلكترونػػػػي 0204ال ػػػػارزة عػػػػاـ 

 كي مواق   نكي  رسػمي , حيػث اسػتُ دمت أدوات متػؿاستتد ت مواطنيف ع ر رسائؿ تلايدي  تُحا
Magnet AXIOM  .لتحميؿ سجلات ال ريد الإلكترونػي واسػتعادة ال يانػات مػف الجتػزة الملاػادرة

المرت ط   الرسػائؿ, ممػا أدى إلػ  تحديػد هويػ  المتػت ا  IP ساعدت هذف الدوات  ي تت   عناويف
قانوف العقو ات العراقي التي تُعاقب عم  السػرق  مف  456 تـ وتقديمتـ لممحاكم   موجب المادة 

التػي تتعمػؽ  الاحتيػاؿ ع ػر وسػائؿ  446 السجف لمدة تلاؿ إل  س   سػنوات, مػ  إضػا   المػادة 
احتيالي . هذف الدل  الرقمي , متؿ سجلات الاتلااؿ وعناويف ال ريد الإلكتروني, كانت حاسم   ي 

مػػف قػػانوف الإجػػراءات الجزائيػػ  الحلاػػوؿ عمػػ  إذف  50إت ػػات نيػػ  الاحتيػػاؿ, حيػػث تتطمػػب المػػادة 
قضػػائي لتلأتػػيش الجتػػزة, ممػػا يضػػمف تػػرعي  الدلػػ  المقدمػػ . كػػذلؾ, يُسػػت دـ تحميػػؿ المعػػاملات 
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الماليػػػػ  الرقميػػػػ ,  الاػػػػ   ػػػػي العمػػػػلات المتػػػػلأرة متػػػػؿ ال يتكػػػػويف, لتت ػػػػ  تحػػػػويلات المػػػػواؿ عيػػػػر 
 66.الاحتياؿ المالي المتروع , مما يعزز مف  عالي  التحقيقات  ي قضايا

الا تزاز الإلكترونػي يُعػد مػف الجػرائـ الحديتػ  المنتتػرة  ػي العػراؽ,  الاػ  ع ػر منلاػات التوالاػؿ 
الاجتماعي متؿ واتساب وتمكراـ, حيث يقوـ المجرموف  تتديػد الضػحايا  نتػر لاػور أو معمومػات 

جنػػائي الرقمػػي , لعػػب التحقيػػؽ ال0205ت لاػػي .  ػػي قضػػي  مقتػػؿ الػػدكتورة  ػػاف زيػػاد طػػارؽ عػػاـ 
دوراً رئيسياً  ي كتؼ الجناة مف  لاؿ اسػترجاع الرسػائؿ المحذو ػ  مػف هػاتؼ الضػحي   اسػت داـ 

, التػي تتػيت اسػت راج ال يانػات مػف الجتػزة المحمولػ  حتػ   ػي Cellebrite UFED أدوات متػؿ
ـ  موجػب حال  قلأمتا. هذف الدل  ساعدت  ي تحديد هوي  الم تزيف ودوا عتـ, حيث تمت محاكمتت

مف قانوف العقو ات التي تُعاقب عمػ  التتديػد والا تػزاز  السػجف لمػدة تلاػؿ إلػ  سػ    450المادة 
مػف  76سنوات, م  تتديد العقو   إذا ارت ط اللأعػؿ  ػالإكراف. تتطمػب هػذف القضػايا الامتتػاؿ لممػادة 
لضػػػماف  قػػػانوف الإجػػػراءات الجزائيػػػ  التػػػي تػػػنص عمػػػ  ضػػػرورة تسػػػجيؿ الدلػػػ   مػػػذكرات قضػػػائي 

ق ولتػػا, ممػػا ي ػػرز تحػػدياً قانونيػػاً  سػػ ب لاػػعو   إت ػػات هويػػ  المرسػػؿ  ػػي التط يقػػات المتػػلأرة. كمػػا 
المست رج  مف التواتؼ  ي  (Geolocation) ساعد تحميؿ سجلات الاتلااؿ وال يانات الجمرا ي 

والرقميػ  لتقػديـ تحديد مواق  المتت ا  تـ, مما يُظتر قدرة التحقيؽ الرقمي عم  ر ط الدل  المادي  
 60.لاورة كامم  لمجريم 

الجػػرائـ المتعمقػػ   الإرهػػاب الرقمػػي تُتػػكؿ تتديػػداً ك يػػراً  ػػي العػػراؽ,  الاػػ  مػػ  اسػػتمرار نتػػاطات 
, 0204داعػػش  ػػي اسػػت داـ الإنترنػػت لمدعايػػ  وتجنيػػد ال ػػراد.  ػػي إحػػدى العمميػػات المنيػػ  عػػاـ 

, مف (UNITAD) المـ المتحدة الاستقلاائي تمكنت الجتات المني  العراقي ,  التعاوف م   ريؽ
 Network) تلأكيػػػؾ تػػػ ك  إرها يػػػ   اسػػػت داـ تقنيػػػات التحقيػػػؽ الرقمػػػي متػػػؿ تحميػػػؿ التػػػ كات

Forensics) ػأدوات متػؿ  Wiresharkالتػي سػمحت  تت ػ  حػزـ ال يانػات , (PCAP)  لكتػؼ
اسػت راج مقػاط  الاتلاالات  يف أعضاء الت ك  ع ر منلاات متلأرة. سػاعدت هػذف التقنيػات  ػي 

مػػػف قػػػانوف  4 يػػػديو دعائيػػػ  ومحادتػػػات متػػػلأرة, ممػػػا أدى إلػػػ  إدانػػػ  المتػػػت ا  تػػػـ  موجػػػب المػػػادة 
, التػػػي تُعاقػػػب عمػػػ  الانضػػػماـ إلػػػ  التنظيمػػػات الإرها يػػػ  0225لسػػػن   63مكا حػػ  الإرهػػػاب رقػػػـ 

 63 الإعداـ أو السجف المؤ د. 
ف التحػديات الحديتػ   ػي العػراؽ, حيػث تػتد تُعد جرائـ القرلان  والتسمؿ إلػ  النظمػ  الحكوميػ  مػ

عػػػػدة محػػػػاولات لا تػػػػراؽ أنظمػػػػ  مؤسسػػػػات حكوميػػػػ  متػػػػؿ وزارة الماليػػػػ .  ػػػػي إحػػػػدى  0205عػػػػاـ 
لمكتػؼ  (Live Analysis) لتحميػؿ الػذاكرة المتقم ػ  Volatility القضػايا, تػـ اسػت داـ أدوات متػؿ

دانػػ  عػػف ال رمجيػػات ال  يتػػ  المسػػت دم   ػػي التجمػػات, ممػػا سػػاعد  ػػي  تحديػػد ملاػػدر التجػػوـ وا 
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مف قانوف العقو ات التي تُعاقب عم  إتلاؼ الممتمكػات العامػ , والتػي  432الجناة  موجب المادة 
 636تُط ؽ  تكؿ موس  عم  النظم  الرقمي   ي عياب قػانوف مت لاػص. حيػث تتطمػب المػادة 

لػػ  أمػػاـ المحكمػػ . ومػػ  مػػف قػػانوف الإجػػراءات الجزائيػػ  تقػػديـ الدلػػ   طريقػػ  متػػروع  لتكػػوف مق و 
ذلؾ, يُعيؽ عياب تتريعات محددة لمجرائـ السػي راني   عاليػ  هػذف التحقيقػات, حيػث تعتمػد الجتػات 

 64.المني  عم  تلأسيرات موسع  لممواد القانوني  العام 
جػػرائـ التتػػتير والإسػػاءة ع ػػر وسػػائؿ التوالاػػؿ الاجتمػػاعي تُعػػد مػػف الجػػرائـ الحديتػػ  المنتتػػرة  ػػي 

نسػتمراـ.  ػي قضػي   ػارزة عػاـ العراؽ,  , 0203 الا  م  تزايد است داـ منلاات متؿ  يسػ وؾ وا 
لتحميػؿ  Autopsy تػـ التحقيػؽ  ػي حممػ  تتػتير اسػتتد ت ت لاػي  عامػ   اسػت داـ أدوات متػؿ

سجلات التلالأت والمحتوى المنتور, مما ساعد  ػي تحديػد الحسػا ات المسػؤول  عػف النتػر. تمػت 
مف قػانوف العقو ػات التػي تُعاقػب عمػ  التتػتير  السػجف لمػدة  434ادة محاكم  الجناة  موجب الم

تلاػػؿ إلػػ  سػػن , حيػػث سػػاهمت الدلػػ  الرقميػػ  متػػؿ لقطػػات التاتػػ  وسػػجلات النتػػاط  ػػي إت ػػات 
مػػف قػػانوف الإجػػراءات  90الجريمػػ . تتطمػػب هػػذف القضػػايا جمػػ  الدلػػ   طريقػػ  قانونيػػ  و قػػاً لممػػادة 

لعتوائي ل جتزة دوف إذف قضائي, مما يضػمف حمايػ  ال لاولاػي . الجزائي  التي تمن  التلأتيش ا
 ػي تحديػد توقيػت النتػر وملاػدرف, ممػا عػزز  (Metadata) كمػا سػاعد تحميػؿ ال يانػات الولاػلأي 

 .مف قوة الدل  المقدم 
التحػػديات التػػي تواجػػا التحقيػػؽ الجنػػائي الرقمػػي  ػػي العػػراؽ تتػػمؿ نقػػص التتػػريعات المت لالاػػ , 

 سػػػػ ب  0202و 0269و 0266ت إلاػػػػدار قػػػػانوف جػػػػرائـ المعموماتيػػػػ   ػػػػي حيػػػػث  تػػػػمت محػػػػاولا
إلػ  أف  MENA Rights Group م ػاوؼ مػف تقييػد حريػ  التع يػر, كمػا أتػارت منظمػات متػؿ

مسودات هذا القانوف تحتوي عم  مواد  ضلأاض  قد تُست دـ لقم  المعارض . كػذلؾ, يُعيػؽ نقػص 
م  تقنيات متؿ تحميؿ السحا   أو تت   العمػلات  التدريب المت لاص قدرة المحققيف عم  التعامؿ

 .EC-Council (CHFI) المتلأرة, مما يتطمب استتماراً  ي  رامج تدري ي  متؿ تمؾ التي تقػدمتا
 أيضاً, تواجا التحقيقػات تحػديات تقنيػ  متػؿ اسػت داـ المجػرميف لتقنيػات المضػادة لمطػب التػرعي

(Anti-Forensics) ال يانػػات, ممػػا يُلاػػعب اسػػترجاع الدلػػ .  ػػي  متػػؿ التتػػلأير القػػوي أو مسػػت
 Tor Browser Analysis قضايا الإتجار عير المتروع ع ر الدارؾ ويب, ساعدت أدوات متؿ

 ػي تت ػػ  النتػط , لكػػف عيػاب التعػػاوف الػدولي الكػػا ي يُعيػؽ الولاػػوؿ إلػ  ال ػػوادـ  ػارج العػػراؽ, 
زائيػ  لطمػب المسػاعدة القانونيػ  الدوليػ  مف قانوف الإجػراءات الج 49وهو ما يتطمب تط يؽ المادة 

حيث يُظتر التحقيؽ الجنائي الرقمي  ي العراؽ قػدرة ك يػرة عمػ  إت ػات الجػرائـ الحديتػ  مػف  ػلاؿ 
تقػػديـ أدلػػ  دقيقػػ  وموتوقػػ , كمػػا  ػػي قضػػايا الاحتيػػاؿ, الا تػػزاز, الإرهػػاب, والقرلاػػن , لكنػػا يتطمػػب 
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. الاعتمػػاد عمػػ  0205تطػورات التكنولوجيػػ   ػػي عػاـ تطػوير الإطػػار القػانوني والتػػدريب لمواك ػػ  ال
مػػف  76, و62, 50مػػف قػػانوف العقو ػػات, و 434, و456, 450مػػواد قانونيػػ  عامػػ  متػػؿ المػػواد 

قػػانوف الإجػػراءات الجزائيػػ , يُظتػػر الحاجػػ  إلػػ  قػػانوف مت لاػػص يػػنظـ الجػػرائـ السػػي راني  ويحػػدد 
 UNITAD تعػاوف الػدولي مػ  منظمػات متػؿإجراءات جم  الدل  الرقمي . كمػا يُولاػ   تعزيػز ال

وتطػػوير  نيػػ  تحتيػػ  تقنيػػ  لػػدعـ التحقيقػػات, ممػػا يعػػزز مػػف  عاليػػ  النظػػاـ القضػػائي العراقػػي  ػػي 
 65.تحقيؽ العدال  ومواجت  التحديات المني  المتزايدة

 المطمب الثاني
 ضمانات التحقيق الجنائي الرقمي في اثبات الجرائم الحديثة

يُعد التحقيؽ الجنائي الرقمي  رعاً أساسياً مف عموـ الطب الترعي يتدؼ إل  جم  وتحميػؿ الدلػ  
الرقميػػػ  مػػػف الجتػػػزة الإلكترونيػػػ  والتػػػ كات لإت ػػػات الجػػػرائـ الحديتػػػ  متػػػؿ الاحتيػػػاؿ الإلكترونػػػي, 

تكػػوف هػػذف  القرلاػػن , الا تػػزاز الإلكترونػػي, والجػػرائـ السػػي راني  المرت طػػ   الإرهػػاب, مػػ  ضػػماف أف
الدلػػػ  مق ولػػػ  قانونيػػػاً أمػػػاـ المحػػػاكـ, وتتطمػػػب هػػػذف العمميػػػ  مجموعػػػ  مػػػف الضػػػمانات القانونيػػػ , 
التقني , وال لاقي  لضماف تػرعي  الإجػراءات, حمايػ  حقػوؽ ال ػراد, والحلأػاظ عمػ  نزاهػ  الدلػ , 

  ت  ػػي  سػػائر  الاػػ   ػػي ظػػؿ التطػػور السػػري  لمتكنولوجيػػا وانتتػػار الجػػرائـ السػػي راني  التػػي تسػػ
.  ي العراؽ, ي ض  التحقيؽ الجنائي الرقمػي 0203مميار دولار  ي عاـ  60.5عالمي  تجاوزت 

لسػػػن   03للإطػػػار القػػػانوني العػػػاـ المنلاػػػوص عميػػػا  ػػػي قػػػانوف الإجػػػراءات الجزائيػػػ  العراقػػػي رقػػػـ 
, لكػػػػػف عيػػػػػاب تتػػػػػري  مت لاػػػػػص  ػػػػػالجرائـ 6969لسػػػػػن   666وقػػػػػانوف العقو ػػػػػات رقػػػػػـ  6976
ونيػػ  يجعػػؿ الضػػمانات القانونيػػ  تعتمػػد عمػػ  مػػواد عامػػ , ممػػا يُ ػػرز الحاجػػ  إلػػ  ضػػمانات الإلكتر 

إجرائيػػ  وتقنيػػ  لاػػم   لػػدعـ  عاليػػ  التحقيقػػات ومواجتػػ  التحػػديات متػػؿ التتػػلأير وتقنيػػات المضػػادة 
 66.لمطب الترعي التي يست دمتا المجرموف

, وهي (Chain of Custody) زةتتمتؿ إحدى الضمانات الساسي   ي الحلأاظ عم  سمسم  الحيا
عممي  توتيؽ كؿ  طوة  ي جم  وت زيف وتحميؿ الدل  الرقمي  لضماف عػدـ التلاعػب  تػا, حيػث 

مف قانوف الإجراءات الجزائيػ  العراقػي عمػ  ضػرورة توتيػؽ جميػ  إجػراءات جمػ   62تنص المادة 
لاستنسػاخ  FTKو EnCase الدل  لضػماف سػلامتتا القانونيػ , ممػا يتطمػب اسػت داـ أدوات متػؿ

 Hash) القػػراص اللاػػم   والتواتػػؼ دوف تمييػػر ال يانػػات اللاػػمي , مػػ  إنتػػاء توقيعػػات رقميػػ 
Values) اسػت داـ  وارزميػات متػؿ  MD5 أو SHA-256  لمتحقػؽ مػف سػلام  الدلػ . هػذف

 الضػػمان  حاسػػم   ػػي قضػػايا متػػؿ الاحتيػػاؿ الإلكترونػػي, حيػػث تػػـ اسػػت داـ أدوات تحميػػؿ متػػؿ
Magnet AXIOM  ػػي  مػػداد لاسػػت راج سػػجلات  ريػػد  0204 ػػي قضػػي  احتيػػاؿ مػػالي عػػاـ 
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مػػف قػػانوف العقو ػػات التػػي تُعاقػػب  456إلكترونػػي, ممػػا سػػاعد  ػػي إدانػػ  المتتمػػيف  موجػػب المػػادة 
عمػ  السػرق . كمػػا تتطمػب هػػذف الضػمان  توتيقػاً دقيقػػاً لكػؿ تػػ ص يتعامػؿ مػ  الدلػػ , مػ  تسػػجيؿ 

 , لضماف ق ولتا أماـ المحاكـ, حيػث أي  مػؿ  ػي سمسػم  الحيػازة قػد يػؤدي التاريخ والوقت والموق
 67.التي تتترط تقديـ الدل   طريق  متروع  636إل  ر ض الدل   موجب المادة 

الضمان  القانوني  لمحلاوؿ عم  إذف قضائي تُعد ركيػزة أساسػي  لضػماف تػرعي  التحقيػؽ الجنػائي 
ف الإجراءات الجزائي  العراقي عم  ضرورة الحلاوؿ عم  مف قانو  50الرقمي, حيث تنص المادة 

إذف قضػػػػائي لتلأتػػػػيش الجتػػػػزة الإلكترونيػػػػ  أو التػػػػ كات, ممػػػػا يحمػػػػي  لاولاػػػػي  ال ػػػػراد ويمنػػػػ  
مػف القػانوف ذاتػا.  ػي قضػايا الا تػزاز الإلكترونػي, متػؿ  90التلأتيش العتوائي الذي يُحظرف المػادة 

, تػـ الحلاػوؿ عمػ  إذف قضػائي للأحػص هػاتؼ 0205قضي  مقتؿ الدكتورة  ػاف زيػاد طػارؽ عػاـ 
, ممػا أتػػاح اسػترجاع رسػائؿ محذو ػػ  سػاعدت  ػػي Cellebrite UFED الضػحي   اسػت داـ أداة

مػف قػانوف العقو ػات التػي تُعاقػب عمػ  التتديػد والا تػزاز. هػذف  450إدان  المتتميف  موجب المادة 
تتػػاؾ الحقػػوؽ الدسػػتوري  المنلاػػوص الضػػمان  تتطمػػب الالتػػزاـ  ػػ جراءات لاػػارم  لضػػماف عػػدـ ان

, التػػػي تحمػػػي حريػػػ  التع يػػػر و لاولاػػػي  0225مػػػف دسػػػتور العػػػراؽ لعػػػاـ  69عميتػػػا  ػػػي المػػػادة 
الاتلاػػػػالات, ممػػػػا يجعػػػػؿ الإذف القضػػػػائي أداة لمتػػػػوازف  ػػػػيف متطم ػػػػات التحقيػػػػؽ وحمايػػػػ  الحقػػػػوؽ 

ارت م ػاوؼ مػف اللأردي ,  الاػ   ػي ظػؿ الجػدؿ حػوؿ مسػودات قػانوف جػرائـ المعموماتيػ  التػي أتػ
 68.قم  الحريات

الضمانات التقني  تتمؿ اسػت داـ أدوات موتوقػ  ومعتمػدة دوليػاً لضػماف دقػ  الدلػ  الرقميػ , حيػث 
 ػػي العػػراؽ لتحميػػؿ أنظمػػ  المملأػػات وسػػجلات  Wiresharkو Autopsy تُسػػت دـ أدوات متػػؿ

رقميػ .  ػي قضػايا التػي تػنظـ جمػ  الدلػ  ال ISO 27037 التػ كات, مػ  الالتػزاـ  معػايير متػؿ
 التعػاوف  0204الإرهاب الرقمي, ساعدت أدوات تحميؿ التػ كات  ػي كتػؼ تػ كات داعػش عػاـ 

لكتػؼ الاتلاػالات  (PCAP) , حيث تػـ تت ػ  حػزـ ال يانػات(UNITAD) م   ريؽ المـ المتحدة
سػن  ل 63مف قػانوف مكا حػ  الإرهػاب رقػـ  4المتلأرة, مما أدى إل  إدان  المتتميف  موجب المادة 

. هذف الدوات تتطمب متارات تقني  عالي  لضماف عدـ تمؼ ال يانات أتنػاء التحميػؿ, حيػث 0225
مػف قػانوف الإجػراءات الجزائيػ . كمػا  636يُمكف أف يؤدي ال طأ إل  ر ض الدل   موجػب المػادة 

ق ػؿ  لاسػتعادة ال يانػات النتػط  (Live Analysis) تُسػت دـ تقنيػات متػؿ تحميػؿ الػذاكرة المتقم ػ 
مػػف  432 قػػدانتا, ممػػا يُعػػزز مػػف دقػػ  التحقيقػػات  ػػي قضػػايا القرلاػػن  التػػي تُعػػالج  موجػػب المػػادة 
 .قانوف العقو ات التي تُعاقب عم  إتلاؼ الممتمكات العام ,  ما  ي ذلؾ النظم  الرقمي 
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قػيف الضمانات ال لاقي  تُعد جزءاً لا يتجزأ مػف التحقيػؽ الجنػائي الرقمػي, حيػث يجػب عمػ  المحق
مػف دسػتور  37احتراـ  لاولاػي  ال ػراد والامتنػاع عػف جمػ   يانػات عيػر ضػروري , و قػاً لممػادة 

العػػراؽ التػػي تحظػػر انتتػػاؾ  لاولاػػي  المػػواطنيف دوف م ػػرر قػػانوني.  ػػي قضػػايا التتػػتير ع ػػر 
التػي اسػتتد ت ت لاػي  عامػ , تػـ اسػت داـ  0203وسائؿ التوالاؿ الاجتماعي, متؿ قضي  عاـ 

لتحميػؿ المحتػوى المنتػور مػ  ضػػماف عػدـ الولاػوؿ إلػ   يانػات ت لاػي  عيػػر  Autopsy أداة
مف قانوف العقو ات التي تُعاقػب عمػ  التتػتير. هػذف  434متعمق   القضي , مما يتوا ؽ م  المادة 

الضػػػمان  تتطمػػػب تػػػدري اً أ لاقيػػػاً لممحققػػػيف لتجنػػػب إسػػػاءة اسػػػت داـ الدوات الرقميػػػ ,  الاػػػ  مػػػ  
اء الالاػػػطناعي التػػػي قػػػد تُسػػػت دـ لإنتػػػاء أدلػػػ  مزيلأػػػ , ممػػػا يتطمػػػب التحقػػػؽ انتتػػػار تقنيػػػات الػػػذك

 69المستمر مف لاح  ال يانات 
التحػػػػديات التػػػػي تواجػػػػا الضػػػػمانات  ػػػػي العػػػػراؽ تتػػػػمؿ نقػػػػص التتػػػػريعات المت لالاػػػػ   ػػػػالجرائـ 

 0202و 0269و 0266الإلكتروني , حيث  تمت محاولات إلادار قانوف جرائـ المعموماتي   ػي 
 .MENA Rights Group ؼ مػف تقييػد حريػ  التع يػر, كمػا أتػارت منظمػات متػؿ س ب م ػاو 

)الا تػػزاز(  450هػػذا الػػنقص يج ػػر الجتػػات المنيػػ  عمػػ  الاعتمػػاد عمػػ  مػػواد عامػػ  متػػؿ المػػادة 
)السػػػرق ( مػػػف قػػػانوف العقو ػػػات, ممػػػا يُعيػػػؽ  عاليػػػ  التحقيقػػػات  ػػػي مواجتػػػ  الجػػػرائـ  456والمػػػادة 
المتقدمػػػ . كػػػذلؾ, يُعيػػػؽ نقػػػص التػػػدريب المت لاػػػص قػػػدرة المحققػػػيف عمػػػ  التعامػػػؿ مػػػ   السػػػي راني 

أو تت ػػ  العمػػلات المتػػلأرة, ممػػا يتطمػػب  (Cloud Forensics) تقنيػػات متػػؿ تحميػػؿ السػػحا  
أيضػاً, تواجػا التحقيقػات تحػديات  .EC-Council مػف CHFI اسػتتماراً  ػي  ػرامج تدري يػ  متػؿ
ف لتقنيػػػات المضػػػادة لمطػػػب التػػػرعي, متػػػؿ التتػػػلأير القػػػوي أو مسػػػت تقنيػػػ  متػػػؿ اسػػػت داـ المجػػػرمي

 .ال يانات, مما يتطمب تطوير أدوات مقاوم  لتذف التقنيات
الضمانات الدولي  تمعب دوراً متمػاً  ػي تعزيػز التحقيقػات الرقميػ   ػي العػراؽ, حيػث سػاهـ التعػاوف 

  الرقميػ ,  الاػ   ػي  ػي تطػوير قػدرات المحققػيف  ػي جمػ  الدلػ UNITAD مػ  منظمػات متػؿ
مػػف قػػانوف الإجػػراءات الجزائيػػ  التػػي تتػػيت طمػػب  49قضػػايا جػػرائـ داعػػش, ممػػا يتوا ػػؽ مػػ  المػػادة 

عمػ  ت نػي إجػراءات  ISO 27037 المسػاعدة القانونيػ  الدوليػ . كمػا تُتػج  المعػايير الدوليػ  متػؿ
يا الإتجػػار عيػػر موحػػدة لجمػػ  الدلػػ , ممػػا يعػػزز مػػف ق ولتػػا  ػػي القضػػايا ع ػػر الحػػدود.  ػػي قضػػا

 ػي تت ػ  النتػط ,  Tor Browser Analysis المتروع ع ر الدارؾ ويػب, سػاعدت أدوات متػؿ
لكف الولاوؿ إل  ال وادـ  ارج العراؽ يتطمب تعاوناً دولياً أك ر. يُولا    نتاء هيئ  مت لالاػ  

الرقميػ ,  لمتحقيقات السي راني   ي العراؽ وتطوير تتريعات مت لالا  تحدد إجراءات جمػ  الدلػ 
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لمواجتػ  التحػديات  Oxygen Forensicsو Volatility مػ  تعزيػز التػدريب عمػ  أدوات متػؿ
 02التقني 
 الخاتمة

يُعػػد التحقيػػؽ الجنػػائي الرقمػػي  ػػي العػػػراؽ أداة حاسػػم   ػػي مواجتػػ  الجػػرائـ الحديتػػ  متػػػؿ 
هـ  ػي جمػ  وتحميػؿ الجرائـ السي راني , الاحتياؿ الإلكتروني, والجرائـ المتعمق   داعش, حيػث يسػا

الدلػػ  الرقميػػ  مػػف الجتػػزة الإلكترونيػػ  والتػػ كات لإت ػػات الوقػػائ  أمػػاـ المحػػاكـ, كمػػا يعػػزز مػػف 
قدرات المف العراقػي  ػي التعامػؿ مػ  التحػديات التقنيػ  المتزايػدة,  الاػ   ػي ظػؿ التعػاوف الػدولي 

واجتػػ  جػػرائـ التػػي سػػاعدت  ػػي  نػػاء قػػدرات التحقيػػؽ الرقمػػي لم UNITAD مػػ  منظمػػات متػػؿ
الإرهػػاب والجػػرائـ الإلكترونيػػ , ممػػا يسػػاهـ  ػػي تعزيػػز العدالػػ  والمػػف الػػوطني رعػػـ التحػػديات متػػؿ 
نقػػػص التتػػػريعات المت لالاػػػ  والتػػػدريب, ويلأػػػتت ل اقػػػاً لتطػػػوير النظػػػاـ القػػػانوني العراقػػػي لمواك ػػػ  

 .0205التطورات التكنولوجي   ي عاـ 
 النتائج

يمعب التحقيؽ الجنائي الرقمي دوراً محورياً  ي إت ات الجرائـ الحديت   ي العػراؽ,  الاػ  جػرائـ .6
, ممػػػا أدى إلػػػ  تحػػػديث UNITAD داعػػػش, مػػػف  ػػػلاؿ تعزيػػػز القػػػدرات التحقيقيػػػ   التعػػػاوف مػػػ 

 .عمميات التحميؿ الجنائي
لػػ  ت نػػي معػػايير يواجػػا التحقيػػؽ الرقمػػي  ػػي العػػراؽ تحػػديات قانونيػػ , حيػػث يحتػػاج المتػػرعوف إ.0

 .تكنولوجي  حديت  لتحديث النظاـ الجنائي, كما يظتر مف التحميلات المقارن  ل دل  الرقمي 
أدى التعػػػاوف الػػػدولي  ػػػي  نػػػاء قػػػدرات التحقيػػػؽ الرقمػػػي إلػػػ  تحسػػػيف إدارة ال يانػػػات والتحػػػديات .3

 .الجنائي   ي العراؽ, مما يجعما نموذجاً محتملًا لمتحقيقات ال رى
% مف القضايا الجنائي   ي العراؽ  س ب انتتار الدل  92حقيؽ الرقمي ضرورياً  ي ألا ت الت.4

 .الرقمي , مما يعزز مف  عالي  التحقيقات ضد الجرائـ السي راني 
ي رز دور التحقيؽ الرقمي  ي مواجت  تحديات المف العراقي أماـ الجػرائـ الرقميػ , مػ  الحاجػ  .5

 .ورات التقني إل  تطوير التتريعات لمواك   التط
 التوصيات

إنتاء هيئ  مت لالا  لمتحقيؽ  ي الجرائـ الإلكتروني   ي العراؽ, تضـ محققيف و  راء تقنييف .6
 .لمواك   التطورات التقني  ور د الجتات التتريعي   معمومات حديت 

جراءاتتػػػا .0 إلاػػػدار تتػػػري  مسػػػتقؿ لمجػػػرائـ الإلكترونيػػػ   ػػػي العػػػراؽ, يحػػػدد ط يعتتػػػا وعقو اتتػػػا وا 
 .جنائي  لتتناسب م  الجرائـ الرقمي  الحديت ال
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لتطػوير قػدرات التحقيػؽ الرقمػي,  مػا  ػي  UNITAD تعزيػز التعػاوف الػدولي مػ  منظمػات متػؿ.3
 .ذلؾ ت ادؿ ال  رات  ي إدارة ال يانات والتحميؿ الجنائي

 تنلأيػػذ دورات تدري يػػ  مت لالاػػ  لمتػػرط  العراقيػػ   ػػي التحقيػػؽ الرقمػػي, تركػػز عمػػ  جمػػ  الدلػػ .4
 .وتحميمتا لمواجت  الجرائـ السي راني 

 اليوامش
                                                 

 96اللالأح   - 60ج  -ا ف منظور  -لساف العرب  6 -
محمد مرواف نظاـ الإت ات  ي المواد الجنائي   ي القانوف الوضعي الجزائري, ديػواف المط وعػات الجامعيػ  :   - 0

 6, ص 6999جدا, عاـ 
 لاؿ, قاعدة است عاد الدل  المتحلام   طرؽ عير متروع   ي الإجراءات الجنائي  المقارن  دار احمد عوض  3 -

 04, ص 0225النتض  العر ي  القاهرة عاـ 
 43, المنلاورة, ص .0263تع اف التواري, أدل  الات ات الجنائي, دار اللأكر والقانوف لمنتر والتوزي , عاـ  - 4
 للإت ات  ي التتري  العر ي المقارف, دار المعر   القاهرةمحمد عطي  النظري  العام   - 5
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