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  Abstract 
The rapid development of information and communication 

technologies has had a profound impact on the modernization of the 

concept of commercial activity, as such activity is no longer confined to 

the traditional physical framework. Rather, it has expanded to encompass 

the digital space, including what is known as the electronic commercial 

establishment, which has become one of the most prominent components 

of the contemporary digital economy, given its effectiveness as a means 

for conducting commercial transactions and exchanging goods and 

services without being restricted by time or place. However, this 

development has been accompanied by a number of challenges, most 

notably cyber risks that threaten the security of this type of commercial 

activity, particularly those related to data in terms of its integrity, 

confidentiality, and availability. 
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With the quantitative and qualitative increase in cyberattacks 

targeting electronic commercial establishments in their various forms, 

cybersecurity has emerged as the first line of defense against such threats. 

It is not merely an organizational option or a precautionary measure, but 

rather a legal and technical necessity that cannot be dispensed with. 

Nevertheless, the effectiveness of this role depends on the existence of a 

sound legislative framework capable of providing protection through the 

guarantees it offers, embodied in defining obligations and establishing 

legal liabilities and effective sanctions. This is precisely what national 

legislation lacks. 

Accordingly, this research addresses all the foregoing by defining 

the electronic commercial establishment, identifying the main types of 

cyberattacks to which it is exposed, and determining the role of 

cybersecurity in ensuring its protection, with a view to reaching the most 

significant findings and recommendations. This is achieved through 

adopting a comparative analytical approach to demonstrate the legislative 

deficiency and gap in the Iraqi legal system in this regard. 
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Accordingly, this research addresses all the foregoing by defining the 

electronic commercial establishment, identifying the main types of 

cyberattacks to which it is exposed, and determining the role of 

cybersecurity in ensuring its protection, with a view to reaching the most 

significant findings and recommendations. This is achieved through 

adopting a comparative analytical approach to demonstrate the legislative 

deficiency and gap in the Iraqi legal system in this regard. 

 الممخص
إن  التطننور المتسنننارت نننني تقنينننات المعمومنننات والاتصنننالات كننان لنننث اانننر  الكبينننر نننني الحناانننة التننني 

اط مقصنورًا يمنع ااطنار المناني التقمينني، إلا  طالت  مفهوم النشاط التجاري، إذ لم يعنن ذنذا النشن
أن ث اتسع نطاقث ليشمل الفضاء الرقمي ومنث ما ياعرف بالمحل التجاري االكترونني، النذي ينن منن 
أبنننرز مفنننرنات الاقتصنننان الرقمننني المعاصنننر بمنننا يمامنننث منننن وسنننيمة ناجعنننة نننني إنجننناز المعنننام ت 

  زمان او مكان غينر أن ذنذا التطنور جابهتنث جممنة التجارية وتناول السمع والخنمات الذي لا يحن
مننن التحنننيات  ولعننل أبرزذننا المخنناطر السننيبرانية التنني تهنننن أمننن ذننذا النننوت مننن النشنناط التجنناري، 

 خاصة تمك التي تخص البيات من حيث س متها وسريتها واستمراريتها. 
ومع تزاين الهجمات السيبرانية كمناً ونويناً يمنع المحنل التجناري االكترونني بمختمنف صنور  ، بنرز 
الأمن السيبراني الذي يعن خط النننات الأول نني مواجهتهنا، نهنو لا يعنني مجنرن خينار تن يمني أو 

ر ذنذا إجراء احترازي نحسب بل ضرورة قانونية وتقنية لا يمكن الاسنتنناء ينهنا ، إلا أننث مننى أان
النور يتوقف يمنع تن نيم تشنريعي رصنين يحقنق حماينة منن خن ل منا ينونر  منن ضنمانات تتجسنن 
قنرار المسنؤوليات و الجنزاءات  القانونينة الناجعنة، وذنو منا يفتقنر الينث تشنريعنا  بتحنين الالتزامنات واق
النننوطني، والبحنننث نننني كنننل منننا تقننننم ذنننو منننا تضنننمنث بحاننننا، وذلنننك  بنننالتعريف بالمحنننل التجننناري 

الكتروني وبيان أبرز أننوات الهجمنات السنيبرانية التني يتعنر  لهنا المحنل التجناري الالكترونني ، ا
نضننً  ينننن تحنينننن نور الأمننن السنننيبراني نننني تنن مين الحماينننة لممحنننل التجنناري الالكترونننني لننننر  
 الوقوف يمع أبرز النتائج والتوصيات، من خن ل ايتمنان المننهج التحميمني والمقنارن لبينان الننقص

 والفراغ التشريعي الذي يعتريث القانون العراقي ني ذذا الش ن . 
 المقدمة 

 أولًا : مدخل تعريفي بموضوع البحث و أىميتو
تعن الهجمات السيبرانية خطراً واقعياً متزايناً يمع المحل التجاري الالكتروني ، لما تسببث من آانار 

ري وحقوق المتعاممين معث ،من حيث س مة قانونية واخرى اقتصانية تطال بمجممها النشاط التجا
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المعنننام ت وسنننرية البياننننات نضنننً  ينننن الاقنننة المشنننروية لممسنننتهمك، الأمنننر النننذي يتطمنننب تنننونير 
 الحماية القانونية الناجمة الناجحة إلع جانب جممة من التنابير التقنية والفنية.

رة تنننن م احكننننام التجننننارة وأن حماينننة المحننننل التجننناري الالكتروننننني يتطمنننب جممننننة تشنننريعات متطننننو  
االكترونية ، واتخاذ تنابير تقنية تحقق أمن المعمومات ،وبذلك سوف تسناذم بشنكل كبينر بتحجنيم 
نننرص الاختننراق الننع جانننب ذلننك لابننن مننن تطننوير الأطننر القانونيننة يمننع الصننعين الننوطني لمواكبننة 

نامننة الننويي القننانوني والتقننني لنننى كننل مننن التنناجر  الالكتروننني والمسننتهمك التطننورات مننع تعزيننز واق
سواء بسواء ،تحقيقا للأمن القانوني وضماناً لاستنامة النشناط التجناري االكترونني نني بيئنة رقمينة 

 آمنة .
 ثانياً : مشكمة البحث 

مشكمة البحث ني أن المشرت العراقي لم ينن م أحكامناً كفيمنة بتنونير حماينة قانونينة وتقنينة  تتمال  
لكترونني تتصننى لمهجمنات السنيبرانية التني يتعنر  لهنا ، وبنالرغم منن متكاممة لممحل التجاري الا

إلا أننننث جننناء قاصنننراً ينننن تنننونير  0205إصننننار ن نننام تن نننيم التجنننارة االكترونينننة العراقننني لسننننة 
 الحماية القانونية الكانية لممحل التجاري الالكتروني.

 ثالثاً : تساألات البحث
 تساؤلات التي نوجز أذمها :تناول البحث ااجابة يمع العنين من ال

 نننننن ما ذو المقصون بالمحل التجاري الالكتروني ؟6
 نننننن ماذا نعني بن الهجمات السيبرانية وما منى خطورتها يمع المحل التجاري الالكتروني ؟0
جمنات نننننن ما ذي التنابير التقنية والفنية والقانونية التي يحققهنا الأمنن السنيبراني لمتصنني لهنذ  اله3
 ؟
 نننننن  ما ذو نور التشريعات الوطنية ني الحن من الهجمات السيبرانية ؟4
 نننننن ذل ل تفاقيات النولية نور ني الحن من الجرائم الالكترونية ومنها الهجمات السيبرانية ؟5
ننننننننن منننا ذنننو نور المشنننرت العراقننني نننني التصنننني لمهجمنننات السنننيبرانية التننني تطنننال المحنننل التجننناري 6
  لكتروني؟الا

 رابعاً : منيجية البحث 
جناءت نراسننة موضنوت حمايننة المحنل التجنناري الالكتروننني منن الهجمننات السنيبرانية ، ونننق المنننهج 
التحميمننني والمقنننارن، بعنننر  النصنننوص القانونينننة ذات الصنننمة والتعمينننق يميهنننا ، منننن خننن ل تنننناول 

 الاماراتي والن ام السعوني . موقف مشرينا العراقي وموقف القوانين محل المقارنة ، القانون
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 خامساً : ىيكمية البحث
 للإحاطة بموضوت البحث من كانة جوانبث تم اتبات الهيكمية ونقاً لمتفصيل الآتي : 

 المبحث الاول : تعريف المحل التجاري الالكتروني وابرز اليجمات التي تستيدطو.
 المطمب الاول : تعريف المحل التجاري الالكتروني .

 المطمب الثاني : أنواع اليجمات السيبرانية عمى المحل التجاري الالكتروني .
 المبحث الثاني : الحماية التقنية والتشريعية لممحل التجاري الالكتروني.

 المطمب الاول : اومن السيبراني ودوره طي حماية المحل التجاري الالكتروني .
 التجاري الالكتروني من اليجمات السيبرانية.المطمب الثاني : الحماية القانونية لممحل 

 المبحث الاول
 تعريف المحل التجاري الالكتروني وابرز اليجمات التي تستيدطو.

أن المحل التجاري الالكتروني ذو منصة رقمية لبينع المنتجنات والخننمات يبنر اانترننت، بالتنالي 
ر  وبيانات زبائنث يمينث، سنقسنم ذنذا يتعر  لمخاطر الهجمات السيبرانية بشكل متزاين تهنن استقرا

المبحنننث يمنننع مطمبنننين يتنننناول المطمنننب الأول تعرينننف المحنننل التجننناري الالكترونننني و سنخصنننص 
  المطمب الااني لأنوات الهجمات السيبرانية يمع المحل التجاري الالكتروني.

 المطمب الاول
 تعريف بالمحل التجاري الالكتروني
ف المحل التجاري الالكتروني نقهاً وقانوناً ونقاً لمتفصيل الآتني سوف نتناول ني ذذا المطمب تعري

: 
 الفرع الاول

 تعريف المحل التجاري الالكتروني طقياً 
يعتبر مصطمح المحل الالكتروني من المصنطمحات الحنيانة التني تنرتبط بالوسنائل التقنينة الحنيانة 

ن ينننننم وجننننون تن ننننيم قننننانوني لممحنننن ل الالكتروننننني ننننني مع ننننم التنننني تتسننننم بننننالتطور المسننننتمر، واق
التشننريعات العربيننة أنى الننع صننعوبة إيننران تعريننف جننامع مننانع لهننذا المصننطمح ، ويمننع الننرغم مننن 
ذلنك حنناول جانننب مننن الفقنث القننانوني وضننع تعنناريف تبنين المقصننون بالمحننل التجنناري الالكتروننني، 

 حيث ين ر كل تعريف من من ور معين وذلك بهنف الوصول الع تحنين معالمث.
ن ياننرف ب نننث : ف نانننذة بيننع لمتنناجر ومصننانع قائمننة يننتم اسننتخنامث ننني يننر  خنننماتها وتسننويق نقنن

منتجاتها يبر شبكة الانترنت، ويكون التسميم مانياً ين طرينق وسنائل الشنحن والتوصنيل التقمينينة 
. يبنننين لننننا التعرينننف كيفينننة ينننر  السنننمع والخننننمات وذنننو ينننن طرينننق شنننبكة الانترننننت، وبنننين  6س ف
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التسنميم تكنون مانينة وبالوسننائل التقمينينة أي التني تصنل النع الزبننون يننوياً ينن طرينق منناً  طريقنة 
السيارة أو السفينة أو الطائرة الخ..... مما يعن م خذاً يمنع ذنذا التعرينف لاننث قصنر التسنميم يمنع 

وسنائل التسميم الماني نقط ، إذ انث يوجن نوت آخر منن التسنميم وذنو التسنميم المعننوي ينن طرينق ال
 التقنية الحنياة ماً ، إرسال كتاب الكتروني يبر تطبيق الواتس آب بمقابل ماني يننع الكترونياً.
ويَرنننننث آخننننر ب نننننث :  فخنمننننة الكترونيننننة يننننتم النننننخول إليهننننا يبننننر شننننبكة الانترنننننت ومفتوحننننة لكننننل 

التعرينف  . يفهم من ذذا 0س مستخنميها، وتسمح لمتجار بعر  بضائعهم أو خنماتهم من خ لها ف
أن المحل الالكترونني ذنو خنمنة تقننم لممسنتهمكين وتكنون مفتوحنة نن  تحتناج النع خبنرات برمجينة 

 لمنخول اليها. 
ويرننننث نقينننث آخنننر ب ننننث: ف كتمنننة منننن العناصنننر تسننناذم نننني مجمويهنننا نننني إنجننناز العمنننل التجننناري 

رونننني مجموينننة منننن . ي حننن  أن التعرينننف أبنننرز أمنننراً مهمننناً وذنننو أن المحنننل الالكت 3سالالكتروننننيف
العناصنننر مجتمعنننة ولنننيس مجنننرن يناصنننر منفنننرنة . ويعننناب يمنننع ذنننذا التعرينننف أننننث لنننم يبنننين ذنننذ  

 العناصر مانية نقط أم معنوية نقط أم انها مانية ومعنوية.
ويارف أيضاً ب نث: ف صفحة من صفحات الانترنت تتضمن جميع شروط التعاقن مع ايقونة القبول 

، نمن خ ل الضنط يميها يعبر المتعاقن ين قبولث بتمك الشروط أو والتي توجن ني آخر الصفحة
رنضنننها، ممننننا يعننننني ينننننم وجنننون التفنننناو  ننننني حالننننة التعاقننننن منننن خنننن ل موقننننع المحننننل التجنننناري 

. ومما يؤخنذ يمنع ذنذا التعرينف أننث حصنر المحنل التجناري الالكترونني نني كيفينة  4س الالكتروني ف
 ر  السمع والخنمات.التعاقن وآليتث ، ولم يبين كيفية ي

ون حنن  يمننع جميننع التعنناريف الفقهيننة السننابقة ، التركيننز يمننع الجانننب الفننني التقننني بقنننر يفننوق 
   الجانب القانوني .

ولكل ماتقننم منن تعناريف ، نقتنرح تعرينف لممحنل التجناري الالكترونني يمنع أننث : ف ذنو موقنع أو  
نترننت ، منن خ لنث يقنوم التناجر الالكترونني أي وسيمة من الوسنائل التقنينة الحنيانة يمنع شنبكة الا

بعنننر  وبينننع المنتجنننات والخننننمات يمنننع المسنننتهمكين بصنننورة غينننر مانينننة منننع بينننان مواصنننفاتها 
 ف. وأامانها بصورة نقيقة

 الفرع الثاني
 تعريف المحل التجاري الالكتروني قانوناً 

قانون التجارة الممنني  66  من المانة 6يرف المشرت العراقي المحل التجاري التقميني ني الفقرة س
المتجننننر مجمويننننة مننننن الأمننننوال المنقولننننة " والتنننني نصننننت يمننننع أنننننث:  6972  لسنننننة 649رقننننم س

      .  "تخصص لمزاولة تجارة معينة 
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تجننناري التقمينننني نننني قنننانون التجنننارة و لنننم يتنننناول تعريفننناً لممحنننل التجننناري الالكترونننني، و المحنننل ال
الناننذ ، ولكننن المشنرت العراقنني ينرف المحننل التجناري الالكتروننني  6984  لسنننة 32العراقني رقنم س
والتننني  0205  لسنننة 4مننن ن نننام تن ننيم التجننارة الالكترونينننة  رقننم س 6  منننن المننانة 6ننني الفقننرة س
لعنر    5سنمها التاجر الالكترونني المتجر الالكتروني: أي وسيمة إلكترونية يستخ " نصت يمع :

منتجاتث أو خنماتث يمع الزبون سواء أكانت تطبيقنات إلكترونينة، أو مواقنع إلكترونينة ، أو وسنائل 
التواصنننل الاجتمنننايي ، أو غيرذنننا منننن التقنينننات الحنيانننة التننني تنننربط التننناجر الالكترونننني بنننالزبون 

سننع مننن مفهننوم المحننل التجنناري الالكتروننني . يفهننم مننن التعريننف أن المشننرت العراقنني و " إلكترونينناً 
حيث نص يمع سأي وسيمة ، أو غيرذا   نمم ينذكر الوسنيمة ينع سنبيل الحصنر ، بنل يمنع سنبيل 
الماال تحسباً لمتطورات التقنية التي تزنان مع مرور الوقت ، وذكر الهنف من المحل وذو لعر  

بصننورة الكترونيننة ، وجنناء التعريننف المنتجننات أو الخنننمات مننن قبننل التنناجر والتواصننل مننع الزبننون 
 واسعاً ويشمل التطورات المستقبمية ، وحسناً نعل المشرت العراقي.

نجن أن المن م السعوني يرف المحل التجاري الالكتروني ني   6سوبالرجوت الع الن ام السعوني  
منصة " ث: النانذ نصت يمع أن 6442  لسنة 606  من ن ام التجارة الالكترونية رقم س6المانة س

يننر  منننتج أو بيعننث، أو تقنننيم خنمننة، أو ااينن ن ينهننا أو (8)تتننيح لمننونر الخنمننة  (7)ألكترونيننة 
 ."تبانل البيانات الخاصة بها 

ويؤخنننننذ يمنننننع التعرينننننف ، تضنننننييقث لمفهنننننوم المحنننننل التجننننناري الالكترونننننني وحصنننننر  نننننني المنصنننننة 
التجاريننننة الالكترونيننننة المتخننننذة يبننننر الالكترونيننننة نقننننط ، وبالتننننالي لا ينطنننني كننننل انننننوات المحنننن ت 

 الوسائل االكترونية.
 0203  لسننة 64  منن القنانون الاتحناني رقنم س6ويارفَ المحنل التجناري الالكترونني نني المنانة س

موقنع أو  "ني ش ن التجارة من خ ل وسائل التقنية الحنياة والتي جاء نيهنا: المتجنر الانتراضني: 
ينر  سنمعة أو خنمنة أو  (10)تتنيح لمتناجر الرقمني (9)ية الحنياة منصة أو غيرذا من وسائل التقن

بيعها أو تقنيم خنمة، أو ااي ن ينها أو تبانل البيانات الخاصنة بهنا منن خن ل تمنك المواقنع أو 
 ."المنصات أو أي وسيمة من وسائل التقنية الحنياة  الأخرى

لكتروننني يمننع المنصننة نقننط ، بننل يا حنن  أن المشننرت الامنناراتي لننم يقتصننر ننني تعريفننث لممحننل الا
شنننمل المواقنننع واي وسنننيمة تقنينننة حنيانننة ، وذلنننك لان التطنننور المسنننتمر لموسنننائل التقنينننة قنننن ي هنننر 

 وسائل جنينة يمارس التاجر أيمالث التجارية خ لها. 
وممننا تقننننم نجنننن أن المشنننرت العراقنني والتشنننريعات محنننل المقارننننة، السننعوني والامننناراتي قنننن جننناءت 

غفننننال بتعريفنننات م ذمننننال الجاننننب القنننانوني، واق تشنننابهة مننننن ناحينننة التركينننز يمننننع الجاننننب الفنننني واق
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التشنننريعيين السنننعوني والامننناراتي لنننذكر الطنننرف الأساسننني نننني العممينننات التجارينننة التننني تنننتم يبنننر 
 المحل التجاري الالكتروني وذو الزبون.

وتفنننوق المشنننرت الامننناراتي والعراقننني يمنننع المنننن م السنننعوني،  منننن جاننننب يننننم حصنننر المحنننل   
التجاري الالكتروني بمنصة نقط ، بل وسعا من ذلك المفهوم ليشمل كل وسيمة تقنية حنياة يمكنن 

 ان ت هر أو موجونة تمكن التاجر من ممارسة أيمالث التجارية . 
ت إينران تعرينف بنل يكنون منن اختصناص الفقنث القنانوني، وبالرغم من كنل ذلنك ، لنيس مهمنة المشنر 

وخاصة لحنااة المحنل التجناري الالكترونني وتطنور  المسنتمر وارتباطنث بتقنينات التكنموجينا الحنيانة 
 التي تتطمب وقتاً لمجاراتها تشريعياً.

 المطمب الثاني
 اليجمات السيبرانية عمى المحل التجاري الالكتروني وانواعيا

الهجمننات السننيبرانية يمننع المحننل التجنناري الالكتروننني سننتكون مننن خنن ل تعريفهننا  إن البحننث ننني
 وبيان أنوايها وذذا ما سيتضمنث الفريين التاليين :

 الفرع الاول
 تعريف اليجمات السيبرانية

تطمق يمع كل ما يتعمق بشبكات اانترنت والفضاء السنيبراني    cyberأن معنع كممة سيبراني س 
الكتروننني وذننو كننل مننا يتعمننق بشننبكات اانترنننت الحواسننيب والتطبيقننات والمواقننع يعننني الفضنناء ا

 . 66سالمختمفة
نننرف الهجنننوم السنننيبراني نقهننناً ب ننننث : ف الهجنننوم يمنننع المواقنننع االكترونينننة باسنننتخنام وسنننائل    وقنننن يا

ة ، يننتم بننرامج الكترونينن . ويرنننث آخننر ب نننث : ف 60سإلكترونيننة لتعطيمهننا أو تنننميرذا وااضننرار بهننا ف 
اسنتخنامها بواسننطة الانترنننت ، منن قبننل اشننخاص او جهنات معينننة ، بهنننف السنيطرة والننتحكم ننني 

.  63سف  مواقع التجارة الالكترونية التابعنة لأشنخاص آخنرين مسنببة اضنراراً جسنيمة نني تمنك المواقنع
ل نننني أمنننا يمنننع صنننعين التشنننريع لنننم يعنننرف المشنننرت العراقننني الهجمنننات السنننيبرانية ، لأننننث لنننم يتنننناو 

يرنننث المنن م السننعوني وذكنر  يمننع أننث النننخول غينر المشننروت الأصنل ذننذا الموضنوت . ننني حنين 
حيننث يرنننث ب نننث : ف نخننول شننخص بطريقننة متعمنننة إلننع حاسننب آلنني ، أو موقننع الكتروننني ، أو 

 . 64سف  ن ام معموماتي أو شبكة حاسبات آلية غير مصرح لذلك الشخص بالنخول إليها
كممنننة س السنننيبراني   ب نهنننا ف كنننل منننا يتعمنننق بالشنننبكات المعموماتينننة  وقنننن ينننرف المشنننرت اامننناراتي

.  65سالحاسوب وشبكة الانترنت والبرامج المعموماتية المختمفة وكل الخننمات التني تقنوم بتنفينذذا ف 
يمننع التهنينننات السننيبرانية ذنني ف المخنناطر التنني تواجننث الأشننخاص الطبيعيننة   الايتباريننة  ويننرف
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الشنننبكة الالكترونينننة ، وقنننن يكنننون التهنينننن متعمنننن ومخطنننط لنننث بهننننف لمحاولنننة نضنننح أو تنيينننر أو 
تعطيننل أو تنننمير أو سننرقة أو الوصننول النيننر مصننرح بننث للأصننول أو الننن م أو البنننع التحتيننة أو 
الشنننبكات االكترونينننة أو المعمومنننات لأغنننرا  شخصنننية أو سياسنننية أو اقتصنننانية أو تخريبينننة أو 

. ممنننا تقننننم نجنننن ان المشنننرت اامننناراتي كنننان الأكانننر توضنننيحاً منننا المقصنننون   66سمالينننة ف  مكاسنننب
بالهجمات السيبرانية حيث تناولث بشكل مفصل وذو منا لنم نجنن  نني التشنريع السنعوني النذي جناء 
بشكل مقتضب وني الوقت النذي لنم يعرننث المشنرت العراقني وبننورنا نننيو المشنرت العراقني لمسنايرة 

والمشاركة ني العالم الرقمي اسوة بالتشريعات الأخرى ومنها التشريعات محنل المقارننة ،  التطورات
ولكننن لننم يكننن المشننرت الامنناراتي مونقنناً مننن حيننث الصننياغة اذ اسننتخنم كممننة التهنينننات بنننلًا مننن 

 الهجوم وذي تهنينات غير مؤكنة الوقوت تسبق الهجوم السيبراني .
 الفرع الثاني

 التي يتعرض ليا المحل التجاري الإلكترونيأنواع اليجمات   
تتخذ الهجمات السيبرانية انواياً وأشكالًا مختمفة بحسب الوسائل التقنية المستخنمة وطبيعة الهنف 
التي تبني تحقيقث وذي نني تزاينن مسنتمر، يمينث سننتناول نني ذنذا الفنرت ابنرز ذنذ  الهجمنات وكمنا 

 ي تي :
 أولًا : استخدام برامج طايروسية

ؤني ذننذ  البننرامج إلننع إحننناث اضننرار بوسننائل مانيننة ممموسننة تكننون مرتبطننة ببننرامج إلكترونيننة ، تنن
ماننل بطاقنننات الننننع االكترونننني التننني ذنني يبنننارة يننن الوسنننائل المانينننة مرتبطننة ببنننرامج إلكترونينننة 
معينننة و قرصنننة ذننذ  البننرامج يننؤني إلننع ينننم إمكانيننة اسننتعمال تمننك البطاقننة مننن قبننل المسننتهمك 

، نقنننننن يقننننوم المختنننننرق بنننناختراق الحسنننننابات  67ستروننننني وحصنننننولث يمننننع المنتجنننننات والخنننننماتاالك
الشخصننية لكبننار الزبننائن الننذين يتعنناممون باسننتمرار مننع المحنن ت التجاريننة االكترونيننة وذلننك يننن 
طريق ن ام التحوي ت النولي بين البنوك وسرقة بطاقة الائتمان من مراكز التسوق النولية الكبيرة 

ويننن طريقهننا يسننتطيع الوصننول إلننع   68س وسننحب م يننين النننولارات مننن أصننحاب ذننذ  البطاقننات
ينوان المحل التجاري االكتروني ومعموماتث الخاصة لاستخنامها بعن ذلك ني إنشاء محل تجاري 
الكترونني وذمنني نيصنبح ذنالننك محننً  وذمني و أصننمي يحمن ن العنننوان نفسننث نيقنوم المختننرق بعننن 

من المحل التجاري االكتروني الأصنمي ذلك باستعمال جميع المعام ت التجارية والمالية المقنمة 
و المعمومننات الخاصننة ببطاقننات الننننع االكتروننني واسننتخنامها بصننورة غيننر مشننروية ننني المحننل 

، أو أن يقنننوم المختنننرق بمراقبنننة البرينننن االكترونننني بنننين التننناجر االكترونننني والمسنننتهمك  69سوذمننني 
الخننننمات يمنننع رقنننم حسنننابث نننني نعنننننما يطمنننب التننناجر منننن المسنننتهمك تحوينننل امنننن المنتجنننات أو 
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المصرف ، نينشئ المخترق برين إلكتروني مشابث لبرين المحل التجاري االكترونني العائنن لمتناجر، 
وبعن ذلك يرسل لممسنتهمك ب ننث غينر رقنم حسنابث ويطمنب مننث إينانة إنخنال رقنم بطاقتنث المصنرنية 

قننم يقننوم المختننرق بسننرقة جميننع لأيمننال البيننع التنني تننم الاتفنناق يميهننا وبمجننرن إنخننال المسننتهمك ر 
 .  02سأموالث

  استخدام برامج الفدية )البرمجيات الخبيثة( ثانياً :
وذي نيروسات إلكترونية تعمل يمع حجب الوصول إلع المح ت التجارينة االكترونينة أو تشنفير 

ات البياننات الموجنونة يمنع موقنع المحننل التجناري وطمنب مبمني منالي كبيننر مقابنل ننك تشنفير البياننن
، أو قننن يكنننون المقرصننن ذنننو منننانس لممحنننل التجنناري االكترونننني ننتيجننةً لممنانسنننة  06سالمسننروقة 

التجاريننة الكبينننرة قننن يختنننرق المحننل التجننناري االكترونننني لنننر  الاطننن ت يمننع معمومنننات المحنننل 
، أو يقننوم المقرصننن بحننذف أو  00س، لنننر  تحقيننق اربنناح تجاريننة التجنناري االكتروننني المنننانس

أو إتن ف أو تننمير أو إينانة نشنر بيانننات أو تنييرذنا كتنينر الأسنعار لممنتجنات والخنننمات إنشناء 
المعروضننننة إمننننا بمضننننايفتها أو تخفيضننننها بشننننكل مبننننالي وننننني الحننننالتين يضننننر بالمحننننل التجنننناري 
االكتروني أو يحذف بع  المنتجات من الكتموج المعرو  نيث ذذ  المنتجنات يمنع أسناس أنهنا 

 .   03سيقوم بابتزاز صاحب المحل التجاري بالامتنات ين ممارسة تجارة معينة غير متونرة  أو  
 ثالثاً : ىجمات رطض أداء الخدمة 

يقنوم المقرصننن بنمنق المحننل التجنناري االكترونني نهائينناً و تعطيمنث يننن العمننل وتننمير  يننن طريننق 
محنل التجناري حجب الخنمة أو ذجمات رن  أناء الخنمة حيث يرسل رسائل مزيفنة إلنع موقنع ال

االكتروني وبصورة مكافة جناً ، يؤني إلع خمل ن ام تمقي الرسائل من المستهمكين والت اير يمع 
السننعة التخزينيننة لموقننع المحننل التجنناري االكتروننني وبالتننالي تفجيننر  وتفتيننت البيانننات والمعمومننات 

 . 04سني يميث ، ومن ام منع المستهمكين من الوصول إلع المحل التجاري االكترو 
  رابعاً : التصيد الاحتيالي لممستيمكين 
يكنننون التصنننني الاحتينننالي نننني إرسنننال رسنننائل احتيالينننة ينننن طرينننق البرينننن االكترونننني أو الرسنننائل  

القصننيرة، لنننر  التسننويق لمنننتج وذمنني أو مشنناريع وذميننة أو لكسننب جننائزة مننن المحننل التجنناري 
االكترونني النذي يتعامنل معنث المسنتهمك ينانةً  ومحاولنة خننات المسنتهمك ، نينتقنل المسنتهمك إلنع 

ع الننوذمي ويبنننأ بمنلء بياناتننث التنني تشننبث البياننات التنني كتبهننا أاننناء الطمنب مننن موقننع المحننل الموقن
التجنننناري الننننذي يتعامننننل معننننث ، أو إرسننننال روابننننط بمجننننرن نتحهننننا يسننننتولي يمننننع جهنننناز  والبيانننننات 

 .  05سالشخصية 
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  طايروس طروادة  خامساً :  
ا وذلنك باسنتخنام كممنة المنرور التني حيث يستخنمث المخترق وينخل الأجهزة  بننون يمنم أصنحابه

يسننتخنمها صنناحب الجهنناز، ومننن اننم لا يمكنننن م ح ننة وجننون ، إذ  نناذر   يبنننو برنننامج يننناني 
ومفينننن، بمجنننرن نخولنننث الجهننناز المسنننتخنم يصنننبح نشنننيطاً ويقنننوم بوتنننث الضنننارة ، ويعنننن منننن البنننرامج 

ذي يتطمننب حرنيننة ياليننة الخطيننرة لأنننث لا يمكننن كشننفث بوسننائل كشننف البننرامج الضننارة ، الامننر النن
 . 06سلاكتشانث 

من خ ل ما تم بحاث ني أننوات الهجمنات السنيبرانية يبننو واضنحاً الخطنورة والتحنني الكبينرين ومنا 
يمع يمل المحل التجاري الالكتروني نإذا ما طالتث نسوف يؤني الع تعطيل العمنل بنث   يشك نث

ة للأمن السيبراني ايقاف تمك الهجمنات وذنو بالكامل الأمر الذي يتوجب تونر حماية ننية وقانوني
 ما يتم البحث ينث خ ل المبحث التالي.

 المبحث الثاني
 الحماية التقنية والتشريعية لممحل التجاري الالكتروني

لمعرنننة الحمايننة التقنيننة والتشننريعية لممحننل التجنناري الالكتروننني يتطمننب ذلننك الوقننوف يمننع الأمننن 
التشريعية والاتفاقيات النولية لحماية المحل التجاري الالكتروني يميث ، سنبين والحمول   السيبراني

ذلننك مننن خنن ل تقسننيم ذننذا المبحننث يمننع مطمبننين، سنننتطرق ننني المطمننب الأول للأمننن السننيبراني 
لمحمايننة القانونينننة  ونور  ننني حمايننة المحنننل التجنناري الالكترونننني ،أمننا المطمنننب الانناني سيخصنننص

 كتروني من الهجمات السيبرانية.لممحل التجاري الال
 المطمب الاول

 اومن السيبراني ودوره طي حماية المحل التجاري الالكتروني
ياعننن الأمننن السننيبراني وسنننيمة نايمننة وحيويننة نننني تنن مين الحمايننة المحنننل التجنناري الالكتروننني نيمنننا 

ءات القانونيننة يتعننر  لننث مننن مخنناطر الهجمننات السننيبرانية، وذلننك ننني جممننة مننن التنننابير والاجننرا
وأخنننرى تقنينننة وتن يمينننة والتننني تهننننف نننني نننني يممهنننا سننن مة سنننير العمنننل نننني المحنننل التجننناري 

ننني نننريين ،الأول بيننان المقصننون بننالأمن السننيبراني  الالكتروننني، وذننذا مننا سيتضننمنث ذننذا المطمننب
 . والااني البحث ني طرق الأمن السيبراني

 الفرع الاول
 تعريف اومن السيبراني

من السيبراني ب ننث : ف مجموينة منن الأنوات التن يمينة والتقنينة وااجرائينة ، والممارسنات يارف الأ
الهانننننة  إلنننع حماينننة الحواسنننيب والشنننبكات ومنننا بنننناخمها منننن بياننننات ومعمومنننات منننن الاختنننراق أو 
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التمف أو التنيير أو تعطيل الوصول لممعمومات أو الخنمات ، ويعن توجهاً يالمياً سواء كان يمع 
 .  07سمستوى النول أو المن مات الحكومية أو الشركات ف 

جننناء تعرينننف الأمنننن السنننيبراني نننني ال ئحنننة ااطارينننة لممنصنننات والخننننمات الرقمينننة العراقينننة لسننننة 
يمع أنث : ف تنفيذ التنابير القانونية والتقنية والتن يمية لحماية المنصات والمستخنمين من  0205

 . 08سالتهنينات السيبرانية ف 
تقنية المعمومات   أما المن م السعوني نقن يرف الأمن السيبراني ب نث : ف حماية الشبكات وأن مة

وأن منننة التقنينننات التشننننيمية ، ومكوناتهنننا منننن أجهنننزة وبرمجينننات ، ومنننا تقنمنننث منننن خننننمات ، ومنننا 
تحويننث مننن بيانننات، مننن أي اختننراق أو تعطيننل أو تعنننيل أو نخننول أو اسننتخنام أو اسننتن ل غيننر 

. ولننم يضننع المشننرت الامنناراتي تعريفنناً للأمننن السننيبراني ننني قننرار مجمننس الننوزراء  09س … فمشننروت 
بشننن ن لجننننة مكانحنننة التهنيننننات السنننيبرانية والبرمجينننات الخبيانننة ولا نننني قنننانون مكانحنننة الشنننائعات 

 والجرائم الالكترونية.
 الفرع الثاني

 ونيطر  الامن السيبراني طي حماية المحل التجاري الالكتر 
تختمف طرق الامن السيبراني ني مواجهة الهجمات السيبرانية لحماية المحل التجاري االكترونني، 
وبالتالي حماية المستهمك المتعامل مع المحل التجناري االكترونني ، ويجنب أن تسنتخنم المحن ت 

  الطرق ذني تنابير وقائية من الأمن السبراني التي تمكنها من اكتشاف الهجمات السيبرانية ، وذذ
: 

 (fire wall)جدران الحماية النارية أولًا : 
وذذ  الجنران ذي بنرامج توضنع منن قبنل الشنركات والمؤسسنات المختصنة نني البنرامج االكترونينة  

وتوضع نني الحواسنيب االكترونينة ويوضنع بنين شنبكة اانترننت وشنبكة الناخمينة لمواقنع المحن ت 
هنننا منننن السنننرقة والاختنننراق وذنننذ  الجننننران يمكنننن تابيتهنننا يمنننع التجارينننة الالكترونننني ، وذلنننك لحمايت

 . 32سالأجهزة النقالة أيضاً 
 ثانياً : التخزين الاحتياطي

ذو يممية اجراء نسخ احتياطية منن المعمومنات والبياننات وحف هنا نني مكنان آمنن ، تمكنن التناجر 
من الرجوت إليها ني حال تم تنمير محمث التجاري االكتروني ين طريق تنمير بياناتث ، ويعن ذذا 
المكننننان الآمننننن لسنننن مة بيانننننات المحننننل التجنننناري االكتروننننني ، وبالتننننالي المحان ننننة يمننننع بيانننننات 

 . 36سالمستهمكين أيضاً 
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 (antivirus) ثالثاً : استخدام برامج مضادة لمفيروسات
وذنننذ  البنننرامج تسنننتخنم الاكتشننناف ومحاربنننة الفيروسنننات والبنننرامج المضنننرة والخبيانننة والعمنننل يمنننع   

  . 30سمحوذا كمياً من الن ام ومنعها من أحناث الأضرار لمبيانات الشخصية لممستهمكين
 (lDSنظمة كشف التسمل )رابعاً : استخدام أ

تسننننتخنم ذننننذ  الأن مننننة لمكشننننف يننننن المحنننناولات النيننننر مرغننننوب بهننننا لمنننننخول والت يننننب بالن ننننام 
االكتروننني لممحننل التجنناري االكتروننني نهنني ف أجهننزة استشننعار تنبننث يمننع وقننوت الأحننناث، ولوحننة 

سننجيل إنخننالات تحكننم لمراقبننة الأحننناث والتنبيهننات والننتحكم بنن جهزة الاستشننعار، ومحننرك يقننوم بت
 . 33سالأحناث المتمقاة  من خ ل أجهزة الأستشعار ني قاينة البياناتف 

  خامساً : استخدام تقنيات التشفير لمبيانات
يمعننننب التشننننفير نوراً مهمنننناً ننننني تنننن مين المعننننام ت االكترونيننننة التنننني تننننتم يبننننر المحننننل التجنننناري 

يهننننف إلنننع مننننع المقرصننننين منننن االكترونننني لمنننا يحققنننث منننن سنننرية وخصوصنننية البياننننات ، نهنننو 
السيطرة يمع رسائل البيانات التي قن تتضمن البيانات الخاصة أو أرقنام بطاقنات الائتمنان ، نعننن 
السننيطرة يميهننا مننن قبننل الهجمننات السننيبرانية يننؤني ذلننك إلننع الخسننارة المانيننة والمعنويننة لمطننرنين 

  34سالتاجر والمستهمك.
شنارات غينر مفهومنة تبننو غينر ذات    وقن يرف التشفير ب نث : فيممية تحويل النص إلنع رمنوز واق

معننننع لمننننع النينننر منننن الاطننن ت يميهنننا ، إلا الأشنننخاص المنننرخص لهنننم بنننااط ت يمنننع الننننص 
المشننفر ونهمننث، ممننا تنصننب يمميننة التشننفير يمننع القيننام بتحويننل النصننوص العامننة إلننع نصننوص 

 .  35سإيانة النص المشفر إلع نص ياني بنون نك التشفير ف  مشفرة ، مع إمكانية
 ولمتشفير أنواع تتمثل بما ييتي :  

  وووو التشفير المتماثل 1
ني ذذ  التقنية يتفق المستهمك مع التاجر يمع كممة مرور يتم استخنامها ينن البينع والشنراء يبنر  

لمنننرور بنننين الطنننرنين ، نعننننن اسنننت م المحنننل التجننناري االكترونننني ، أي ينننتم اسنننتخنام نفنننس كممنننة ا
الرسالة من قبل أحنذما يقوم باستخنام كممة المرور المتفق يميها وتقوم برمجيات التشفير بتحويل 

 . 36سالنص المشفر إلع الشكل الأصمي لث ليتم نهمث 
 الخاص والعام  وووو التشفير بالمفتاح  2
أذم يينب نينث وذنو تبنانل المفتناح السنري ممنا بعن تراجع استخنام التشفير المتماال وذلك لوجون   

أنى إلننع ينننم الاقننة ننني ذننذ  التقنيننة ، تننم المجننوء إلننع تقنيننة المفتنناح العننام والخنناص ويتجنننب ذننذا 
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النوت من التقنية تبنانل نفنس الرمنز السنري لمطنرنين ، بنل يسنتخنم نني التشنفير مفتاحنان ، أحننذما 
  . 37سخاص والآخر يام 

والمفتاح الخاص ذو مجموية من الأرقام والرموز التي تخزن يمع بطاقة إلكترونينة ، ويكنون ذنذا  
المفتاح معروناً لطرف واحن نقط ويستعمل لفك تشفير الرسالة التي شافرت بواسنطة  المفتناح العنام 
لمطننننرف الآخننننر وسننننمي بالمفتنننناح العننننام ، لانننننث يننننام لمجميننننع يبننننر شننننبكة اانترنننننت نعننننننما يقننننوم 
المستهمك بالشراء يبر المحل التجاري االكتروني ي خذ مفتاحث العام الموجون ني الشنهانة الرقمينة 

رسننالث SSLويننتم التنن مين مننن خنن لس  38س   وبعننن ذلننك يسننتخنمث المسننتهمك لتشننفير بيانننات الننننع واق
 . 39سإلع المحل االكتروني الذي يفك التشفير بمفتاحث الخاص  بث نقط 

بننننن مننننن اسننننتخنام  تقنيننننات خاصننننة  إجرائيننننة  تننننونر الحمايننننة التنننني تحتاجهننننا ولنجنننناح التشننننفير لا
  :المعام ت االكترونية المختمفة التي تتم يبر المحل التجاري االكتروني ومن بين ذذ  البرامج

 (SSLوووو تقنية ) 1 
فير تكون قوة التشفير ني ذذا البرنامج قوية ومن الصعوبة نكهنا وذنو برننامج تنم تخصيصنث لتشن  

المعمومات والبيانات ونقمها بين جهاز المستهمك وبين المحل التجناري االكترونني بطريقنة آمننة لا 
يستطيع أحن الاطن ت يميهنا. ويتمينز ذنذا البرننامج ينن بناقي بنرامج التشنفير نني يننم الطمنب منن 

وب مننث نقنط المستهمك بالقيام ب ي خطوات لتشفير معموماتث أو بيانات التي يرين حمايتها، والمطمن
  42س   لمتشفيرSSLالت كن من أنث يرين استخنام ذذا البرنامج س

حيننث يقننوم المسننتهمك الننذي يرغننب بالشننراء مننن المحننل التجنناري االكتروننني النننخول إلننع الطريننق  
 ، وبمجننرن موانقننة المحننل التجنناري االكتروننني يمننع ذلننك ينتقننل SSLالآمننن ونقننا لن ننام التشننفيرس

  ويقننوم المتصننفح بالارتبنناط بالخننانم الخنناص بننالموقع المحننل التجنناري SSLالمسننتهمك إلننع ن ننام س
االكتروني وطمب الشهانة الرقمية وتناريخ انتهناء الصن حية ومنن انم ينتم تشنفير جمينع المعمومنات 
والبياننننات وقننننوات اارسنننال والاتصنننال بنننين الطنننرنين التننناجر المسنننتهمك ، و باسنننتطاية المسنننتهمك 

 . 46سالتشفير من خ ل م ح ة القفل المفتوح من الشاشة قن اقفل الت كن من إكمال يممية
   بتقننننم المحنننل التجننناري االكترونننني SSLويمكنننن تمخنننيص الخطنننوات العممينننة لاسنننتخنام تقنينننة س  

بطمننب لأحننن الجهننات المخصصننة اصنننار الشننهانة الرقميننة ، ومننن خ لهننا يحصننل يمننع شننهانة 
التجنناري االكتروننني بعننن اتخنناذ إجننراءات معينننة ومنهننا   ، وتنتم الموانقننة يمننع طمننب المحننل SSLس

الت كن من نشاط المحل التجاري االكتروني ونحص البيانات المقنمة ، وتتضمن ذذ  الشهانة اسم 
صنننار المفتنناح العنام والخنناص بالمحننل التجنناري   المحنل التجنناري االكترونني ، وتنناريخ إنشنائث واق
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  ، وبعننن ذلننك يننتم تخزينننث ننني موقننع المحننل التجنناري SSLوالننذي يكننون مننزونا ببرنننامج التشننفير س
 . 40ساالكتروني 

 (SETوووو تقنية ) 2
،أصنبحت المعنام ت المالينة االكترونينة ينتم   SSLس بااضنانة لتقنينة التشنفير لمسنتوى التصنفح

  وتمانل ذنذ  التقنينة خطنوة أساسنية SETتشفيرذا يبر المحل التجناري االكترونني بتقنينة التشنفيرس
مهمة يمع تن مين كاننة يممينات النننع االكترونني ، بااضنانة لممعنام ت االكترونينة ككنل التني و 

تننننتم يبننننر المحننننل التجنننناري الالكتروننننني      تضننننمن ذننننذ  التقنيننننة لمتنننناجر التحقننننق مننننن شخصننننية 
المسنننتهمك الحقيقينننة أي أننننث ذنننو منننن يسنننتخنم بطاقتنننث الائتمانينننة لمنننننع ، وأننننث يقبنننل العمنننل بتقنينننة 

 .  43س  SETستشفير
   SETوتتطمب ذذ  التقنية اشتراك كل من التاجر والمستهمك لنى أحن البنوك التي تعمنل بن نام س

وبعن الت كن من ذوية التاجر المستهمك ين طريق تبانل الشهانات المسممة منن قبنل البننك لمتناجر 
والمستهمك النالنة يمنع شخصنية كنل منهمنا ، بحينث لا ينتمكن أحنن منن الاطن ت يمنع المعمومنات 

 . 44سسوى المستهمك والتاجر ، وذلك لكونها مشفرة 
تج أو الخنمنة المتعاقنن يميهنا ، ويقنوم المسنتهمك بتنيينر وبعن ذلك ت تي مرحمنة النننع والسننان لممنن 

رقم بطاقتث الائتمانية ولا يمكن نكها إلا من قبل البنك الضامن لكل من التاجر والمستهمك ، وبعن 
ت كننن التنناجر مننن الطمننب المرسننل مننن المسننتهمك وت كيننن  ، يرسننل التنناجر طمننب الشننراء إلننع البنننك 

منن حسناب المشنتري أننث كناني لعممينة الشنراء منن قبنل البننك والت كنن لتوايقث، وبعن التوايق والت كنن 
منن ذوينة التناجر، ينتم بعنن ذلنك إرسنال المننتج منن المحنل التجناري الالكترونني إلنع المشنتري وينتم 

 . 45سالتسميم إلكترونياً او مانياً إذا كان المنتج يتطمب التسميم الماني 
 المطمب الثاني

 تجاري الالكتروني من اليجمات السيبرانيةالحماية القانونية لممحل ال
إن لجسامة الأضرار التي تكبنذا الهجمنات السنيبرانية لممحنل التجناري الالكترونني وقنن تكممننا ينن 
الحماية التقنية والفنية التي تحققها إجراءات الأمن السيبراني نإن لمتشريع نور  ني إضنفاء الحماينة 

هجمات يمنع الصنعينين النناخمي والننولي وذنو منا سنيتم بحانث القانونية للأمن السيبراني من تمك ال
 : ني ذذا المطمب بفريين وكما يمي
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 الفرع اوول
 دور التشريعات الوطنية طي مكاطحة اليجمات السيبرانية

المشنننرت العراقننني التننناجر االكترونننني وذلنننك منننن خننن ل الننننص يمنننع اننننث: ف إتبنننات أنضنننل  لقنننن النننزم
الممارسنات والمعننايير النوليننة ننني مجننال الأمننن السننيبراني لحمايننة متجننر الالكتروننني مننن الهجمننات 

. ي حنن  أن موقننف المشننرت العراقنني جنناء بصننورة يامننة وواسننعة ولننم يضننع جهننة  46ساالكترونيننة ف 
ابنننة يمنننع اتبنننات إجنننراءات الأمنننن السنننيبراني منننن قبنننل التننناجر ولنننم يحننننن جنننزاءات مسنننؤولة ينننن الرق

  666ااخنن ل بننالأمن السننيبراني، بننالرجوت إلننع القوايننن العامننة ننني قننانون العقوبننات العراقنني رقننم س
المعننل النذي وضنع أسننس القواينن العامنة لتجنريم الأنعننال التني تتسنبب نني الايتننناء  6969لسننة 

سناءة اسننتعمال الوسننائل التقنينة حيننث ننص يمننع أنننث : ف يعاقنب بننالحبس منننة لا يمنع الأمننوال أو إ
نينننار أو بإحنننى ذنناتين العقننوبتين مننن نشننر بإحنننى  622تزيننن يمننع سنننة وبنرامننة لا تزيننن يمننع 

طننرق الع نيننة اخبنناراً أو صننوراً أو تعميقننات تتصننل ب سننرار الحينناة الخاصننة أو العائميننة للأنننران ولننو 
. ومنننع غيننناب النصنننوص القانونينننة  47سان منننن شننن ن نشنننرذا ااسننناءة إلنننيهمف كاننننت صنننحيحة إذا كننن

المباشرة ني تحقيق الأمن السيبراني ني القانون العراقي تبرز الحاجة الممحة اقرار مشنروت قنانون 
والذي جاء نيث : ف يعاقنب بنالحبس مننة لا تقنل ينن سننة  0269مكانحة الجرائم الالكترونية لسنة 

  مميننون نينننار إلننع يراقنني ولا تزيننن 6222222ع سنننتين وبنرامننة لا تقننل يننن سواحنننة ولا تزيننن يمنن
  ا انننة م ينننين نيننننار يراقنني كنننل منننن تنصنننت لأي رسننائل ينننن طرينننق شنننبكة 3222222يمننع س

المعموماتينننة وأجهنننزة الحاسنننوب أو مننناني حكمهنننا او التقطهنننا او ايترضنننها نون تصنننريح بنننذلك منننن 
 . 48سالجهة المختصة أو الجهة المالكة ف

ونص أيضاً يمع أنث : ف يعاقب بالحبس منة لا تقل يمع ين ان ث سننوات ولا تزينن يمنع خمنس 
  م يننين 62222222سننوات وبنرامنة لا تقنل يننن   خمنس م ينين نيننار يراقنني ولا تزينن يمنع س

نينننار يراقنني كننل مننن يسننتخنم شننبكة المعمومننات أو احننن اجهننزة الحاسننوب أو منناني حكمهننا بقصننن 
شننخص آخننر لحممننث يمننع القيننام بفعننل أو الامتنننات ينننث ولننو كننان ذننذا الفعننل أو  تهنيننن أو ابتننزاز

 . 49سالامتنات مشروياً ف 
نضننً  يننن أنننث ياقننب يمننع الجننرائم الواقعننة يمننع البطاقننات االكترونيننة حيننث نننص يمننع أنننث: ف 
يعاقننب بننالحبس منننة لا تقننل يننن انن ث سنننوات ولا تزيننن يمننع خمننس سنننوات وبنرامننة لا تقننل يننن 

  خمسننة يشننر مميننون نينننار 65222222  م يننين نينننار يراقنني ولا تزيننن يمننع س62222222س
يراقنني كننل مننن اسننتخنم شننبكة المعمومننات أو أحننن أجهننزة الحاسننوب ومننا ننني حكمهننا لموصننول الننع 
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أرقام وبيانات البطاقات االكترونية أو ما ني حكمها بقصن اسنتخنامها نني الحصنول يمنع بياننات 
 . 52سا تتيحث تمك البيانات او الارقام من خنمات ف النير أو أموالث أو م

  56سالمن م السنعوني نقنن أولنع جهنة تتمتنع بالشخصنية المعنوينة والاسنتق ل ااناري والمنالي  أما  
متخصصة ني الأمن السيبراني وتنيع بالهيئة الوطنية لشؤون الأمنن السنيبراني نهني تعنن المرجنع 

،  50س ة أو غيرذننا مننن مسننؤوليتها تجننا  أمنهننا السننيبرانيالننوطني ولا تخمننو اي جهننة يامننة او خاصنن
وتقوم ذذ  الهيئة بوضع المعايير والسياسات الوطنية لمتشفير ومتابعة تحنياها والالتزام بها وتن يم  
مشننناركة البياننننات والمعمومننننات التننني تكننننون مرتبطنننة بننننالأمن السنننيبراني بننننين الجهنننات والقطايننننات 

يميهنننا وتقنننوم بتطنننوير مؤشنننرات قيننناس الأناء الخاصنننة بنننالأمن  المختمفنننة نننني المممكنننة  وااشنننراف
ينان التقنارير النورينة حنول حالنة الأمنن السنيبراني يمنع المسنتويين النوطني والقطنايي  السيبراني واق
صنننننار المجنننن ت والنننننوريات والكتننننب  وتقننننوم بتن ننننيم الحمنننن ت والبننننرامج التويويننننة والمسننننابقات واق

. وقنننن يننن المنننن م السنننعوني   53سشنننرات ننني مجنننال اختصاصنناتهاوالكتيبننات والأنلنننة اارشننانية والن
الهجمات السيبرانية يمع أنها جريمة الكترونية حيث جاء ني ن امنث ب ننث : ف يعاقنب بالسنجن مننة 

  ريال او باحنى ذاتين العقوبتين كل شنخص 522,222لا تزين يمع سنة وبنرامة لا تزين يمع س 
ت النع موقنع إلكترونني أو الننخول الننخول غينر المشنرو   يرتكب أياً من الجرائم المعموماتينة الآتينة:

.  54سالع موقع إلكتروني لتنيير تصاميم ذنذا الموقنع ، أو إت ننث ، أو تعنيمنث ، أو شننل ينواننث ف 
وجاء نيث أيضاً يعاقب بالسجن منة لا تزين يمع ا ث سنوات وبنرامة لا تزين يمنع ممينوني ريال ، 

الجننرائم المعموماتيننة الآتيننة : ف الوصننول  أو بإحنننى ذنناتين العقننوبتين ، كننل شننخص يرتكننب أينناً مننن
. ونننص أيضنناًيمع أننننث : ف  55س …. فنون مسننوغ ن ننامي صننحيح إلنننع بيانننات بنكيننة أو ائتمانينننة 

يعاقب بالسجن منة لا تزين يمع اربع سنوات وبنرامة لا تزينن يمنع ا انة م ينين ريال ، او باحننى 
ننننننن إيقننناف الشنننبكة 0معموماتينننة الآتينننة : ذننناتين العقنننوبتين ، كنننل شنننخص يرتكنننب أينننا منننن الجنننرائم ال

المعموماتية ين العمل أو تعطيمها او تنمير او مسح البرامج أو البياننات الموجنونة أو المسنتخنمة 
ننننن إياقنة الوصننول إلنع الخنمنة، أو تشويشننها ، 3نيهنا او حنذنها أو تسنريبها أو إت نهننا أو تعننيمها. 

 . 56سأو تعطيمها، ب ي وسيمة كانتف
لمكانحة التهنينات السيبرانية والبرمجيات الخبياة حينث ن نم  ين انش  المشرت الاماراتي لجنةني ح

أحكام ذذ  المجنة بقنانون كامنل، يبنين كيفينة يمنل المجننة وصن حياتها و تكنون مختصنة بمكانحنة 
ربيننة التهنينننات السننيبرانية والبننرامج الخبياننة بكانننة أنوايهننا وذنني تشننبث يمننل الهيئننة ننني المممكننة الع

. والمشننرت الامنناراتي  نننص يمننع أنننث : ف يعاقننب بالسننجن المؤقننت منننة لا تقننل يننن   57سالسننعونية 
  نرذنم ولا تزينن يمنع ا انة م ينين نرذنم منن 522,222خمس سنوات والنرامة التي لا تقل ين س
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حصنننل او اسنننتحوذ او يننننل او اتمنننف او انشنننع أو سنننرب أو الننننع أو حنننذف أو غينننر أو نسنننخ أو 
ان نشننر بنيننر تصننريح معمومننات أو بيانننات سننرية خاصننة بمنشنن ة ماليننة أو تجاريننة أو نشننر أو أينن

ونننص يمننع أنننث : ف يعاقننب   58ساقتصننانية بإسننتخنام تقنيننة المعمومننات أو وسننيمة تقنيننة معمومننات ف 
  0222,222  مننائتي ألننف نرذننم ولا تزيننن يمننع س022,222بننالحبس والنرامننة التنني لا تقننل يننن س

نى ذناتين العقنوبتين، كنل منن زور أو قمنن أو نسنخ بطاقنة ائتمانينة أو بطاقنة مميوني نرذم، أو بإحن
منينننث أو أي وسننيمة مننن وسننائل الننننع االكتروننني أو اسننتولع يمننع بياناتهننا أو معموماتهننا، وذلننك 

. بااضانة الع أننث ننص يمنع ف يعاقنب  59سباستخنام وسائل تقنية المعمومات، أو ن ام معموماتيف
   322,222  مائنننة النننف نرذنننم ولا تزينننن يمنننع س622,222التننني لا تقنننل ينننن سبنننالحبس والنرامنننة 

ا امائة الف نرذم أو باحنى ذاتين العقوبتين كنل منن اختنرق موقنع الكترونني أو شنبكة معمومنات 
 .  62سأو وسيمة تقنية معمومات ف 

 الفرع الثاني
 دور الاتفاقيات الدولية طي مكاطحة الجرائم الالكترونية

للأتفاقيات النولية نور واضح ني مكانحة الجرائم الالكترونية ومنهنا الهجمنات السنيبرانية وونقناً إن 
 لمتفصيل الآتي :

  أولًا : الاتفاقية العربية لمكاطحة جرائم تقنية المعمومات
الاتفاقيننة العربيننة لمكانحننة جننرائم  0262 60 03تبنننع مجمننس وزراء الناخميننة والعنننل العننرب ننني 

عمومننات لمكانحننة الجننرائم التقنيننة ، ذننننت ذننذ  الاتفاقيننة إلننع تعزيننز التعنناون بننين النننول تقنيننة الم
العربينننة نننني مجنننال مكانحنننة جنننرائم المعمومنننات والتقنينننات التننني تنننتم يبنننر شنننبكات الانترننننت ومنهنننا 

والحفننننا  يمننننع مصننننالح النننننول العربيننننة و أمننننن   الايتننننناء يمننننع المحنننن ت التجاريننننة الالكترونيننننة
، ومن بين النصوص التني حمنت بهنا ذنذ  الاتفاقينة المحن ت التجارينة الالكترونينة  66سمجتمعاتها 

من الهجمات السيبرانية ، تجريم الننخول غينر المشنروت النع المحن ت التجارينة الالكترونينة ومحنو 
او تعنيل او تشويث او نسخ او نقل او تنمير البيانات المحفو ة ني الاجهزة والان مة الالكترونية 

لحن ، وايضنناً الايتننناء يمننع سنن مة البيانننات أو محوذننا  60ساق الضننرر بالمسننتخنمين والمسننتفينين واق
. وايضننا تجنننريم الاسننتخنام غيننر المشنننروت لانوات الننننع الالكترونينننة  63سأو إياقننة الوصننول إليهنننا 

وحسنناً نعنل وصنانقت يميهنا السنعونية  0262 60 06وقن صانق العنراق يميهنا نني تناريخ  . 64س
 .  65ست العربية المتحنة والامارا
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 الدولية  ثانياً :  اتفاقية بودابست لمكاطحة جرائم المعموماتية
تعننن ذننذ  الاتفاقيننة أول اتفاقيننة نوليننة لتجننريم الجننرائم االكترونيننة الواقعننة يمننع المحنن ت التجاريننة 

مجموينة نول ، وتضم  0226 66 03الالكترونية والمواقع بشكل يام . تم التوقيع يميها بتاريخ 
مننن الاتحننان الأوروبنني حيننث ركننزت يمننع وضننع الأسنناليب التنني تسننهل الم حقننة الجنائيننة لمرتكبنني 
الجننرائم االكترونيننة بننين النننول الموقعننة، وذلننك لأن الهجمننات السننيبرانية قننن تتجنناوز حنننون النننول 

،  66سالاتفاقينة الوطنية بالاضانة الع قيامها بتسهيل تبانل المجرمين بنين الننول الموقعنة يمنع ذنذ 
حيننث جننناء نيهننا : ف يقننننم الطرننننان لبعضننهما النننبع  المسنناينة المتبانلنننة يمنننع أوسننع نطننناق منننن 
ممكننننن لأغننننرا  التحقيقننننات وااجننننراءات المتعمقننننة بننننالجرائم الجنائيننننة المتعمقننننة ب ن مننننة الكمبيننننوتر 

  . والجنير بالذكر ان العراق لم يصانق يمع ذذ  الاتفاقية .  67س…….ف والبيانات 
نسننتخمص مننن كننل مننا سننبق ، أن المحنن ت التجاريننة الالكترونيننة بحاجننة إلننع تنننابير تقنيننة وننيننة   

تواجننث ذننذ  الهجمننات و إلننزام التجننار االكتننرونيين باتخنناذ كانننة وسننائل الوقايننة التقنيننة التنني تحمنني 
تمننع يمنع المح ت التجارية ومنها الجنران النارية و التشنفير والنسنخ الاحتيناطي وغيرذنا، يمينث ن

المشننننرت العراقنننني و إنشنننناء لجنننننة مكانحننننة التهنينننننات السننننيبرانية التنننني تكننننون مسننننؤولة يننننن الأمننننن 
السيبراني ني كل قطايات النولنة بشنكل ينام ونني المحن ت التجارينة الالكترونينة بشنكل خناص ، 
وت والتننني تقنننوم بتن نننيم الحمننن ت التويوينننة والأنلنننة اارشنننانية لمسننناينة المسنننتهمكين نننني معرننننة نننن

 الهجمات والوقاية منها.
 الخاتمة

بعن أن أنتهينا من كتابة بحانا المتواضع توصمنا الع جممة من الأستنتاجات والتوصيات نمخصها 
 بما يمي:
  نتائجأولًا : ال

تهنينننناً كبينننراً مباشنننراً يمنننع يمنننع اسنننتقرار المعنننام ت التجاريننننة  ننننننن تشنننكل الهجمنننات الالكترونينننة6
،  ع اقة المستهمكين بالمحل التجاري الالكتروني وذلك لانتهاك خصوصيتهمالالكترونية وتؤار يم

ضعاف سمعتث التجارية.  إذ تؤني إلع خسارتث المالية الكبيرة  وتؤار يمع التاجر أيضاً   واق
ننن  يتضح من خ ل التشريعات محل المقارنة أنها قنن ن ممنت بصنورة شناممة منا يتعمنق بنإجراءات 0

خ ل وضع أطر تن يمية وذيئات مختصة وتنابير وقائينة ممزمنة، نني حنين الأمن السيبراني، من 
أن المشنرت العراقنني لننم يتننناول تن ننيم الأمننن السنيبراني تن يمنناً مسننتقً  ومتكننامً ، مكتفينناً بنصننوص 

 متفرقة لاتحقق الحماية الوقائية المنشونة.



 

 

L  ِحمايةُ المحلِ التجاري الالكتروني من اليجماتِ السيبرانيَّة 
  J) دراسة مقارنة بين القانون العراقي والقانون السعودي والاماراتي (

981 
Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue : 9 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

متسننارياً واتسنننات ننني نطننناق  نننني الوقننت النننذي يشننهن نينننث المحننل التجننناري الألكتروننني تطنننوراً ننننننن  3
التعامنل بنث، تتزاينن الهجمنات السننيبرانية التني تواجهنث نني  نل قصننور تشنريعي وطنني ينونر حمايننة 
وضمانات قانونية لممحل التجاري الالكتروني ، وقن كان آخرذنا مشنروت قنانون الجنرائم الالكترونينة 

تن ننيم لأحكننام يقابيننة تجننرم ذننذ  سالننذي لننم يننتم اقننرار  كقننانون لحننين اينننان ذننذا البحننث  إذ أغفننل 
 الهجمات الواقعة يمع التجارة الالكترونية بشكل يام والمحل التجاري الالكتروني بشكل خاص.

 ثانياً : التوصيات
نننننن بالرغم من من إصنار المشرت العراقي لن ام تن يم التجارة االكترونية وتن يم المحل التجاري 6

، ننيو المشرت العراقي النع اصننار قنانون خناص  القصور ويميث الالكتروني إلع أنث لا يخمو من
 متكامل ين م كل مايتعمق بالمحل التجاري الالكتروني .

نيننوة المشننرت العراقنني الننع تضننمين مشننروت قننانون الجننرائم الألكترونيننة لأحكننام قانونيننة تجننرم نننننن  0
والمحل التجاري الالكترونني بشنكل الهجمات السيبرانية الواقعة يمع التجارة الالكترونية بشكل يام 

خنناص ، لتجسننن مننا نننص يميننث مشننروت القننانون ننني مانتننث الاانيننة سأذننناف ذننذا القننانون   و التنني 
تنننص يمننع حمايننة الانننران والمجتمننع مننن الجننرائم الالكترونيننة، كمننا نتمنننع يميننث الاسننرات ننني اقننرار  

 كقانون لسن نراغاً تشريعياً واضحاً ني ذذا المجال .
نتمنننع يمننع المشننرت العراقنني تشننريع قننانون خنناص بننالأمن السننيبراني ، وياعنننع بتشننكيل ذيئننة ن ننننن 3

وطنيننننة ل مننننن السننننيبراني تقننننوم بوضننننع الضننننوابط والارشننننانات الفنيننننة إلزاميننننة لممحنننن ت التجاريننننة 
الالكترونية ، وذلك لحماية أن مة وبياننات المحنل التجناري الالكترونني والمسنتهمكين منن الاختنراق 

تسننريب ، أسننوةً بمننا جنناء ننني تن ننيم الهيئننة الوطنيننة للأمننن السننيبراني السننعوني ولجنننة مكانحننة وال
 التهنينات السيبرانية والبرمجيات الخبياة الاماراتي.

 الهوامش

                                                 
، نار الفكر الجامعي ، ااسكننرية ، 6ن. خالن ممنوح إبراذيم ، إبرام العقن الالكتروني نراسة مقارنة ، ط    6س

 .39، ص 0226
 .63، ص 0225ن. أسامة أبو الحسن مجاذن ، التعاقن يبر الانترنت ، نار الكتب القانونية ، مصر،    0س
مجمة جامعة البعث لمعموم اانسانية ، جامعة البعث ،   الالكتروني  ، بحث منشور ني حنان مميكة ، المتجر  3س

 .64، ص 0268،  55، العنن  42سوريا ، المجمن 
ن. سامح يبن الواحن التهامي ، التعاقن يبر الانترنت ننن نراسة مقارنة ، نار الكتب القانونية ، المحمة الكبرى،    4س

 .634، ص  0228مصر ، 
التاجر الالكتروني : كل شخص طبيعي أو معنوي ، سواء أكان يراقياً أم أجنبياً يمارس التجارة الالكترونية   5س

   من ن ام تن يم التجارة الالكترونية العراقي.6يمع سبيل الاحتراف . المانة س
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ة شريية لأنهم يستمنون ني المممكة العربية السعونية استخنم مصطمح الن ام بنلًا من القانون ، وذلك لخمفي   6س

قانون ذو قانم من النول الأوروبية و بينها كاير من   نصوصهم القانونية من الكتاب والسنة ، وأن مصطمح
النصوص المخالفة لمشريعة ااس مية ، مما ننع الكاير من يمماء الشريعة ني المممكة العربية السعونية إلع 

لممزين  .صطمح  ن ام وذو ما يصنر من الجهات التشريعية والتنفيذيةالاستنناء ين مصطمح  قانون واستبنالث بم
من المعمومات ين ر ني : زيان بن يبن العزيز الطرباق ، قوانين أم أن مة ، مقال منشور يمع الموقع الالكتروني 

 .0205   6 68تاريخ أخر زيارة :  https://www.aleqt.comالآتي : 
 

مونر الخنمة : ذو التاجر أو الممارس ، والممارس ذو الشخص غير المقين بالسجل التجاري الذي يزاول  (8)
 .6، ص 0203التجارة الالكترونية. ين ر: النليل الارشاني لممتاجر الالكترونية السعوني لسنة 

وسائل التقنية الحنياة :  ذي أي وسيمة تقنية تستخنم بش ن التجارة من خ ل وسائل التقنية الحنياة سواء   (9)
كانت الكترونية أو رقمية أو بيومترية أو تقنية الذكاء الاصطنايي وتقنيات سمسمة الكتلف البموك تشينف أو ني 

. ين ر: ني قانون  أو من خ ل التطبيقات الذكية الأوساط التقنية سواء من خ ل النخول يمع مواقع الكترونية
 .6ني ش ن التجارة من خ ل الوسائل التقنية الحنياة الاماراتي ، ص 0203لسنة  64رقم 

التاجر الرقمي : ذو الشخص الطبيعي أو الايتباري الذي يقوم ببيع السمع أو الخنمات من خ ل وسائل  (10)
. ولايختمف مصطمح التاجر الرقمي ين الالكتروني ، 0نر السابق ، ص التقنية الحنياة. ين ر ني ذلك، المص

وذلك من خ ل التعريفات المذكورة لهما ، لذلك سنعتمن مصطمح التاجر الالكتروني ونقاً لما ذكر مشرينا 
 العراقي.

، جامعة  منع يبن الله السمحان ، متطمبات تحقيق الأمن السيبراني ، بحث منشور ني مجمة كمية التربية  66س
 .9، ص 0202،  6، العنن666المنصورة ، مصر، المجمن 

ن. أحمن يبيس نعمة الفت وي ، الهجمات السيبرانية نننن نراسة قانونية تحميمية بش ن تحنيات تن يمها   60س
 .60، ص 0268، منشورات زين الحقوقية ، بيروت ،  6المعاصر، ط 

ة االكترونية من مخاطر الهجمات السيبرانية ، بحث منشور ني م.م أحمن يطا حسين ، وسائل حماية التجار   63س
 .669، ص 0200، 3، العنن 68مجمة واسط لمعموم الانسانية ، جامعة واسط ، المجمن 

   من ن ام مكانحة جرائم المعموماتية السعوني.6  من المانة س7الفقرة س  64س
 الالكترونية الاماراتي .  من قانون مكانحة الشائعات والجرائم 6المانة س  65س
بش ن لجنة مكانحة التهنينات السيبرانية  0203  لسنة 63  من قرار مجمس الوزراء رقم س6المانة س  66س

 والبرمجيات الخبياة.
 .676م.م أحمن يطا حسين ، مصنر سابق ص   67س

https://www.aleqt.com/
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، بحث منشور ني  ن. ريمة مشطوب ون. نورة لخوينر، نور الأمن السيبراني ني ي ج اارذاب التجاري  68س

 . 647، ص 0268،  6، العنن 4مجمة رؤى لمنراسات المعرنية والحضارية الجزائر، المجمن 
ن. نسرين محسن نعمة الحسيني ون. محمن حسن مريي ، الجرائم االكترونية الواقعة يمع الأموال، المكتب   69س

 .634ننن  633، ص 0202الجامعي الحنيث ، ااسكننرية ، 
الرحمن خميفة الرواس ، أار التشريعات المتعمقة بحماية البيانات الشخصية يمع نعالية التجارة  ن. يبن  02س

 . 600ننننن  606، ص 0269، منشورات زين الحقوقية، بيروت ،  6االكترونية ، ط 
لمنشر ذيمين يبن النني رمضان ، العمميات السيبرانية ني ضوء القانون النولي العام ، نروب المعرنة   06س

 .86، ص 0205والتوزيع ، ااسكننرية ، 
ن. زين محمن اسماييل ون. ص ح مهني ذاني الشمري ، الأمن السيبراني كمرتكز جنين ني الاستراتيجية   00س

، 0202،  60العراقي ، بحث منشور ني مجمة قضايا سياسية ، كمية العموم السياسية ، جامعة النهرين العنن 
 .082ص 

ن الخضر محمن المعموري ، آليات الأمن السيبراني ونورذا ني الحن من الهجمات االكترونية ن. يمي يب   03س
يمع المستوى النولي، بحث منشور ني مجمة ضياء الفكر لمبحوث والنراسات ، بيروت ، ينن خاص بمؤتمر 

 . 342،ص  0204  4  32بيروت النولي الااني 
، منشورات زين 6ات الحنياة الواقعة يمع الأشخاص والحكومة ، ط يمي جعفر، جرائم تكنولوجيا المعموم ن.  04س

 .  562الع  557،  من ص 0263الحقوقية ، 
، نار الفكر الجامعي ، ااسكننرية 6ن. نحان حزام القريطي ، الأمن السيبراني وحماية أمن المعمومات ، ط   05س
 . 63، ص 0206،
 .554ن. يمي جعفر، مصنر سابق ، ص   06س
 64حان حزام ناصر، مصنر سابق ، ص ن.   07س
 .6، ص  0205ال ئحة ااطارية لممنصات والخنمات الرقمية العراقية لسنة   08س
 ذن السعوني . 6439  لسنة 6826  من تن يم الهيئة الوطنية للأمن السيبراني رقم س6المانة س  09س
جرائم الابتزاز الالكتروني ننن نراسة مقارنة ن. خالن حسن أحمن ، جرائم اانترنت بين القرصنة الالكترونية و   32س

 .88، ص 0269نار الفكر الجامعي ، ااسكننرية ، 
ن. يانل موسع يو  جاب الله ، وسائل حماية الأمن السيبراني ، بحث منشور ني مجمة كمية الشريعة   36س

 .0060، ص 0200، 34والقانون ، جامعة الأزذر، مصر، العنن 
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ن. شميل يبن المطيف ، تهنينات أمن المعمومات وسبل التصني لها، بحث منشور ني ن. ني لي اسماء و   30س

،  4مجمة البشائر الاقتصانية ، كمية العموم الاقتصانية والتجارية ، جامعة طاذري محمن ، الجزائر، المجمن
 .672، ص  0269،  3العنن

ني مفهومها وخصائصها وسبل مواجهتها، ص ح حينر يبن الواحن، حروب الفضاء االكتروني نننن نراسة    33س
  .66، ص  0206  رسالة ماجستير قنمت إلع كمية الآناب والعموم ، جامعة الشرق الاوسط ، الارنن،

، نار الاقانة لمنشر والتوزيع ، الارنن  3ن. محمن نواز المطالقة الوجيز ني يقون التجارة االكترونية ط   34س
 .666، ص 0266،
الحميم رمضان ، الحماية الجنائية لمتجارة الالكترونية ، نار النهضة العربية ، القاذرة  ن. منحت يبن  35س
 .00، ص 0226،
ن. حسين محمن النول ، جرائم شبكة الانترنت والمسؤولية الجنائية الناشئة ينها نن نراسة مقارنة ، مكتبة   36س

 . 93، ص 0267،  6بنران الحقوقية ، لبنان، ط 
، 0229، نار اقانة لمنشر والتوزيع ، الأرنن ،  6حمن يبينات ، إابات المحرر االكتروني ، ط ن. لورنس م  37س

 .646ص 
وتسمع أيضاً بشهانات التوايق وذي ممفات مشفرة تخزن ناخل جهاز خنمة الويب الذي يستخنمث االفرن    38س

الذي يستخنمث المستهمك لمت كن  وتسجل يانة بواسطة طرف االث. حيث تتشاور ذذ  الممفات مع برنامج التصفح
من أن الموقع الذي نخمث ذو الموقع الصحيح وتستخنم ذذ  التقنية لمت كن من ذوية مستخنمي شبكة الانترنت 
وتصنرذا جهة مرخصة يستخنمها الفرن ني تعام تث االكترونية حيث يستواق من خ لها ين ذوية الطرف 

 عام ت الفرنية والتجارية .الأخر وبالتالي تستخنم ني ضمان أمن الم
ن. نايف احمن ضاحي الشمري ون.يبن الباسط جاسم محمن ، المفين ني التعاقن والاابات بالوسائل   39س

 . 046، ص 0269، منشورات الحمبي الحقوقية ، بيروت ،  6الالكترونية المعاصرة ، ط
، 0229اية والنشر والتوزيع ، نمشق ، أ. مصطفع يوسف كاني ، التجارة االكترونية ، نار رس ن لمطب   42س

 . 664ص 
ن. يصام يبن الفتاح مطر، التجارة االكترونية ني التشريعات العربية والاجنبية ، نار الجامعة الجنينة ،   46س

 .62، ص 0229ااسكننرية ، 
 .665أ. مصطفع يوسف كاني ، مصنر سابق ، ص    40س
، نار أسامة لمنشر والتوزيع ، يمان ، الأرنن ،  6الالكتروني ، ط  ن. ناصر وسام خميل ، التجارة والتسويق  43س

 .044، ص 0228
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، مكتبة الوناء القانونية ، 6أمير نرج يوسف ، الجرائم التجارية الالكترونية وأساليب مكانحتها ، ط    44س

 .653نننن  650، ص 0263الاسكننرية ، 
 .653ننن 650امير نرج يوسف ، المصنر نفسث ، ص   45س
   من ن ام تن يم التجارة الالكترونية العراقي .7  من المانة س4الفقرة س  46س
 من قانون العقوبات العراقي . 438  من المانة  6الفقرة س  47س
 .0269  من مشروت قانون مكانحة الجرائم الالكترونية لسنة 5المانة س  48س
 .0269ية لسنة   من مشروت قانون مكانحة الجرائم الالكترون6المانة  س  49س
 .0269  من مشروت قانون مكانحة الجرائم الالكترونية لسنة 7المانة س  52س
   من تن يم الهيئة الوطنية للأمن السيبراني .0  من المانة س0ين ر ني : الفقرة س   56س
   من تن يم الهيئة الوطنية للأمن السيبراني.3ين ر ني : المانة س  50س
 من تن يم الهيئة الوطنية للأمن السيبراني.  4ين ر ني المانة س  53س
   من ن ام مكانحة جرائم المعموماتية السعوني .3  من المانة س5،3الفقرة س  54س
 .ن ام مكانحة جرائم المعموماتية السعوني  من 4  من المانة س0الفقرة س  55س
   من ن ام مكانحة جرائم المعموماتية السعوني.5المانة س  56س
  من قرار مجمس الوزراء بش ن لجنة مكانحة التهنينات السيبرانية 0  من المانة س6الفقرة س ين ر ني   57س

 والبرمجيات الخبياة.
   من قانون مكانحة الشائعات والجرائم الالكترونية الاماراتي .8المانة س  58س
   من قانون مكانحة الشائعات والجرائم الالكترونية الاماراتي.65المانة س  59س
   من قانون مكانحة الشائعات والجرائم الالكترونية الاماراتي . 0المانة س  62س
   من الاتفاقية العربية لمكانحة جرئم تقنية المعمومات .6المانة س  66س
 العربية لمكانحة جرئم تقنية المعمومات.   من الاتفاقية6المانة س  60س
 ية المعمومات.العربية لمكانحة جرئم تقن  من الاتفاقية 8المانة س  63س
 العربية لمكانحة جرئم تقنية المعمومات.  من الاتفاقية 68المانة س  64س
 .67، ص العربية لمكانحة جرئم تقنية المعموماتمن الاتفاقية   65س
ن. خالن  اذريبنالله جابر، مواجهة الجرائم المعموماتية ني ضوء التشريعات الجنائية المعاصرة والاتفاقيات   66س

بحث منشور ني مجمة البحوث القانونية والاقتصانية ، كمية الحقوق ، جامعة بني سويف ، مصر ، النولية ، 
 . 45، ص 0269،  0، العنن 36المجمن 

 من اتفاقية بونابست. 05  من المانة 6الفقرة س  67س
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 المصادر
 أولًا : الكتب القانونية

نننننننن نراسننننة قانونيننننة تحميميننننة بشنننن ن تحنننننيات تن يمهننننا نننننننننن ن. أحمننننن يبننننيس نعمننننة الفننننت وي ، الهجمننننات السننننيبرانية 6
 . 0268، منشورات زين الحقوقية ، بيروت ،  6المعاصر، ط 

 .0225نننننن ن. أسامة أبو الحسن مجاذن ، التعاقن يبر الانترنت ، نار الكتب القانونية ، مصر، 0
، مكتبنننننة الونننننناء القانونينننننة ، 6حتهنننننا ، ط ننننننننننن أمينننننر ننننننرج يوسنننننف ، الجنننننرائم التجارينننننة الالكترونينننننة وأسننننناليب مكان3

 .0263الاسكننرية ، 
نننننن ن. حسين محمن النول ، جرائم شبكة الانترنت والمسؤولية الجنائية الناشئة ينها نن نراسة مقارنة ، مكتبة بننران 4

 . 0267،  6الحقوقية ، لبنان، ط 
لكترونية وجرائم الابتزاز الالكتروني ننن نراسة مقارننة نار نننننن ن. خالن حسن أحمن ، جرائم اانترنت بين القرصنة الا5

 . 0269الفكر الجامعي ، ااسكننرية، 
، نار الفكننر الجننامعي ، ااسننكننرية ، 6نننننننن ن. خالننن ممنننوح إبننراذيم ، إبننرام العقننن الالكتروننني نراسننة مقارنننة ، ط 6

0226.  
، نار الفكنر الجنامعي ، ااسنكننرية 6ماينة أمنن المعمومنات ، ط نننننن ن. نحان حزام القريطي ، الأمن السيبراني وح7
،0206 . 
نننننن ن. سامح يبن الواحن التهامي ، التعاقن يبر الانترنت ننن نراسة مقارننة ، نار الكتنب القانونينة ، المحمنة الكبنرى، 8

 .0228مصر ، 
بحماينننة البياننننات الشخصنننية يمنننع نعالينننة التجنننارة ننننننننن ن. يبنننن النننرحمن خميفنننة النننرواس ، أانننر التشنننريعات المتعمقنننة 9

 . 0269، منشورات زين الحقوقية، بيروت ،  6االكترونية ، ط 
نننننن ن. يصنام يبنن الفتنناح مطنر، التجنارة االكترونيننة نني التشنريعات العربيننة والاجنبينة ، نار الجامعنة الجنينننة ، 62

 . 0229ااسكننرية ، 
، منشننورات 6نولوجيننا المعمومننات الحنياننة الواقعننة يمننع الأشننخاص والحكومننة ، ط ننننننن ن. يمنني جعفننر، جننرائم تك66

  .0263زين الحقوقية ، 
، نار اقانننننة لمنشننننر والتوزيننننع ، الأرنن ،  6نننننننننن ن. لننننورنس محمننننن يبينننننات ، إابننننات المحننننرر االكتروننننني ، ط 60

0229. 
، نار الاقانننة لمنشننر والتوزيننع ، الأرنن  3كترونيننة ط نننننننن ن. محمننن نننواز المطالقننة الننوجيز ننني يقننون التجننارة اال63
،0266 . 

ننننننننن ن. مننننحت يبنننن الحمنننيم رمضنننان ، الحماينننة الجنائينننة لمتجنننارة الالكترونينننة ، نار النهضنننة العربينننة ، القننناذرة 64
،0226 . 

 .0229، نمشق ، نننننن أ. مصطفع يوسف كاني ، التجارة االكترونية ، نار رس ن لمطباية والنشر والتوزيع 65
، نار أسنامة لمنشنر والتوزينع ، يمنان ، الأرنن  6نننننن ن. ناصر وسام خميل ، التجارة والتسنويق الالكترونني ، ط 66
 ،0228. 
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نننننننننن ن. نننننايف احمننننن ضنننناحي الشننننمري ون.يبننننن الباسننننط جاسننننم محمننننن ، المفيننننن ننننني التعاقننننن والاابننننات بالوسننننائل 67
 . 0269رات الحمبي الحقوقية ، بيروت ، ، منشو 6الالكترونية المعاصرة ، ط

نننننن ن. نسرين محسن نعمة الحسيني ون. محمن حسن مريي ، الجرائم االكترونية الواقعة يمع الأموال، المكتنب 68
 . 0202الجامعي الحنيث ، ااسكننرية ، 

ام ، نروب المعرنننة لمنشننر نننننننن ذيمننين يبننن النننني رمضننان ، العمميننات السننيبرانية ننني ضننوء القننانون النننولي العنن69
 .0205والتوزيع ، ااسكننرية ، 
 ثانياً : الرسائل الجامعية

نننننننن صنن ح حينننر يبننن الواحننن، حننروب الفضنناء االكتروننني نننننن نراسننة ننني مفهومهننا وخصائصننها وسننبل مواجهتهننا، 6
 .0206رسالة ماجستير قنمت إلع كمية الآناب والعموم ، جامعة الشرق الاوسط ، الارنن ، 

 ثالثاً : البحوث القانونية
نننننن م . م أحمن يطا حسنين ، وسنائل حماينة التجنارة االكترونينة منن مخناطر الهجمنات السنيبرانية ، بحنث منشنور 6

 . 0200، 3، العنن 68ني مجمة واسط لمعموم الانسانية ، جامعة واسط ، المجمن 
مجمة جامعة البعث لمعموم اانسانية ، جامعة البعث ،   ني، بحث منشور   نننننن حنان مميكة ، المتجر الالكتروني0

 .0268،  55، العنن  42سوريا ، المجمن 
نننننننن ن. ريمننة مشننطوب ون. نننورة لخوينننر، نور الأمننن السننيبراني ننني ينن ج اارذنناب التجنناري ، بحننث منشننور ننني 3

 . 0268،  6، العنن  4مجمة رؤى لمنراسات المعرنية والحضارية الجزائر، المجمن 
نننننن ن. زين محمن اسنماييل ون. صن ح مهنني ذناني الشنمري ، الأمنن السنيبراني كمرتكنز جنينن نني الاسنتراتيجية 4 

، 0202،  60العراقنني ، بحننث منشننور ننني مجمننة قضننايا سياسننية ، كميننة العمننوم السياسننية ، جامعننة النهننرين العنننن 
 .082ص 
ايننة الأمننن السننيبراني ، بحننث منشننور ننني مجمننة كميننة الشننريعة نننننننن ن. يننانل موسننع يننو  جنناب الله ، وسننائل حم6

 . 0200، 34والقانون ، جامعة الأزذر، مصر، العنن 
نننننن ن.يمي يبن الخضر محمن المعموري ، آليات الأمن السيبراني ونورذا ني الحن من الهجمات االكترونية يمع 7

والنراسنات ، بينروت ، يننن خناص بمنؤتمر بينروت المستوى النولي، بحث منشور ني مجمة ضنياء الفكنر لمبحنوث 
 . 0204  4  32النولي الااني 

نننننننن ن. ني لنني اسننماء ون. شننميل يبننن المطيننف ، تهنينننات أمننن المعمومننات وسننبل التصننني لهننا، بحننث منشننور ننني 8
، العنن  4المجمن مجمة البشائر الاقتصانية ، كمية العموم الاقتصانية والتجارية ، جامعة طاذري محمن ، الجزائر، 

3  ،0269 . 
نننننننن منننع يبننن الله السننمحان ، متطمبننات تحقيننق الأمننن السننيبراني ، بحننث منشننور ننني مجمننة كميننة التربيننة ، جامعننة 9

 . 0202،  6، العنن666المنصورة ، مصر، المجمن 
 رابعاً : القوانين واونظمة والموائف 

 أ ووووو القوانين العراقية
 .6969  لسنة 666بات العراقي رقم سننننن قانون العقو  6
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 .6972لسنة  649ننننن قانون التجارة العراقي الممني رقم  0
 .6984لسنة  32ننننن قانون التجارة العراقي النانذ رقم  3
 .0269ننننن مشروت قانون مكانحة الجرائم الالكترونية لسنة 4
 . 0205لسنة  4رقم   ننننن ن ام تن يم التجارة الالكترونية5
  .0205ننننن ال ئحة ااطارية لممنصات والخنمات الرقمية العراقية لسنة 6

 ب وووووو القوانين السعودية
 ذن6408لسنة  67ننننن ن ام مكانحة جرائم المعموماتية السعوني رقم  6
 م .0269ه ننننن 6442لسنة   606ننننن ن ام التجارة االكترونية السعوني رقم  0
 ه6439  لسنة 6 2 8 6طنية للأمن السيبراني السعوني رقمس نننن الهيئة الو  3
 .0203ننننن النليل اارشاني السعوني لسنة  4

 ج ووووو القوانين الإماراتية
 0206لسنة  34نننن قانون مكانحة الشائعات والجرائم االكترونية الاماراتي رقم  6
 0203سنث  64ماراتي رقم نننن قانون التجارة من خ ل وسائل التقنية الحنياة الا 0
 0203لسنة  63ننننن قانون لجنة مكانحة التهنينات السيبرانية والبرمجيات الخبياة رقم  3

 خامساً : الاتفاقيات الدولية
 0226نننن اتفاقية بونابست لمكانحة جرائم المعموماتية النولية لسنة  6
 0262لسنة نننن الاتفاقية العربية لمكانحة جرائم تقنية المعمومات  0

 المقالات المنشورة عمى الانترنت سادساً :
 زيننننان بنننننن يبننننن العزيننننز الطربننننناق ، قننننوانين أم أن مننننة ، مقنننننال منشننننور يمننننع الموقنننننع الالكتروننننني الآتننننني :ننننننننن   6

https://www.aleqt.com  : 0205   6 68تاريخ أخر زيارة. 
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