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Abstract 

Cyberspace has become the fifth battleground between 

international powers, after land, sea, air, and outer space. This advanced 

technological field is a new arena for global conflicts, as cyberattacks 

targeting information infrastructure have become one of the most 

dangerous tools used in modern warfare. Such attacks can lead to the 

complete economic collapse of a country or cause catastrophic damage 

extending to all sectors, whether military or civilian. This danger is 

compounded by the increasing global reliance on technology and digital 

systems in all aspects of daily and strategic life. The individual nature of 

cyberspace as a virtual dimension is not subject to the direct autonomy of 

states makes it an ideal environment for hostile acts. While states can 

impose control over their land, airspace, or territorial waters, they cannot 

as easily assert their autonomy over cyberspace. This shared space 

depends on the technology used by individuals, institutions, companies, 

and governments, making it vulnerable to exploitation by cyber attackers. 

The study posits that cybersecurity challenges stemming from escalating 
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cyber threats pose a growing risk to national sovereignty. It also suggests 

that achieving cybersecurity depends on international and global efforts 

to combat these threats, the modernization of national and international 

legislation, and the development of robust cyber infrastructure and 

advanced technological capabilities capable of addressing these 

challenges. 

 الممخص
احة المعركػة الخامسػة بػيف القػرد الدرليػة رذلػؾ بعػد البػر لقد تحػرؿ الضضػاا السػيبراني إلػى سػ

رالبحر رالجر رالضضاا الخارجي، ريعد ىذا المجاؿ التكنرلػرجي المتطػرر سػاحة جديػدة لماػراعات 
العالميػػة، اذ أاػػبحت اليجمػػات السػػيبرانية التػػي تسػػتيدؼ البنيػػة التحتيػػة المعمرماتيػػة إحػػدد أخطػػر 

ياة فماؿ ىذه اليجمات قد تؤدي إلى انييار اقتاادي كامػؿ الأدرات المستخدمة في الحررب الحد
لدرلة مف الػدرؿ أر التسػبب فػي أضػرار كارايػة تمتػد إلػى كافػة القطاعػات سػراا كانػت عسػكرية أر 
مدنيػة، اف ىػذا الخطػػر يتضػاعؼ مػا ازديػػاد الاعتمػاد العػالمي عمػػى التكنرلرجيػا رالأنظمػة الرقميػػة 

ستراتيجية، إف الطبيعة الضردية لمضضاا السيبراني  براضو بعدا  في كافة جرانب الحياة اليرمية رالإ
افتراضػػيا  لا يخضػػػا لمسػػػيادة المباشػػرة لمػػػدرؿ تجعمػػػو بي ػػة مااليػػػة لاعمػػػاؿ العدا يػػة، فبينمػػػا يمكػػػف 
لمػػػدرؿ فػػػػرض سػػػيطرتيا عمػػػػى أراضػػػػييا أر أجرا يػػػا أر مياىيػػػػا الإقميميػػػػة ف نيػػػا لا تسػػػػتطيا بػػػػنضس 

الضضػػاا السػػيبراني، ىػػذا الضضػػاا المشػػترؾ بػػيف الجميػػا يعتمػػد عمػػى السػػيرلة فػػرض سػػيادتيا عمػػى 
التكنرلرجيػػػػا التػػػػي يسػػػػػتخدميا الأفػػػػراد رالمؤسسػػػػػات رالشػػػػركات رالحكرمػػػػات، ممػػػػػا يجعمػػػػو عرضػػػػػة 

تضتػػرض الدراسػػة أف التحػػديات الأمنيػػة فػػي الضضػػاا  لاسػػتغاؿ مػػف قبػػؿ الميػػاجميف السػػيبرانييف .
يبرانية المتزايدة تماػؿ خطػرا  متناميػا عمػى سػيادة الدرلػة ، كمػا السيبراني الناتجة عف التيديدات الس

تػػرجا اف تحقيػػؽ الامػػف السػػيبراني يعتمػػد عمػػى جيػػرد درليػػة رامميػػة لمكافحػػة التيديػػدات، رتحػػديث 
التشػػريعات الرطنيػػة رالدرليػػة، بالإضػػافة إلػػى بنػػاا بنيػػة تحتيػػة سػػيبرانية قريػػة رقػػدرات تقنيػػة متقدمػػة 

 التحدياتقادرة عمى مراجية ىذه 
 المقدمة 

يعد التطرر التكنمرجي رخااة في مجاؿ الضضاا السيبراني مف اىـ اػررات القػرف الحػادي 
ر العشػػريف ، رمػػا ىػػذا التطػػرر ااػػبا الانترنيػػت رالحاسػػرب راليراتػػؼ الذكيػػة جػػزا لا يتجػػزأ مػػف 

عرضػػة حياتنػػا ، مػػا ذلػػؾ ااػػبحت كػػؿ رسػػا ؿ الحيػػاة الخااػػة ر العامػػة ر المرتبطػػة بالانترنيػػت م
لميجمات السيبرانية لاغراض الحاؽ الضرر ار كسب الماؿ بطرؽ سيمة ، رقػد اسػتخدـ الحاسػرب 
الالي كأداة لارتكاب الجرا ـ الغير مشػررعة ، رقػد اتػت اليجمػات السػيبرانية بتحػديات جديػدة غيػر 

 مرجردة في القانرف الدرلي الانساني .
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ابحت بيانات رمعمرمات الدرلة قابمة لاختراؽ كما قد اسيـ ىذا التطرر في خرؽ سيادة الدرلة را
، لاف قػػػدرة كػػػؿ درلػػػة لػػػـ تعػػػد مؤكػػػدة فػػػي الحضػػػاظ عمػػػى اتاػػػالاتيا رقياداتيػػػا رسػػػيطرتيا رقػػػدرتيا 

 الحاسربية ضد التيديدات الجديدة مف اليجمات السيبرانية التي تراجية العالـ باكممة .
رجػػرد جػػرا ـ الكتررنيػػة داخميػػة رىجمػػات سػػيبرانية خارجيػػة تػػؤار عمػػى سػػيادة  مشووكمة الدراسووة  -6

الدرؿ ، يجب عمى الدرؿ ايجاد السػبؿ ر الاجػرااات التػي يجػب اف تتخػذ مػف اجػؿ حمايػة السػيادة 
 مف التيديدات السيبرانية المتزايدة التي تستيدؼ البنية الرقمية لمدرؿ ر المؤسسات .

راسػػة أف التحػػديات الأمنيػػة فػػي الضضػػاا السػػيبراني الناتجػػة عػػف تضتػػرض الد طرضووية الدراسووة  -0
التيديدات السيبرانية المتزايدة تماؿ خطرا  متناميا عمى سيادة الدرلة ، كما ترجا اف تحقيػؽ الامػف 
السػػػػيبراني يعتمػػػػد عمػػػػى جيػػػػرد درليػػػػة رامميػػػػة لمكافحػػػػة التيديػػػػدات، رتحػػػػديث التشػػػػريعات الرطنيػػػػة 

اا بنية تحتية سيبرانية قرية رقدرات تقنية متقدمة قادرة عمى مراجية ىذه رالدرلية، بالإضافة إلى بن
 التحديات .

معرفػػة ااػػر التيديػػدات السػػيبرانية عمػػى الحػػدرد السياسػػية لمدرلػػة مػػف خػػاؿ  اهوودا  الدراسووة  -3
 التااير عمى البنية الرقمية الحيرية ، ربالتالي التااير عمى السيادة الرطنية لمدرلة .

اسػػػتخدـ الباحػػػث مػػػني  التحميػػػؿ الراػػػضي رذلػػػؾ مػػػف خػػػاؿ اعطػػػاا تحميػػػؿ  ث  منهجيوووة البحووو-4
 راضي عف المرضرع راىميتو رتاايره عمى السيادة .

 مهددات الامن السيبراني واثرها عمى سيادة الدول )نماذج مختارة(
بػالرغـ مػف  نتنػارؿ في ىذه الدراسػػة التيديدات الماسػػة بػػأمف الدرلػػة السيبراني رالتي يمكف حاػرىا

 تعػدد انراعيػا راخػتاؼ ااارىػا فػي نػرعيف اساسػييف ربالشكؿ التالي :
 المطمب الاول   مهددات الامن السيبراني الداخمية

يشػيد المجتمػا اليػرـ تطػرراس متسػارعاس لتكنرلرجيػػا المعمرمػات رالاتاػالات، كمػا يشػيد تزايػداس رتنرعػػاس 
تػػي تعتمػػد أساسػػاس عمػػى الضضػػاا السػػيبراني، إلا أف الانضتػػاح فػػي التطبيقػػات رالخػػدمات الإلكتررنيػػة ال

الػذي يميػػز الإنترنػػت ر الضضػػاا السػػيبراني عمرمػػا جعمػػو عرضػػت لمتعػػديات رالانتياكػػات رالأنشػػطة 
الإجرامية رالتعدي عمى حقرؽ الناس، رجعؿ مف مستخدمي الضضاا السيبراني عرضة لانتياكات 

مػػػا يػػػؤار سػػػمبا عمػػػى جميػػػا المسػػػتخدميف مػػػف أفػػػراد ر مػػػف قبػػػؿ المجػػػرميف ر مخترقػػػي الشػػػبكات، م
 . (6)شركات مؤسسات حكرمية رمنظمات 

رعمػػػػػػيو  سػػرؼ نتنػػػػػػػارؿ فػػػػػػػي ىػػػػػػذا المطمػػػب بالدراسػػػػػػة مضيػػػػػػػرـ الجريمػػة السػػػػػػػيبرانية رخاا اػػػػػػػيا 
مػػػػف الجػػػػرا ـ الاخػػػرد ، اػػػػـ نعػػػػرض لأبػػػرز اػػػػرر ىػػػػػذه الجريمػة ،  التػػػػػي تضػػػرؽ بيػػػػا عػػػػف غيرىػػػا

 رعمى النحر الاتي :
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 اولا"   مفهوم الجريمة السيبرانية وخصائصها 
تعػػػد الجػػػرا ـ السػػػيبرانية مػػػف الجػػػرا ـ المسػػػتحداة ر التػػػي تتطػػػرر بشػػػكؿ مسػػػتمر بتطػػػرر تكنرلرجيػػػا 

 : (0)و سنعال  ىنا مضيرـ الجريمة السيبرانية فيما يمي المعمرمات ر الاتاالات ر عمي
رجػاات حسػب اتجاىػات ررجيػات نظػر مختمضػة ر ذلػؾ راجػا  تعددت التعاريؼ لمجريمة السػيبرانية

لحدااة المضيرـ عالميا، فمف التعريضات ما يركػز عمػى اسػتخداـ الحاسػب كرسػيمة ر أداة لمجريمػة ر 
منيا ما يركز عمى مرضػرع الجريمػة أي أنيػا تقػا عمػى مكرنػات الحاسػب كالبيانػات ر البػرام ، ر 

نية تمكنو مف فعؿ الجريمة، رمنيا مػا جمػا فػي التعريػؼ منيا ما يشترط أف يكرف لممجرـ معرفة ف
  . (3)بيف الرسيمة ر المرضرع

حيث عرفيا الضقيو الألماني  تاديماف:   ىي كؿ أشكاؿ السمرؾ غير المشررع أر الضار بالمجتما 
، كما يعرفيا الخبير القانرني  جػرف فررسػتر  بأنيػا:   (4 )" ر الذي يرتكب باستخداـ الحاسب الآلي

 .(5) كؿ فعؿ إجرامي يستخدـ الكمبيرتر في ارتكابو كأداة ر يسية 
 ثانيا"   خصائص الجرائم السيبرانية 

تتميػػز الجريمػػػة السػػػيبرانية بمجمرعػػػة مػػػف الخاػػػا ص التػػي تميزىػػػا عػػػف الجػػػرا ـ المنظمػػػة الاخػػػرد 
 : (6)رندرج ىذه الخاا ص بالشكؿ التالي 

: فيذه الشبكة ىي حمقة الراػؿ بػيف كافػة  ترتكب عبر شبكة الإنترنت ان الجريمة السيبرانية-6
الأىداؼ المحتممة لتمؾ الجرا ـ كػالبنرؾ رالشػركات الاػناعية رغيرىػا مػف الأىػداؼ التػي غالبػا مػا 
تكرف الضحية لتمؾ الجرا ـ رىر ما دعا معظـ تمؾ الأىداؼ إلى المجرا إلػى نظػـ الأمػف رالحمايػة 

لة منيا لحماية نضسػيا أر عمػى الأقػؿ لتحػد مػف خسػا رىا عنػد رقرعيػا ضػحية الإلكتررنية في محار 
 . (7)لتمؾ الجرا ـ 

أف ىذا النرع مف الجرا ـ لا يعتد بالحدرد الجغرافية  الجريمة السيبرانية عابرة لمحدود الوطنية -0
بط أعداد لا لمدرؿ رلا بيف القارات، فما انتشار شبكة الاتاالات بيف درؿ العالـ رأقاليمو، امكف ر 

حاػػػر ليػػػا مػػػف أجيػػػزة الكمبيػػػرتر عبػػػر مختمػػػؼ درؿ العػػػالـ بيػػػذه الشػػػبكة، حيػػػث يمكػػػف أف يكػػػرف 
 الجاني في بمد رالمجنى عميو في بمد آخر .

ااػػػػػػارا مممرسػػػػػػة  اف الجريمػػػػػة السػػػػػػيبرانية لا تتػػػػػػرؾصفوبة اكتشا  و ثبات الجرائم السيبرانية  -3
ػػػػػػيرد يمكػػػػػػػػف الاسػػػػػػػتدلاؿ بػػػػػػػػأقراليـ ار ادلػػػػػػة ماديػػػػػػة يمكػػػػػػػف فحاػػػػػػيا كرنيػػػػػػػا تحػػػػػػدث رلا تتػػػػػػػرؾ شػػ

ر فػػػػػػي بي ػػػػػػة افتراضػػػػػػػية يػػػػػػػتـ فييػػػػػػا نقػػػػػػؿ المعمرمػػػػػػات رتنارليػػػػػػػا براسػػػػػػطة نبضػػػػػػات الكتررنيػػػػػػة غيػػػػػػ
ػػػػػاؿ رمػػػػػػرز رأرقػػػػػػاـ رترظيػػػػػػؼ تقنيػػػػػػات معقػػػػػدة ياػػػػػعب اكتشػػػػػافيا اباتيػػػػػا مػػػػػف قبػػػػػؿ مر يػػػػػػة ار ب دخػ
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خبيػػػػػر ار محقػػػػػؽ تقميػػػػػدي كرنيػػػػػا تتطمػػػػػب المػػػػػاـ خػػػػػاص بتقنيػػػػػات الحاسػػػػػرب  رنظػػػػػػػػـ المعمرمػػػػػػػات 
  .(8)المتطػػػػػػررة، 

يحمػؿ إنتشػار الجريمػة السػيبرانية فػي طياتػو تكػاليؼ ر خسػا ر ماليػة جريمة مكمفة لمضحايا   -4
كبير ة سراا أكػاف ذلػؾ باػضة مباشػرة أر غيػر مباشػرة، رتتجسػد التكػاليؼ المباشػرة رغيػر المباشػرة 
فػػػػػي الأمػػػػػراؿ المسػػػػػحربة مػػػػػف حسػػػػػابات الضػػػػػحية، أر الرقػػػػػت رالجيػػػػػد المسػػػػػتغرؽ لإاػػػػػالا نظػػػػػـ 

 . ( (9الحاسرب
تبػػرز ذاتيػػة الجػػرا ـ السػػيبرانية باػػررة أكاػػر رضػػرحا فػػي  السويبرانية   سموب ارتكاب الجريمة-5

، فػػ ذا كانػػت الجػػرا ـ التقميديػػة تتطمػػب نرعػػا مػػف المجيػػرد العضػػمي  (62)أسػمرب رطريقػػة ارتكابيػػا 
الػػػػػذي قػػػػػد يكػػػػػرف فػػػػػي اػػػػػررة ممارسػػػػػة العنػػػػػؼ رالإيػػػػذاا كمػػػػػا ىػػػػػر الحػػػػاؿ فػػػػي جريمػػػػػة القتػػػػػؿ أر 

ختطػػػاؼ، أر فػػػي اػػػررة الخمػػػا أر الكسػػػر رتقميػػػد المضػػػاتيا كمػػػا ىػػػر الحػػػاؿ فػػػي جريمػػػة السػػػرقة الا
 . (66) رالتجسػػػس أر اختػػػراؽ خارايات الغير أر التغرير بالقااريف .. الخ

 ثالثا"  صور الجرائم السيبرانية 
رالتػػػي تكػػػرف الحراسػػيب ار الاجيػػػزة الذكيػػة ىػػػدفا ليػػػا ار رسػػػيمة فػػػي  اف اػػػرر الجػػػرا ـ السػػػيبرانية

ارتكابيػا تماػػؿ اىػػـ السػمركيات التػػي تتيػػدد الأمػػف السػػيبراني رالتػػي يمجػػأ المشػػرع الػػى حظرىػػا لمػػا 
كيػؼ ليػا مػف مسػاس كبيػر بماػالا الدرلػػة رالافػػراد عمػػى حػػد سػػراا، فػػأنى كانػػت تمػػؾ الاػػرر ر 

 . (60)مػا تػـ ارتكابيػا ف نيػا تنعكس بشكؿ سمبي عمى الانشطة السيبرانية في الدرلة 
رتشمؿ الجريمة السيبرانية عدد راسعة مف الجرا ـ المرتكبة بدافا مالي رالجرا ـ المتامة بالمحتري 

نضػػاذ ، فضػػا عػػف الأعمػػاؿ التػػي تمػػس بسػػرية الػػنظـ الحاسػػربية رسػػالمتيا رقابميػػة ال (63)الحاسػػربي
إلييا، ر فيما يمي مجمرعة مف الجرا ـ السيبرانية ر التي تـ إعدادىا مف قبؿ الأمـ المتحػدة المجنػة 

 : )unescwa " (64الإقتاادية ر الإجتماعية لغربي آسيا  الإسكرا 
: جػرـ التعػرض )تعػديؿ أر إلغػاا أر جرائم التفد  عمى البيانوات المفموماتيوة وتشومل كول مون-1

 دمير لمبيانات المعمرماتية  )  ، جرـ اعتراض بيانات معمرماتية.محر أر إفساد أر ت
: جػػرـ الاحتيػػاؿ أر الغػػش برسػػيمة جوورائم التفوود  عمووى ااموووال والمفووامكت و تشوومل كوول موون-2

جػرـ  -جرـ الاخػتاس أر سػرقة أمػراؿ برسػيمة معمرماتيػة  -معمرماتية ، جرـ التزرير المعمرماتي 
 . (65)الاطاع عمى معمرمات سرية أر حساسة أر إفشا يا 

: جرـ إنتاج مراد إباحية لقااريف بقاد جرائم الاستغكل الجنسي لمقاصرين و تشمل كل من-3
جػػرـ ترزيػػا أر بػػث أر نقػػؿ مػػراد إباحيػػة لقااػػريف براسػػطة نظػػاـ  -اسػػطة نظػػاـ معمرمػػاتي بايػػا بر 
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جرـ حيازة مراد إباحية لقااريف عمى رسيطة إلكتررنية أر نظاـ معمرماتي معمرماتية  -معمرماتي 
  .(66)جرـ التحرش الجنسي بالقااريف برسيمة معمرماتية -
: جػػرـ رضػػا اسػػـ  الرقميووة و تشوومل كوول موون جوورائم التفوود  عمووى الممكيووة الفكريووة ل عمووال-4

 جرـ تقميد عمؿ رقمي أر قرانة البرمجيات. -مختمس عمى عمؿ 
-: جػرـ تقميػد بطاقػة ماػرفيةجرائم البطاقات المصرطية والنقود الإلكترونية و تشمل كول مون-5

 جرـ تزرير النقرد الإلكتررنية.  -جرـ استعماؿ بطاقة مارفية مقمدة 
:  جػػرـ معالجػػة معمرمػػات ذات مفمومووات الشخصووية و تشوومل كوول موونالجوورائم التووي تمووس ال -6

جػرـ معالجػة معمرمػات ذات طػابا شخاػي درف -طابا شخاي درف حيازة تاريا أر تػرخيص 
 جرـ إفشاا معمرمات ذات طابا شخاي . -احتراـ القراعد القانرنية. 

تشػمؿ الجػرا ـ  :جرائم الفنصرية والجرائم ضد الإنسانية بوسوائل مفموماتيوة و تشومل كول مون-7
المرتكبة عبر الرسا ؿ الإلكتررنية عددسا مف الأفعاؿ التي تمس حقرؽ الإنساف رالأمػف المجتمعػي، 
رمػػف أبرزىػػا: نشػػر أر تػػدارؿ المػػراد ذات الطػػابا العناػػري باسػػتخداـ رسػػا ؿ تقنيػػة المعمرمػػات، أر 

ذىبي أر بسػػبب لػػرنيـ تيديػد الأشػػخاص رالاعتػداا عمػػييـ بسػبب انتمػػا يـ العرقػي أر الػػديني أر المػ
مف خاؿ الرسا ط الإلكتررنية. كما تمتد ىذه الجرا ـ إلى نشر أر ترزيا محترد إلكتررني يتضمف 
إنكػػػار جػػػرا ـ الإبػػػادة الجماعيػػػة أر تحريضيػػػا أر تبريرىػػػا، فضػػػاس عػػػف إنكػػػار الجػػػرا ـ المرتكبػػػة ضػػػد 

نية كؿ فعػؿ يتماػؿ فػي المسػاعدة الإنسانية أر التقميؿ مف خطررتيا. ريُعد كذلؾ مف الجرا ـ السيبرا
أر التحريض، عبر الرسا ؿ الإلكتررنية، عمى ارتكاب جرا ـ ضد الإنسانية أر التشجيا عمييا بأي 

 . (67)اررة كانت. 
:  جرـ تممػؾ رادارة جرائم المقامرة وترويج المواد المخدرة بوسائل مفموماتية و تشمل كل من-8

جػرـ تػرري   -رتشجيا مشررع مقامرة عمى الأنترنت  جرـ تسييؿ -مشررع مقامرة عمى الأنترنت 
 المراد المخدرة عمى الأنترنت .

جػػرـ تعطيػػؿ الأعمػػاؿ جوورائم المفموماتيووة ضوود الدولووة والسووكمة الفامووة و تشوومل كوول موون  -9
جػػػػػرـ الإخضػػػػػاؽ فػػػػػي الإبػػػػػاغ أر الإبػػػػػاغ الخػػػػػاط  عػػػػػف جػػػػػرا ـ  -الحكرميػػػػػة برسػػػػػيمة معمرماتيػػػػػة 

جػرـ العبػث  -رسيمة معمرماتية عمى معمرمػات سػرية تخػص الدرلػة جرـ الحارؿ ب -المعمرماتية 
 68) .)بالأدلة القضا ية المعمرماتية

 رابفا"   الاليات التشريفية لمكاطحة الجرائم السيبرانية 
لازالػػت تايػػػر اشػػػكالات قانرنيػػة ، خااػػػة مػػا تزايػػػد التيديػػػدات  اف مسػػألة تحقيػػػؽ الامػػف السػػػيبراني

، لػذلؾ كػاف  (69)الامنية الالكتررنية التي اضحت تشكؿ تيديد خطير سراا عمى الدرؿ ار الافػراد 
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لابد مف اياغة نارص قانرنية جديدة لتحكـ مضاىيـ جديدة غير مممرسة ماؿ البيانات رالانظمة 
يػػد اػػاحب ار حػػػا ز المعمرمػػة،  رلاسػػيما عمػػى اػػعيد التجػػػريـ ، اذ ياػػعب تحد (02)المعمرماتيػػة 

رالاختاػػػاص القضػػػا ي راجػػػرااات التحقيػػػؽ رالادلػػػة المعمرماتيػػػة  ، لػػػذلؾ لا بػػػد مػػػف رجػػػرد بنيػػػة 
تشػػريعية تعنػػي برجػػرد ىيكػػؿ تشػػريعي يحػػدد ريعػػرؼ الجػػرا ـ الالكتررنيػػة ريضػػا العقربػػات الازمػػة 

ة الالكتررنيػة رتحقيػؽ الامػف السػيبراني لدفػراد ، كمػا عمى مرتكبييا بيدؼ الحضاظ عمػى نظػـ الدرلػ
 (06)تحرص الاليات التشريعية عمى استخداـ الضضاا السيبراني لتحقيؽ اىػداؼ الدرلػة الاسػتراتيجية

 : (00). رعميو سرؼ نتنارؿ مجمرعة مف النماذج التطبيقية لدرؿ اجنبية رعربية ربالشكؿ الاتي 
 الولايات المتحدة الامريكية -1

ىنالػػػؾ جممػػػة مػػػف التشػػػريعات المعنيػػػة بالتعػػػاطي مػػػا التيديػػػدات السػػػيبرانية فػػػي الرلايػػػات المتحػػػدة، 
رالتػي تسعى مف بيف ما تسعى اليو الى مكافحة الجرا ـ السيبرانية، رنعرض لأبرز تمؾ التشريعات 

   في الاتي:
سػػااة اف أرؿ قػػانرف إلكتررنػػي فػػي الرلايػػات المتحػػدة الامريكيػػة ، ريط-6 مػػؽ عميػػو قػػانرف الاحتيػػاؿ را 

، ىػػدؼ ىػػذا القػػانرف الػػى حظػػر الراػػرؿ غيػػر 6986اسػػتخداـ الكمبيػػرتر، رالػػذي أاػػدر فػػي عػػاـ 
 . (03)المارح  بو إلى أجيزة الكمبيرتر رالاستخداـ غير القانرني لممعمرمات الرقمية 

 ECPA ) (Electronic The Act) 6986قػػػػػانرف حمايػػػػػة الاتاػػػػػالات الإلكتررنيػة لعػػػػػاـ -0
Protection Communications  ر يحمػػػػي ىػػػػذا القػػػػانرف باػػػبغتو المعدلػػػػة الاتاػػػػالات (،

السمكية رالإلكتررنية أاناا إجراا تمؾ الاتاالات رأاناا نقميا رعند تخزينيا عمى أجيزة الحاسػرب، 
ة رالبيانػػػػات المخزنػػػػػة رينطبػػػػؽ القػػػػانرف حيػػػػػث جػػػػػرـ عمػػػػى البريػػػػد الإلكتررنػػػػي رالمحاداػػػػات الياتضيػػػػ

 . (04)إلكتررنيػا 

 الاوربية  الدول -2
ادر قانرف حماية البيانات النافػذة  6978مف ارلرياتيا ، فضي عاـ  جعمت فرنسا الامف السيبراني

الػػذي يػػنظـ حريػػة ابػػداع الاشػػخاص ، راليػػرـ تخضػػا الممارسػػات الرقميػػة فػػي فرنسػػا لنظػػاـ قػػانرني 
يػررر عمػى  75222ينص عمى عقربات تاؿ الػى السػجف لػدة خمػس سػنرات رغرامػو تاػؿ الػى 

زيػػػادة العقربػػػات عمػػػى اليجمػػػات الالكتررنيػػػة التػػػي ىجمػػػات الكمبيػػػرتر ، كمػػػا يػػػنص القػػػانرف عمػػػى 
، تػػـ انشػػاا ركالػػة امػػف نظػػـ معمرمػػات رطنيػػة ) 0229تسػػتيدؼ الدرلػػة بشػػكؿ مباشػػر ، رفػػي عػػاـ 

نافػػػذه جديػػػدة ( لمػػػدفاع عػػػف انظمػػػة المعمرمػػػات ر المسػػػتخدميف الػػػرقميف رحمػػػايتيـ مػػػف اليجمػػػات 
دفعػت نحػر تكايػؼ الجيػرد فػي  0265ـ الالكتررنيػة ، ركػذلؾ فػأف عػردة التيديػد الارىػابي فػي عػا

  : (05)ىذا المجاؿ رقد حددت الاستراتيجية الرطنية لامف الرقمي خمسة اىداؼ 
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 ضماف السيادة الرطنية -6
 الرد عمى الاعماؿ الخبياة السيبراني -0
 اعاـ الجميرر العاـ -3
 جعؿ الامف الرقمي ميزه تنافسية لمشركات -4
 تقرية ارت فرنسا-5
رحمايػػة  6990يرنيػػر  69تمػػدت القػػانرف الضػػدرالي بشػػأف حمايػػة البيانػػات فػػي امػػا سريسػػرا فقػػد اع 

البيانػػات يضػػمنيا ارلا رقبػػؿ كػػؿ شػػيا الدسػػترر الاتحػػادي المػػنقا الػػذي دخػػؿ حيػػز السػػرياف عػػاـ 
رتػـ  6977، اما المانيا فقد كاف ارؿ قػانرف قػد ااػدر بشػأف حمايػة المعمرمػات عػاـ  (06) 0200

 6990لحاجة ر التطرر التكنمرجي ، رفي بمجيكا كاف ارؿ قانرف عاـ تحدياو فيما بعد عمى رفؽ ا
 . (07)6980، اما كندا كاف ارؿ قانرف لمحماية الشخاية رحماية الراا ؽ الالكتررنية عاـ 

 اليابان  -3
المتعمقػػػػػػػة بمكافحتيػػػػػػػا تتماػػػػػػػؿ فػػػػػػػي  فيمػػػػػػػا يتعمػػػػػػػؽ بػػػػػػػالجرا ـ السػػػػػػػيبرانية فػػػػػػػاف القػػػػػػػرانيف الاساسػػػػػػػية

المعػػػدؿ ، رقػػػػػػانرف حظػػػػػػر الراػػػػػػرؿ غيػػػػػػر  6997( لسػػػنة  45قػػػػػػانرف العقربػػػػػػات اليابػػػػػػاني رقػػػـ )
 . (08) المعػدؿ 6999( لسػنة 608رقـ ) الماػػػػرح بػػػػو إلػػػػى الحاسػػػػرب

 جمهورية مصر الفربية -4
الماػػػري مبكػػػرسا برضػػػا إطػػػار قػػػانرني يػػػنظـ الجػػػرا ـ المرتبطػػػة باسػػػتخداـ تكنرلرجيػػػا  اىػػػتـ المشػػػرع

ػػا  المعمرمػػات ريحمػػي الحقػػرؽ المرتبطػػة بيػػا، رذلػػؾ مػػف خػػاؿ تضػػميف عػػدد مػػف التشػػريعات أحكامس
 6994( لسنة 643تتعمؽ بالخاراية رالحقرؽ الرقمية. فقد تضمف قانرف الأحراؿ المدنية رقـ )

ا تيدؼ إلػى حم ايػة البيانػات الشخاػية راػرف الحػؽ فػي الخاراػية، كمػا تنػارؿ قػانرف ناراس
الجرانػػب القانرنيػػة المتعمقػػة بحمايػػة الماػػنضات الضكريػػة  0220حمايػػة حقػػرؽ الممكيػػة الضكريػػة لسػػنة 

ػػا قانرنيػػة لمكافحػػة جػػرا ـ 0228فػػي البي ػػة الرقميػػة. رفػػي عػػاـ  ، اسػػتحدث المشػػرع الماػػري أحكامس
عبر شبكة الإنترنت، في إطار تعزيز الحماية الجنا ية لمض ػات الأكاػر  الاستغاؿ الجنسي لدطضاؿ

 عرضة لانتياؾ.
ػا بػأمف  0264رعمى الاعيد الدسترري، أرلى دسترر جميرريػة ماػر العربيػة لعػاـ  ػا خااس اىتمامس

أمػػف الضضػػاا المعمرمػػاتي جػػزا أساسػػي »( عمػػى أف: 36الضضػػاا المعمرمػػاتي، إذ نػػص فػػي المػػادة )
قتاػػاد رالأمػػف القػػرمي، رتمتػػزـ الدرلػػة باتخػػاذ التػػدابير الازمػػة لمحضػػاظ عميػػو، عمػػى مػف منظرمػػة الا

ريعكس ىذا النص إدراؾ المشرع الدسػترري لدىميػة المتزايػدة لدمػف «. النحر الذي ينظمو القانرف
السيبراني، راعتباره أحد المرتكزات الأساسية لحماية الماالا الاقتاادية رالأمنيػة لمدرلػة فػي ظػؿ 



 

 994 

L )مهددات الامن السيبراني واثرها عمى سيادة الدول )نماذج مختارةJ  

Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue :8 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

. راختػُتـ الإطػار التشػريعي الماػري فػي  (09) التطػرر المتسػارع لتقنيػات المعمرمػات رالاتاػالات.
، الذي ماّؿ نقمة نرعيػة فػي 0268ىذا المجاؿ ب ادار قانرف مكافحة جرا ـ تقنية المعمرمات عاـ 

تنظػػيـ الجػػرا ـ المرتبطػػة بالضضػػاا الإلكتررنػػي، إذ رضػػا قراعػػد قانرنيػػة لمراجيػػة الاعتػػدااات التػػي 
رحػػػدد المسػػػؤرليات رالعقربػػػات المترتبػػػة عمػػػى تسػػػتيدؼ أنظمػػػة المعمرمػػػات رالشػػػبكات الإلكتررنيػػػة، 

 مرتكبييا، بما يسيـ في تعزيز الأمف السيبراني رحماية البنية التحتية الرقمية لمدرلة.
ػػا متزايػػدسا بقضػػػايا  رعمػػى الاػػعيد التنضيػػذي، أرلػػت رزارة الاتاػػػالات رتكنرلرجيػػا المعمرمػػات اىتمامس

ػػا بػػأمف 0267–0260ضتػػرة )الأمػػف السػػيبراني، حيػػث أدرجػػت ضػػمف اسػػتراتيجيتيا لم ( محػػررسا خااس
المعػػامات الإلكتررنيػػة رالشػػبكات المعمرماتيػػة. رركػػزت ىػػذه الاسػػتراتيجية عمػػى تطػػرير منظرمػػات 
أمػػػف الشػػػبكات، ررفػػػا مسػػػترد الحمايػػػة لمقطػػػاع الماػػػرفي رأنظمػػػة الػػػدفا الإلكتررنػػػي، إلػػػى جانػػػب 

ا يضمف ترفير بي ػة رقميػة أكاػر تعزيز إجرااات حماية الخاراية، رتأميف خدمات الإنترنت، بم
 أمنسا رمرارقية لمختمؼ المستخدميف .

 الجمهورية التونسية  -5
، رالقانرف المتعمػؽ بػدعـ الجيػرد الدرليػة 6999في ترنس كاف ارؿ قانرف لمجرا ـ المعمرماتية عاـ 
، كمػػػػا ااػػػػدرت تػػػػرنس مجمرعػػػػة مػػػػف  0220فػػػػي مكافحػػػػة الارىػػػػاب رمنػػػػا غسػػػػؿ الامػػػػراؿ عػػػػاـ 

 0224(  لسػنة 5التشريعات المتعمقة مباشر ار غير مباشر بالأمف السيبراني رىػر القػانرف رقػـ  )
تعمػػػػػؽ بتنظػػػػػيـ مجػػػػػالات السػػػػػامة المعمرماتيػػػػػة رضػػػػػبط القراعػػػػػد العامػػػػػة لحمايػػػػػة الػػػػػنظـ ، الم (32)

  . (36) 0227المعمرماتية رالشبكات ، ركذلؾ القانرف الترجييي حرؿ الاقتااد الرقمي عاـ 
اػػدر فػػي الجزا ػػر بعػػض التشػػريعات الدسػػتررية القانرنيػػة المتعمقػػة بمكافحػػة جمهوريووة الجزائوور -6

عال  قانرف العقربات الجزا ػري الجػرا ـ  ( 65-42ه القرانيف رقـ )ذرمف بيف ىالجرا ـ الالكتررنية 
، رتاػػػػؿ ىػػػػذه  (30)(  7مكػػػػرر 394مكػػػػرر ( الػػػػى غايػػػػة ) 394الالكتررنيػػػػة مػػػػف خػػػػاؿ المػػػػراد )

( المتعمػػػؽ بالقراعػػػد  92 -42العقربػػػات الػػػى حػػػد الغرامػػػة الماليػػػة رالحػػػبس، ركػػػذلؾ القػػػانرف رقػػػـ )
الخااة لمرقاية مف الجرا ـ المتامة بتكنمرجيا الاعاـ رالاتاػالات رمكافحتيػا ، ركػذلؾ المرسػرـ 

تاػػمة بتكنمرجيػػا ( المتعمػػؽ بتشػػكيؿ اليي ػػة الرطنيػػة لمرقايػػة مػػف الجػػرا ـ الم266 -65الر اسػػي )
 . (33)الاعاـ رالاتااؿ رمكافحتيا

 المممكة المغربية -7
لػػػػػػػـ ياػػػػػػدر عػػػػػػػف المشػػػػػػرع المغربػػػػػػػي قػػػػػػػانرف خػػػػػػاص يػػػػػػػنظـ احكػػػػػػػاـ الجػػػػػػرا ـ السػػػػػػػيبرانية بشػػػػػػكؿ 

ػة القػػػػػػػانرف الجنػػػػػػػػا ي ب ضػػػػػػػافة مسػػػػػػػتقؿ ، رانمػػػػػػػا اتجػػػػػػػو المشػػػػػػػرع المغربػػػي الػػػػػػػػى تعػػػػػػػديؿ مجمرعػػػػػػ
 الضاػػػػػػػؿ العاشػػػػػػػر الييػػػػػػػا رالػػػػػػػذي  نظػػػػػػػػـ بعػػػػػػػض اػػػػػػػػرر الجػػػػػػػػرا ـ السػػػػػػػػيبرانية رذلػػػػػػػؾ فػػػػػػػػي العػػػػػػػػػاـ
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نػػػػػص عمػػػػػى بعػػػػػض  0202فػػػػػي العػػػػػاـ  ، رعنػػػػػػد ااػػػػػػداره لقػػػػػػػانرف الأمػػػػػػػف السػػػػػيبراني (34) 0223
 (35)العقربػػػات التػػػي تتعمػػػؽ بمخالضػػػة احكامػػػو ممػػػا يجعميػػػا ناظمة لبعض ارر الجػرا ـ السػيبرانية

. 
 الامارات الفربية المتحدة -8

، كمػػا اراػػى مجمػػس التعػػارف  0226ااػػدرت الامػػارات قػػانرف جػػرا ـ تقنيػػة المعمرمػػات فػػي عػػاـ 
برضػػا اتضاقيػػة حػػرؿ الجػػرا ـ السػػيبرانية تجمػػا بػػيف   0227يجػػي فػػي مػػؤتمر انعقػػد فػػي يرنيػػر الخم

المعػدؿ بالقػانرف الاتحػادي  0260( لسػنة  5اػدر القػانرف الاتحػادي رقػـ )اعضػا و ، رفيمػا بعػد 
تقنية المعمرمات الحدياة رىذا القانرف ىر القانرف الارؿ في العالـ العربػي  0226( لسنة 60رقـ )

  : (36)الذي يعني بالجرا ـ المعمرماتية ، رلقد نص ىذا القانرف عمى تجريـ الافعاؿ التالية 
 اختراؽ المراقا ر الانظمة الالكتررنية ..6
 ر مستندات معترؼ بيا في نظاـ معمرماتي .تزري.0
 التعطيؿ ار العبث ..3
 التنات ر التيديد .4
 السرقة ر الاحتياؿ .5
المسػػػاس بػػػالآداب العامػػػة رالتحػػػريض عمييػػػا رالمسػػػاس الاديػػػاف رانتيػػػاؾ حرمػػػة الحيػػػاة الخااػػػة .6

  . (37)رالاتجار بالبشر ار المخدرات رغسؿ الامراؿ رالافعاؿ الإرىابية ر الحارؿ عمى معمرمات 
حكرميػػة ار التحػػريض عمػػى ارتكػػاب أي جريمػػة مػػف ىػػذا القػػانرف ، ار التحػػريض عمػػى ارتكػػاب أي 

 0200، راخيػرا  قػانرف مكافحػة الشػا عات ر الجػرا ـ الالكتررنيػة فػي عػاـ جريمة مػف ىػذا القػانرف 
(38) . 

 المممكة الفربية السفودية -9
،نظاميػػػػا الخػػػػاص بمكافحػػػػة الجػػػػرا ـ  0228/ 04/6ااػػػػدرت المممكػػػػة العربيػػػػة السػػػػعردية بتػػػػاريخ 

الالكتررنيػػة  ، رقػػد نػػص ىػػذا القػػانرف بتجػػريـ الافعػػاؿ التػػي ااػػبحت مجرمػػة فػػي نظػػره ، راف كػػاف 
ادرر ىذا القانرف قد جاا متأخر نرعا  ما مقارنة بالأمارات،الا انو يعتبر ضمف القػرانيف العربيػة 

 .(39)ضعالة في مكافحة الضضاا السيبرانيال
 المطمب الثاني   مهددات الامن السيبراني الخارجية

تتجمػػى ميػػددات أمػػف الدرلػػة السػػيبراني عمػػى المسػػترد الخػػارجي بتمػػؾ اليجمػػات التػػي يتعػػرض ليػػا 
فضاؤىا السيبراني مف قبؿ جيات خارجية كأف تكرف درلاس أر منظمػات أر ركػاا لأي منيمػا ربمػا 

 . (42)س سمباس عمى أمنيا السيبراني، رتالياس الخدمات رالانشطة التي تقدـ في داخؿ الدرلة ينعك
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راسػػػػتناداس عمػػػػى ذلػػػػؾ فػػػػاف اليجمػػػػات السػػػػيبرانية تعػػػػد مػػػػف أكبػػػػر الميػػػػددات التػػػػي تسػػػػتيدؼ الأمػػػػف 
السيبراني، مما يسترجب التادي ليا بشتى الطرؽ الممكنة، رنتنارؿ في ىذا المطمب بياف مضيػرـ 

ات السػػػيبرانية، رخاا اػػػيا ، كمػػػا رنعػػػرض لأبػػػرز أنراعيػػػا رالجيػػػرد الدرليػػػة رالأمميػػػة فػػػي اليجمػػػ
 تحقيؽ الآمف السيبراني، رعمى النحر الآتي:

 اولا"   مفهوم الهجمات السيبرانية وخصائصها 
 مفهوم الهجمات السيبرانية -1

الحػػػرادث، رأف بػػػالرغـ ممػػػا يػػػدرر فػػػي ىػػػذا المجػػػاؿ إلا أنػػػو لا يرجػػػد تعريػػػؼ اابػػػت رشػػػامؿ لتمػػػؾ 
الغمػػرض فػػي تحديػػد تعريػػؼ شػػامؿ رمحػػدد جعػػؿ مػػف الاػػعب عمػػى المحممػػيف فػػي مختمػػؼ الػػدرؿ 
رضػػػا تراػػػيات منسػػػقة أر اتضػػػاؽ درلػػػي عمػػػى مبػػػادئ مرحػػػدة لمنػػػا أر التقميػػػؿ مػػػف حػػػدرث ىػػػذه 

 . (46)الكرارث
، راختمضػػت التعريضػػات التػػي تنارلػػت ماػػطما اليجمػػات السػػيبرانية عمػػى ضػػرا الاجتيػػادات الضقييػػة

رالممارسات العمميػة الدرليػة، فيعتبػر جانػب مػف الضقػو إف تُعػد اليجمػات السػيبرانية امتػدادسا معااػرسا 
لمحررب التقميدية، إذ انتقػؿ الاػراع مػف سػاحات القتػاؿ الماديػة إلػى الضضػاا الإلكتررنػي، رلػـ يعػد 

ػػػػا خبػػػػراا التقنيػػػػة رال ميندسػػػػيف يقتاػػػػر عمػػػػى القػػػػرات العسػػػػكرية النظاميػػػػة، بػػػػؿ أاػػػػبا يشػػػػمؿ أيضس
رالمبرمجيف إلى جانب العناار العسػكرية. رتماػؿ ىػذه اليجمػات فػي جرىرىػا حربسػا معرفيػة تعتمػد 
عمى ترظيؼ القػدرات الضكريػة رالتقنيػة، رتركػز عمػى اسػتيداؼ البنيػة المعمرماتيػة رالعمميػة رالرقميػة 

اة مؤسسػػاتو لمخاػػـ، بيػػدؼ إضػػعاؼ قدراتػػو التشػػغيمية، رتعطيػػؿ أنظمتػػو الحيريػػة، رالإخػػاؿ بكضػػا
اػػػػػررسا متعػػػػػددة تبعسػػػػػا لطبيعػػػػػة أىػػػػػدافيا رالجيػػػػػات  رتتخػػػػػذ اليجمػػػػػات السػػػػػيبرانية(40)الاسػػػػػتراتيجية. 

المستيدفة، إذ قد تستيدؼ تعطيؿ منظرمات الاتااؿ رالسػيطرة بػيف القيػادات العسػكرية ررحػداتيا 
الميدانيػػػة، أر إربػػػػاؾ شػػػبكات النقػػػػؿ رساسػػػؿ الإمػػػػداد المرجسػػػتي، كمػػػػا يمكػػػف أف تطػػػػاؿ الأنظمػػػػة 

تػػاؼ البيانػػات أر الاقتاػػادية رقراعػػد البيانػػات الماليػػة، فضػػاس عػػف  التاعػػب بػػالمحترد الرقمػػي را 
 تعديميا بما يؤار في كضااة البنية المعمرماتية لمدرلة رمؤسساتيا الحيرية.

رفػػػي إطػػػار تحديػػػد مضيرميػػػا القػػػانرني، عرّفػػػت مجمرعػػػة الخبػػػراا التابعػػػة لحمػػػؼ شػػػماؿ الأطمسػػػي 
لنزاعػات السػيبرانية، اليجمػات )الناتر( في دليؿ تاليف الخاص بتطبيؽ قراعد القانرف الدرلي عمػى ا

كػػػؿ عمميػػػة سػػػيبرانية، سػػػراا كانػػػت ذات طبيعػػػة ىجرميػػػة أـ دفاعيػػػة، يُترقػػػا أف »السػػػيبرانية بأنيػػػا: 
يترتػػب عمييػػا رقػػرع إاػػابات أر رفيػػات بػػيف الأشػػخاص، أر إحػػداث أضػػرار أر تػػدمير لمممتمكػػات 

ي لا يقتاػػػر عمػػػى الرسػػػيمة ريُبػػػرز ىػػػذا التعريػػػؼ أف معيػػػار اليجػػػرـ السػػػيبران«. رالأعيػػػاف الماديػػػة
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نمػػا يػػرتبط بالآاػار رالنتػػا   المترتبػػة عمػى العمميػػة الإلكتررنيػػة، رلا سػيما عنػػدما تبمػػ   المسػتخدمة، را 
 . (43) مسترد يمااؿ آاار اليجمات العسكرية التقميدية.

كمػػػا عػػػرؼ القػػػانرف الػػػدرلي اليجػػػرـ السػػػيبراني بأنػػػو:  عمميػػػة الكتررنيػػػة سػػػراا أكانػػػت ىجرميػػػة أـ 
 .(44)ي، يترقا أف تتسبب في إاابة أر قتؿ أشخاص أر الإضرار بالمنشآت أر تدميرىا  دفاع

اما التعريؼ الرسػمي الأرؿ مػف نرعػو فيػر مػا ررد فػي معجػـ الاسػتخدامات العسػكرية الػذي نشػرتو 
بعػد تأسػيس )القيػادة السػيبرانية الأمريكيػة( ، إذ عػرؼ اليجػرـ  0266ىي ة الأركاف المشتركة عػاـ 

ني أنو   نشاط عدا ي باستخداـ الكمبيرتر أر الشبكات أر الأنظمة ذات الامة، ييدؼ إلػى السيبرا
تعطيؿ أر تدمير أنظمة الخاـ السيبرانيو الحرجة أر ممتمكاتو أر رظا ضو، إف النتا   المرجرة مػف 
 اليجػػرـ السػػيبراني لا تقتاػػر بالضػػرررة عمػػى أنظمػػة كمبيرتريػػة مسػػتيدفة أر البيانػػات نضسػػيا، رأف

 . (45)تضعيؿ أر تأاير اليجرـ السيبراني قد يضاؿ زمنياس أر مكانياس عف النشاط السيبراني   
رعمى ذلؾ فيكرف مف المناسب تعريؼ اليجمات السػيبرانية لأغػراض ىػذه الدراسػة بأنيػا )مجمرعػة 

ة ار الاجػػرااات السػػيبرانية اليجرميػػة ار الدفاعيػػة التػػي تقػػرـ التػػي تقػػرـ بيػػا درلػػة ار منظمػػات درليػػ
الافراد مستيدفيف الاضرار بالأنشطة ذات البعد السيبراني لدرلػة أخػرد سػراا كػاف ىػذا الاسػتيداؼ 
مرجػػو الػػى البنػػى التحتيػػة السػػػيبرانية ار نظػػـ معمرمػػات ار الػػى تمػػؾ البنػػػى التػػي يػػتـ إدارتيػػا عبػػػر 

 . (46)الضضاا السيبراني، ربما ينعكس سمباس عمى أمف رسيادة الدرلة السيبراني( 
 نيا"   خصائص الهجمات السيبرانية ثا

تتسػػـ اليجمػػات السػػيبرانية التػػي ترجػػو مػػف خػػاؿ الضضػػاا السػػيبراني بخاػػا ص تميزىػػا عػػف غيرىػػا 
 : (47)مف اليجمات العادية رمف أبرزىا ما يمي

اليجمػػات السػػيبرانية ىػػي ىجمػػات تقنيػػة متطػػررة، عكسػػت قمػػة التطػػرر الػػذي راػػمت إليػػو اػػررة -6
 المعمرمات .  

التكمضة المتدنية نسػبياس لميجمػات السػيبرانية، فػا تحتػاج الػدرؿ إلػى تخاػيص ميزانيػات ضػخمة -0
لإنتػػاج أسػػمحتيا السػػيبرانية عمػػى خػػاؼ الأسػػمحة المسػػتخدمة فػػي النزاعػػات العنيضػػة التقميديػػة ذات 

 الكمضة العالية جداس كحامات الطا رات رالمقاتات المتطررة  .
ة بالحدرد الجغرافية فيي متنرعة رمتطررة برسا ميا المرتبطة بأكار لا تعرؼ اليجمات السيبراني-3

المجالات التقنيػة تطػرراس رتغيػراس فػي الحيػاة المعااػرة لمػدرؿ، رىػي عػارة عمػى ذلػؾ، غيػر محػدردة 
الأىداؼ رالنتا  ، إذ قد تتعدد مخاطرىا ميػاديف القتػاؿ التقميديػة لتاػؿ بامارىػا إلػى أكاػر المراقػا 

 ساسة تحايناس ربعداس عف دا رة القتاؿ .السيادية رالح
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اعربة تحديد مرقا رشخاية القا ـ باليجمات السيبرانية ذات التأاير العالي، لكرنيػا لا تتػرؾ -4
أاػػر أر دليػػؿ عمػػى حاػػرليا، إذ إف معظػػـ اليجمػػات السػػيبرانية يػػتـ اكتشػػافيا بالاػػدفة، ربعػػد فتػػرة 

 كتشاؼ مادر اليجرـ .طريؿ ربمساعدة الميارات الضنية عالية المسترد لا
 ثالثا"   انواع الهجمات السيبرانية 

تعد اليجمات السيبرانية ىجمات معقدة رخطيرة رليا أنراع متعددة ريمكف تنارليا عمى نحػر التػالي 
      : 

 هجوم الحرمان من الخدمة   -1
 ىػػدؼ ىػػذا البرنػػػام  حرمػػاف المسػػتخدميف مػػػف خدمػػة معينػػػة رالتػػأاير عمييػػا، ريطمػػػؽ عمػػى أخطػػػر

( حيػث أف الميػاجـ يسػتغؿ فػي ىػذا DDOS) Distributed Denial of serviceأنراعػو اسػـ 
اليجرـ مجمرعة مف أجيزة الكمبيرتر لأشخاص لا يعرفيـ رلكنو قاـ باستغاؿ اغرات مرجردة في 
أجيزتيـ في أكار مف مكاف ريقرـ بمياجمػة )سػيرفر( معػيف أر شػبكة باسػتخداـ ىػذه الأجيػزة درف 

 . (48)اعمـ أاحابي
 الفايروسات )البرامج الخبيثة(-2

( ىر برنام  ماؿ أي برنام  تطبيقي آخر، لكنػو ماػمـ مػف قبػؿ أحػد المخػربيف virusالضايررس )
لإحداث أكبر قدر ممكػف مػف الضػرر لمنظػاـ بعػد ربطػو بػالبرام  الأخػرد رلديػو القػدرة عمػى تكػرار 

عمى استيداؼ البرام  الأخػرد فػي الحاسػب  نضسو حتى يبدر ركأنو يترالد ذاتياس، رىذا يمنحو القدرة
 . (49) رمراقا أخرد في الذاكرة بيدؼ تدميرىا

 برامج القنابل المفموماتية-3
( بأنيػا أحػد أنػراع Logic Bombتُعػرؼ القنبمػة المعمرماتيػة أر مػا يُطمػؽ عمييػا الشػضرة المرقرتػة )

ر حدث محػدد مسػبقسا. رتتميػز البرمجيات الخبياة التي تُامـ لتنضيذ أرامر ضارة عند تحقؽ شرط أ
مكانيػػة زرعيػػا داخػؿ البػػرام  أر الأنظمػػة الحاسػربية بطػػرؽ غيػػر  ىػذه البرمجيػػات باػػغر حجميػا را 

 مشررعة، بحيث ياعب اكتشافيا أاناا التشغيؿ الاعتيادي.
، بؿ تتكػرف مػف مجمرعػة مػف الشػضرات البرمجيػة  ا مستقاس رلا تكرف القنبمة المعمرماتية عادةس برنامجس

ي تػُػدم  داخػػؿ ممضػػات أر تطبيقػػات أخػػرد، رقػػد تػُػرزتع عمػػى أجػػزاا متضرقػػة داخػػؿ النظػػاـ لإخضػػاا التػػ
طبيعتيػػا الحقيقيػػة رتجنػػب اكتشػػافيا مػػف قبػػؿ بػػرام  الحمايػػة. رعنػػد حمػػرؿ الرقػػت المحػػدد أر تحقػػؽ 

تخريبيػة الشرط الػذي بُرمجػت عميػو، تتجمػا ىػذه الشػضرات رتضُعيػؿ تعميماتيػا تمقا يسػا، لتنضػذ الرظيضػة ال
التي أُعدت مف أجميا، سراا تمامت في تعطيؿ النظاـ، أر إتاؼ البيانات، أر إحػداث أضػرار فػي 

 . (52) مكرنات البي ة الرقمية المستيدفة.
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 برامج الدودة-4
تعرؼ برام  الدردة بالبرام  التي تستضيد مف الاغرات المرجردة في نظاـ تشغيؿ الكمبيرتر لانتقاؿ 

آخر، ممػا يػؤدي إلػى احػتاؿ الشػبكة بالكامػؿ رالتسػبب فػي النيايػة بآاػار مػدمرة، مف كمبيرتر إلى 
ربضضػػؿ الراػػات التػػي تػػربط الشػػبكات بعضػػيا بػػبعض، يمكػػنيـ الانتقػػاؿ مػػف شػػبكة إلػػى أخػػرد 

 . (56)رالتكاار ماؿ البكتيريا في عممية النقؿ
 المطمب الثالث   الجهود الدولية لمواجهة الهجمات السيبرانية

يعػػػػد التعػػػػارف بػػػػيف الػػػػدرؿ ىػػػػر الاداة الر يسػػػػية لمراجيػػػػة مخػػػػاطر اليجمػػػػات السػػػػيبرانية المتزايػػػػدة ، 
رخاراػػا  انيػػا مخػػاطر عػػابرة لمحػػدرد الرطنيػػة ، الامػػر الػػذي يسػػتدعي تنسػػيؽ الحػػد الادنػػى مػػف 
تػػػدابير الامػػػف ، رتبػػػادؿ المعمرمػػػات رالممارسػػػات الجيػػػدة رتػػػدريف قراعػػػد السػػػمرؾ رذلػػػؾ مػػػف خػػػاؿ 

 : الاتي 
ىنػػاؾ العديػػد مػػف الاتضاقيػػات التػػي عقػػدت لمحػػد مػػف اولا"   التفوواون طووي مجووال الاتفاقووات الدوليووة 

الجرا ـ السيبرانية ربناا امف سيبراني فعاؿ ، رمف ىذه الاتضاقيات اتضاقية كرمنرلث الدرلػة المسػتقمة 
،  0229، ر مبػػػػادرة منظمػػػػة شػػػػنغياي لمتعػػػػارف عػػػػاـ  0226، راتضاقيػػػػة بردابسػػػػت لعػػػػاـ  0226

، ر مبػادرة  0226، رسيتـ التركيز ىنا عمى اتضاقية بردابسػت لعػاـ  0262رالاتضاقية العربية لعاـ 
، لكرنيػا الاكاػر تضاػيا  ر 0262، رالاتضاقيػة العربيػة لعػاـ  0229منظمة شنغياي لمتعارف عاـ 

 . (50)الاقرب لممرضرع 
 الاتفاقية الاوربية لمجرائم الالكترونية ) بودابست ( -1
د ىػػذه الاتضاقيػػة ارؿ اتضاقيػػة درليػػة تسػػعى الػػى معالجػػة جػػرا ـ الانترنيػػت رجػػرا ـ الكمبيػػرتر ، مػػف تعػػ

خاؿ مراامة القرانيف الرطنية رتحسيف تقنيػات التحقيػؽ رزيػادة التعػارف بػيف الػدرؿ ، رقػد اػاغيا 
كنػػدا المجمػػس الأرربػػي فػػي ستراسػػبررغ بضرنسػػا بمشػػاركة فعالػػة مػػف درؿ المراقبػػة فػػي مجمػػس أرربػػا )

راليابػػاف رالضمبػػيف رجنػػرب افريقيػػا ر الرلايػػات المتحػػدة الامريكيػػة ( ، رقػػد دخمػػت ىػػذه الاتضاقيػػة حيػػز 
  .(53) 0224تمرز  6التنضيذ في 

رتعبر ىذه الاتضاقية عف سياسة جنا ية مشتركة تيدؼ الى حماية المجتما مػف الجريمػة السػيبرانية 
 . (54)لانظمة ربيانات الكمبيرترية المتمامة بالمحافظة عمى  الخاراية رالسامة 

 مبادرات منظمة شنغها  لمتفاون -0
، ابػرز الجيػرد التػي حققتيػا ىػذه المنظمػة 0229يرنير عاـ  66يعد اعاف )يكاترينبررغ ( بتاريخ 

فػػي سػػبيؿ التعػػارف فػػي مجػػاؿ الامػػف السػػيبراني ،اذ جػػاا فيػػو )تؤكػػد الػػدرؿ الاعضػػاا فػػي منظمػػة 
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مسألة ضماف امف المعمرمات الدرلي براضة احد العناار الر يسػية  شنغياي لمتعارف عمى اىمية
   .(55) لنظاـ الامف الدرلي المشترؾ(

 الاتفاقية الفربية لمكاطحة تقنية المفمومات   -3
جػػاات ىػػػذه الاتضاقيػػة كنتيجػػػة لارتضػػاع معػػػدلات الجػػػرا ـ الالكتررنيػػة فػػػي الشػػرؽ الارسػػػط ، بسػػػبب 

رسػػيرلة الراػػرؿ ليػػا ،راسػػتجابة ليػػذا الراقػػا ،بػػرزت الحاجػػة مكاسػػبيا الكبيػػرة رانخضػػاض المخػػاطر 
الماسػػة الػػػى عقػػد اتضاقيػػػة فػػػي ىػػذا المجػػػاؿ ، رتػػػـ ترقيػػا الاتضاقيػػػة مػػػف قبػػؿ مجمػػػس رزراا الداخميػػػة 

، اذ رقعػػت احػػدد رعشػػررف درلػػة عربيػػة مػػف ضػػمنيا العػػراؽ 0262كػػانرف الارؿ  06العػػرب فػػي 
   .(56) 0264تمرز 7مت الاتضاقية حيز النضاذ في،ردخ0263الذي ادؽ عمى الاتضاقية في ايمرؿ 

 ثانيا"   التفاون الدولي بين  جهزة الشرطة  
أدد التطػػػرر المتسػػػارع فػػػي تكنرلرجيػػػا المعمرمػػػات رالاتاػػػالات، رمػػػا اػػػاحبو مػػػف اتسػػػاع نطػػػاؽ 

العػابرة لمحػدرد، إلػى إدراؾ المجتمػا الػدرلي أف مراجيتيػا لا يمكػف أف  الجرا ـ راليجمات السيبرانية
نمػػػا تتطمػػػب تعارنسػػػا درليسػػػا رايقسػػػا بػػػيف الأجيػػػزة الأمنيػػػة  تػػػتـ مػػػف خػػػاؿ الجيػػػرد الرطنيػػػة المنضػػػردة، را 
رجيات إنضاذ القانرف. فطبيعة ىذه الجرا ـ، التي تتجارز الحدرد الجغرافيػة لمػدرؿ، فرضػت ضػرررة 

 رتبادؿ المعمرمات رالخبرات لماحقة مرتكبييا رتقديميـ إلى العدالة. تنسيؽ الجيرد
رمػػف أبػػرز اػػرر ىػػذا التعػػارف الػػدرلي إنشػػاا المنظمػػة الدرليػػة لمشػػرطة الجنا يػػة )الإنتربػػرؿ(، التػػي 
أسػػػيمت فػػػي تعزيػػػز التنسػػػيؽ بػػػيف أجيػػػزة الشػػػرطة فػػػي مختمػػػؼ الػػػدرؿ، رتيسػػػير تبػػػادؿ المعمرمػػػات 

الجنا ية المتعمقػة بػالمجرميف العػابريف لمحػدرد. كمػا تطػررت آليػات التعػارف  الاستخباراتية رالبيانات
الأمني لتشمؿ العديد مف الرسا ؿ رالإجرااات الرامية إلػى مكافحػة الجػرا ـ السػيبرانية، رالتػي يمكػف 

  : (57)إجماؿ أىميا فيما يأتي: 
جيػػػزة العدالػػػػة يػػتـ ذلػػػؾ عػػف طريػػؽ ربػػط الاتاػػاؿ بيػػػف أ ربووط شووبكات الاتصووال والمفمومووات .1

الجنا يػػػة الرطنيػػػػة باضػػػػة عامػػػة رأجيػػػػزة الشػػػػرطة باضػػػة خااػػػػػة ربيػػػػػف تمػػػػؾ الأجيػػػزة فػػػػػي الػػػػػدرؿ 
 . (58)الأخرد عػػف طريػػؽ السػػمؾ الدبمرماسػػي راتاالات خااة

: تعػػد منظمة الإنتربرؿ مف أىػػـ آليػػات التعػػػارف  المنظمة الدولية لمشرطة الجنائية )إنتربول) .2
الشػػػػػػرطي الدرلػػػػػػي لمكافحػػػػػػة الجرا ػػػػػػـ العالميػػػػػػة العابػػػػػػرة لمحػػػػػدرد الرطنيػػػػػة باضػػػػػة عامػػػػػة رالجريمػػػػػة 
المعمرماتيػػػػة باضػػػػة خااػػػػة، فميمػػػػة الإنتربػػػرؿ الأساسػػػية تضعيػػػػػؿ التعػػػػػارف بيػػػػػف أجيػػػػػزة الشػػػػػػرطة 

ػدرؿ الأعضػػػاا فػػػػػي المنظمػػػػػة بترحيػػػػػد إجػػػػػرااات التسػػػػميـ، رمػػػػف خػػػػاؿ تنسػػػػيؽ العمػػػػؿ التابعػػػػػة لمػػػػ
الشػرطي رتجميػا البيانػات رتبػادؿ المعمرمات لتيسػير خدمات التحقيػؽ لضبػط رماحقػة المجرميػػف 
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نشػػػػاا ر تطريػػػر كػػػؿ النظػػػـ القػػػ ػادرة عمػػػػى الياربيػػػف رتسػػػػمميـ إلػػػى الدرلػػػػة التػػػي تطمػػػػب تسػػػمميـ، را 
 .) 59)المسػاىمة بضاعميػة فػي الرقايػة رالعقػاب عمػى جرا ػـ القانػرف العاـ 

: فػػػي حالػػػة رجػػػرد أزمػػػة رفػػػي المراقػػػؼ الحرجػػػة،  تبادل المفاونة لمواجهة الكوارث واازموات .3
أر الكاراػػػة، الأمػر الػػػذي فػػ ف عناػػر الرقػػت يعػػد مػػف الأمرر الحاسػػمة فػػػي مراجيػػػة تمػػػؾ الأزمػة 

يحتػػاج معػػو إلػػى تكايػػؼ رزيػػادة الجيػرد رالخبػرات رالمكانيات رىػر مػا لا يمكػف تحقيقػو الا بتركيػز 
 ) .62)الجيػرد الدرليػة فػي مسػار راحػد

:  مػػػف أمامػػػة عمػػى ذلػػػؾ، التسػػػميـ المراقػػػب فػػػي القيووام بووبفض عمميووات شوورطية دوليووة مشووتركة.4
ؿ مكافحػػػة المخػػػدرات، فيػػػػر يعنػػػي السػػػماح لشػػػحنة غيػػػػػر مشػػػػررعة بالمػػػػررر تحػػػػت المراقبػػػػػة مجػػػا

عبػػر إقميػػـ مػػا، ركذلػػؾ المطػػاردات السػػاخنة رالتػػي يقاػد بيػا تعقػب الجنػػاة الػػذي يبػػدأ فػػي احػػدد 
 . )66)الػدرؿ ريرااػؿ فػي أراضػي درلػة أخػرد

ثالثوا"   مظواهر التفوواون الشورطي عمووى المسوتو  الودولي طووي مجوال مكاطحووة الهجووم السوويبراني 
  :(60)ويشمل

 . شرطة الويب الدولية 1
تُعػػد شػػرطة الريػػب الدرليػػة إحػػدد المبػػادرات الرا ػػدة فػػي مجػػاؿ مكافحػػة الجػػرا ـ الإلكتررنيػػة، إذ    

رفير آليػػة متخااػػة لتمقػػي شػػكارد بيػػدؼ تػػ 6986أُنشػػ ت فػػي الرلايػػات المتحػػدة الأمريكيػػة عػػاـ 
مسػػتخدمي شػػػبكة الإنترنػػت، رمتابعػػػة الجػػرا ـ التػػػي تُرتكػػب عبػػػر الضضػػاا الإلكتررنػػػي. كمػػا تتػػػرلى 
تعقػػب القرااػػنة الإلكتػػررنييف، رجمػػا الأدلػػة الرقميػػة الازمػػة لإابػػات الجػػرا ـ، رالعمػػؿ عمػػى إحالػػة 

 القانرنية بحقيـ.مرتكبييا إلى الجيات القضا ية المختاة لاتخاذ الإجرااات 
 . مركز بكغات احتيال الإنترنت 2

، ليكػػرف جيػػة 0222أيار/مػػاير  68أُسػػس ىػػذا المركػػز فػػي الرلايػػات المتحػػدة الأمريكيػػة بتػػاريخ    
رطنيػػة متخااػػة فػػي اسػػتقباؿ الباغػػات المتعمقػػة بجػػرا ـ الاحتيػػاؿ الإلكتررنػػي التػػي تُرتكػػب عبػػر 

( رالمركػز الػػرطني FBIمػػا مكتػب التحقيقػات الضيػدرالي )شػبكة الإنترنػت. ريعمػؿ المركػز بالتنسػيؽ 
(، بيػدؼ راػػد National White Collar Crime Centerلجػرا ـ ذري الياقػات البيضػاا )

أنماط الاحتياؿ الإلكتررني، رتحميميا، رتتبا مرتكبييا، رتبػادؿ المعمرمػات مػا أجيػزة إنضػاذ القػانرف 
مناػػة إلكتررنيػػة لاسػػتقباؿ الشػػكارد رالباغػػات، بمػػا داخػػؿ الرلايػػات المتحػػدة رخارجيػػا. كمػػا يػػرفر 

 يسيـ في تعزيز التعارف الأمني الدرلي رمكافحة الجرا ـ السيبرانية العابرة لمحدرد.
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 رابفا"   تفاون السمطات القضائية لمدول
تعال  قراعد الرلاية القضا ية بمرجب القانرف الدرلي العرفي قضية أي درلة ) مقابؿ درؿ اخػرد ( 

،  (63)يػػا الحػػؽ فػػي تنظػػيـ أي حػػدث عػػابر لمحػػدرد الرطنيػػة ، أي رضػػا رتطبيػػؽ رانضػػاذ قرانينيػػا ل
ريػػػرازف التعػػػارف القضا ػػػي الدرلػػػي بيػػػف اسػػتقاؿ الدرلػػػة فػػػي ممارسػػػة اختااايػػػا الجنا ػػػي عمػػػى 
حػدرد إقميميػا، ربيػف ضػرررة ممارسػة حقيػا فػي العقػاب، فبػدرف ىػػذا التعػػارف لا يمكػػف لمدرلػػة مػػف 

  (64)ف التعػارف الدرلػي لسػببيف: الناحيػة العمميػة إقػرار حقيػا فػي العقػاب رعمػى ذلػؾ فا بػد مػ
إف الدرلػػػػة تتقيػػػػد بحدردىػػػػا الإقميميػػػة، فقانػػػػرف العقربػػػػات يمكػػػػف اف يتعػػػػدد نطػػػػاؽ  السووووبب ااول 

تطبيقػػػػو إلػػػػى مػػػػا يجػػػػارز حػػػػدرد إقميػػػػـ الدرلػػػػة، إلا أنػػػػو لا يمكػػػػف مباشػػػػرة الإجػػػرااات خػػػػارج الإقمػػػيـ 
 لػدرؿ الأجنبية الأخرد . الرطنػي لاف ممارسػتيا تمػس سػيادة ا

لا يمكػػف تطبيػػؽ قانػػرف العقربػػات بػػدرف قانػػرف الإجػرااات الجزا يػػػة، فػالإجرااات  السووبب الثانووي 
الجزا يػػػة ىػػػي الرسػػػيمة الازمػػة لتطبيػػػؽ قانػػػرف العقربػػػات رنقمػػػو مػػػف حالػػػة السػػػكرف إلػػػى الحركػػػة، 

قانػرف العقربػات مباشػرة بعػض الإجرااات الجزا يػة خػارج حػدرد  رعمػى ذلػؾ ف نػو إذا تطمػب تطبيػؽ
 65))إقميػـ الدرلػة فانػو يجػب عػدـ الااطداـ بمشػكمة الحػدرد الإقميمية بيػف الػدرؿ 

 المطمب الثالث  اثر الامن السيبراني عمى مبد  السيادة
ادة الذي يعد مبدأ مف مبادئ القػانرف ارتبط قياـ الدرلة منذ القدـ بمضاىيـ عديدة، أىميا مضيرـ السي

الدرلي رالمحدد لعمؿ الدرؿ رالتزاماتيا، رما يرتبط بو مف أمف راستقرار، غير أف التغير الذي طرأ 
عمى الساحة الدرلية منذ بدايػة القػرف الحػادي رالعشػريف، مػا بػررز الاػررة المعمرماتيػة  رمػا أحداتػو 

ية يعبػػر عػػف حركػػة متسػػارعة عممػػت عمػػى تػػرريض مػػف تطػػررات كبيػػرة عمػػى مسػػترد الػػنظـ السياسػػ
السيادة الرطنيػة رفقػا لمػا يتطمبػو العاػر الرقمػي الجديػد، فبعػد أف كػاف المنظػرر التقميػدي يتضػمف 
حؽ الدرلة في فرض سيادتيا عمى حدرد إقميميا في الداخؿ رالخارج، ف ف ىذه الحقرؽ أخػذت فػي 

مشػػػكات المرتبطػػػة ب شػػػكالية تراجػػػا مضيػػػرـ الانحسػػػار فػػػي ظػػػؿ العػػػالـ الرقمػػػي، لتتاػػػاعد بػػػذلؾ ال
السػػيادة الرطنيػػة، ربػػررز مػػا يػػرحي بػػزراؿ الحػػدرد الجغرافيػػة التقميديػػة لاػػالا حػػدرد جديػػدة فرضػػيا 

 . (66)عار التطرر التكنمرجي الحديث 
مػػػف خػػػاؿ عػػػرض  رعميػػػو سػػػرؼ نتنػػػارؿ فػػػي ىػػػذا المطمػػػب اػػػرر التعػػػدي عمػػػى سػػػيادة لمػػػدرؿ

درؿ فػػػي قػػػدرتيا عمػػػى إدارة رحمايػػػة بياناتيػػػا الرقميػػػة رمعمرماتيػػػا الانتياكػػػات التػػػي تتعػػػرض ليػػػا الػػػ
 : (67)ربنيتيا التحتية رالامنية ، رندرج ادناه أبرزىا ىذه الانتياكات
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  ولا"   الهجوم الإلكتروني
يعنػي اسػػتخداـ الطاقػػة الكيررمغناطيسػية أر الأسػػمحة المضػػادة لجشػعاع لمياجمػػة الأفػػراد رالمرافػػؽ 

القػػػدرة القتاليػػػة لمعػػػدر رتقميػػػؿ اسػػػتخدامو الضعػػػاؿ لمطيػػػؼ المغناطيسػػػي تشػػػمؿ ىػػػذه بيػػػدؼ إضػػػعاؼ 
اليجمػػات التشػػريش رالتضػػميؿ الكيررمغناطيسػػي، رعػػادة مػػا تػػؤدي الخسػػا ر الناتجػػة عػػف اليجػػرـ 

 الإلكتررني إلى خسا ر مادية كبيرة.
 ثانيا  التجسس الإلكتروني انتهاك لمسيادة السيبرانية

ني أحد أىـ المراحؿ التمييدية لمعمميات الحربية السيبرانية، رتعرؼ عمى أنو يعد التجسس الإلكترر 
رسيمة الاعتراض غيػر ماػرح بػو لأنظمػة الاتاػالات رالشػبكات رالبيانػات بيػدؼ الحاػرؿ عمػى 

 معمرمات رالتاعب بيا.
 ثالثا"    الاخترا  الإلكتروني

ف درلػة أر منظمػة، فيػر نظػاـ أر يتضمف اختراؽ الأنظمة لمحارؿ عمى معمرمات اسػتخباراتية عػ
برنػػػام  ماػػػمـ الاسػػػتغاؿ بيانػػػات الخاػػػـ رالحػػػاؽ الضػػػرر بيػػػا، بالإضػػػافة إلػػػى تحميػػػؿ نظامػػػو 
الحاسػػربي، بيػػدؼ التضػػرؽ عميػػو فػػي المجػػالات الأمنيػػة السػػكرية رالسياسػػية تػػتـ ىػػذه العمميػػة عمػػى 

 مستريات متعددة، سراا كانت قرية مؤسسية أر عمى مسترد الدرؿ .
 "   القرصنة الإلكترونيةرابفا

ىي عممية الدخرؿ غير المارح بيػا إلػى أجيػزة الغيػر رشػبكاتيـ الإلكتررنيػة تيػدؼ إلػى المسػاس 
بالسػػػرية رخاراػػػية الأفػػػراد، أر التػػػأاير عمػػػى سػػػامة المحتػػػرد مػػػف خػػػاؿ تغييػػػره أر إتافػػػو رلا 

مف خاؿ الكشؼ  تقتار القرانة عمى المعمرمات الشخاية لممراطنيف فحسب، بؿ تتجارز ذلؾ
عف أسرار أمػف الػدرؿ راختػراؽ مراقػا المؤسسػات الحكرميػة رالبريػد الإلكتررنػي لػبعض قػادة الػدرؿ 

 . (68) حرؿ العالـ
 رابفا"   استهدا  البنى التحتية لمدولة

تتعػػػرض البنيػػػة التحتيػػػة لمػػػدرؿ سػػػراا المدنيػػػة أر العسػػػكرية ليجمػػػات إلكتررنيػػػة خطيػػػرة تيػػػدؼ إلػػػى 
شغيميا مما يػؤدي إلػى شػمؿ كامػؿ فػي الأنشػطة الحيريػة رتػدفؽ المعمرمػات ، اذ تعطيؿ أنظمتيا رت

تػػػؤدي ىػػػذه اليجمػػػات إلػػػى إربػػػاؾ العمميػػػات اليرميػػػة رتعطيػػػؿ مرافػػػؽ الحيػػػاة الأساسػػػية، اذ تشػػػمؿ 
استيداؼ محطات الطاقة رشبكات الرقرد بالإضافة إلػى الخػدمات الماليػة رالماػرفية ركػذلؾ نظػـ 

ؿ، رفي ظػؿ ىػذا التحػدي باتػت الػدرؿ تراجػو مخػاطر غيػر مسػبرقة نتيجػة الاتاالات ررسا ؿ النق
قامػػت ررسػػيا  0227تاػػاعد رتيػػرة اليجمػػات السػػيبرانية التػػي تسػػتيدؼ أمنيػػا راسػػتقرارىا فضػػي عػػاـ 

بشػػف حػػرب سػػيبرانية شػػاممة عمػػى اسػػترنيا مػػا سػػبب بتعطيػػؿ الخدمػػة رشػػمؿ كامػػؿ لمبنيػػة التحتيػػة ، 
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( الػػػذي ضػػػرب منشػػػأة الإيرانيػػػة لتخاػػػيب Stunnelكسػػػنت )رفػػػي حاداػػػة أخػػػرد بعػػػد فيػػػررس ستا
أحد أخطر الأمامة عمى اليجمات السيبرانية المتطررة، كما لـ تكف الرلايػات  0262اليررانيرـ عاـ 

 0229المتحػػدة بمنػػأد عػػف ىػػذه اليجمػػات اذ شػػيدت شػػبكات الكيربػػاا فييػػا ىجمػػات مماامػػة عػػاـ 
ات السيبرانية لـ تقتار عمى القطاعات العسكرية تسببت في انقطاعات راسعة النطاؽ، أف اليجم

تعرض خط أنابيب  0228أر المالية فقط بؿ طالت أيضا قطاع الطاقة بشكؿ ممحرظ ، فضي عاـ 
الػػنضط التركػػي اليجػػرـ سػػيبراني غػػامض أدد إلػػى اشػػتعاؿ النيػػراف فيػػو درف إطػػاؽ أي إنػػذارات أر 

سػيا كانػت رراا اليجػرـ يسػبب اعتراضػيا عمػى مستشعرات، فيما اعتبرت التقػارير الأمريكيػة اف رر 
، أمػػا فػػي كرريػػا الجنربيػػة، فقػػد تعرضػػت شػػركة (69)جييػػاف –تبميسػػي  -إنشػػاا خػػط الأنابيػػب بػػاكر 

، مػػا أاػػار قمقػػا عالميػػا بشػػأف  0264الطاقػػة الما يػػة رالنرريػػة ليجػػرـ إلكتررنػػي كبيػػر فػػي ديسػػمبر 
ىجرمػػا سػػييرانيا  0267شػػيدت السػػعردية عػػاـ ىشاشػػة البنيػػة التحتيػػة أمػػاـ التيديػػدات السػػيبرانية، ر 

خطيرا باستخداـ فيررس  الاخرة الدرارة   الذي استيدؼ قطاعات الطيػراف رالبترركيماريػات، ممػا 
تػػػـ اسػػػتيدؼ  0269تسػػػبب فػػػي خسػػػا ر كبيػػػرة لمشػػػركات العاممػػػة فػػػي ىػػػذه القطاعػػػات، رفػػػي عػػػاـ 

قطر، الكريت رالبحػريف راسػتمرت ىػذه شبكات المعمرمات رالبنية التحتية في السعردية، الإمارات، 
 . (72)اليجمات لضترات طريمة بيدؼ تعميؽ تأايرىا رضماف تحقيؽ أىداؼ استراتيجية

 خامسا"   اخترا  اانظمة الفسكرية وتدميرها
تعػػػد اليجمػػػات المسػػػيرانية التػػػي تسػػػتيدؼ الأنظمػػػة العسػػػكرية مػػػف أخطػػػر التيديػػػدات فػػػي العاػػػر 

لتخريب أر التعطيؿ لتاؿ إلى مرحمة السيطرة الكاممػة عمػى نظػـ الحديث، فيي قد تتجارز مجرد ا
القيػػادة رالػػتحكـ ، اذ تسػػتيدؼ اليجمػػات اختػػراؽ نظػػـ القيػػادة رالسػػيطرة عػػف بعػػد ممػػا يمكػػنيـ مػػف 
الاستياا عمى منظرمات عسػكرية حساسػة ماػؿ الطػا رات بػدرف طيػار رالغرااػات النرريػة رحتػى 

حػػت ىػػذه اليجمػػات فػػ ف العراقػػب قػػد تكػػرف رخيمػػة، اذ يمكػػف الأقمػػار الاػػناعية العسػػكرية، إذا نج
إعادة ترجيو الأسمحة نحر أىداؼ غير مقاردة، سراا كانت داخمية أر ضد درؿ اديقة رحميضة، 
عػػادة ترجيييػػا لتنضيػػذ ىجػػرـ داخػػؿ أراضػػي  عمػػى سػػبيؿ الماػػاؿ، يمكػػف اختػػراؽ طػػا رة بػػدرف طيػػار را 

مػػػف درلػػػة أخػػػرد، ربالماػػػؿ إذا تعرضػػػت غرااػػػة نرريػػػة الدرلػػػة المالكػػػة ليػػػا أر اسػػػتغاليا لتيديػػػد أ
 . (76)لاختراؽ ف ف القراانة قد يتمكنرف مف تعطيميا أر استخداميا بطريقة تيدد الأمف البحري

 الخاتمة 
اف اليجمات تبرز لنا الحاجة الممحة لتعزيز الدفاعات الإلكتررنية ررضا أنظمة حماية قرية قادرة 
عمػػػى التاػػػدي لمتيديػػػدات المسػػػتمرة فالتيػػػارف فػػػي مجػػػاؿ الامػػػف السػػػيبراني قػػػد يػػػؤدي إلػػػى عراقػػػب 
كاراية تيدد الأمف الرطني لمدرؿ راستنادا  الى  ذلؾ فاف ىناؾ حاجة ممحػة رضػرررية الػى رضػا 
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اسػػػػتراتيجية رطنيػػػػة تراكػػػػب التطػػػػررات الحااػػػػمة فػػػػي العػػػػالـ  رتسػػػػير جنبػػػػا إلػػػػى جنػػػػب فػػػػي كنػػػػؼ 
المعمرمات الإلكتررنية رالبحث فػي سػبؿ حمايتيػا مػف التػدخات الأجنبيػة رالعمػؿ عمػى اسػتخداميا 
بشػػكؿ اػػحيا لخدمػػة المجتمػػا ، رليػػذا تحػػارؿ العديػػد مػػف الػػدرؿ رضػػا حػػد لمػػتحكـ الأجنبػػي فػػي 

الحدياػػػة كالأنترنػػػت رالاعتمػػػاد عمػػػى الجيػػػد الػػػذاتي  لتطػػػرير البرمجيػػػات رالآلات رسػػػا ؿ الاتاػػػاؿ 
اليادفػػة إلػػػى تنميػػػة المجتمػػا ، رمػػػف اىػػػـ الإجػػػرااات التػػي اتخػػػذتيا بعػػػض الػػدرؿ فػػػي حمايػػػة امػػػف 
يػػراف ردرؿ  فضػػا يا السػػيبراني ىػػر بنػػاا فضػػاا سػػيبراني خػػاص بيػػا كمػػا فعمػػت الاػػيف رررسػػيا را 

 أخرد. 
 الاستنتاجات 

ؿ الحدرد التقميدية لمسيادة: الضضاا السيبراني العابر لمحدرد يجعؿ مػف الاػعب عمػى الدرلػة تآك.6
 فرض سيطرتيا الكاممة، مما يستدعي تعارناس درلياس لا يتعارض ما الماالا الرطنية. 

، ازدراجية العاقة بيف الأمف السيبراني رالسيادة: فبينما يُعد الأمف السيبراني أداة لحماية السيادة.0
 ف ف غيابو أر ضعضو يتحرؿ إلى أداة لانتياكيا )ماؿ التجسس رسرقة البيانات الحكرمية.

التبعية التقنية تيديػد سػيادي غيػر مباشػر: اعتمػاد الػدرؿ الناميػة بشػكؿ خػاص عمػى بنػى تحتيػة .3
 ربرمجيات أجنبية يخمؽ  سيادة منقراة  حتى درف رقرع ىجرـ فعمي. 

ردرليػػػػة متطػػػػررة: القػػػػرانيف الحاليػػػػة غيػػػػر كافيػػػػة لمراكبػػػػة سػػػػرعة الحاجػػػػة إلػػػػى تشػػػػريعات رطنيػػػػة .4
 التيديدات، مما يستدعي:

 بناا استراتيجيات رطنية لدمف السيبراني ●
 تطرير قدرات رطنية في الدفاع السيبراني ●
 تعزيز التعارف الدرلي ما الحضاظ عمى الاستقالية الرقمية●
قػرمي: لا يمكػف فاػمو عػف الأمػف العسػكري الأمف السػيبراني كػركف جديػد مػف أركػاف الأمػف ال -4

رالاقتاػادي رالسياسػػي، بػػؿ أاػػبا بُعػػداس محرريػػاس يحػػدد قػػرة الدرلػػة رمػػدد تمتعيػػا بسػػيادة فعميػػة فػػي 
 القرف الحادي رالعشريف.

 الهوامش
                                                 

دراسػػة قانرنيػػة تحميميػػة بشػػأف تحػػديات تنظيميػػا المعااػػر ،  احمػػد عبػػيس نعمػػة الضػػتاري ، اليجمػػات السػػيبرانية 6
 . 07، ص 0268مكتبة زيف الحقرقية رالادبية ، بيررت ، 

مانػى فػا ؽ مرعػي ، ىػدد عبػد السػاـ خطػاب ، المتغيػر السػيبراني رااػره عمػى العاقػات الدرليػة ، الػدار البابميػة  0
 . 02، ص  0205لمدراسات  رالبحرث العممية ، مار ، 



 

 1006 

L )مهددات الامن السيبراني واثرها عمى سيادة الدول )نماذج مختارةJ  

Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue :8 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

                                                                                                                                            
عػػادؿ عبػػػد العزيػػػز اػػالا الرشػػػيد، قػػػرا ف الجريمػػػة الإلكتررنيػػة رأارىػػػا فػػػي الإابػػات، دار كنػػػرز إشػػػبيميا لمنشػػػر ر  3

 .04، ص  0267الترزيا، الرياض، المممكة العربية السعردية ،
 . 40، ص  0202محمد محمرد العمري، مدخؿ إلى الأمف السيبراني، دار زىراف لمنشر ر الترزيا،  4
 . 09، ص  0202، فف التحقيؽ رالابات في الجرا ـ الإلكتررنية، المارية لمنشر رالترزيا، محمرد مديف 5
،  0268،  46رحمرني محمد ، خاػا ص الجريمػة الالكتررنيػة رمجػالات اسػتخداميا ، مجمػة الحقيقػة ، العػدد  6

 . 443 -446ص 
،  0206، بغػداد، دار القناديػؿ لمنشػر ر الترزيػا ، باسـ عمي خريساف ، الضضاا السيبراني مدخؿ ابستيمرلرجي  7

 . 65ص
امػػػاؿ بػػػف اػػػريما، التعػػػارف الاقميمػػػي الارربػػػي فػػػي مراجيػػػة الجريمػػػة الالكتررنيػػػة )اتضاقيػػػة بردابسػػػت نمرذجػػػا(،  8

نسػػيؽ د. عبػػاس بحػث منشػرر ضػمف كتػػاب الجػػرا ـ الالكتررنيػػة فػػي الضقػػو الاسػػامي رالقػػانرف الرضػػعي، جمػػا رت
 .40، ص  0200حضاػي، اػادر عف المركز الديمقراطي العربي، برليف، 

مكتػػػب الأمػػػـ المتحػػػدة المعنػػػي بالمخػػػدرات ر الجريمػػػة، دراسػػػة شػػػاممة عػػػف الجريمػػػة السػػػيبرانية، الأمػػػـ المتحػػػدة،  9
 .46، ص  0263نيريررؾ، 

اـ ، المعيػػد العػػالمي لمضكػػر الاسػػامي ، ماػػطضى محمػػرد منجػػرد ، الأبعػػاد السياسػػية لمضيػػرـ الامػػف فػػي الاسػػ62
 .32، ص6996القاىرة ، 

 58- 57، ص  0262نيا عبد القادر المرمني، الجرا ـ المعمرماتية ، دار الاقافة لمنشػر ر الترزيػا، عمػاف،   66
. 

 . 30جمعة عمي بف جمعة ، الامف العربي في عالـ متغير ، مكتب مدبرلي ، القاىرة ، ص   60
محمػػد جاسػػـ عمػػى ات ، التنػػافس المعمرمػػاتي بػػيف الرلايػػات المتحػػدة الامريكيػػة ر الاػػيف : دراسػػة فػػي الامػػف   63

 . 06، ص 0200السيبراني ، عماف ، دار امجد لمنشر ر الترزيا ، 
يػررت، الأمـ المتحدة المجنػة الاقتاػادية ر الاجتماعيػة لغربػي آسػيا، إرشػادات الإسػكرا لمتشػريعات السػيبرانية، ب  64

 .633، ص 0260
65 Kurtulus, Ersun N , “The Notion of a ‘Pre-Emptive War’: the Six Day War 

Revisited”, Middle East Journal,(2007), Vol. 61, No. 2, pp. 220-238.   
 .635الأمـ المتحدة المجنة الاقتاادية ر الاجتماعية لغربي آسيا، المادر السابؽ، ص   66

67  Yuval Shany & Tal Mimran, Israel International Regulation of Cyber Operations, 
The Hebrew University of Jerusalem Faculty of Law Mt. Scopus, Jerusalem, Hebrew 
University of Jerusalem Legal Studies Research Paper Series No. 22-2,2021 ,p17-

23 .  
 .636مجنة الاقتاادية ر الاجتماعية لغربي آسيا، المادر السابؽ، ص الأمـ المتحدة ال  68



 

 

L واثرها عمى سيادة الدول )نماذج مختارة( مهددات الامن السيبرانيJ  

1007 
Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue : 8 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

                                                                                                                                            
69 Cristopher D. DeLuca, “The Need for International Laws of War to Include Cyber 
Attacks InvolvingState and Non-State Actors”, 3 Pace International Law Review 

OnlineCompanion, 2013, p. 279.  
محمػػػد عػػػادؿ محمػػػد عسػػػكر، رضػػػا العمميػػػات السػػػيب ارنيػػػة فػػػي القػػػانرف الػػػدرلي مػػػا التطبيػػػؽ عمػػػي ممارسػػػة   02

التجسػػس رقػػػت السػػػمـ: دارسػػػة عمػػػي ضػػرا دليػػػؿ  تػػػاليف  بشػػػأف القػػػانرف الػػدرلي المطبػػػؽ عمػػػي العمميػػػات السػػػيبرانية 
 .063، ص  0263 – 0267

المعمرمػػػات ر الامػػػف السػػػيبراني : زمنيػػػة التطػػػرر رسػػػف احسػػػاف عبػػػد المػػػنعـ ، احمػػػد قػػيس احمػػػد ، تكنرلرجيػػػا   06
 . 56، ص  0200رافتراضية الراقا  رتخطي الحدرد ، دار رمطبعة الرفاة لمطباعة ر النشر ، 

قاسػػـ محمػػد عبػػد ، الحػػررب السػػيبرانية رمسػػتقبؿ الأمػػف الػػدرلي ، اطررحػػة دكتػػرراه ، جامعػػة النيػػريف ، قسػػـ  00
 . 683، ص  0200السياسة الدرلية ، 

 .660اسماعيؿ محمرد الرزاز ، مادر سبؽ ذكره ، ص  03
04 Edward R. McNicholas and Kevin J. Angle, USA, Published in (Cybersecurity 
2021: A practical cross-border insight into cybersecurity law), Fourth Edition, editors 

by Nigel Parker & Overy LLP, Global Legal Group Limited, London, 2020, p 220. 
 . 629اسماعيؿ محمرد الرزاز ، مادر سبؽ ذكره ، ص   05
معيػد  أ"حرب في الضضاا السبراني: مضاىيـ، راتجاىات، ردلالات لإسرا يؿ "أشمر يؿ إيضف ردافيد سيماف طرؼ06 

 .0266، تؿ أبيب، 629دراسات الأمف القرمي، مذكرة رقـ 
 . 80، ص  0226الاتحاد الدرلي لاتاالات ، دليؿ الامف السيبراني ، سريسرا ،   07

08  Mori Hamada, Matsumoto and Hiromi Hayashi, japan, Published in (Cybersecurity 
2020: A practical cross-border insight into cybersecurity law), Third Edition, editors 
by Nigel Parker and Alexandra Rendell Allen & Overy LLP, Global Legal Group 

Limited, London, 2019, p 122. 

 . 626اسماعيؿ محمرد الرزاز ، مادر سبؽ ذكره ، ص  09
،  0269عػػامر عبػػد الضتػػاح الجػػرمرد ، السػػيادة ، مجمػػة الرافػػديف لمحقػػرؽ ، جامعػػة المراػػؿ ، العػػدد الارؿ ،   32

 .663ص 
 . 626محمرد الرزاز ، المادر السابؽ ، ص  اسماعيؿ 36

30) (Michael N. Schmitt, S.Watts, The Decline of International Humanitarian Law 
Opinion Juries and the law of Cyber Warfare, 50(2) Texas International Law 

Journals, United State, 2015.   
ـ الػدفا الالكتررنػي الجزا ػري فػي ظػؿ اػررة التكنرلرجيػا المارفية:دراسػة مقارنػة ، رليد لعايب ، تقييـ تجربة نظا 33

، ص 0228بػػرج عػػر يػػري  ، الجزا ػػر ،  محمػػد البشػػير الإبراىيمػػيمجمػػة الابحػػاث ر الدراسػػات التنميػػة ، جامعػػة 
644 . 



 

 1008 

L )مهددات الامن السيبراني واثرها عمى سيادة الدول )نماذج مختارةJ  

Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue :8 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

                                                                                                                                            
 .645المادر نضسو ، ص   34
  4662( ، ص  0202يرليػػر  32) 6446ذر الحجػػة  9بتػػأريخ  6924منشػػرر فػػي الجريػػدة  الرسػػمية بالعػػدد  35
  . 
عبد الرىاب ممياني ، امف المعمرمات في بي ة الاعماؿ الالكتررنية ، اطررحة دكتػرراه ، كميػة الحقػرؽ ر العمػرـ  36

 . 659، ص   0267 – 026 6السياسية ،جامعة تممساف ،
 .659ضسو ، صالمادر ن  37
منزر رابا ، درريش سعيد ، الطبيعة القانرنية لميجمات السيبرانية التي تقا بيف الػدرؿ ، كميػة الحقػرؽ جامعػة   38

 . 547، ص  0206،  6الجزا ر ، مجمة ارت القانرف ، المجمد الاامف ، العدد 
 . 547المادر نضسو ، ص   39

42 Al-Saidi, Saad Obaid Alwan, and Tamara Kadim Manati. “Transformations of the 
World Order after the Corona Pandemic COVID-19: The Role of Culture, Science, 
and the Environment.” Journal of International Crisis and Risk Communication 
Research 7, no. S10 (2024). 

https://jicrcr.com/index.php/jicrcr/article/view/1154/924.  
46 Oona A. Hathaway, Rebecca Crootof, Philip Leviz, Halay Nix,Aileen Nowlan, 
William Perdue & Julia Spiegel, "The law of Cyber – Attack ", California law review, 

2012, p.824    
40   Schmitt, M.N, "Computer network attack and the use of force in international 
law": thoughts on a normative framework. In the Use of Force in International Law, 

2017, Vol.27, No. 379-431, p.7. 
سعيد درريش، الحررب السيبرانية رأارىا عمى حقرؽ الأنساف ، دارسة عمى ضرا أحكاـ دليؿ   تاليف ، المجمة   43

 . 686، ص  0267، العدد الخامس،  54لقانرنية رالاقتاادية رالسياسية، المجمد الجزا رية لمعمرـ ا
44 Michael N. Schmitt, Tallinn Manual 2.0 on the International Law Applicable to 

cyber operations, Cambridge University Press, USA, 2017, p 415. 
45 James E. Cartwright, Memorandum for Chiefs of the Military Serve. Commanders 
of the Combatant Commands, Dirs the Joint Staff Directories on Joint Terminology 

for Cyberspace Operations 5 (No. 2011). 
46 Ali, Inass Abdulsada, and Faieq Hassen Jasem. “Sub-National Governments’ 
Interactions in International Affairs: An Arab Perspective on Paradiplomacy.” 
International Area Studies Review 27, no. 4 (December 2024). 

https://iasr.or.kr/_common/do.php?a=full&b=12&bidx=3911&aidx=43280  



 

 

L واثرها عمى سيادة الدول )نماذج مختارة( مهددات الامن السيبرانيJ  

1009 
Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue : 8 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

                                                                                                                                            
رمكتبػػة عػػدناف لمطباعػػة رالنشػػر  محمد منذر جاؿ رسػرد غضػباف غيػػداف، تكنمرجيػا الحػػررب السػػيبرانية، دار 47

 . 643، ص  0206رالترزيا، بغداد، 
48 Kenneth Boyte, The Evolution of Cyber Warfare in Information Operations 
Targeting Estonia, the U.S., and Ukraine, Published in (Developments in Information 

Security and Cybernetic Wars), IGI Global, USA, 2019, p 143. 
عمار باسـ الحسيني، جرا ـ الحاسرب رالأنترنت)الجرا ـ المعمرماتية( ، منشررات زيػف الحقرقيػة، بيػررت )لبنػاف( 49
 .646_642، ص 0267،

52 Anitta Patience Namanya, Andrea Cullen, Irfan U. Awan and Jules Pagna Disso, 
The World of Malware: An Overview, IEEE 6th International Conference on Future 

Internet of Things and Cloud, Spain, 2018, p 420. 
 . 646-645عمار باسـ الحسيني ، المادر السابؽ ، ص  56
قطاع الطاقة : حالات مختػارة، مجمػة أحمد زكريا الباسرسي، الجيرد الدرلية لمكافحة اليجمات السيبرانية عمى  50

 .667، ص0203( أكتربر 4( ، العدد )04كمية الاقتااد رالعمرـ السياسية، جامعة القاىرة، المجمد )
 . 73محمد جاسـ عمى ات ، مادر سبؽ ذكره ، ص 53
 . 93اسماعيؿ محمرد الرزاز ، مادر سبؽ ذكره ، ص 54
 . 94المادر نضسو ، ص 55
 . 75 ، مادر سبؽ ذكره ، ص محمد جاسـ عمى ات 56
 . 668أحمد زكريا الباسرسي، مادر سبؽ ذكره ، ص   57
سػػالـ محمػػد سػػميماف الارجمػػي، أحكػػاـ المسػػ رلية الجنا يػػة عػػف الجػػرا ـ الدرليػػة فػػي التشػػريعات الرطنيػػة، رسػػالة  58

 . 406، ص  6997دكترراه، كمية الحقرؽ جامعة عيف شمس، 
، ماػر،  0266، الإجػرااات الجنا يػة المعمرماتيػة ، دار الجامعػة الجديػدة ، ط فيد عبد اىمؿ العبيد العػازمي  59

 . 656ص 
،  6يرسػػػؼ حسػػػف يرسػػػؼ ، الجػػػرا ـ الدرليػػػة لجنترنػػػت، المركػػػز القػػػرمي لجاػػػدارات القانرنيػػػة ، القػػػاىرة ، ط  62

  648، ص  0266
 . 98، ص  0266غانـ مرضي الشمري، الجرا ـ المعمرماتية، دار الاقافة، الاردف ،   66
سميماف احمد فضػؿ، المراجيػة التشػريعية رالأمنيػة لمجػرا ـ الناشػ ة عػف اسػتخداـ شػبكة المعمرمػات الدرليػة، دار  60

 Shyae, Wafaa Satar, and Hayer Abed. ينظػر:  467،ماػر، ص 0227النيضػة العربيػة، ط 
Kathem. “The Impact of the Security and Military Institution on Achieving Iraqi 
National Security after 2014.” Journal of Positive School Psychology 6, no. 5 

(2022). https://journalppw.com/index.php/jpsp/article/view/6660. 
 . 670باسـ عمي خريساف ، مادر سبؽ ذكرة ، ص  63



 

 1010 

L )مهددات الامن السيبراني واثرها عمى سيادة الدول )نماذج مختارةJ  

Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue :8 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

                                                                                                                                            
،  6مشػػررعاتو، دار النيضػػة العربيػػة، ط -تطبيقاتػػو -حسػػنيف اػػالا عبيػػد، القضػػاا الجنػػا ي الػػدرلي، تاريخػػو  64

 . 622-99، ص 6977القاىرة ، 
. رينظر كذلؾ : سالـ محمػد سػميماف الارجمػي ، ماػدر  400سميماف احمد فضؿ، مادر سبؽ ذكره ، ص   65

 . 407سبؽ ذكره ، ص 
 . 408، المادر السابؽ ، ص سالـ محمد سميماف الارجمي 66
 0269أنديرا عراجي، القرة في الضضاا السيبراني، فاؿ عاري مف التحدي رالاستجابة، دار ميرزا، بيػررت،  67

 . 86-83، ص 
 Hameed, Muntasser Majeed. “Political.  ينظػر: 86-83أنديرا عراجي، الماػدر السػابؽ ، ص  68

Structure and the Administration of Political System in Iraq.” Instituto de Estudios 
Políticos y Derecho Público “Dr. Humberto J. La Roche,” Facultad de Ciencias 

Jurídicas y Políticas, Universidad del Zulia 37, no .65 (0202.) 
رىانػػات الأمنيػػة مجمػػة طينػػة لمدراسػػات كػػريـ رقػػرلي رالعاػػر نريػػرة، الأمػػف السػػيبراني المترسػػطي بػػيف الراقػػا رال 69

 Azzaz, Abbas Hashim. “Concept. ينظر : 74، ص0269 0 74، العدد 0العممية الأكاديمية المجمد 
of Conflict and Identifying a Form CR: SIPPABIO Conceptual and Theoretical 
Framework.” Res Militaris. https://resmilitaris.net/menu-

script/index.php/resmilitaris/article/view/2624/2195. 
( 00إييػػػاب خميضػػػة، تنػػػامي التيديػػػدات السػػػيبرانية لممؤسسػػػات العسػػػكرية، مجمػػػة اتجاىػػػات االحػػػداث، العػػػدد )  72

 .  57، ص 0267،
رالاختراقػػػات الإلكتررنيػػػة لمػػػدرؿ عبػػػر الضضػػػاا  ينظػػػر: شػػػريضة كػػػاع ، الأمػػػف السػػػيبراني رالتحػػػديات الجرسسػػػة 76

 .095، ص  0200، 6، العدد  6السيبراني، مجمة الحقرؽ رالعمرـ الإنسانية ، جامعة الجمضة ، المجمد 
 
 
 

 المصادر 
 اولا"   المصادر الفربية 

 . 80، ص  0226الاتحاد الدرلي لاتاالات ، دليؿ الامف السيبراني ، سريسرا ، .6
الباسرسي، الجيرد الدرلية لمكافحة اليجمات السيبرانية عمى قطػاع الطاقػة : حػالات مختػارة، مجمػة أحمد زكريا .0

 .0203( أكتربر 4( ، العدد )04كمية الاقتااد رالعمرـ السياسية، جامعة القاىرة، المجمد )
ميػػا المعااػػر ، احمػػد عبػػيس نعمػػة الضػػتاري ، اليجمػػات السػػيبرانية دراسػػة قانرنيػػة تحميميػػة بشػػأف تحػػديات تنظي.3

 . 0268مكتبة زيف الحقرقية رالادبية ، بيررت ، 



 

 

L واثرها عمى سيادة الدول )نماذج مختارة( مهددات الامن السيبرانيJ  

1011 
Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue : 8 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

                                                                                                                                            

امػػػاؿ بػػػف اػػػريما، التعػػػارف الاقميمػػػي الارربػػػي فػػػي مراجيػػػة الجريمػػػة الالكتررنيػػػة )اتضاقيػػػة بردابسػػػت نمرذجػػػا(، .4
ا رتنسػػػيؽ عبػػػاس بحػػػث منشػػػرر ضػػػمف كتػػػاب الجػػػرا ـ الالكتررنيػػػة فػػػي الضقػػػو الاسػػػامي رالقػػػانرف الرضػػػعي، جمػػػ

 . 0200حضاػي، اػادر عف المركز الديمقراطي العربي، برليف، 
الأمػػـ المتحػػدة المجنػػة الاقتاػػادية ر الاجتماعيػػة لغربػػي آسػػيا، إرشػػادات الإسػػكرا لمتشػػريعات السػػيبرانية، بيػػررت، .5

0260  
 .0269ميرزا، بيررت، أنديرا عراجي، القرة في الضضاا السيبراني، فاؿ عاري مف التحدي رالاستجابة، دار .6
  0267( ،00إيياب خميضة، تنامي التيديدات السيبرانية لممؤسسات العسكرية، مجمة اتجاىػات االحػداث، العػدد ).7
. 
 .0206باسـ عمي خريساف ، الضضاا السيبراني مدخؿ ابستيمرلرجي ، بغداد، دار القناديؿ لمنشر ر الترزيا ،.8
 عالـ متغير ، مكتب مدبرلي ، القاىرة .جمعة عمي بف جمعة ، الامف العربي في .9

،  6مشػررعاتو، دار النيضػة العربيػة، ط -تطبيقاتػو -حسػنيف اػالا عبيػد، القضػاا الجنػا ي الػدرلي، تاريخػو .62
 .6977القاىرة ، 

 0268،  46رحمرني محمد ، خاػا ص الجريمػة الالكتررنيػة رمجػالات اسػتخداميا ، مجمػة الحقيقػة ، العػدد .66
. 

الارجمػػي، أحكػػاـ المسػػ رلية الجنا يػػة عػػف الجػػرا ـ الدرليػػة فػػي التشػػريعات الرطنيػػة، رسػػالة  سػػالـ محمػػد سػػميماف.60
 . 406، ص  6997دكترراه، كمية الحقرؽ جامعة عيف شمس، 

سػػػعيد درريػػػش، الحػػػررب السػػػيبرانية رأارىػػػا عمػػػى حقػػػرؽ الأنسػػػاف ، دارسػػػة عمػػػى ضػػػرا أحكػػػاـ دليػػػؿ   تػػػاليف ، .63
 . 686، ص  0267، العدد الخامس،  54ة رالاقتاادية رالسياسية، المجمد المجمة الجزا رية لمعمرـ القانرني

سميماف احمد فضؿ، المراجية التشريعية رالأمنية لمجرا ـ الناشػ ة عػف اسػتخداـ شػبكة المعمرمػات الدرليػة، دار .64
 .0227النيضة العربية، ط، مار ،  

الإلكتررنيػة لمػػدرؿ عبػر الضضػػاا السػػيبراني،  شػريضة كػػاع ، الأمػف السػػيبراني رالتحػديات الجرسسػػة رالاختراقػػات.65
 .0200، 6، العدد  6مجمة الحقرؽ رالعمرـ الإنسانية ، جامعة الجمضة ، المجمد 

 أ"حػرب فػي الضضػاا السػبراني: مضػاىيـ، راتجاىػات، ردلالات لإسػرا يؿ "أشػمر يؿ إيضػف ردافيػد سػيماف طػرؼ.66
 .0266، تؿ أبيب، 629معيد دراسات الأمف القرمي، مذكرة رقـ 

عػػادؿ عبػػد العزيػػز اػػالا الرشػػيد، قػػرا ف الجريمػػة الإلكتررنيػػة رأارىػػا فػػي الإابػػات، دار كنػػرز إشػػبيميا لمنشػػر ر .67
 . 0267الترزيا، الرياض، المممكة العربية السعردية ،

 .0269عامر عبد الضتاح الجرمرد ، السيادة ، مجمة الرافديف لمحقرؽ ، جامعة المراؿ ، العدد الارؿ ، .68
الرىػػػاب مميػػػاني ، امػػػف المعمرمػػػات فػػػي بي ػػػة الاعمػػػاؿ الالكتررنيػػػة ، اطررحػػػة دكتػػػرراه ، كميػػػة الحقػػػرؽ ر عبػػػد .69

 . 2017 – 201 6العمرـ السياسية ،جامعة تممساف ،
عمػػػار باسػػػـ الحسػػػيني، جػػػرا ـ الحاسػػػرب رالأنترنػػػت)الجرا ـ المعمرماتيػػػة( ، منشػػػررات زيػػػف الحقرقيػػػة، بيػػػررت .02

 .0267)لبناف( ،
 .0266الشمري، الجرا ـ المعمرماتية، دار الاقافة، الاردف ، غانـ مرضي .06
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 ، مار. 0266فيد عبد اىمؿ العبيد العازمي ، الإجرااات الجنا ية المعمرماتية ، دار الجامعة الجديدة ، ط .00
قاسػػـ محمػػد عبػػد ، الحػػررب السػػيبرانية رمسػػتقبؿ الأمػػف الػػدرلي ، اطررحػػة دكتػػرراه ، جامعػػة النيػػريف ، قسػػـ .03

 . 683، ص  0200ة الدرلية ، السياس
كػػريـ رقػػرلي رالعاػػر نريػػرة، الأمػػف السػػيبراني المترسػػطي بػػيف الراقػػا رالرىانػػات الأمنيػػة مجمػػة طينػػة لمدراسػػات .04

 .74، ص0269 0 74، العدد 0العممية الأكاديمية المجمد 

رااره عمى العاقػات الدرليػة ، الػدار البابميػة  مانى فا ؽ مرعي ، ىدد عبد الساـ خطاب ، المتغير السيبراني.05
 . 0205لمدراسات  رالبحرث العممية ، مار ، 

محمػػد جاسػػـ عمػػى ات ، التنػػافس المعمرمػػاتي بػػيف الرلايػػات المتحػػدة الامريكيػػة ر الاػػيف : دراسػػة فػػي الامػػف .06
 .0200السيبراني ، عماف ، دار امجد لمنشر ر الترزيا ، 

ضػػػا العمميػػػات السػػػيب ارنيػػػة فػػػي القػػػانرف الػػػدرلي مػػػا التطبيػػػؽ عمػػػي ممارسػػػة محمػػػد عػػػادؿ محمػػػد عسػػػكر، ر .07
التجسػػس رقػػػت السػػػمـ: دارسػػػة عمػػػي ضػػرا دليػػػؿ  تػػػاليف  بشػػػأف القػػػانرف الػػدرلي المطبػػػؽ عمػػػي العمميػػػات السػػػيبرانية 

0267 – 0263. 
 . 0202محمد محمرد العمري، مدخؿ إلى الأمف السيبراني، دار زىراف لمنشر ر الترزيا، .08
منذر جاؿ رسرد غضباف غيػداف، تكنمرجيا الحػررب السػػيبرانية، دار رمكتبػػة عػػدناف لمطباعػػة رالنشػػر  محمد.09

 . 643، ص  0206رالترزيا، بغداد، 
 . 0202محمرد مديف، فف التحقيؽ رالابات في الجرا ـ الإلكتررنية، المارية لمنشر رالترزيا، .32
ـ الامػػف فػػي الاسػػاـ ، المعيػػد العػػالمي لمضكػػر الاسػػامي ، ماػػطضى محمػػرد منجػػرد ، الأبعػػاد السياسػػية لمضيػػر .36

 .6996القاىرة ، 
مكتػػب الأمػػـ المتحػػدة المعنػػي بالمخػػدرات ر الجريمػػة، دراسػػة شػػاممة عػػف الجريمػػة السػػيبرانية، الأمػػـ المتحػػدة، .30

 .0263نيريررؾ، 
الدرؿ ، كميػة الحقػرؽ جامعػة منزر رابا ، درريش سعيد ، الطبيعة القانرنية لميجمات السيبرانية التي تقا بيف .33

 .0206،  6الجزا ر ، مجمة ارت القانرف ، المجمد الاامف ، العدد 
 (  .   0202يرلير  32) 6446ذر الحجة  9بتأريخ  6924منشرر في الجريدة  الرسمية بالعدد   .34
 . 0262نيا عبد القادر المرمني، الجرا ـ المعمرماتية ، دار الاقافة لمنشر ر الترزيا، عماف، .35
رسػػػف احسػػػاف عبػػػد المػػػنعـ ، احمػػػد قػػػيس احمػػػد ، تكنرلرجيػػػا المعمرمػػػات ر الامػػػف السػػػيبراني : زمنيػػػة التطػػػرر .36

 .0200رافتراضية الراقا  رتخطي الحدرد ، دار رمطبعة الرفاة لمطباعة ر النشر ، 
فية:دراسػة مقارنػة ، رليد لعايب ، تقييـ تجربة نظاـ الدفا الالكتررني الجزا ري في ظؿ اػررة التكنرلرجيػا المار .37

 .0228برج عر يري  ، الجزا ر ،  محمد البشير الإبراىيميمجمة الابحاث ر الدراسات التنمية ، جامعة 
،  6يرسػػػؼ حسػػػف يرسػػػؼ ، الجػػػرا ـ الدرليػػػة لجنترنػػػت، المركػػػز القػػػرمي لجاػػػدارات القانرنيػػػة ، القػػػاىرة ، ط.38

0266 . 
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