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Abstract 
Iraq is experiencing a rapid digital transformation that has made 

cyberspace an essential domain for the exercise of human rights, 

particularly the right to privacy and freedom of expression. The 

widespread use of the Internet and digital platforms has enhanced access 

to information, community participation, and free communication. 

However, this development has also generated increasing challenges, 

including cybercrime, digital breaches, surveillance, and personal data 

theft, highlighting the importance of cyber security in protecting 

individuals and institutions. This research aims to clarify the concept of 

cyber security and its relationship with human rights, as well as to 

analyse the relevant legislative and regulatory frameworks at both the 

international and national levels. It further examines the current situation 

in Iraq and conducts a comparative study with the Kingdom of Saudi 

Arabia regarding cyber security policies and legislation. The study also 

discusses the extent to which existing laws and measures can achieve a 

balance between cyber security requirements and the protection of 
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fundamental rights and freedoms. The research concludes that building a 

secure digital environment requires the development of national 

legislation, the strengthening of legal and institutional oversight, and the 

promotion of digital awareness. Such efforts are essential to ensuring the 

protection of privacy and freedom of expression while effectively 

combating cyber threats and cybercrime in accordance with international 

human rights standards. This research aims to provide a comprehensive 

overview of the concept of cybersecurity and its importance, highlighting 

the nature of fundamental human rights, particularly the right to privacy 

and freedom of expression in cyberspace. It also seeks to review and 

analyze the regulatory and legislative frameworks at the international, 

regional, and national levels related to cybersecurity and its connection to 

the protection of human rights. 

 الممخص:
جزءاً أساسياً مػف ممارسػات  يشيد العراؽ تحوسً رقمياً متسار اً جعؿ مف الفضاء السيبراني

حقػػوؽ الإنسػػاف، وس سػػيما الحػػؽ فػػي الخصوصػػية وحريػػة التعبيػػر  ػػف الػػرأي، حيػػث سػػاىـ انتشػػار 
الإنترنػػت والمنصػػات الرقميػػة فػػي تعزيػػز الوصػػوؿ إلػػل المعمومػػات والمشػػاركة المجتمعيػػة والتواصػػؿ 

ـ الإلكترونيػة واسختراقػات الحر، وفي المقابؿ، أفرز ىذا التطور تحديات متزايػدة تملمػت فػي الجػرائ
الرقمية والتجسس وسرقة البيانات الشخصػية، ممػا أبػرز أىميػة الأمػف السػيبراني فػي حمايػة الأفػراد 
والمؤسسػػػات، وييػػػدؼ ىػػػذا البحػػػث إلػػػل بيػػػاف مفيػػػوـ الأمػػػف السػػػيبراني و  قتػػػو بحقػػػوؽ الإنسػػػاف، 

ولية والوطنية، مع دراسة واقع وتحميؿ الأطر التشريعية والتنظيمية ذات الصمة  مل المستويات الد
جػػراء مقارنػػة مػػع المممكػػة العربيػػة السػػعودية فػػي مجػػاؿ السياسػػات والتشػػريعات السػػيبرانية،  العػػراؽ وار
كما ينػاقش البحػث مػدد قػدرة التشػريعات والإجػراءات المعتمػدة  مػل تحقيػؽ التػوازف بػيف متطمبػات 

ص إلػػػل أف بنػػػاء بيئػػػة رقميػػػة  منػػػة الأمػػػف السػػػيبراني وحمايػػػة الحقػػػوؽ والحريػػػات الأساسػػػية، ويخمػػػ
يتطمب تطوير التشريعات الوطنية، وتعزيز الرقابة القانونية والمؤسسية، ونشر الو ي الرقمػي، بمػا 
يضمف حماية الخصوصػية وحريػة التعبيػر ومواجيػة التيديػدات والجػرائـ الإلكترونيػة وفػؽ المعػايير 

تكاممػػػة حػػػوؿ مفيػػػوـ الأمػػػف السػػػيبراني ييػػػدؼ البحػػػث إلػػػل تقػػػديـ رؤيػػػة م الدوليػػػة لحقػػػوؽ الإنسػػػاف.
وأىميتو، مع تسميط الضوء  مل طبيعة حقوؽ الإنساف اسساسية، وس سيما الحؽ في الخصوصية 
وحريػػػػة التعبيػػػػر فػػػػي الفضػػػػاء السػػػػيبراني، كمػػػػا يسػػػػعل إلػػػػل اسػػػػتعراض وتحميػػػػؿ الأطػػػػر التنظيميػػػػة 

ة بػػػالأمف السػػػيبراني و  قتػػػو والتشػػػريعية  مػػػل المسػػػتويات الدوليػػػة والإقميميػػػة والوطنيػػػة ذات الصػػػم
 بحماية حقوؽ الإنساف
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 :الأهمية
تكمف أىمية ىذا البحث في بياف ألر الأمف السيبراني  مػل حمايػة حقػوؽ الإنسػاف، وسسػيما الحػؽ 
فػػي الخصوصػػية وحريػػة التعبيػػر  ػػف الػػرأي فػػي البيئػػة الرقميػػة، كمػػا يسػػمط الضػػوء  مػػل التحػػديات 

رورة تحقيػػػؽ التػػػوازف بػػػيف متطمبػػػات الأمػػػف وحمايػػػة الحقػػػوؽ التػػػي تفرضػػػيا التقنيػػػات الحديلػػػة وضػػػ
والحريات الأساسية للأفراد، فضً   ف تقييـ مدد توافر التشريعات القانونية والإجراءات التنظيمية 

 التي تعتمدىا الدولة لحماية ىذه الحقوؽ ومواكبة التطورات التكنولوجية المتسار ة.
 :الأهدا 

متكاممػػة حػػوؿ مفيػػوـ الأمػػف السػيبراني وأىميتػػو، مػػع تسػػميط الضػػوء  ييػدؼ البحػػث إلػػل تقػػديـ رؤيػة
 مل طبيعة حقوؽ الإنساف اسساسية، وس سيما الحؽ في الخصوصية وحريػة التعبيػر فػي الفضػاء 
السيبراني، كما يسعل إلل استعراض وتحميؿ الأطر التنظيمية والتشريعية  مػل المسػتويات الدوليػة 

صػػػمة بػػػالأمف السػػػيبراني و  قتػػػو بحمايػػػة حقػػػوؽ الإنسػػػاف، فضػػػً   ػػػف  والإقميميػػػة والوطنيػػػة ذات ال
إجػػػراء مقارنػػػة بػػػيف جيػػػود كػػػؿ مػػػف المممكػػػة العربيػػػة السػػػعودية والعػػػراؽ فػػػي مجػػػاؿ تعزيػػػز الأمػػػف 
السيبراني، مف حيث السياسات والتشػريعات والممارسػات التطبيقيػة، كػذلؾ ييػدؼ إلػل رفػع مسػتود 

اد، بما يعزز فيميـ لحقوقيـ وواجباتيـ في البيئة الرقمية، ويسيـ الو ي والتلقيؼ الرقمي لدد الأفر 
 في بناء مجتمع رقمي أكلر أمانًا ومسؤولية.

 :المشكمة
يعد تأميف الفضاء السيبراني مف التحديات المعقدة التي تفرضيا طبيعة البيئة الرقميػة، حيػث تتػي  

افية، فضػً   ػف التػرابط العميػؽ بػيف لمجيات الإجرامية التحرؾ والعمؿ  بر الحدود دوف قيود جغر 
الأنظمة الإلكترونية والبنل التحتية المادية، وما يرافؽ ذلؾ مف صعوبة في السػيطرة  مػل اللغػرات 
داخؿ الشبكات المتداخمة وما قد تخمّفػو مػف  لػار جسػيمة، وفػي ىػذا السػياؽ، تبػرز الحاجػة الممحّػة 

ر أساسي لمدوؿ س غنل  نو. وفي ضوء ذلؾ، إلل ا تماد أفضؿ ممارسات الأمف السيبراني كخيا
تتمحػػور إشػػكالية الدراسػػة حػػوؿ جممػػة مػػف التسػػاؤست، أبرزىػػا: مػػا المقصػػود بػػالأمف السػػيبراني ومػػا 
طبيعة   قتو بحقوؽ الإنساف مف حيث المفيوـ والأىمية؟ وىؿ يوجد إطار تنظيمي يندرج ضمف 

لػػػل أي  مػػػدد تتػػػوفر تشػػػريعات تػػػنظـ مجػػػاؿ الأمػػػف الرؤيػػػة اسسػػػتراتيجية السياسػػػية فػػػي العػػػراؽ؟ وار
السيبراني وحقوؽ الإنساف؟ فضً   ف التساؤؿ حوؿ طبيعة حقوؽ الإنسػاف فػي الفضػاء السػيبراني 
وحػػػدودىا؟ ومػػػا ىػػػي أوجػػػو التشػػػابو واسخػػػت ؼ بػػػيف العػػػراؽ والمممكػػػة العربيػػػة السػػػعودية بالمجػػػاؿ 

 التنظيمي والتشريعي الأمف السيبراني.
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 :المقدمة
وسػع المتسػػارع فػػي اسػػتخداـ تكنولوجيػػا المعمومػػات واستصػػاست والتحػػوؿ الرقمػػي إلػػل جعػػؿ أدد الت

الأمػف السػػيبراني أحػد أىػػـ القضػػايا المعاصػرة المرتبطػػة بحمايػة حقػػوؽ الإنسػػاف فػي البيئػػة الرقميػػة. 
فمػػع تزايػػد اس تمػػاد  مػػل الفضػػاء الإلكترونػػي فػػي مختمػػؼ مجػػاست الحيػػاة، بػػرزت تحػػديات جديػػدة 

وؽ الأفػػراد الأساسػػية، وفػػي مقػػدمتيا الحػػؽ فػػي الخصوصػػية وحريػػة التعبيػػر  ػػف الػػرأي، تمػػس حقػػ
 .المذاف يشك ف ركيزتيف أساسيتيف في المنظومة الدولية لحقوؽ الإنساف

وفػػي ظػػؿ اسرتفػػاع المسػػتمر لميجمػػات الإلكترونيػػة وتطػػور أسػػاليبيا، أصػػبحت البيانػػات الشخصػػية 
والمعمومػػات الرقميػػة  رضػػة لمخػػاطر اسختػػراؽ واسسػػتغ ؿ غيػػر المشػػروع، ممػػا ييػػدد خصوصػػية 
الأفراد وأمػنيـ الشخصػي. كمػا أف بعػض التػدابير والإجػراءات المتخػذة فػي مجػاؿ الأمػف السػيبراني 

إشكاليات تتعمؽ بحرية التعبير والوصوؿ إلل المعمومات إذا لـ تُمارس ضمف أطر قانونية  قد تلير
 .تضمف التوازف بيف متطمبات الأمف وحماية الحقوؽ والحريات الأساسية

وتزداد أىمية ىذا الموضوع مع التطػور المسػتمر لمتقنيػات الرقميػة والػذكاء اسصػطنا ي والحوسػبة 
نيات الناشئة التي توفر فرصًا واسعة لمتنميػة والتواصػؿ، لكنيػا فػي الوقػت السحابية وغيرىا مف التق
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ذاتو تخمؽ تحػديات قانونيػة وأمنيػة جديػدة. لػذلؾ أصػب  مػف الضػروري وضػع تشػريعات وسياسػات 
فعالة تستند إلل المعايير الدولية لحقوؽ الإنساف، وتنسجـ مع القػوانيف الوطنيػة، بمػا يحقػؽ حمايػة 

ويضػػمف احتػػراـ الحػػؽ فػػي الخصوصػػية وحريػػة التعبيػػر، ويعػػزز اللقػػة فػػي البيئػػة الفضػػاء السػػيبراني 
 الرقمية  مل المستوييف الفردي والمؤسسي.

 المبحث الأول
 ماهية الأمن السيبراني وعلاقتع بحقوق الانسان

 المطمب الأول: مفهوم الأمن السيبراني واهميتع
 تمػػػػاد المتزايػػػػد  مػػػػل أنظمػػػػة الكمبيػػػػوتر تتزايػػػػد أىميػػػػة الأمػػػػف السػػػػيبراني بشػػػػكؿ متزايػػػػد بسػػػػبب اس

والإنترنت ومعايير الشبكات ال سمكية، وبسبب نمو الأجيزة الذكيػة والأجيػزة المختمفػة التػي تشػكؿ 
ونظػػػراً لتعقيػػػده، سياسػػػياً وتكنولوجيػػػاً، يُعػػػدّ الأمػػػف السػػػيبراني أحػػػد التحػػػديات الرئيسػػػية فػػػي  المنػػػػا 

 المعاصر.
 .انيالفرع الأول: تعري  الأمن السيبر 

الأمف في المغة ضد الخػوؼ وأصػؿ الأمػف الطمأنينػة، ويالأمػف، والأمانػة واسسػتئماف( كميػا معػاف 
تدؿ  مػل تػوافر الطمأنينػة لػنفس الأنسػاف، أي زواؿ كػؿ مػا مػف شػأنو أف ييػدد حياتػو، أي اطمػئف 

، وأمػف البمػد أي (02-00لصػفحات ، ا6998يالػرازي،  ولـ يخؼ فيو  مػف، والأمػف ضػد الخػوؼ
ويعنػػػي الحمايػػػة والسػػػ مة واسسػػػتقرار. والأمػػػف (62يالفيػػػومي، صػػػفحة  أطمػػػأف بػػػو أىمػػػو فيػػػو  مػػػف

اصػػػط حاً يعػػػرؼ بأنػػػو ي الإجػػػراءات التػػػي تتخػػػذ لحفػػػظ أسػػػرار الدولػػػة وتػػػأميف أفرادىػػػا ومنشػػػ تيا 
 الداخؿ والخارج، والقػدرة  مػل مواجيػة الأحػداث والطػوارئ دوف اضػطراب(ومصالحيا الحيوية في 

 cyber. ومعنل مصطم  لفظ يالسيبراني( فيو ترجمة لمصطم  اسنكميزيػة ي (0202يمصطفل، 
أو ( ومعناىا ىو اسفتراضي أو المتخيؿ، وليا دسست مختمفة لأي شيء مرتبط بلقافػة الحواسػيب 

تقنيػػة المعمومػػات أو الواقػػع اسفتراضػػي، ويشػػير إلػػل ذلػػؾ الحيػػز الػػذي تػػتـ فيػػو ومػػف خ لػػو اغمػػب 
: وىػػػػو الأموووون السوووويبراني،  (62، صػػػػفحة 0269يبػػػػرد،  الأنشػػػطة السػػػػيبرانية لإفضػػػػاء الإنترنػػػػتلإ

لمنػع اسسػتخداـ الغيػر مصػرح بػو  مػل مجمو ة مف الوسائؿ التقنية والإدارية التي يتـ اسػتخداميا 
شػػبكات الحاسػػوب وسػػوء اسسػػتغ ؿ واسػػتعادة المعمومػػات الإلكترونيػػة التػػي تحتوييػػا بغيػػة ضػػماف 
واستمرارية  مؿ نظـ المعمومات، وتأميف الحماية والسرية والخصوصػية لمبيانػات الخاصػة بفوا ػؿ 

 .(626، صفحة 0268ة، يبوغرار  الفضاء السيبراني
( بأنػػػو: مجمو ػػػة مػػػف الميمػػػات ملػػػؿ تجميػػػع وسػػػائؿ  ITUويعرفػػػو استحػػػاد الػػػدولي ل تصػػػاست ي 

جػػراءات أمنيػػة، ومبػػادئ توجيييػػة ومقاربػػات لإدارة المخػػاطر، وتػػدريبات، وممارسػػات  وسياسػػات وار



 

 

L حقوق الانسان والأمن السيبراني 
  Jالتعبير عن الرأي() لمحق في الخصوصية وحرية 

1925 
Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue : 6 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

 سسػات والمسػتخدميففضمل، وتقنيات، يمكف استخداميا لحماية البيئػة السػيبرانية وموجػودات المؤ 
(ITU, 2008) ويعرؼ بأنو: أمف الشبكات والأنظمة المعموماتية والبيانات والمعمومات والأجيػزة .

المتصػػػمة بالإنترنػػػت، وىػػػو المجػػػاؿ الػػػذي يتعمػػػؽ بػػػيجراءات ومقػػػاييس ومعػػػايير الحمايػػػة المفػػػروض 
التيديػػدات، ومػػف التعػػديات، أو الحػػد مػػف ألرىػػا فػػي أقسػػل واسػػوأ اتخاذىػػا، أو اسلتػػزاـ بيػػا لمواجيػػة 

. وتعرفػػػػو مديريػػػػة الأمػػػػف السػػػػيبراني فػػػػي وزارة الداخميػػػػة (66، صػػػػفحة 0202يالزىرانػػػػي،  اسحػػػواؿ
مػف  العراقية: ىو مجمو ػة الإجػراءات والتقنيػات والسياسػات المسػتخدمة لحمايػة الفضػاء السػيبراني

 .(0200يمديرية اسمف السيبراني،  التيديدات واسختراقات والحد مف اليجمات الإلكترونية
كمػػػا  رفتػػػو الوكالػػػة الأمريكيػػػة للأمػػػف السػػػيبراني وأمػػػف البنيػػػة التحتيػػػة بأنػػػو : فػػػف حمايػػػة الشػػػبكات 

اـ الإجرامي وممارسة ضػماف السػرية والأجيزة والبيانات مف الوصوؿ غير المصرح بو أو اسستخد
. ويمكػػف تعريفػػو بأنػػو : مجمو ػػة الممارسػػات التػػي (CISA, 2009)والنزاىػػة وتػػوافر المعمومػػات 

ترمػػػػي إلػػػػل حمايػػػػة الأنظمػػػػة والشػػػػبكات والبػػػػرامً مػػػػف اليجمػػػػات الرقميػػػػة أيػػػػاً كػػػػاف نو يػػػػا، وىػػػػذه 
 اطيػػة اسػػتباقية فبػػؿ وقػػوع الخمػػؿ، و  جيػػة بعػػد وقػػوع الخمػػؿالممارسػػات متنو ػػة إلػػل تػػدابير احتي

 .(062، صفحة 0202يالطيار، 
يمكف تعريؼ الأمف السيبراني بأنو: مجمو ة مف التدابير والممارسات التي تتُخذ لحمايػة الشػبكات 

ا فػػي ذلػػؾ البنيػػة التحتيػػة الحيويػػة، مػػف والأنظمػػة الإلكترونيػػة والبيانػػات والمعمومػػات الحساسػػة، بمػػ
التيديػػػػدات واليجمػػػػات الإلكترونيػػػػة التػػػػي تسػػػػتيدؼ الػػػػدوؿ والأفػػػػراد، وييػػػػدؼ إلػػػػل ضػػػػماف سػػػػرية 
المعمومات ونزاىتيا وتوافرىا، مع تأكيد حماية حقوؽ الإنساف وصوف مصػالحو الحيويػة فػي البيئػة 

 الرقمية.
 السيبراني لحقوق الانسانالفرع الثاني: اهمية الامن 

 أىمية الأمف السيبراني و ناصر:
أدد التطػور واسنفتػػاح التكنولػػوجي الػػذي نعيشػو اليػػوـ مػػع الأنظمػػة الإلكترونيػة إلػػل تزايػػد اس تمػػاد 
 مػػػػل ىػػػػذه التكنولوجيػػػػات فػػػػي التنميػػػػة اسقتصػػػػادية واسجتما يػػػػة، إس أف اسنفتػػػػاح جعميػػػػا  رضػػػػة 

مف قبؿ المخترؽ أو المياجـ أو الدخيؿ، بالتالي مف الضػروري فيػـ لمتيديدات والخاطر الإجرامية 
دراؾ ىػػػذه المخػػػاطر ومػػػف لػػػـ وضػػػع الأطػػػر القانونيػػػة والتنظيميػػػة والإجرائيػػػة لمواجيػػػة المخػػػاطر  وار

 السيبرانية وتو ية المؤسسات والأفراد حوؿ المخاطر و لارىا  مل أ ماليـ وحياتيـ الشخصية.
يمػة الإلكترونيػة التػي ىػي أسػاس الأمػف المعمومػاتي الػذي يعمػؿ  مػل يرتبط الأمف السيبراني بالجر 

مكافحتيػا، وىػي  بػارة  ػف جػرائـ ذكيػة تنشػػأ فػي البيئػة الإلكترونيػة أو اسفتراضػية، حيػث قػوـ بيػػا 
أفراد أو منظمات لدييـ درجة  الية مف الذكاء ويمتمكوف المعرفة والتقنية، مما يتسبب فػي خسػائر 
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ر أىميتػػو فػػي  المنػػا المتػػرابط بواسػػطة الشػػبكة العنكبوتيػػة، إذ أصػػب  يملػػؿ فادحػػة لممجتمػػع، وتظيػػ
 نصراً ميماً في الحياة الإنسانية  مػل كافػة المسػتويات السياسػية واسقتصػادية واسجتما يػة، فيػو 
الآف  صب الحياة الحالية التػي تعتمػد  مييػا الػدوؿ والأفػراد فػي كػؿ معام تيػا، بػؿ اصػب  ينظػر 

د جديػػػػد للأمػػػػف القػػػػومي، وجػػػػزء مػػػػف الأمػػػػف الجمػػػػا ي، بمػػػػا أف الع قػػػػة بػػػػيف الأمػػػػف إليػػػػو بأنػػػػو رافػػػػ
والتكنولوجيػػػا   قػػػة مترابطػػػة ومتزايػػػدة، مػػػع إمكانيػػػة تعػػػرض المصػػػال  اسسػػػتراتيجية إلػػػل مخػػػاطر 
إلكترونيػػة، الأمػػػر الػػػذد ييػػػدد بتحػػػوؿ دور الأنظمػػػة الإلكترونيػػػة لوسػػػيط ومصػػػدر لأدوات الصػػػراع 

 .(0206ي  ء الديف فرحاف،  الدولي
 :(Gregg Lindemulder, 2024)ثانياً: أنواع الأمن السيبراني 

 أماف الشبكة يحماية الشبكات مف الوصوؿ غير المصرح بو(..6
 أماف التطبيقات يضماف أماف البرامً والتطبيقات(..0
 يحماية البيانات الحساسة(.أمف المعمومات أو البيانات .2
 أمف السحابة ي حماية التخزيف السحابي والتطبيقات(..2
 أماف نقاط النياية يحماية الأجيزة ملؿ أجيزة الكمبيوتر المحمولة واليواتؼ(..5
 الأمف التشغيمي يإدارة بروتوكوست الأمف الداخمي(..6
 (.IoTأمف إنترنت الأشياء ي.7

، بطبيعتيػا،  ػػابرة لمحػدود، فينّيػا تتطمػّػب تعاونػاً بػػيف الػدوؿ والمؤسسػػات وبمػا أفّ الجػرائـ السػػيبرانية
المعنيػػة لإجػػراء التحقيقػػات فييػػا وم حقػػة المػػرتكبيف، وقبػػؿ ا تمػػاد اتفػػاؽ  ػػالمي لمكافحػػة الجػػرائـ 
السػػيبرانية، لػػـ يتػػوفّر تعريػػؼ متفّػػؽ  ميػػو ليػػذه الجػػرائـ، فنشػػأت اخت فػػات بشػػأف الممارسػػات التػػي 

وؿ المختمفػػة جػػرائـ سػػيبرانية، مػػا أدّد إلػػل تناقضػػات فػػي التنفيػػذ والم حقػػة القضػػائية، تعتبرىػػا الػػد
 وحماية البنية التحتية الحيوية لمدوؿ و حقوؽ الأنساف.

يعد الأمف السيبراني القوي ركيزة أساسية لحماية الأفراد مف تيديدات ملػؿ المراقبػة الرقميػة والرقابػة 
تعزيز حقوقيـ في الخصوصية وحرية التعبير. ومػع ذلػؾ، يبػرز وتسريب البيانات، مما يساىـ في 

جانب إشكالي  ندما تؤطّر ىذه القضايا ضمف مفيوـ يالأمف القومي(، إذ قد تستغؿ بعض الدوؿ 
ىػػػػذا الإطػػػػار لتبريػػػػر فػػػػرض المراقبػػػػة، أو تقييػػػػد الحريػػػػات، أو اسػػػػتيداؼ المعارضػػػػيف والصػػػػحفييف 

لمزدوج لمدوؿ، فيي مطالبة بحماية الفضاء الرقمي، لكنيػا والناشطيف، وتتجمل المفارقة في الدور ا
قد تنخرط في الوقت ذاتو في ممارسػات اختػراؽ أو فػي سػباؽ تسػم  سػيبراني، مػا يػؤدي إلػل زيػادة 
التيديدات بدسً مػف الحػدّ منيػا. وفػي ظػؿ ىػذا الواقػع، تتػألر مجمو ػة مػف الحقػوؽ الأساسػية، ملػؿ 
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حريػػػة التجمػػػع والوصػػػوؿ إلػػػل المعمومػػػات، حيػػػث تصػػػب  الحػػػؽ فػػػي الخصوصػػػية وحريػػػة التعبيػػػر و 
 .(SOHAIR AHMED SHAIKH ،0205ي  رضة لمتقييد أو اسنتياؾ

كمػػػا أف التوسػػػع فػػػي اسػػػتخداـ التكنولوجيػػػا الرقميػػػة أدد إلػػػل جمػػػع كميػػػات ضػػػخمة مػػػف البيانػػػات 
يات المرتبطػػػة بحمايػػػة الخصوصػػػية. الشخصػػػية مػػػف قبػػػؿ الحكومػػػات والشػػػركات، ممػػػا يفػػػاقـ التحػػػد

ويمكػػف أف تسػػيـ المراقبػػة واليجمػػات الإلكترونيػػة، خاصػػة تمػػؾ التػػي تسػػتيدؼ وسػػائؿ الإ ػػ ـ أو 
الأفراد، في تقميص مساحة حرية التعبير والحد مف تدفؽ المعمومات. فضً   ػف ذلػؾ، فػيف إسػاءة 

 Robbي ة والمدنيػة بشػكؿ أوسػعاستخداـ تقنيات المراقبة قد تػؤدي إلػل تقػويض الحريػات السياسػي
Shawe ،0205). 

 ميػػو يتطمػػب التػػداخؿ بػػيف الأمػػف السػػيبراني وحقػػوؽ الإنسػػاف ا تمػػاد إطػػار  شػػامؿ يضػػع معػػػايير 
حقوؽ الإنساف في صميـ السياسات والممارسات الأمنية. ومف الضروري تحقيؽ تػوازف دقيػؽ بػيف 

الحريػات، بحيػث س تػؤدي الجيػود الراميػة إلػل تػأميف الفضػاء الرقمػي إلػل متطمبات الأمف وحمايػة 
 المساس بالحقوؽ الأساسية التي يُفترض أف تصونيا.

 المطمب الثاني: طبيعة حقوق الإنسان في الفضاء السيبراني
، يتمتػػع الأنسػػاف بحقػػوؽ لابتػػة بغػػض النظػػر  ػػف الزمػػاف والمكػػاف بمػػا فػػي ذلػػؾ الفضػػاء السػػيبراني

ويجػػب  مػػل الػػدوؿ والأفػػراد احتراميػػا وحمايتيػػا فػػي جميػػع الظػػروؼ، وىػػي مجمو ػػة مػػف الحقػػوؽ 
الأساسية التي يجب أف يتمتػع بيػا الأفػراد فػي البيئػة الرقميػة، ملػؿ الحػؽ فػي الخصوصػية، وحريػة 
التعبير، والحؽ في الوصوؿ إلػل المعمومػات، والحمايػة مػف التمييػز، والأمػف الرقمػي، ىػذه الحقػوؽ 

شابؾ مع القضايا الأمنية في الفضاء السيبراني، مما يتطمب توازنًا دقيقًا بيف حماية ىذه الحقوؽ تت
 وتعزيز الأمف الرقمي.

 الفرع الأول:  حقوق الإنسان في مجال الأمن السيبراني
أدد التطور المتسارع في التكنولوجيا الرقمية إلل تسييؿ الوصوؿ إلل الإنترنػت ووسػائؿ التواصػؿ 

ما ي بشكؿ غير مسبوؽ، ورغـ ما توفره مف فوائد كبيرة في مجاست التواصؿ والمعرفة، إس اسجت
أنيا تطرح تحػديات جديػة  مػل مسػتود الحقػوؽ والحريػات. فقػد تُسػتخدـ ىػذه التقنيػات فػي المراقبػة 

ممػا الرقمية، والمضايقات  بر الإنترنت، والتحيزات الخوارزمية، وأتمتة اتخػاذ القػرار دوف شػفافية، 
قػػػد يػػػؤدي إلػػػل انتيػػػاؾ الحقػػػوؽ وتفػػػاقـ  ػػػدـ المسػػػاواة، خاصػػػة لػػػدد الفئػػػات الميمشػػػة، وفػػػي ىػػػذا 
الإطػػار، يبػػرز الأمػػف السػػيبراني كعامػػؿ مػػزدوج  إذ يسػػيـ فػػي حمايػػة البيانػػات والأنظمػػة، لكنػػو قػػد 
يستغؿ أيضًا لتبرير انتياؾ الحؽ في الخصوصية مػف خػ ؿ التوسػع فػي جمػع البيانػات أو مراقبػة 
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ياسمػػـ المتحػػدة، مكتػػب المفػػوض السػػامي لحقػػوؽ اسنسػػاف،  فػػراد دوف ضػػوابط قانونيػػة واضػػحة.الأ
0205). 

 .أولا: الحق في الخصوصية وحماية البيانات الشخصية
الحػػؽ فػػي الخصوصػػية يعتبػػر حقػًػا أساسػػيًا مػػف حقػػوؽ الإنسػػاف، وتػػـ اس تػػراؼ بػػو  مػػل المسػػتود 

ي، وذلػػؾ مػػف خػػ ؿ تأكيػػد اس ػػ ف العػػالمي لحقػػوؽ اسنسػػاف ، ومػػا تناولتػػو يالمػػادة الػػدولي والػػوطن
( مف  العيد الدولي الخاص بالحقوؽ المدنية والسياسية بأنو: ي س يجوز تعريض أي شخص، 67

 مػػػػل نحػػػػو تعسػػػػفي أو غيػػػػر قػػػػانوني، لتػػػػدخؿ فػػػػي خصوصػػػػياتو أو شػػػػؤوف أسػػػػرتو أو مسػػػػكنو أو 
ر قانونيػػػة تمػػػس شػػػرفو وسػػػمعتو. ولكػػػؿ شػػػخص الحػػػؽ فػػػي حمايػػػة مراسػػػ تو، وس لأي حمػػػ ت غيػػػ

 .(6928يالإ  ف العالمي لحقوؽ الإنساف،  القانوف مف ملؿ ىذا التدخؿ أو تمؾ الحم ت(
الحػؽ فػي الخصوصػية بشػكؿ صػري  فػي  0225 مل الصعيد الوطني، كفػؿ دسػتور العػراؽ لعػاـ 

تػػنص  مػػل أف لكػػؿ فػػرد حقػًػا فػػي الخصوصػػية الشخصػػية بمػػا س يتعػػارض مػػع (، التػػي 67المػػادة ي
حقػػػوؽ الآخػػػريف والآداب العامػػػة. كمػػػا تضػػػمّف قػػػػانوف العقوبػػػات العراقػػػي نصوصًػػػا تُجػػػرّـ انتيػػػػاؾ 
الخصوصية، ملػؿ إفشػاء الأسػرار أو التنصػت  مػل المحادلػات. وأكػد قػانوف المحامػاة بػدوره التػزاـ 

ا يُػؤتمف  ميػو بحكػـ مينتػو، حتػل بعػد انتيػاء وكالتػو، باسػتلناء مػػا المحػامي بالحفػاظ  مػل سػرية مػ
( لسػػػنة 678ييػػػدؼ إلػػػل منػػػع وقػػػوع جريمػػػة. كػػػذلؾ نػػػص قػػػانوف نقابػػػة الصػػػحفييف العػػػراقييف رقػػػـ ي

(،  مػػػل حظػػػر تضػػػميؿ الجميػػػور بالمعمومػػػات غيػػػر الصػػػحيحة، ووجػػػوب 05، فػػػي المػػػادة ي6969
يقػػػػانوف نقابػػػة الصػػػػحفييف رقػػػػـ  و حقػًػػا أساسػػػػيًا.تصػػػحي  الأخطػػػػاء فػػػورًا، تأكيػػػػدًا لحػػػػؽ الػػػرد بوصػػػػف

 .(6969المعدؿ، 678
وتشػػمؿ سػػمات البيانػػات الشخصػػية فػػي إطػػار الخصوصػػية المعموماتيػػة  ػػدة أنػػواع تختمػػؼ بحسػػب 

 :طبيعتيا وحساسيتيا، ويمكف تمخيصيا كما يأتي
الشػخص بشػكؿ مباشػر، ملػؿ اسسػـ، الصػورة، البيانات الفرديػة: وىػي المعمومػات التػي تُعػرّؼ ب-6

 الجنسية، محؿ السكف، والمينة.
البيانات المدنية: تشمؿ البيانات الرسمية التي تنظميػا الجيػات الحكوميػة، ملػؿ تػاريي المػي د، -0

الجػػنس، الحالػػة اسجتما يػػة، العنػػواف، وغيرىػػا مػػف المعمومػػات التػػي تحظػػل بحمايػػة قانونيػػة نظػػراً 
 ..(6976يقانوف تسجيؿ الوسدات والوفيات العراقي، لحساسيتيا 

البيانػػات اسجتما يػػة: تتعمػػؽ بحيػػاة الفػػرد اسجتما يػػة ومكانتػػو و  قاتػػو، بمػػا فػػي ذلػػؾ تفاصػػيؿ -2
 .(0268يباسـ محمد فاضؿ، حياتو الأسرية وتفا  تو مع المجتمع 
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صػػحية: ىػػي المعمومػػات المرتبطػػة بالحالػػة الصػػحية لمفػػرد، وتُعػػد مػػف أكلػػر البيانػػات البيانػػات ال-2
 ,Paula Lobato de Faria) خصوصية، لذلؾ يُحظر كشفيا أو معالجتيػا دوف مبػرر قػانوني

2014). 
البيانػات الماليػة: تتعمػؽ بالوضػع المػالي لمفػرد، كالػدخؿ، النفقػات، الػديوف، والسػمعة اسئتمانيػة، -5

 .(0266ياديب ميالة و مي محرزي، وتتميز بسرية  الية وس يجوز تداوليا دوف ضوابط 

ا وسػ مة المجتمػع، إذ تشػػمؿ تعػد اليجمػات السػيبرانية مػػف أبػرز التيديػدات لأمػف الػػدوؿ واقتصػادى
أنشػػػطة ملػػػػؿ القرصػػػنة، والفيروسػػػػات، وسػػػرقة اليويػػػػة والبيانػػػات، والت  ػػػػب بيػػػا، وبػػػػرامً الفديػػػػة، 
وىجمات حجب الخدمة، واسحتياؿ الإلكتروني. كما توسّع المجرموف في ارتكاب جرائـ مالية  بر 

ونشر الأخبار الكاذبة. وتتزايد الإنترنت، إلل جانب ظواىر ملؿ التنمر الإلكتروني، والمضايقات، 
 (.0262ىذه التيديدات بوتيرة متسار ة مع تطور التكنولوجيا. يالبداينة، 

تتزايد اليجمات السيبرانية وتعد تيديداً خطيػراً فػي  المنػا اليػوـ، إذ كبػدت ىػذه اليجمػات اسقتصػاد 
مميػار دوسر  862نػةً بػػ خسائر تفوؽ قيمتيا تسعة تريميونات دوسر، مقار  0202العالمي في العاـ 

، وفقًا لتقػديرات ، مػف المتوقػع أف ترتفػع التكمفػة العالميػة لميجمػات الإلكترونيػة فػي 0267في  اـ 
تريميػػػوف دوسر  62.80إلػػػل  0202تريميػػػوف دوسر فػػػي  ػػػاـ  9.00السػػػنوات الأربػػػع المقبمػػػة، مػػػف 

.  وليػػذه اليجمػػات الإلكترونيػػة أشػػكاؿ متعػػددة (Steve Morgan ،0202ي 0208بحمػػوؿ  ػػاـ 
، واختػػراؽ البريػػد الإلكترونػػي لمشػػركات، وانتياكػػات البيانػػات، * مػػف بينيػػا، ىجمػػات بػػرامً الفديػػة

(، وسػػػرقة الممكيػػػة الفكريػػػة، واسحتيػػػاؿ المػػػالي وسػػػرقة DDoSوىجمػػػات حجػػػب الخدمػػػة الموز ػػػة ي
مػػػػل المخػػػػاطر الشػػػػديدة المرتبطػػػػة بالتجسػػػػس ومػػػػف الأملمػػػػة   .اليويػػػػة، واسػػػػتخداـ بػػػػرامً التجسػػػػس

الإسػرائيمية  NSO Group(، التػي طورتيػا شػركة Pegasus” يبيغاسػوس“ الإلكترونػي برمجيػة 
 .(Kali Robinson ،0200ي
تسػػتطيع ىػػذه البرمجيػػة اختػػراؽ الأجيػػزة الجوالػػة خمسػػة، مػػا يتػػي  لمجيػػة المياجمػػة الوصػػوؿ إلػػل  

الرسائؿ النصػية والرسػائؿ الإلكترونيػة والصػور، وحتػّل تشػغيؿ الكػاميرا والميكروفػوف، وقػد اسػتُخدـ 
برنػػػػامً التجسػػػػس ىػػػػذا لمراقبػػػػة الصػػػػحافييف والناشػػػػطيف فػػػػي مجػػػػاؿ حقػػػػوؽ الإنسػػػػاف والمعارضػػػػيف 

اسييف في جميع أنحاء العالـ. ييدد ىذا اسستخداـ واسع النطاؽ الخصوصية الفردية ويقػوّض السي
المؤسسػػػات الديمقراطيػػػة وسػػػيادة القػػػانوف، كمػػػا ينشػػػد بيئػػػة مػػػف الخػػػوؼ و ػػػدـ اللقػػػة، يمػػػارس فييػػػا 

                                                 
*
برامج الفدٌة هً نوع من البرمجٌات الخبٌثة التً تصٌب جهاز كمبٌوتر الضحٌة أو شبكته، وتُشفّر ملفاته أو    

ٌّد   الوصول إلى نظامه. ثم ٌطلب المهاجم فدٌة من الضحٌة مقابل استعادة الوصول إلى البٌانات أو النظام.تق
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بػر الأفراد الرقابة الذاتية أو يتجنبوف اسنخػراط فػي أنشػطة شػر ية خوفػاً مػف مراقبػة تحركػاتيـ، ويُعت
ىذا التراجع فػي الحريػات المدنيػة مػف تػدا يات اليجمػات السػيبرانية التػي تتجػاوز الخسػائر الماديػة 

 .(0202يميتيياف دورماز،  لتؤلر أيضاً  مل النسيً المجتمعي
ييػػز كمػػا إف الحػػؽ فػػي الخصوصػػية يميػػد التمتػػع بحقػػوؽ الإنسػػاف الأخػػرد، وبالتػػالي، قػػد يػػؤلر التم

و ػػدـ المسػػاواة فػػي التمتػػع بػػالحؽ فػػي الخصوصػػية فػػي مجػػاؿ المراقبػػة وجمػػع البيانػػات ومعالجتيػػا 
 مل حقوؽ أخرد، بما فػي ذلػؾ الحػؽ فػي الحيػاة والحريػة والأمػف، وحريػة التعبيػر، وحريػة التجمػع 
اً السممي، وحرية التنقؿ، والصػحة، والتعمػيـ والسػكف. لػذا يػؤدي الحػؽ فػي الخصوصػية دوراً محوريػ
فػػي تػػوازف القػػود بػػيف الدولػػة والفػػرد، وىػػو حػػؽ أساسػػي لممارسػػة الحقػػوؽ فػػي مجتمػػع ديمقراطػػي، 

يالجمعيػػة  وتتزايػد أىميتػػو فػػي التمتػػع بحقػوؽ بػػالحقوؽ اسخػػرد وممارسػػتيا الفضػاء الرقمػػي وخارجػػو
 .(0205العامة، 

ت الإنترنػػت واستصػػاست  مػػل نطػػاؽ واسػػع  ميػػو اصػػب  وصػػوؿ المسػػتخدميف لمتكنولوجيػػا وخػػدما
حػػػوؿ العػػػالـ، وبالتػػػالي أصػػػبحت التيديػػػدات السػػػيبرانية أسػػػيؿ وأكلػػػر انتشػػػاراً، وذات طبيعػػػة  ػػػابرة 
لمحدد وبشكؿ متزايػد، لػذلؾ يملػؿ الفضػاء السػيبراني تيديػدًا متزايػدًا  مػل حقػوؽ الػدوؿ والمؤسسػات 

اسنتياكػات الأمنيػة، والت  ػب بالمعمومػات، ممػا والأفراد ، حيث يشكؿ مجاسً خصبًا لمتيديػدات، و 
 يؤلر سمبًا  مل الحؽ في الخصوصية والأماف والرفاىية العامة.

 .ثانياً: حرية التعبير والرأي عبر الإنترنت والحق في الوصول لممعمومات 
 بػػػر  6928يعػػػد الحػػػؽ فػػػي حريػػػة الػػػرأي والتعبيػػػر مػػػف الحقػػػوؽ التػػػي أكػػػدىا القػػػانوف الػػػدولي  ػػػاـ 

(  مل أف: يلكؿ شخص الحؽ في حرية 69الإ  ف العالمي لحقوؽ الإنساف حيث تنص يالمادة 
الػػرأي والتعبيػػر، ويشػػمؿ ىػػذا الحػػؽ حريػػة ا تنػػاؽ الآراء دوف أي تػػدخؿ، واسػػتقاء الأنبػػاء والأفكػػار 

ونقميػػا إلػػل الآخػػريف، بأيػػة وسػػيمة ودونمػػا ا تبػػار لمحػػدود(.  وقػػد تػػـ ترسػػيي ىػػذا الحػػؽ مػػف  وتمقييػػا
( مف لإالعيد الدولي الخاص بالحقوؽ المدنية والسياسيةلإ، وتتألؼ الحقوؽ الواردة 69خ ؿ يالمادة 

اص بػػػػالحقوؽ المدنيػػػػة يالعيػػػػد الػػػػدولي الخػػػػفػػػػي المػػػػادة المػػػػذكورة مػػػػف ل لػػػػة فقػػػػرات أساسػػػػية وىػػػػي 
: ي الحػػؽ فػػي ا تنػػاؽ الآراء دوف تػػدخؿ يحريػػة الػػرأي(. لكػػؿ إنسػػاف حػػؽ فػػي (6966والسياسػػية، 

حرية التعبير. ويشػمؿ ىػذا الحػؽ حريتػو فػي التمػاس مختمػؼ ضػروب المعمومػات والأفكػار وتمقييػا 
فػي قالػب فنػي أو  ونقميا إلل  خريف دونما ا تبار لمحدود، سػواء  مػل شػكؿ مكتػوب أو مطبػوع أو

بأية وسيمة أخرد يختارىا. يالوصوؿ إلل المعمومات(. الحؽ في نقػؿ المعمومػات يحريػة التعبيػر(. 
مػػف ىػػذه المػػادة تسػػتمزـ واجبػػات ومسػػؤوليات  0إف ممارسػػة الحقػػوؽ المنصػػوص  مييػػا فػػي الفقػػرة 

أف تكػوف خاصة. ولذلؾ، يجوز إخضا يا لبعض القيود، شريطة أف تكوف محػددة بػنص القػانوف و 
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ضرورية: يأ( سحتراـ حقوؽ الآخريف أو سمعتيـ  يب( لحماية الأمػف الػوطني أو النظػاـ العػاـ أو 
 الصحة العامة أو الآداب العامة.

كمػػا أف حريػػة التعبيػػر  ػػف الػػرأي  بػػر الإنترنػػت ىػػي حػػؽ أساسػػي مػػف حقػػوؽ الإنسػػاف، إذ نصػػت 
حقوؽ المدنية والسياسية  مػل أف الحػؽ فػي ( الفقرة اللانية مف العيد الدولي الخاص بال69يالمادة 

حريػة التعبيػػر ينطبػػؽ بغػػض النظػػر  ػػف الحػػدود وبػػأي وسػػيمة يختارىػػا الفػػرد، ليتضػػ  لنػػا أف المػػادة 
المػػػذكورة تشػػػمؿ وسػػػائؿ استصػػػاؿ  بػػػر الإنترنػػػت. وقػػػد أكػػػد مجمػػػس حقػػػوؽ الإنسػػػاف التػػػابع للأمػػػـ 

: يإف الحقوؽ نفسػيا التػي يتمتػع بيػا (0266يالأمـ المتحدة،  0266المتحدة في قراره صدر  اـ 
النػػاس خػػارج الإنترنػػت يجػػب حمايتيػػا أيضًػػا  بػػر الإنترنػػت، وخاصػػة حريػػة التعبيػػر، التػػي تنطبػػؽ 

مػف الإ ػ ف  69بغض النظر  ػف الحػدود ومػف خػ ؿ أي وسػيمة مػف اختيػار الفػرد(، وفقػًا لممػادة 
 الدولي الخاص بالحقوؽ المدنية والسياسية. العالمي لحقوؽ الإنساف والعيد

(، إذ 28جػػاء الحػػؽ فػػي حريػػة التعبيػػر  ػػف الػػرأي مكرسػػاً فػػي الدسػػتور العراقػػي مػػف خػػ ؿ يالمػػادة 
تكفؿ الدولة وبما س يخؿ بالنظاـ العاـ والآداب: ياوسً: حرية التعبير  ف الرأي بكؿ الوسائؿ. لانياً 

واس ػ ـ والنشػر. لاللػاً : حريػة اسجتمػاع والتظػاىر السػممي : حرية الصػحافة والطبا ػة واس ػ ف 
 وتنظـ بقانوف.(.

وفػػي العصػػر الرقمػػي واجػػو الحػػؽ فػػي حريػػة التعبيػػر  ػػف الػػرأي العديػػد مػػف التحػػديات   فػػي ظػػػؿ 
انتشػػػػار وسػػػػائؿ التواصػػػػؿ اسجتمػػػػا ي والمنصػػػػات الرقميػػػػة، أصػػػػب  مػػػػف السػػػػيؿ  مػػػػل الحكومػػػػات 

الجرائـ الإلكترونيػة المتزايػدة، مػف مراقبػة وتقييػد الػرأي العػاـ، مػف والشركات التي تسعل إلل تنظيـ 
خػػ ؿ اسػػتخداـ تقنيػػات المراقبػػة المتطػػورة  مػػل اليواتػػؼ المحمولػػة وغيرىػػا، ممػػا يفػػرض قيػػود  مػػل 

 حرية التعبير  ف الرأي.
 الفرع الثاني: الانتهاكات السيبرانية لحقوق الإنسان

 في الخصوصيةأولًا: التجسس الرقمي وانتهاك الحق 
 الفئات الرئيسية الفا مة في اليجمات السيبرانية:

 الدوؿ:-6
حكومػػات أو أجيػػػزة اسػػػتخبارات، تيػػػدؼ إلػػػل التجسػػس، التخريػػػب، أو التػػػألير السياسػػػي، غالبًػػػا مػػػا 
تسػػػتيدؼ بنػػػل تحتيػػػة حساسػػػة يكيربػػػاء، اتصػػػاست، دفػػػاع ( ملػػػاؿ: ىجمػػػات مرتبطػػػة بصػػػرا ات 

 .(0206يستيؼ مور،  جيوسياسية.
 الناشطوف الرقميوف:-0
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أفراد أو مجمو ات يستخدموف أدوات اسختراؽ لمتعبير  ػف مواقػؼ أيديولوجيػة أو سياسػية، وغالبًػا 
يباسػػػػـ  مػػػػي  س ييػػػػدفوف إلػػػػل تحقيػػػػؽ مكاسػػػػب ماليػػػػة، بػػػػؿ يسػػػػعوف لمتػػػػألير أو اسحتجػػػػاج الرقمػػػػي

 .(0200خريساف، 
 الجما ات الإجرامية السيبرانية:-2

شبكات منظمة تيدؼ إلل تحقيؽ أرباح مادية مف خ ؿ أنشطة غير قانونية ملػؿ سػرقة البيانػات، 
وطمػػب الفديػػة، واسحتيػػاؿ المػػالي. وغالبًػػا مػػا يكػػوف مػػف الصػػعب تحديػػد مػػواقعيـ بسػػبب انتشػػارىـ 

 .الدولي
 الجيات المد ومة مف الدوؿ:-2

توجيػػػػػو مػػػػػف حكومػػػػػات، وتيػػػػػدؼ إلػػػػػل تحقيػػػػػؽ مصػػػػػال  سياسػػػػػية أو مجمو ػػػػػات تعمػػػػػؿ بػػػػػد ـ أو 
استراتيجية. وغالبًا ما تنفذ  مميات تجسػس أو ىجمػات معقػدة، ممػا يجعػؿ تتبعيػا ومحاسػبتيا أمػرًا 

 .(0206يص ح حيدر  بد الواحد،  صعبًا
 المرتزقة السيبرانيوف :-5

ت ىجوميػػة أو دفا يػػة فػػي المجػػاؿ السػػيبراني مقابػػؿ المػػاؿ، أفػػراد أو شػػركات خاصػػة يقػػدموف خػػدما
سػواء لصػال  دوؿ أو شػػركات أو حتػل جيػػات غيػر رسػمية، ممػػا يليػر إشػػكاليات قانونيػة وأخ قيػػة 

 .(0202يمحمد يوسؼ،  كبيرة بسبب تسميع القدرات الرقمية
سػػػاف ضػػػماف لمفػػػرد وحمايػػػة حياتػػػو الشخصػػػية وأسػػػراره تعػػػد القػػػوانيف والمواليػػػؽ الدوليػػػة لحقػػػوؽ الإن

ومراسػػ تو وبياناتػػػو مػػف أي تػػػدخؿ أو انتيػػاؾ غيػػػر مشػػروع. فالخصوصػػػية تملػػؿ جػػػزءًا ميمًػػا مػػػف 
كرامػػة الإنسػػاف وحريتػػو، وتػػوفر لػػو الشػػعور بالأمػػاف واللقػػة فػػي المجتمػػع. ومػػع التطػػور التكنولػػوجي 

ترنػػت، أصػػب  موضػػوع حمايػػة الخصوصػػية أكلػػر المتسػػارع وانتشػػار وسػػائؿ استصػػاؿ الحديلػػة والإن
تعقيػػػػدًا، حيػػػػث تزايػػػػدت أشػػػػكاؿ اسنتياكػػػػات التػػػػي قػػػػد يتعػػػػرض ليػػػػا الأفػػػػراد، ملػػػػؿ التنصػػػػت  مػػػػل 
استصاست، أو اختراؽ الحسابات الإلكترونية، أو نشػر المعمومػات الشخصػية دوف إذف صػاحبيا. 

ت رسػػمية إذا لػػـ تكػػف ىنػػاؾ كمػػا قػػد تصػػدر ىػػذه اسنتياكػػات مػػف أفػػراد أو مؤسسػػات أو حتػػل جيػػا
ياسمػػـ المتحػػدة،  ضػػوابط قانونيػػة واضػػحة تحمػػي ىػػذا الحػػؽ. وتتملػػؿ ىػػذه اسنتياكػػات فػػي التػػالي:

 .(0200الجمعية العامة، 
 مراقبة الاجهزة الشخصية والاتصالات:-1

المػػػوارد التػػػي تعتمػػػد  مييػػػا فػػػي ظػػػؿ التطػػػور التكنولػػػوجي المتسػػػارع، أصػػػبحت البيانػػػات مػػػف أىػػػـ 
المجتمعات الحديلة. فيي لـ تعد مجرد معمومات  ابرة، بؿ تحولت إلل  نصر أساسي في اتخػاذ 

 .القرارات ورسـ السياسات، سواء  مل المستود الحكومي أو المؤسسي
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، ومع ىذا التوسع الكبير في استخداـ البيانات، برزت تساؤست ميمة حوؿ كيفية إدارتيا وتنظيميا
ومػػف المسػػؤوؿ  ػػف حمايتيػػا وضػػماف خصوصػػيتيا. فالتعامػػؿ مػػع البيانػػات يتطمػػب وجػػود أنظمػػة 

لػذلؾ،  .واضحة تضمف دقتيا وسػ متيا، إضػافة إلػل تشػريعات تحمػي الأفػراد مػف سػوء اسسػتخداـ
دارتيا بشكؿ فعّاؿ أصب  ضرورة ممحّة، ليس فقط ل ستفادة منيا، بػؿ أيضًػا  فيف تنظيـ البيانات وار

 ظ  مل الأمف المعموماتي وتعزيز اللقة في الأنظمة الرقمية.لمحفا
أصػػبحت الأجيػػزة الشخصػػية ملػػؿ اليواتػػؼ الذكيػػة والحاسػػبات ووسػػائؿ التواصػػؿ الإلكترونػػي جػػزءًا 
أساسػػيًا مػػف حيػػاة الإنسػػاف اليوميػػة. وقػػد رافػػؽ ىػػذا التطػػور ظيػػور تحػػديات قانونيػػة تتعمػػؽ بحمايػػة 

 بيانػػػػاتيـ أو مراقبػػػػة اتصػػػػاستيـ بطػػػػرؽ غيػػػػر مشػػػػرو ة خصوصػػػػية الأفػػػػراد وضػػػػماف  ػػػػدـ انتيػػػػاؾ
. حيث تتعرض فئة كبيرة مػف الأفػراد ليجمػات سػيبرانية تيػدؼ إلػل (0205يحسنيف   ء محمد، 

اسسػػػػتي ء  مػػػػل ىويػػػػاتيـ أو معمومػػػػاتيـ الشخصػػػػية أو أمػػػػواليـ، ومػػػػف بػػػػيف ىػػػػذه اليجمػػػػات ىػػػػي 
اسحتيالي  إذ يعتمد المياجموف في برمجيات الفدية  مل تشفير ممفات  برمجيات الفدية و التصيد

الضػػحية لػػـ ابتزازىػػػا مقابػػؿ فػػػؾ التشػػفير، بينمػػػا يسػػتخدموف فػػػي التصػػيد اسحتيػػػالي رسػػائؿ وىميػػػة 
لخػػداع المسػػتخدميف وحمميػػـ  مػػل مشػػاركة كممػػات المػػرور أو البيانػػات الماليػػة، ممػػا يشػػكؿ خطػػرًا 

 .(0205يايمف إسما يؿ،  بالغًا  مل خصوصيتيـ
 مراقبة العامة :-2

شػػيد العػػالـ انتشػػاراً متسػػار اً لكػػاميرات المراقبػػة فػػي الفضػػاءات العامػػة كالشػػوارع ومواقػػؼ السػػيارات 
ومراكػػز النقػػؿ، مػػع توقعػػات بتجػػاوز  ػػددىا مميػػار كػػاميرا  مػػل مسػػتود العػػالـ، وبمػػوغ كلافتيػػا فػػي 

وس تقتصػػػر ىػػػذه الأنظمػػػة  مػػػل الجيػػػات  .كػػػاميرا لكػػػؿ ألػػػؼ نسػػػمة 622مػػػف بعػػػض المػػػدف أكلػػػر 
الحكوميػػػػة، بػػػػؿ تمتمػػػػؾ شػػػػركات خاصػػػػة تقنيػػػػات مراقبػػػػة متطػػػػورة، قػػػػد تتػػػػي  مشػػػػاركة البيانػػػػات مػػػػع 

كمػػػا  .السػػػمطات، الأمػػػر الػػػذي يوسّػػػع نطػػػاؽ الرصػػػد ويليػػػر إشػػػكاليات تتعمػػػؽ بالشػػػفافية والمسػػػاءلة
ا تمادىػػا  مػػل تقنيػػات الػػذكاء اسصػػطنا ي، ملػػؿ التعػػرؼ  شػػيدت الكػػاميرات تطػػوراً كبيػػراً بفضػػؿ

 مػػل الوجػػوه وتحميػػؿ السػػموكيات، وىػػي قػػدرات تليػػر مخػػاوؼ متزايػػدة بشػػأف انتيػػاؾ الخصوصػػية. 
إضػػافة إلػػػل ذلػػػؾ، أصػػػب  اسػػػتخداـ الطػػػائرات المسػػػيّرة شػػػائعاً فػػػي  مميػػػات المراقبػػػة، خاصػػػة ألنػػػاء 

 .(0200ياسمـ المتحدة، الجمعية العامة،  التجمعات العامة واسحتجاجات
وتشػػػيد ىػػػذه التطػػػورات  ػػػادةً ارتباطػػػاً وليقػػػاً بظيػػػور أنظمػػػة ىويػػػة حديلػػػة وتوسّػػػع اسػػػتخداـ قوا ػػػد 
البيانات البيومترية. ففي  دد مف الدوؿ، تعتمد أنظمة اليوية  مل تخزيف مركػزي مكلػّؼ لمبيانػات 

مومات البيومترية ملؿ بصمات الأصابع، وم م  الوجو، ومسػ  قزحيػة الشخصية، بما يشمؿ المع
العػػػيف، وحتػػػل الحمػػػض النػػػووي. إضػػػافةً إلػػػل ذلػػػؾ، غالبػػػاً مػػػا تكػػػوف ىػػػذه القوا ػػػد مترابطػػػة وقابمػػػة 
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لموصوؿ والبحث مف قبػؿ جيػات حكوميػة متعػددة. ونتيجػة لػذلؾ، بػات التعػرؼ  مػل ىويػة الأفػراد 
 .(0202يالمجنة الدولية لمصميب اسحمر،  ف أي وقت مضلفي مختمؼ الأماكف أكلر سيولة م

 ثانياً الرقابة الالكترونية وتقييد حرية التعبير عمى الانترنت
لقد تزايدت وتيرة الجرائـ الإلكترونية وتعقيدىا وتكمفتيا فػي السػنوات الأخيػرة ، وأصػبحت مواجيتيػا 

مميػوف دوسر، مػع تفػاوت  2.22ط تكمفة اختراؽ البيانػات  الميًػا نحػو يبمغ متوس صعبة لمغاية. إذ
مميػوف  0.56مميػوف دوسر مقابػؿ  62.00كبير بيف الدوؿ، حيث تصؿ في الوسيات المتحدة إلػل 

دوسر فػػػػي الينػػػػد. وتكػػػػوف الخسػػػػائر أكبػػػػر فػػػػي القطا ػػػػات الخاضػػػػعة لرقابػػػػة مشػػػػددة ملػػػػؿ الر ايػػػػة 
 Palattyي 0205مميػوف دوسر فػي  ػاـ  7.20ختػراؽ بنحػو الصحية، التي سجمت أ مل تكمفة ا

Nivedita James ،0206) ويػػػزداد الإجمػػػاع والتعػػػاوف الػػػدولياف أىميػػػةً لمواجيػػػة المخػػػاطر .
المتسار ة التي تشكميا ىذه الجرائـ  مل الدوؿ والشركات والأفراد. مف بيف ىذه اليجمات، أ منػت 

كوسػػػتاريكا( حالػػػة طػػػوارئ وطنيػػػة  قػػػب تعرّضػػػيا ليجػػػوـ ببرنػػػامً فديػػػة أدّد إلػػػل قطػػػع يحكومػػػة 
جية حكومية، ما تسبب في تعطّؿ الخدمات اليوميػة لعػدة أشػير. فػي حػيف قػاـ  07استصاؿ  ف 

مميػوف دوسر أمريكػي  05.6موظؼ في يشػركة متعػددة الجنسػيات( فػي ىونػغ كونػغ بتحويػؿ مبمػغ 
مع أشخاص ظفّ أنيـ زم ؤه، ليتبيّف سحقًا « زووـ»مكالمة  بر تطبيؽ بعد تمقيو تعميمات خ ؿ 

، Charlie Plumbي أف جميع المشاركيف كانوا مزيفيف، وأف الأمواؿ أُرسمت إلػل حسػابات وىميػة
 سختػػراؽ كبيػػر، إذ تمكػػف Equifax تعرّضػػت شػػركة إ ػػداد التقػػارير اسئتمانيػػةكمػػا  .(0202

مميػػػػوف أمريكػػػػي(، اسػػػػتغؿ  622القراصػػػػنة مػػػػف الوصػػػػوؿ إلػػػػل البيانػػػػات يالشخصػػػػية لأكلػػػػر مػػػػف 
المياجموف لغرة أمنية غير مُعالجة في موقع الشركة لمدخوؿ إلل شبكتيا، لـ تحركوا بشكؿ جانبي 
داخػػػؿ الأنظمػػػة لموصػػػوؿ إلػػػل خػػػوادـ أخػػػرد، حيػػػث حصػػػموا  مػػػل معمومػػػات حساسػػػة ملػػػؿ أرقػػػاـ 

، Matthew Kosinskiي وأرقػػاـ رخػػص القيػػادة، وأرقػػاـ بطاقػػات اسئتمػػافالضػػماف اسجتمػػا ي، 
0206). 

استخدمت  دة حكومات برنامً التجسس لمراقبة المواطنيف، حيث يعمؿ ىذا البرنامً بشكؿ خفي 
 مػػػل أجيػػػزة الضػػػحايا، فيقػػػوـ بتسػػػجيؿ ضػػػغطات لوحػػػة المفػػػاتي ، وا تػػػراض المكالمػػػات، وجمػػػع 
مختمؼ أنواع البيانات الشخصية. وىذا اسنتشار الواسع لملؿ ىذا اسسػتخداـ يشػكّؿ تيديػدًا مباشػرًا 
لخصوصػػية الأفػػراد، ويُضػػعؼ ركػػػائز المؤسسػػات الديمقراطيػػة وسػػيادة القػػػانوف، كمػػا يخمػػؽ مناخًػػػا 

 ػػف يسػػوده الخػػوؼ وانعػػداـ اللقػػة، يػػدفع الأفػػراد إلػػل فػػرض رقابػػة ذاتيػػة  مػػل سػػموكيـ أو العػػزوؼ 
ممارسة أنشطة مشرو ة خشية تعقّب تحرّكاتيـ، وس يقتصر ألر الجرائـ الإلكترونية  مل الخسائر 
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يميتييػػاف  الماديػػة فحسػػب، بػػؿ يمتػػد ليطػػاؿ الحريػػات المدنيػػة ويُحػػدث خمػػً  فػػي البنيػػة المجتمعيػػة
 .(0202دورماز، 

العالـ توسعًا ممحوظًا، إذ اتسمت بعض ىذه القػوانيف بقػدر  شيدت قوانيف الجرائـ الإلكترونية حوؿ
كبيػػػر مػػػف الغمػػػوض واستسػػػاع، ممػػػا أدد إلػػػل تقػػػويض حقػػػوؽ الإنسػػػاف. وغالبًػػػا مػػػا تُسػػػتخدـ ىػػػذه 
التشػػريعات مػػف قبػػؿ الحكومػػات لم حقػػة فئػػات متعػػددة، ملػػؿ الصػػحفييف، والمػػدافعيف  ػػف حقػػوؽ 

لسياسييف، والمحاميف، والمصمحيف الدينييف، والفنانيف. الإنساف، وخبراء التكنولوجيا، والمعارضيف ا
كمػا تتعامػؿ بعػض الحكومػػات، بمػا فػي ذلػػؾ تمػؾ التػي تػػد ـ إقػرار معاىػدة دوليػػة، مػع أشػكاؿ مػػف 

بوصػػفيا جػػرائـ. وبػػذلؾ، فػػيف أي معاىػػدة لمجػػرائـ الإلكترونيػػة —كالنقػػد والمعارضػػة—حريػػة التعبيػػر
 .(Brown Deborah ،0206ي امات حقوؽ الإنسافتتبنل ىذا النيً ستكوف متعارضة مع التز 

يتبػػػػيف ممػػػػا سػػػػبؽ تصػػػػا د أزمػػػػة حقػػػػوؽ الإنسػػػػاف المرتبطػػػػة باسنتشػػػػار العػػػػالمي لأدوات اسختػػػػراؽ 
وغيرىا مف برامً التجسس، التي تستخدـ في المراقبػة السػرية  *Pegasusالسيبراني، ملؿ برنامً 
ر أحيانًػا بمكافحػػة الإرىػػاب والجريمػػة، إس أنيػػا تُسػػتغؿ للأجيػزة الرقميػػة. ور  غػػـ أف ىػػذه الأدوات تبُػػرا

فػػػػي كليػػػػر مػػػػف الحػػػػاست لأغػػػػراض غيػػػػر مشػػػػرو ة، ملػػػػؿ التجسػػػػس  مػػػػل الصػػػػحفييف والنشػػػػطاء 
والمعارضػػيف السياسػػييف والمػػدافعيف  ػػف حقػػوؽ الإنسػػاف، ممػػا يشػػكؿ تيديػػدًا خطيػػرًا لحريػػة التعبيػػر 

 والخصوصية.
 ميػػو يجػػب احتػػراـ ىػػذه حقػػوؽ الإنسػػاف، بمػػا فػػي ذلػػؾ حريػػة التعبيػػر والخصوصػػية والوصػػوؿ إلػػل 
المعمومػػػات، وحمايتيػػػا وار ماليػػػا فػػػي الفضػػػاء السػػػيبراني، إس أف طبيعػػػة ىػػػذه الحقػػػوؽ فػػػي الفضػػػاء 
السيبراني متشابكة، وتتطمب تكييؼ مبادئ وقوانيف حقوؽ الإنساف التقميديػة مػع التحػديات الجديػدة 

ي تقػػدميا التقنيػػات الرقميػػة فػػي الفضػػاء السػػيبراني، لضػػماف حمايػػة حقػػوؽ الإنسػػاف فػػي العصػػر التػػ
 الرقمي المتسارع.

 
 
 
 
 

                                                 
*
ستخدم لاختراق الهواتف ٌ.NSO Group هو نوع من برمجٌات التجسس المتقدمة التً طورتها شركة   

واتساب، قراءة الرسائل ه علم المستخدم ٌمكن الذكٌة )مثل أجهزة أندروٌد وآٌفون( بشكل سري، وغالبًا دون
SMSالوصول إلى و تتبع موقعك تشغٌل الكامٌرا والمٌكروفون دون علمكو المكالمات سجٌلوت ، وغٌرها

 .الصور والملفات
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 المبحث الثاني
 الأبعاد القانونية والتنظيمية للأمن السيبراني

 المطمب الأول: الإطار القانوني والتنظيمي للأمن السيبراني
 يبراني عمى المستوى الدوليالفرع الأول: الإطار التشريعي للأمن الس

مف أبرز استفاقيات الدولية في مجاؿ الجرائـ الإلكترونية، حيث  0226تعد اتفاقية بودابست لعاـ 
دولػة، رغػـ  ػدـ  65تيدؼ إلل تعزيز التعاوف القضػائي بػيف الػدوؿ، وقػد انضػمت إلييػا أكلػر مػف 

أف الجػرائـ الإلكترونيػة ىػي معاىػدة اتفاقيػة بودابسػت بشػ .شموليا لجميع أنواع اليجمات السػيبرانية
تركّػػز  .دوليػػة تيػػدؼ إلػػل توحيػػد التشػػريعات وتعزيػػز التعػػاوف الػػدولي لمكافحػػة الجػػرائـ الإلكترونيػػة

 مل تجريـ الأفعاؿ المرتبطة بالحاسػوب والإنترنػت، وتػوفير إطػار قػانوني لم حقػة مرتكبييػا، كمػا 
الة لجمع الأدلة الرقمية وفؽ سيادة القانوف، تسعل إلل د ـ التحقيقات مف خ ؿ أدوات إجرائية فع

تؤكد النصوص الدولية  مل  وتعزز التعاوف بيف الجيات الأمنية والقضائية  مل المستود الدولي،
ضرورة تحقيؽ التوازف بيف متطمبات إنفاذ القانوف واحتراـ حقػوؽ الإنسػاف الأساسػية، كحريػة الػرأي 

ضػػافة إلػػل حمايػػة الخصوصػػية، كمػػا تشػػدد  مػػل أىميػػة والتعبيػػر وتبػػادؿ المعمومػػات دوف قيػػود، إ
حماية البيانات الشخصية وفؽ استفاقيات الدولية ذات الصمة، وتأخذ بعيف اس تبار حماية حقػوؽ 

، Convention on Cybercrime Budapestي الطفػػؿ ضػػمف الأطػػػر الدوليػػة المعتمػػػدة
0226). 

تـ ا تماد البرنامً العالمي لمكافحة الإرىاب في مجاؿ الأمف السيبراني والتقنيات الجديدة لإبرنامً 
، الػػذي يعمػػؿ 0202( فػػي  ػػاـ UNOCTالأمػػـ المتحػػدة الأمػػف السػػيبراني والتكنولوجيػػا الجديػػدةلإ ي

تجابات  مل بناء قدرات الدوؿ الأ ضاء والمنظمات الدولية والإقميميػة مػف أجػؿ تطػوير وتنفيػذ اسػ
فعالة لمتحديات والفرص التي توفرىا شبكة الإنترنت وتقنيات المعمومػات واستصػاست الأخػرد فػي 

. ويعمػػؿ برنػػامً الأمػػف السػػيبراني (UNCCT ،0202يمكتػػب مكافحػػة اسرىػػاب  مكافحػػة الإرىػػاب
ملػػؿ معيػػد الأمػػـ المتحػػدة الإقميمػػي  والتكنولوجيػػا الجديػػدة  مػػل تنفيػػذ أنشػػطتو بالتعػػاوف مػػع شػػركاء

، والمنظمػػػػة الدوليػػػػة لمشػػػػرطة الجنائيػػػػة يالإنتربػػػػوؿ(، * (UNICRI) لبحػػػػوث الجريمػػػػة والعدالػػػػة 
دارة منظمػة السػػ ـ(CTED) والمديريػة التنفيذيػػة لمكافحػة الإرىػػاب دارة الشػػؤوف (DPO) ، وار ، وار

                                                 
*   UNICRI  : ٌقدم معهد الأمم المتحدة الإقلٌمً لبحوث الجرٌمة والعدالة حلولاً مبتكرة قائمة على الأدلة

 .العالم عزٌز حقوق الإنسان فً جمٌع أنحاءوتعزٌز العدالة والأمن، وتلمواجهة التهدٌدات الناشئة، 
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،  (OICT) *واستصػػاست، ومكتػػب تكنولوجيػػا المعمومػػات (DPPA) السياسػػية وحفػػظ السػػ ـ 
 ، واستحػاد الػدولي ل تصػاست (UNODC) ومكتب الأمـ المتحدة المعني بالمخػدرات والجريمػة 

(ITU) وع ىػذه الشػػراكات فػػيف ىػػذا البرنػػامً يػػد ـ حقػوؽ الإنسػػاف مػػف خػػ ؿ العمػػؿ  مػػل حمايػػة .
 مػػػل منػػػع إسػػػاءة  البنيػػػة التحتيػػػة الرقميػػػة وضػػػماف الوصػػػوؿ العػػػادؿ إلػػػل التكنولوجيػػػا، مػػػع التركيػػػز

اسػػػتخداـ التكنولوجيػػػا لأغػػػراض غيػػػر مشػػػرو ة ملػػػؿ الإرىػػػاب والجػػػرائـ الإلكترونيػػػة وحمايػػػة البنيػػػة 
 .(0202ياسمـ المتحدة، مكتب مكافحة اسرىاب،  التحتية الحيوية لمدوؿ

 02ا تمدت الجمعية العامة للأمـ المتحدة اتفاقية الأمـ المتحدة لمكافحة الجريمة السيبرانية ، في 
، وىػػػي اتفاقيػػػة دوليػػػة تاريخيػػػة تيػػػدؼ إلػػػل تعزيػػػز التعػػػاوف فػػػي مكافحػػػة الجريمػػػة 0202ديسػػػمبر 

الإلكترونيػػػة وحمايػػػة المجتمػػػع مػػػف التيديػػػدات الرقميػػػة، مػػػف خػػػ ؿ ل لػػػة أىػػػداؼ رئيسػػػية، وىػػػي: 
حسػػػػيف طػػػػرؽ منػػػػع الجػػػػرائـ الإلكترونيػػػػة ومواجيتيػػػػا، وتعزيػػػػز التعػػػػاوف الػػػػدولي لمكافحػػػػة الجػػػػرائـ ت

الإلكترونية، وتوفير المسػا دة الفنيػة وبنػاء القػدرات س سػيّما لمبمػداف الناميػة، والتػي سػيتـ فػت  بػاب 
يػوـ  92 وسػتدخؿ حيػز التنفيػذ بعػد 0205التوقيع  مل ىذه استفاقيػة امػاـ الػدوؿ فػي فيتنػاـ   ػاـ 

 62مػػػف التصػػػديؽ  مييػػػا لمػػػدوؿ الأ ضػػػاء فػػػي اسمػػػـ المتحػػػدة بواقػػػع أربعػػػيف دولػػػة، وفػػػؽ المػػػادة 
 (.Nations United ،2024ل تفاقية، وقرار الجمعية العامة للأمـ المتحدة. ي

 الفرع الثاني : الإطار التشريعي للأمن السيبراني عمى المستوى الاقميمي
بيدؼ تعزيز قدرات دوؿ استحاد الأوروبػي  0222مف السيبراني  اـ تـ إنشاء الوكالة الأوربية للأ

والقطػػػػػاع الخػػػػػاص  مػػػػػل منػػػػػع وكشػػػػػؼ واسسػػػػػتجابة لمتيديػػػػػدات السػػػػػيبرانية. وتعمػػػػػؿ  مػػػػػل إ ػػػػػداد 
اسػػػتراتيجيات وخطػػػط تنفيذيػػػة لتحسػػػيف حمايػػػة الشػػػبكات والمعمومػػػات الحيويػػػة، مػػػف خػػػ ؿ تعزيػػػز 

التدريب، وتطوير المعايير الأوروبية، وتقديـ المشػورة التعاوف بيف الدوؿ الأ ضاء، ونشر الو ي و 
الفنيػػة، وتتملػػؿ أبػػرز أىػػدافيا فػػي: رفػػع الػػو ي واللقافػػة الأمنيػػة، تطػػوير القػػدرات السػػيبرانية، تعزيػػز 
التعػػػػػاوف والتنسػػػػػيؽ، د ػػػػػـ مواجيػػػػػة الحػػػػػوادث والتيديػػػػػدات، تطػػػػػوير المعػػػػػايير والأدوات الأمنيػػػػػة، 

سيف أمف القطا ات الحيوية، د ـ المستخدميف، وتشػجيع البحػث اسستجابة لمتيديدات الناشئة، تح
 والتطوير في مجاؿ الأمف السيبراني.

( لدراسػة تيديػدات الأمػف السػيبراني GGEكذلؾ أنشػأت الأمػـ المتحػدة مجمو ػة خبػراء حكػومييف ي
 والتوصؿ إلل توصيات لتعزيز الأمف واسستقرار في ىذا المجاؿ.

                                                 
*  OICT  : ضمان حصول زملائه فً جمٌع أنحاء العالم على سعى لٌمكتب تكنولوجٌا المعلومات والاتصالات

الأهداف الاستراتٌجٌة ، من خلال أدوات تكنولوجٌا المعلومات والاتصالات اللازمة للنجاح فً مهامهم
 : تسرٌع الابتكار، بناء مرونة الأمن السٌبرانً، تمكٌن التحول الرقمً.الرئٌسٌة الثلاثة
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تيػػػػػدؼ إلػػػػػل معالجػػػػػة قضػػػػػايا الأمػػػػػف السػػػػػيبراني والتجػػػػػارة  0262عػػػػػاـ اتفاقيػػػػػة استحػػػػػاد الأفريقػػػػػي ل
الإلكترونية وحماية البيانات في القارة، مع تمكيف الدوؿ مف سفّ تشريعات وطنية لمكافحة الجػرائـ 
الإلكترونية والإرىابية، وأكدت  مل حماية البيانات بيلزاـ إب غ الأفراد قبؿ مشاركة معموماتيـ مػع 

ا شػػػػددت  مػػػػل ربػػػػط الأمػػػػف السػػػػيبراني بحقػػػػوؽ الإنسػػػػاف، ملػػػػؿ حريػػػػة التعبيػػػػر أطػػػػراؼ لاللػػػػة، كمػػػػ
 AFRICAN UNION CONVENTION ONي والخصوصػية وضػماف المحاكمػة العادلػػة

CYBER SECURITY ،0262). 
استفاقية العربية لمكافحة جرائـ تقنية المعمومات ىي اتفاقية إقميمية تيدؼ إلل تعزيز التعػاوف بػيف 
الدوؿ العربية في مجاؿ مكافحة الجرائـ المعموماتية وحماية مصالحيا ومجتمعاتيا. وقد تـ إبراميػا 

رمػػة المتعمقػػة ، وتتضػػمف مػػواد تتعمػػؽ بتجػػريـ الأفعػػاؿ المج0262ديسػػمبر  06فػػي القػػاىرة بتػػاريي 
( مػادة 22بتقنية المعمومات، والتػدابير ال زمػة لحمايػة البيانػات والتصػدي لمجػرائـ، إذ تتكػوف مػف ي

مقسػػػمة إلػػػل أربعػػػة فصػػػوؿ فضػػػً   ػػػف الفصػػػؿ الخػػػامس الػػػذي حػػػدّد الأحكػػػاـ الختاميػػػة ل تفاقيػػػة. 
التأكيػػد  مػػل  حػػددت نطػػاؽ تطبيقيػػا فػػي منػػع ىػػذه الجػػرائـ والتحقيػػؽ فييػػا وم حقػػة مرتكبييػػا، مػػع

احتراـ سيادة الدوؿ و دـ التدخؿ في شؤونيا الداخمية، كما تناولت تجريـ  ػدة أفعػاؿ ملػؿ الػدخوؿ 
سػػػػػاءة اسػػػػػتخداـ تقنيػػػػػة  غيػػػػر المشػػػػػروع، اس تػػػػػراض  مػػػػػل البيانػػػػػات، اس تػػػػداء  مػػػػػل سػػػػػ متيا، وار

مقػػة بالأطفػػاؿ، المعمومػػات، وشػػممت أيضًػػا جػػرائـ التزويػػر واسحتيػػاؿ والمػػواد الإباحيػػة، خاصػػة المتع
إضػػافة إلػػل حمايػػة الخصوصػػية، وأكػػدت  مػػل اسلتػػزاـ بحقػػوؽ الإنسػػاف ومرا ػػاة الأنظمػػة الوطنيػػة 

 .(0262ياستفاقية العربية لمكافحة جرائـ تقنية المعمومات، والمعاىدات الدولية ذات الصمة 
سػػػي  مػػػل قضػػػايا الأمػػػف السػػػيبراني ومكافحػػػة تركّػػػز السياسػػػات فػػػي الفضػػػاء الإلكترونػػػي بشػػػكؿ رئي

الجػػػرائـ الإلكترونيػػػة ضػػػمف إطػػػار الػػػدوؿ القوميػػػة وأمنيػػػا. وفػػػي المقابػػػؿ، ينبغػػػي أف تحظػػػل حقػػػوؽ 
الإنساف باىتماـ واسع مف قبؿ صُنّاع القرار، نظػراً لأف التيديػدات السػيبرانية التػي تسػتيدؼ الػدوؿ 

 شرة أو غير مباشرة  مل ىذه الحقوؽ.أو بنيتيا التحتية الحيوية قد تترؾ  لاراً مبا
 المطمب الثاني : التجارب الوطنية في مجال الأمن السيبراني

 الفرع الأول: جهود المممكة العربية السعودية في مجال الامن السيبراني
 أوسً: الإطار التنظيمي للأمف السيبراني لممممكة العربية السعودية

تعػػد المممكػػة العربيػػة السػػعودية مػػف أوائػػؿ الػػدوؿ العربيػػة التػػي سػػنت تشػػريعًا للأمػػف السػػيبراني، إذ 
نظػػػاـ مكافحػػػة جػػػرائـ المعموماتيػػػة، والػػػذي ركػػػز  مػػػل مواجيػػػة اسختراقػػػات  0227أصػػػدرت  ػػػاـ 

واسحتيػاؿ الإلكترونػػي وحمايػة الخصوصػػية، ممػا وفػػر أساسػػا قانونيًػا مبكػػرا لتنظػيـ الفضػػاء الرقمػػي 
بػػػػػيقرار قػػػػػانوف الجػػػػػرائـ  0262. تمتيػػػػػا الأردف فػػػػػي  ػػػػػاـ (0202يرنػػػػػا مصػػػػػباح  بػػػػػد المحسػػػػػف، 
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الإلكترونية، الذي تناوؿ إساءة استخداـ الإنترنت وفرض  قوبات  مل الجرائـ الرقمية، مع إدخاؿ 
. لػػػػـ جػػػػاءت (0262يقػػػػانوف الجػػػػرائـ اسلكترونيػػػػة المعػػػػدؿ،  تعػػػػدي ت سحقػػػػة لمواكبػػػػة التطػػػػورات
بيصػدار قػانوف مكافحػة جػرائـ تقنيػة المعمومػات، والػذي  0260الإمارات العربيػة المتحػدة فػي  ػاـ 

ُ ػػدّ مػػف أكلػػر التشػػريعات تطػػورًا  نػػذاؾ، إذ شػػمؿ طيفػًػا واسػػعًا مػػف الجػػرائـ ملػػؿ اسختػػراؽ واسبتػػزاز 
يقػػانوف مكافحػػة  ت، مػػع تحػػديلات مسػػتمرة لمواكبػػة التقػػدـ التقنػػي السػػريعالإلكترونػػي ونشػػر الشػػائعا

 .(0260جرائـ تقنية المعمومات المعدؿ، 
تجسد جيود المممكة العربية السػعودية فػي اسمػف السػيبراني نموذجػا متقػدما فػي بنػاء بيئػة سػيبرانية 

ظومػػػة تشػػػريعية قويػػػة تواكػػػب التوسػػػع الكبيػػػر فػػػي  منػػػة ومتكاممػػػة، حيػػػث حرصػػػت  مػػػل تطػػػوير من
اسػػتخداـ التقنيػػات الحديلػػة  بػػر مختمػػؼ القطا ػػات. ولأىميػػة حمايػػة البيانػػات والأصػػوؿ الرقميػػة، 
جعمت المممكة مف الأمف السيبراني أولوية استراتيجية لضػماف اسػتمرارية الأ مػاؿ، وصػوف حقػوؽ 

وطني. تـ تأسيس الييئة الوطنية للأمف السػيبراني الأفراد والمؤسسات، وتعزيز استقرار اسقتصاد ال
لتكػػػوف الجيػػػة المرجعيػػػة المختصػػػة بػػػالأمف السػػػيبراني، حيػػػث تضػػػطمع بميػػػاـ تنظيميػػػة وتشػػػغيمية 

يالييئػػػة  ورقابيػػػة تيػػػدؼ إلػػػل تعزيػػػز مسػػػتود الجاىزيػػػة السػػػيبرانية لػػػدد مختمػػػؼ الجيػػػات الوطنيػػػة
الضػػوابط الأساسػػية للأمػػف “. وقػػد أصػػدرت الييئػػة مػػا يُعػػرؼ بػػػ (0269 الوطنيػػة للأمػػف السػػيبراني،

تيدؼ ىذه الضوابط إلػل تحديػد الحػد الأدنػل مػف متطمبػات الأمػف و  ،(ECC)  0268السيبراني 
السػػػػيبراني، وفػػػػػؽ أفضػػػػػؿ الممارسػػػػات والمعػػػػػايير، لمحػػػػػد مػػػػف المخػػػػػاطر التػػػػػي قػػػػد تيػػػػػدد الأصػػػػػوؿ 

خميػػػة وخارجيػػػة. وتركّػػػز الحمايػػػة  مػػػل ل لػػػة أىػػػداؼ رئيسػػػية: المعموماتيػػػة والتقنيػػػة مػػػف مصػػػادر دا
يسرية المعمومات، س متيا، وتوافرىا(. كما تستند ىذه الضوابط إلل أربعػة محػاور أساسػية للأمػف 

 السيبراني: اسستراتيجية، الأشخاص، الإجراءات، والتقنية.
 وديةلانياً: الإطار التشريعي للأمف السيبراني لممممكة العربية السع

(،  وىػػػػػي مجمو ػػػػػة مػػػػػف CSCCي 0269أمػػػػػا ضػػػػػوابط الأمػػػػػف السػػػػػيبراني للأنظمػػػػػة الحساسػػػػػة، 
المتطمبػػات الإلزاميػػة التػػي يجػػب  مػػل الجيػػات الحكوميػػة، وكػػذلؾ الجيػػات المشػػغمة لمبنػػل التحتيػػة 
 الحيوية في القطاع الخاص، اسلتزاـ بيا. وتيدؼ ىذه الضوابط إلل الحػد مػف المخػاطر السػيبرانية
 وحمايػػة الأصػػوؿ المعموماتيػػة والتقنيػػة. وتشػػمؿ ىػػذه الضػػوابط  ػػدة مجػػاست رئيسػػية، مػػف أبرزىػػػا

 :(0269يضوابط الأمف السيبراني للأنظمة الحساسة، 
حوكمػػػة الأمػػػف السػػػيبراني:  بػػػر تحديػػػد الأدوار والمسػػػؤوليات، ووضػػػع السياسػػػات والإجػػػراءات -6

 المنظمة.
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مخػػػاطر السػػػيبرانية: مػػػف خػػػ ؿ تقيػػػيـ المخػػػاطر بشػػػكؿ دوري واتخػػػاذ التػػػدابير المناسػػػبة إدارة ال-0
 لمعالجتيا.

حمايػػػػة الأنظمػػػػة والبيانػػػػات: بتطبيػػػػؽ أفضػػػػؿ الممارسػػػػات التقنيػػػػة لحمايػػػػة الشػػػػبكات والأجيػػػػزة -2
 والبيانات.

 إدارة الحوادث السيبرانية:  بر إ داد خطط فعالة ل ستجابة لمحوادث والتعافي منيا.-2

( خطػػوة ميمػػة ضػػمف المنظومػػة التشػػريعية للأمػػف PDPLعػػد نظػػاـ حمايػػة البيانػػات الشخصػػية يي
السػػػيبراني فػػػي المممكػػػة العربيػػػة السػػػعودية، حيػػػث ييػػػدؼ إلػػػل وضػػػع إطػػػار قػػػانوني شػػػامؿ يصػػػوف 
خصوصية بيانات الأفراد، حيث يمزـ ىذا النظاـ جميع الجيات في القطا يف العاـ والخاص التػي 

لجة البيانات الشخصػية بالحصػوؿ  مػل موافقػة صػريحة مػف أصػحاب البيانػات تتولل جمع أو معا
قبػػؿ البػػدء فػػي اسػػتخداميا، ويمػػن  الأفػػراد مجمو ػػة مػػف الحقػػوؽ، ملػػؿ حػػؽ الوصػػوؿ إلػػل بيانػػاتيـ 
وتصػػحيحيا أو طمػػب حػػذفيا  نػػد الحاجػػة، الأمػػر الػػذي يعػػزز النظػػاـ مكانػػة المممكػػة ويجعميػػا فػػي 

ماً كبيراً بحماية الخصوصية والبيانات الشخصية. وتتكوّف المنظومػة مقدمة الدوؿ التي تولي اىتما
مػػف سئحتػػيف متػػرابطتيف: الأولػػل ىػػي المػػوائ  التنفيذيػػة لقػػانوف حمايػػة البيانػػات الشخصػػية، واللانيػػة 

يانػات، يضػوابط الأمػف السػيبراني لمب ىي لوائ  نقػؿ البيانػات الشخصػية خػارج المممكػة ومػف أىميػا
0200): 

حماية الخصوصية والبيانات: تقييد الوصوؿ لممعمومػات الحساسػة باسػتخداـ مبػدأ الحػد الأدنػل -6
 .مف الص حيات والتشفير، مما يمنع التسريب أو اسستخداـ غير المشروع

المشرو ية وتقييد المراقبة: اشتراط وجود سياسات واضحة وموافقػات رسػمية لعمميػات المراقبػة، -0
 توليقيا، لمحد مف التعسؼ وضماف اسلتزاـ بالقانوف.مع 
لػػػزاـ الجيػػػات بالتػػػدقيؽ والمراجعػػػة، ممػػػا يتػػػي  تتبػػػع -2 المسػػػاءلة والشػػػفافية: تحديػػػد المسػػػؤوليات وار

 اسنتياكات ومحاسبة المسؤوليف.
س مة البيانات ودقتيا: حماية تكامؿ البيانات مف الت  ب أو الإت ؼ، لضماف اتخاذ قػرارات -2

 س تضر بالأفراد.صحيحة 
اسػتمرارية الخػػدمات وحمايتيػا: تػػوفير خطػط لمتعػػافي والصػمود السػػيبراني لضػماف  ػػدـ انقطػػاع -5

 الخدمات الحيوية التي يعتمد  مييا الأفراد.

ملػػػؿ ضػػوابط الأنظمػػػة —تعنػػل ضػػوابط الأمػػػف السػػيبراني المعتمػػػدة فػػي المممكػػة العربيػػػة السػػعودية
، (TCC) ، وضػوابط العمػؿ  ػف بُعػد(CCC) حابية، وضػوابط الحوسػبة السػ(CSCC) الحساسػة



 

 

L حقوق الانسان والأمن السيبراني 
  Jالتعبير عن الرأي() لمحق في الخصوصية وحرية 

1941 
Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue : 6 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

بحمايػة البيانػػات والأنظمػة مػػف —(OSMACC) وضػوابط حسػابات وسػػائؿ التواصػؿ اسجتمػػا ي
التيديػػدات الرقميػػة. وتسػػيـ ىػػذه الأطػػر فػػي د ػػـ الحػػؽ فػػي الخصوصػػية  بػػر تعزيػػز الػػتحكـ فػػي 

كما تبُرز ضوابط الحوسبة السحابية والعمؿ  ف بُعد اىتمامًا واضحًا  .الوصوؿ وحماية المعمومات
بتػػػأميف البيانػػػات ألنػػػاء التخػػػزيف والنقػػػؿ والمعالجػػػة، بينمػػػا تػُػػولي ضػػػوابط الأنظمػػػة الحساسػػػة أىميػػػة 
خاصة لحماية البنية التحتية الحيوية والبيانات  الية الأىمية. وفي المقابؿ، قد يترتب  مل بعض 

تػػأليرات محتممػػة  مػػل حريػػة —ا تمػػؾ المرتبطػػة بوسػػائؿ التواصػػؿ اسجتمػػا يخصوصًػػ—الضػػوابط
 : NCS – 1التعبيػر مػف خػ ؿ تنظػيـ المحتػود الرسػمي. كمػا أف المعػايير الوطنيػة لمتشػفير ي

( تحػػػدد الحػػػد الأدنػػػل مػػػػف متطمبػػػات التشػػػفير للأغػػػراض المدنيػػػػة والتجاريػػػة وذلػػػؾ لحمايػػػػة 2020
يػػا أو نقميػػا( والأنظمػػة والشػػبكات الوطنيػػة، وبشػػكؿ  ػػاـ، تعكػػس البيانػػات ي نػػد تخزينيػػا أو معالجت

ىػػذه الضػػوابط توجيػًػا يسػػعل إلػػل تحقيػػؽ تػػوازف بػػيف متطمبػػات الأمػػف وحمايػػة الحقػػوؽ، مػػع تركيػػز 
-Othman Al-Salloum and Azizah A. Al) أكبػر  مػل تعزيػز الخصوصػية والأمػف

Zahrani, 2025). 
تسيـ ىذه الضوابط في حماية حقوؽ الإنساف مف خ ؿ تحقيؽ توازف بػيف الأمػف السػيبراني و ميو 

والحقػػوؽ الفرديػػة، إذ تضػػمف الخصوصػػية، وتمنػػع التعسػػؼ فػػي اسػػتخداـ السػػمطة الرقميػػة، وتعػػزز 
 الشفافية والمساءلة، وتحافظ  مل استمرارية الخدمات الأساسية وس مة البيانات.

 لعراق في مجال الأمن السيبراني:المطمب الثاني: جهود ا
 أوسً: الإطار التنظيمي للأمف السيبراني في العراؽ

نتيجة لتزايد التيديدات الرقمية وا تماد الدولة  مػل الأنظمػة الإلكترونيػة، أطمػؽ العػراؽ اسػتراتيجية 
( كػػأوؿ إطػػار رسػػمي لتنظػػيـ ىػػذا القطػػاع وتحديػػد نقػػاط الضػػعؼ ووضػػع 0267الأمػػف السػػيبراني ي

ؿ ليػػا، وتعػػد المخػػاطر السػػيبرانية مػػف أبػػرز التحػػديات التػػي تػػؤلر بشػػكؿ مباشػػر  مػػل الأمػػف حمػػو 
القػػومي لمدولػػة، نظػػراً س تمػػاد الػػدوؿ المتزايػػد  مػػل البنيػػة التحتيػػة الرقميػػة فػػي مختمػػؼ القطا ػػات. 
يػا وبما أف الفضػاء السػيبراني قػائـ  مػل التػرابط بػيف الػدوؿ والشػبكات العالميػة، فػيف أي دولػة، ومن

العػػراؽ، تبقػػل  رضػػة لتيديػػدات متوقعػػة وغيػػر متوقعػػة، وتتفػػاقـ ىػػذه المخػػاطر مػػع وجػػود جيػػات 
فا مػػػػة ذات نوايػػػػا خبيلػػػػة تسػػػػتغؿ اللغػػػػرات التقنيػػػػة سسػػػػتيداؼ الأنظمػػػػة الوطنيػػػػة، ممػػػػا يػػػػؤدي إلػػػػل 
المسػػػاس بسػػػرية المعمومػػػات وسػػػ متيا وتوافرىػػػا. وس يقتصػػػر تػػػألير ىػػػذه التيديػػػدات  مػػػل الجانػػػب 

 فقط، بؿ يمتد ليشمؿ المواطف بشكؿ مباشر، وينعكس سمباً  مل اسستقرار والأمف الوطني.التقني 
، ملػػػؿ اسختراقػػػات، واسحتيػػػاؿ الإلكترونػػػي، والتجسػػػس، والإرىػػػاب كمػػػا تملػػػؿ اليجمػػػات السػػػيبرانية

الرقمي، والتخريب اسقتصادي، تيديداً حقيقياً لممصال  اسقتصادية لمدولػة. وتشػمؿ ىػذه التيديػدات 
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تعطيػػػؿ الخػػػدمات الإلكترونيػػػة، واسػػػتيداؼ المواقػػػع الحكوميػػػة، واسػػػتغ ؿ وسػػػائؿ التواصػػػؿ لنشػػػر 
جػػرائـ الماليػػة وغسػػؿ الأمػػواؿ. مػػف ىنػػا تػػأتي اسسػػتراتيجية الوطنيػػة حمػػ ت مضػػممة، إضػػافة إلػػل ال

 للأمػػف السػػيبراني إلػػل حمايػػة البنيػػػة التحتيػػة الرقميػػة وتحقيػػؽ يالسػػػيادة الرقميػػة( حيػػث تيػػدؼ إلػػػل
 :(0267ياستراتيجية اسمف السيبراني العراقية، 

حمايػػػػة البنيػػػػة التحتيػػػػة الحيويػػػػة: تعزيػػػػز أمػػػػف الأنظمػػػػة الحكوميػػػػة والخػػػػدمات الأساسػػػػية يملػػػػؿ -6
 الكيرباء، الصحة، استصاست( مف اليجمات السيبرانية.

رفػػػػع مسػػػػتود الأمػػػػف السػػػػيبراني الػػػػوطني: تطػػػػوير قػػػػدرات الكشػػػػؼ  ػػػػف التيديػػػػدات واسسػػػػتجابة -0
 لمحوادث وتقميؿ المخاطر الرقمية.

تشػػػريعات: وضػػػع أطػػػر وسياسػػػات تنظيميػػػة تػػػنظـ العمػػػؿ السػػػيبراني وتحػػػدد تعزيػػػز الحوكمػػػة وال-2
 المسؤوليات وتد ـ سيادة القانوف.

بنػػاء القػػدرات والكػػوادر البشػػرية: تػػدريب وتأىيػػؿ المختصػػيف ونشػػر لقافػػة الأمػػف السػػيبراني فػػي -2
 المؤسسات والمجتمع.

شػػراكات الدوليػػة لمواجيػػة تعزيػػز التعػػاوف الػػداخمي والػػدولي: التنسػػيؽ بػػيف الجيػػات الحكوميػػة وال-5
 التيديدات السيبرانية.

وشػػيد العػػراؽ خػػ ؿ العقػػد الأخيػػر سمسػػمة مػػف الإجػػراءات لتعزيػػز الأمػػف السػػيبراني، شػػممت تطػػوير 
الحوكمػػػة الإلكترونيػػػة وتسػػػييؿ الخػػػدمات لممػػػواطنيف، إضػػػافة إلػػػل حمايػػػة الأفػػػراد والمؤسسػػػات مػػػف 

-0200يالمركزالػػػػوطني ل مػػػػف السػػػػيبراني،  التيديػػػػدات السػػػػيبرانية. ومػػػػف أبػػػػرز ىػػػػذه الإجػػػػراءات
0207): 

، تػػـ ا تمػػػاد اسسػػتراتيجية الوطنيػػة وخطػػة الحوكمػػػة الإلكترونيػػة، إضػػافة إلػػػل 0260فػػي  ػػاـ -6
 إطار التشغيؿ البيني والتصميـ المعماري الحكومي.

ـ الأساسػػػػية والتحػػػػديات إطػػػػ ؽ سياسػػػػة أمػػػػف استصػػػػاست والمعمومػػػػات، التػػػػي تناولػػػػت المفػػػػاىي-0
 والإجراءات الوطنية ذات الصمة.

، تػػـ تشػػكيؿ المجنػػة العميػػا لأمػػف استصػػاست والمعمومػػات تحػػت إشػػراؼ مجمػػس 0265فػػي  ػػاـ -2
 الأمف الوطني.

( بيػدؼ تعزيػز CERT، أُسس الفريؽ الوطني ل سػتجابة لمحػوادث السػيبرانية ي0267في  اـ -2
 ة.القدرة  مل مواجية اليجمات السيبراني
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لحمايػػػة الأنظمػػػة والبيانػػػات  0200مديريػػػة الأمػػػف السػػػيبراني فػػػي وزارة الداخميػػػة تأسسػػػت  ػػػاـ -5
دارة التيديدات وكشؼ اللغرات ونشػر الػو ي  وتعزيز الأمف الوطني وتعمؿ  مل منع اسختراقات وار

 لضماف بيئة رقمية  منة ومولوقة.

 ثانياً: الإطار التشريعي للأمن السيبراني في العراق
رغػػـ أىميػػة الموضػػوع، س يػػزاؿ العػػراؽ يفتقػػر إلػػل قػػانوف شػػامؿ ومتكامػػؿ للأمػػف السػػيبراني، إس أف 
 ىناؾ بعض القوانيف والتشريعات التي تغطي جوانب محددة مف الفضاء الإلكتروني، مف أبرزىا:

 1161لسنة  111قانون العقوبات العراقي رقم -1

الجػػرائـ المرتبطػة بالفضػػاء الرقمػي، ملػػؿ  يتضػمف ىػذا القػػانوف بعػض النصػػوص التػي تُعاقػػب  مػل
اسحتياؿ واسبتزاز. إس أنو س يغطي الجرائـ السيبرانية الحديلػة، كػاختراؽ الأنظمػة وسػرقة البيانػات 

 .(6969يقانوف العقوبات العراقي،  أو اليجمات  مل البنل التحتية الرقمية
 2005لسنة  13قانون مكافحة الإرهاب رقم -2

يُستخدـ أحيانًا لم حقة الجرائـ الإلكترونية التي تمس الأمف القومي، ملػؿ نشػر محتػود تحريضػي 
أو التجنيػػد الإلكترونػػي لصػػال  الجما ػػات الإرىابيػػة، لكنػػو لػػيس موجّيػًػا بشػػكؿ خػػاص إلػػل قضػػايا 

 .(0225يقانوف مكافحة اسرىاب،  الأمف السيبراني
 مشروع قانون الجرائم المعموماتية-3

نػػاقش البرلمػػاف العراقػػي ىػػذا المشػػروع  ػػدة مػػرات، لكنػػو لػػـ يُقػػر حتػػل الآف بسػػبب الجػػدؿ الواسػػع 
حولػػػو، س سػػػيما فيمػػػا يخػػػص تقييػػػد حريػػػة التعبيػػػر والرقابػػػة  مػػػل الإنترنػػػت، وييػػػدؼ المشػػػروع إلػػػل 

وؼ مػػػف احتمػػػاؿ اسػػػتخداميا لتقييػػػد مكافحػػػة الجػػػرائـ الإلكترونيػػػة، إس أف بعػػػض مػػػواده ألػػػارت مخػػػا
 .(0269يمشروع قانوف مكافحة الجرائـ اسلكترونية،  الحريات الرقمية بشكؿ مفرط

 قوانين تنظيم الاتصالات والمعموماتية-4
تتولل ىيئة الإ  ـ واستصاست الإشراؼ  مل الفضاء الإلكترونػي فػي العػراؽ، حيػث تػنظـ  مػؿ 
مزودي خدمات الإنترنت وتفرض رقابة  مل المحتود الرقمي، خاصة  ندما يتعمؽ الأمػر بػالأمف 

  .(0229يقانوف استصاؿ والمعموماتية،  القومي أو المعمومات الحساسة
ار قػػانوني  مػػل الػػرغـ مػػف تزايػػد اسىتمػػاـ بػػالأمف السػػيبراني، إس أف العػػراؽ س يػػزاؿ يفتقػػر إلػػل إطػػ

شامؿ ومتكامؿ يػنظـ ىػذا المجػاؿ بشػكؿ واضػ . وتعتمػد الدولػة حاليػاً  مػل مجمو ػة مػف القػوانيف 
المتفرقػػة، ملػػؿ مشػػاريع قػػوانيف مكافحػػة الجػػرائـ المعموماتيػػة، وقػػوانيف مكافحػػة الإرىػػاب التػػي تمتػػد 

ات لتشػػػػػػمؿ بعػػػػػػض أشػػػػػػكاؿ الجػػػػػػرائـ الإلكترونيػػػػػػة، فضػػػػػػً   ػػػػػػف تشػػػػػػريعات تتعمػػػػػػؽ بحمايػػػػػػة البيانػػػػػػ



 

 1944 

L حقوق الانسان والأمن السيبراني 
  J) لمحق في الخصوصية وحرية التعبير عن الرأي(

 

Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue :6 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

ىذا التشتت التشريعي يخمؽ فجوة قانونية واضحة، إذ س توجد منظومة موحدة قػادرة  .واستصاست
 مػػل مواكبػػة التطػػور السػػريع فػػي التقنيػػات الرقميػػة. كمػػا أف بػػطء تحػػديث القػػوانيف مقارنػػة بالتقػػدـ 

وفي ظؿ ىذا  .التكنولوجي يزيد مف تعقيد المشيد، ويحد مف فعالية اسستجابة لمتيديدات السيبرانية
الواقػػػػع، يبػػػػرز تحػػػػد  كبيػػػػر يواجػػػػو المػػػػواطف العراقػػػػي، حيػػػػث يصػػػػب  أكلػػػػر  رضػػػػة لمخػػػػاطر ملػػػػؿ 
اسختراقػػات، واسبتػػزاز الإلكترونػػي، وسػػرقة البيانػػات، دوف وجػػود حمايػػة قانونيػػة راد ػػة وواضػػحة. 

تعػػزز لػذلؾ، تبػػرز الحاجػػة الممحػػة إلػػل سػػفّ تشػػريعات حديلػة وشػػاممة تػػوفر حمايػػة حقيقيػػة للأفػػراد و 
 اللقة في البيئة الرقمية.

يتضػػػػ  أف كػػػػً  مػػػػف العػػػػراؽ والمممكػػػػة العربيػػػػة السػػػػعودية يوليػػػػاف اىتمامػػػػاً متزايػػػػداً بقضػػػػايا الأمػػػػف 
السيبراني وحقوؽ الإنساف، غير أف نيً كؿ منيما يختمؼ إلل حد ما، ففي العراؽ، س يوجد حتل 

ؤدي إلػل غمػوض وتفػاوت فػي تطبيػؽ الآف قانوف موحد وشامؿ للأمف السيبراني في العػراؽ ممػا يػ
الحقوؽ، وأحياناً تعارض بيف الأمف وحرية التعبير، مع محاولة تحقيؽ توازف بيف متطمبػات الأمػف 
وصوف الحقوؽ والحريات. أما في المممكة العربية السػعودية، فيبػرز تقػدـ مؤسسػي أكلػر وضػوحًا، 

نشػػاء ىيئػػات متخصصػػة، إلػػل مػػف خػػ ؿ تبنػػي اسػػتراتيجيات وطنيػػة متكاممػػة للأمػػف السػػيبراني ، وار
 جانب تنظيـ الفضاء الرقمي وفؽ سياسات أكلر شموسً.

فضػػػً   ػػػف ذلػػػؾ، يمكػػػف القػػػوؿ إف المممكػػػة العربيػػػة السػػػعودية تتفػػػوؽ مػػػف حيػػػث البنيػػػة التنظيميػػػة 
واسسػػتراتيجية فػػي مجػػاؿ الأمػػف السػػيبراني، فػػي حػػيف يركػػز العػػراؽ  مػػل إرسػػاء د ػػائـ ىػػذا المجػػاؿ 

تو التشريعية، مع اتفػاؽ البمػديف  مػل ىػدؼ مشػترؾ يتملػؿ فػي تحقيػؽ التػوازف بػيف وتطوير منظوم
 حماية الأمف الرقمي واحتراـ حقوؽ الإنساف في البيئة السيبرانية.

 الخاتمة:
وتكنولوجيا الحديلة ركيزة أساسية لعمؿ الحكومات والشركات  مل  أصب  الأمف السيبراني

مسػػتود العػػالـ، الأمػػر الػػذي جعػػؿ الأمػػف السػػيبراني فػػي مقدمػػة الأولويػػات، إذ يسػػاىـ فػػي الحػػد مػػف 
التيديدات السيبرانية، وحماية البيانات الحساسػة، وضػماف سػ مة البنػل التحتيػة الحيويػة والأنظمػة 

لتػػي قػػد تيػػدد الأمػػف القػػومي واسسػػتقرار المجتمعػػي، مػػع اسلتػػزاـ بسػػيادة الحكوميػػة مػػف اليجمػػات ا
 القانوف وصوف حقوؽ الإنساف وحرية التعبير.

ومع تصا د التيديدات وتطورىا، لـ يعد مف الممكف ضػماف حمايػة كاممػة، ممػا يسػتد ي 
الحمايػة  مف مختمؼ الجيات العمؿ  مل تقميؿ المخاطر واسستعداد المسػبؽ  بػر تعزيػز إجػراءات

وتطوير قدرات الكشؼ المبكر، كما تبػرز الحاجػة إلػل أطػر قانونيػة وتنظيميػة فعّالػة تكػرس حقػوؽ 
الإنسػػػاف وتػػػد ـ  التعػػػاوف وتبػػػادؿ المعمومػػػات بػػػيف القطػػػا يف العػػػاـ والخػػػاص، وفػػػي ىػػػذا الإطػػػار، 
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حرية  ينبغي تحقيؽ توازف بيف متطمبات الأمف السيبراني واحتراـ الحؽ في الخصوصية والحؽ في
التعبيػػػر، والتػػػي تملػػػؿ امتػػػدادًا لحقػػػوؽ الإنسػػػاف اسساسػػػية وتحظػػػل بػػػا تراؼ متزايػػػد  مػػػل الصػػػعيد 

 الدولي.
 :النتائج

الأمف السيبراني: ىو ممارسة حماية أجيزة الكمبيوتر والشػبكات والبػرامً والبيانػات مػف الوصػوؿ -
رنا الرقمػي، حيػث تعتمػد غير المصرح بو أو إسػاءة اسسػتخداـ أو اليجمػات الإلكترونيػة. فػي  صػ

 حياتنا وأنظمتنا الحيوية بشكؿ كبير  مل التكنولوجيا، أصب  الأمف السيبراني خط دفاع أساسي.
الفضػػاء السػػيبراني يطػػرح تحػػديات جديػػدة تتعمػػؽ بالخصوصػػية وحريػػة التعبيػػر والأمػػف السػػيبراني، -

 مما يتطمب تكييؼ  ليات حماية حقوؽ الإنساف لتمبية ىذه التحديات.
يف إف تحقيػػؽ التػػوازف بػػيف تعزيػػز الأمػػف السػػيبراني وحمايػػة الحػػؽ فػػي الخصوصػػية يُعػػد تحػػديًا تبػػ-

جوىريًا، يتطمب أطرًا قانونية وتنظيمية تضمف اسستخداـ المسؤوؿ لمتكنولوجيا، وتحافظ في الوقت 
 ذاتو  مل حقوؽ الإنساف وحرياتو الأساسية.

لغ الأىميػػة، بػػدءًا مػػف حمايػػة المعمومػػات الشخصػػية تُعػػد تػػدابير الأمػػف السػػيبراني الفعالػػة أمػػرًا بػػا-
كأرقػػاـ بطاقػػات اسئتمػػاف وكممػػات المػػرور، وصػػوسً إلػػل تػػأميف قوا ػػد البيانػػات الحكوميػػة والأسػػرار 
التجارية لمشركات. يبحث المخربػوف، كػالمخترقيف ومجرمػي الإنترنػت وحتػل الػدوؿ، باسػتمرار  ػف 

 ية أو لأغراض خبيلة أخرد.لغرات أمنية سستغ ليا لتحقيؽ مكاسب مال
تسػػا د التشػػريعات القانونيػػة بروتوكػػوست والسياسػػات وأدوات الأمػػف السػػيبراني الفعّالػػة  مػػل منػػع -

اختػػػػراؽ البيانػػػػات، وسػػػػرقة اليويػػػػة، وأ طػػػػاؿ الأنظمػػػػة، وغيرىػػػػا مػػػػف العواقػػػػب الوخيمػػػػة لميجمػػػػات 
دات السػػيبرانية التػػي نواجييػػا، السػػيبرانية الناجحػػة. ومػػع التطػػور السػػريع لمتكنولوجيػػا، تتطػػور التيديػػ

 مما يجعؿ الأمف السيبراني ممارسةً حيويةً ومتطورةً باستمرار لحماية حياتنا وأصولنا الرقمية.

 : التوصيات
 يجب أف يتمحور الأمف السيبراني حوؿ حماية حقوؽ الإنساف، وليس تقييدىا أو انتياكيا.-6
السػيبراني، ملػؿ الشػركات والمؤسسػات يجب  مل الدوؿ والجيات الفا مػة الأخػرد فػي الفضػاء -0

 الخاصة، تحمؿ مسؤولية احتراـ حقوؽ الإنساف. 
الحاجػػة إلػػل تحقيػػؽ تػػوازف بػػيف الأمػػف الػػوطني وحمايػػة الحقػػوؽ الفرديػػة، سسػػيما الخصوصػػية -2

وحريػػة التعبيػػر، بمػػا يضػػمف  ػػدـ المسػػاس بيػػا  نػػد تعزيػػز الأمػػف، وىػػذا مػػا يتطمػػب إ ػػادة صػػياغة 
 تواكب ىذا التوازف بشكؿ واض  وفعاؿ.التشريعات الحالية ل



 

 1946 

L حقوق الانسان والأمن السيبراني 
  J) لمحق في الخصوصية وحرية التعبير عن الرأي(

 

Journal Of Babylon Center For Humanities Studies 2026   Volume :16 Issue :6 

(ISSN): 2227-2895 (Print)       (E-ISSN):2313-0059 (Online) 
 

التأكيػػػد  مػػػل الجيػػػات الحكوميػػػة المختصػػػة، تضػػػميف حقػػػوؽ الإنسػػػاف المكرسػػػة فػػػي الدسػػػتور  -2
 ند وضع السياسات واسسػتراتيجيات و ليػات الحوكمػة والمعػايير والإرشػادات  0205العراقي لعاـ 

 المنظمة للأمف السيبراني.
يمية للأمف السيبراني بشكؿ متواصؿ، وتعميميػا  مػل العمؿ  مل تطوير وتحديث الأطر التنظ-5

الجيات الحكومية وغير الحكومية لضماف توحيد الممارسات لضماف حمايػة حقػوؽ اسنسػاف وامػف 
 المجتمع وتنظيـ الإب غ  ف الحوادث السيبرانية المتعمقة بحقوؽ الإنساف.

انػػت  امػػة أو خاصػػة أو التأكيػػد  مػػل أف الػػدور الجيػػات المختصػػة س يعفػػي أي جيػػة، سػػواء ك-6
غيرىػػػا، مػػػػف مسػػػؤولياتيا فػػػػي مجػػػػاؿ الأمػػػف السػػػػيبراني، مػػػػع ضػػػرورة تحديػػػػد الأدوار والمسػػػػؤوليات 
المتبادلة، بما يضمف التكامؿ والتنسيؽ الفعّاؿ بيف جميع الأطراؼ، بما يضمف  دـ انتياؾ حقوؽ 

 الإنساف الأساسية.
 قمي  مل المستود الحكومي والمجتمعي.بناء قدرات فنية ومؤسسية وقانونية لتعزيز الأمف الر -7

 :المصادر العربية والاجنبية
 أولًا: الصادر العربية:

بيػػروت، لبنػػاف: المكتبػػة العمميػػة، بػػدوف  .المصػػباح المنيػػر فػػي غريػػب الشػػرح الكبيػػر .أحمػػد بػػف  مػػي الفيػػومي-6
 .تاريي
دمشػؽ لمعمػوـ اسقتصػادية  مجمػة جامعػة ."أديػب ميالػة، ومػي محػرزي. لإالسػرية المصػرفية فػي التشػريع السػوري-0

 .60، ص 0266، 6، العدد 07والقانونية، المجمد 
. متػاح  مػػل 0267بغػػداد، العػراؽ،  .اسػػتراتيجية الأمػف السػيبراني العراقيػػة .مستشػارية الأمػف القػومي العراقيػػة-2

 .06/22/0205تاريي الزيارة:  :D/Cybersecurity/-https://www.itu.int/en/ITU  .الموقع الإلكتروني
 .استفاقية العربية لمكافحة جرائـ تقنية المعمومات .جامعة الدوؿ العربية، الأمانة العامة، إدارة الشؤوف القانونية-2

تػػاريي الزيػػػارة:  :http://www.arablegalnet.org  .متػػاح  مػػل الموقػػػع الإلكترونػػي .21/12/2010
66/25/0205. 
 .1948 .(: الحؽ في الخصوصية60الإ  ف العالمي لحقوؽ الإنساف، المادة ي .الأمـ المتحدة-5
متػػاح  مػػل الموقػػع  .2016 .حريػػة التعبيػػر  ػػف الػػرأي  بػػر الإنترنػػت .الأمػػـ المتحػػدة، الجمعيػػة العامػػة-6

 .0205تاريي الزيارة:  :https://digitallibrary.un.org/record/845728?ln=en  .رونيالإلكت
متػاح  .2022 .تقريػر مفوضػية الأمػـ المتحػدة السػامية لحقػوؽ الإنسػاف .الأمـ المتحدة، مجمػس حقػوؽ الإنسػاف-7

 .02/26/0205تاريي الزيارة:  :https://docs.un.org/ar/A/HRC/51/17  .موقع الإلكتروني مل ال
 .برنامً الأمف السيبراني التابع لمركز الأمـ المتحدة لمكافحة الإرىاب .الأمـ المتحدة، مكتب مكافحة الإرىاب-8

 :https://www.un.org/counterterrorism/cct/programme- مػل الموقػع الإلكترونػيمتػاح  .2024
.  projects/cybersecurity :69/22/0205تاريي الزيارة. 

https://www.itu.int/en/ITU-D/Cybersecurity/
http://www.arablegalnet.org/
https://digitallibrary.un.org/record/845728?ln=en
https://docs.un.org/ar/A/HRC/51/17
https://www.un.org/counterterrorism/cct/programme-projects/cybersecurity
https://www.un.org/counterterrorism/cct/programme-projects/cybersecurity
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متػاح  مػل  .2025 .الشػر ة الدوليػة لحقػوؽ الإنسػاف .ي لحقػوؽ الإنسػافالأمـ المتحدة، مكتب المفوض السػام-9
 :bill-rights/international-human-are-https://www.ohchr.org/ar/what-الموقػػع الإلكترونػػػي

.  rights-human :05/22/0205تاريي الزيارة. 
الخصوصػية فػي العصػر الرقمػي والفضػاء الرقمػي  .الأمػـ المتحػدة، مكتػب المفػوض السػامي لحقػوؽ الإنسػاف-62

تػاريي الزيػارة:  :https://www.ohchr.org/ar  .متػاح  مػل الموقػع الإلكترونػي .2025 .وحقػوؽ الإنسػاف
66/26/0205. 
 الحػػػػؽ فػػػػي الخصوصػػػػية فػػػػي العصػػػػر الرقمػػػػي، الوليقػػػػة .الأمػػػػـ المتحػػػػدة، مجمػػػػس حقػػػػوؽ الإنسػػػػاف-66

A/HRC/60/45. 2025. متػاح  مػل الموقػع الإلكترونػي.  https://docs.un.org/ar/A/HRC/60/45: 
 .05/66/0205تاريي الزيارة: 

العيػػد الػػدولي الخػػاص بػػالحقوؽ المدنيػػة والسياسػػية: الحػػؽ فػػي حريػػة الػػرأي  .الأمػػـ المتحػػدة، الجمعيػػة العامػػة-60
 .1966 .والتعبير

 :متػاح  مػل الموقػع الإلكترونػي .03/12/2014 .القانوف الدولي الإنساني .المجنة الدولية لمصميب الأحمر-62
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