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Abstract: 

Artificial intelligence offers practical solutions for combating 

cybercrime, and legal frameworks in many countries need to adapt to 

these advanced technological tools. The benefit of AI's preventative role 

in addressing cybercrime lies in a range of advantages that significantly 

contribute to improving cybersecurity and data protection. The main 

benefits of using AI in crime prevention can be summarized as follows: 

early threat detection, rapid and automated response to cyberattacks, 

prevention of unknown threats, big data analysis and pattern recognition, 

and improved accuracy and performance of cybersecurity systems. This 

research employs a descriptive-analytical approach within the field of 

crime prevention, a branch of criminology. 
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This study examines the proactive prevention and prediction of 

crime using artificial intelligence (AI) in Iraqi and Qatari law, employing 

a descriptive and comparative analytical approach within the fields of 

criminology and criminal policy. The study aims to assess the legislative 

stance of Iraq and Qatar regarding the regulation of AI use in cybercrime 

prevention, identifying legal shortcomings in both systems. Furthermore, 

it seeks to propose legal amendments or additions to enhance the two 

countries' ability to leverage AI within a legal framework that protects 

rights and prevents violations. 

The study concludes that Qatar is more advanced in this area due to 

its significant investments in information technology and its sophisticated 

infrastructure. However, legal challenges hinder the full implementation 

of AI in combating cybercrime. A key challenge is the lack of clear 

legislation defining the legal use of AI in this domain. Additionally, there 

is a lack of coordination between Qatari security and legal agencies in 

applying AI technologies to combat cybercrime. Limited public 

awareness of artificial intelligence and a lack of necessary expertise also 

pose a significant challenge in both countries . 

 الممخص
الت ریعات  الذءاء الإصطناعي یقدّـ حلولًا عملیة لمءافحة الجرائـ الإلءترونیة، فإف

القانونیة في العدید مف الدوؿ بحاجة إلى التءیؼ مع ىذه الأدوات التءنولوجیة المتطورة. الفائدة 
مف الدور الوقائي للذءاء الاصطناعي في مواجية الجرائـ الإلءترونیة تءمف في مجموعة مف 

مءف تلخیص الفوائد المزایا التي تساىـ ب ءؿ ءبیر في تحسیف الأمف السیبراني وحمایة البیانات. ی
الرئیسیة لإستخداـ الذکاء الإصطناعي في الوقایة مف الجرائـ في النقاط التالیة: الء ؼ المبءر 
عف التيدیدات، الاستجابة السریعة والآلیة لليجمات الإلءترونیة، منع التيدیدات المجيولة، تحلیؿ 

لأماف السیبراني. یعتمد البحث البیانات الضخمة والء ؼ عف الأنماط، تحسیف دقة وأداء أنظمة ا
 المنيج الوصفي التحلیلي في نطاؽ علـ الوقایة مف الإجراـ و ىو أحد فروع علـ الإجراـ. 

تناولت ىذه الدراسة موضوع المنع الإستباقي والتنبؤ بالجریمة عبر الذءاء الإصطناعي 
وصفي والتحلیلي المقارف، في القانوف العراقي بالمقارنة مع القانوف القطري، بإستخداـ المنيج ال

في نطاؽ علـ الإجراـ والسیاسة الجنائیة. وىدفت ىذه الدراسة إلى تقییـ الموقؼ الت ریعي العراقي 
والقطري تجاه تنظیـ استخداـ الذءاء الاصطناعي في الوقایة مف الجرائـ الإلءترونیة، وء ؼ 

باستخداـ الذءاء الاصطناعي، أوجو النقص أو القصور القانوني في ءلا النظامیف فیما یتعلؽ 
کما یيدؼ البحث إقتراح تعدیلات أو إضافات قانونیة للم رع العراقي والقطري تعزز مف قدرة 
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الدولتیف على الاستفادة مف الذءاء الاصطناعي في إطار قانوني یحفظ الحقوؽ ویمنع 
 الانتياءات. 

ي ىذا المجاؿ بسبب حصلت الدراسة إلی ىذه النتیجة أفّ قطر تعتبر أءثر تطوراً ف
استثماراتيا الءبیرة في مجاؿ تءنولوجیا المعلومات، ووجود بنیة تحتیة متطورة. ومع ذلؾ، ىناؾ 
تحدیات قانونیة تمثؿ عائقاً أماـ تطبیؽ الذءاء الاصطناعي في مواجية الجرائـ الإلءترونیة ب ءؿ 

فیة استخداـ الذءاء ءامؿ. مف أبرز ىذه التحدیات ىو عدـ وجود ت ریعات واضحة تحدد ءی
الاصطناعي ب ءؿ قانوني في ىذا المجاؿ. ءما أف ىناؾ نقصاً في التنسیؽ بیف الأجيزة الأمنیة 
والقانونیة في قطر في تطبیؽ تقنیات الذءاء الاصطناعي لمءافحة الجرائـ الإلءترونیة. ءما ی ءؿ 

مة تحدیاً ءبیراً في ءلا الوعي العاـ المحدود بالذءاء الاصطناعي وعدـ توافر الخبرات اللاز 
 البلدیف. 
 المقدمة

 اولا:  بيان المسيلة 
تحولات جذریة في طبیعة الجرائـ وأنماطيا، حیث أصبحت تواجو العصر الرقمي الحالي  إفّ 

 الجرائـ الإلءترونیة ت ءؿ تيدیداً متزایداً للأمف القومي والاقتصادي للأفراد والدوؿ على حد سواء.
التحدي، برز الذءاء الاصطناعي ءأحد أىـ الأدوات الحدیثة التي تعتمد علیيا في مواجية ىذا 

الحءومات والمؤسسات الأمنیة في منع الجرائـ قبؿ وقوعيا. تيدؼ ىذه الدراسة إلى تحلیؿ متعمؽ 
للدور الوقائي للذءاء الاصطناعي في مجاؿ مءافحة الجرائـ، مع الترءیز على آلیات العمؿ 

 یة والتحدیات المصاحبة ليذا الاستخداـ.والتطبیقات العمل
یعتمد مفيوـ الوقایة ، الإطار النظري للوقایة مف الجرائـ باستخداـ الذءاء الاصطناعيبخصوص 

مف الجرائـ باستخداـ الذءاء الاصطناعي على ثلاثة محاور رئیسیة: التنبؤ، والرصد، والتحلیؿ. 
ىائلة مف البیانات مف مصادر متنوعة، بما في تقوـ أنظمة الذءاء الاصطناعي بتحلیؿ ءمیات 

.مف خلاؿ تقنیات التعلـ ٔذلؾ سجلات الجرائـ السابقة وبیانات المراقبة وأنماط السلوؾ الب ري
الآلي، تتمءف ىذه الأنظمة مف تحدید الأنماط غیر الطبیعیة التي قد ت یر إلى نیة إجرامیة، مما 

 باقیة.یتیح للسلطات المختصة اتخاذ إجراءات است
یجب مراعاة الأخلاقیات في استخداـ تقنیات الذءاء الاصطناعي. ویجب أف مف حیث التحدیات، 

یقترف استخداـ الذءاء الاصطناعي باحتراـ الحقوؽ الأساسیة للناس وأمنيـ وسبؿ عی يـ وحمایة 
ف المواطنیف. فإف استخداميا لا ینبغي أف یؤدي إلى انتياؾ الخصوصیة أو حقوؽ الإنسا

الأساسیة. ومف الضروري وضع حد أدنى مف القوانیف والأنظمة في ىذا المجاؿ على المستوییف 
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المحلي والدولي. ومف الميـ أیضًا معالجة قضایا مف المسؤوؿ إذا تسببت أنظمة الت غیؿ الآلیة 
في أضرار أو إصابات؟ وقد تقدمت بعض الدوؿ بمقترحات مثؿ منح ال خصیة الإلءترونیة، 

ليویة، والتأمیف، ولءف یبقى أف نرى ما ىي التحدیات والعواقب التي یفرضيا ءؿ مف ىذه ومنح ا
المقترحات. تحاوؿ بعض البلداف حالیًا إعطاء  خصیات للروبوتات. إذا قبلنا مثؿ ىذه المسألة، 
فسوؼ تحدث ثورة وتحوؿ ءبیر في الفءر القانوني التقلیدي في تحدید الحقوؽ والمسؤولیات 

العقوبات القانونیة المقررة للمتجاوزیف في إطار استخداـ الذءاء بخصوص  ت.والواجبا
مف یُسيء استخداـ الذءاء الاصطناعي  فيو یعنيالاصطناعي في مءافحة الجرائـ الإلءترونیة، 

 .ٕأو یستغلو بطریقة تُخؿ بالأمف الرقمي أو تنتيؾ الحقوؽ
ایة مف الجرائـ نحو مزید مف التطور والتءامؿ. یتجو مستقبؿ استخداـ الذءاء الاصطناعي في الوق

مف المتوقع أف ت يد السنوات القادمة تطوراً في تقنیات الذءاء الاصطناعي التفسیري، الذي لا 
یءتفي بالتنبؤ بالجرائـ بؿ یقدـ تفسیرات واضحة لقراراتو، مما یزید مف ال فافیة والثقة في ىذه 

 .ٖالأنظمة
ءاء الاصطناعي تمتلؾ قدرة عالیة على الء ؼ المبءر عف الجرائـ یفترض البحث أف تقنیات الذ

وباستخداـ . والتقلیؿ مف فرص وقوعيا، مما یجعؿ ليا دورًا وقائیًا فعّالاً  ة الظرفیةالإلءترونیة للوقای
الذءاء الاصطناعي، یقوموف بتحدید أنماط السلوؾ غیر العادیة والمزعجة وتصنیؼ وتتبع الأفراد 

حتمؿ أف یرتءبوا أعمالًا إجرامیة. وتقوـ ىذه البلداف بأن طة استخراج البیانات في الذیف مف الم
التحقیقات الجنائیة وتحلیؿ الجرائـ الذءیة على أساس المتغیرات الثلاثة للجریمة، بما في ذلؾ 
المتغیر المءاني الزمني )إحداثیات الزماف والمءاف للجریمة(، والخصائص السلوءیة الطبیعیة 

خصائص مسرح الجریمة، ونمط السلوؾ الإجرامي(، والخصائص الإجرامیة )مثؿ الجنس )مثؿ 
والعمر والعرؽ، وما إلى ذلؾ(. تستخدـ برامج وأنظمة التحقیؽ الجغرافي نيجًا مختلفًا عف تقنیات 
رسـ خرائط الجریمة التقلیدیة، وذلؾ باستخداـ مواقع الجریمة السابقة وخوارزمیات ریاضیة معقدة 

 یر احتمالیة إقامة مجرـ في مءاف معیف. لتقد
سػتفادة منيا في مءافحة صطناعػي والإتترءػز م ءلة الدراسة في اسػتخداـ تقنیات الذءاء الإ

الوسائؿ الحدیثة في أداء مياـ حفظ الأمف ومءافحة الجرائـ، والتنبؤ کأحد  فاً الجریمة منعًا وء 
ًً على بیانات لأماءف تجمع المجرمیف وتتبعيػـ، وىػو ما یندرج تحت  بأماءف حدوثيا بناءً 
إسػتراتیجیة المدف الذءیة التي مف أىـ أىدافيا استخداـ التقنیات المتطورة لحمایة اسػتقرارىا  

وأمف ممتلءاتيػا  فػضاؿ عػف استعانة أجيزة إنفاذ القانوف، إلا أف لضماف سلامة أ خاصيا 
مءافحة الجرائـ الواقعة على الأ خاص والأمواؿ وجدت تحدیات تواجو ء ػفيا وملاحقػة 
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صطناعي دورا بارزا في الحد مف الجرائـ، وخاصة الجرائـ الماسة یؤدي الذءاء الإءما مترءبیيا.
و البدنیة، بإعتبارىا أىـ المصالح العلیا التي قػرر الم رع الجنائي متلانساف في الحیاة وسبحؽ الإ

ذا النوع مف الجرائـ ى صطناعي في ء ؼستعانة بتطبیقات الذءاء الإحمایتيا، فیمءف الإ
تعانة بتقنیات سیلجأ مأمورو الضبػط القضائي إلى الإ. ٗا، مما یعزز الحد منيايحقة مرتءبیلاوم

ت لاماءف أو المحتفریغ ءامیرات المراقبة وتحلیليا، بفحص ءؿ الأ ؿلاصطناعي مف خالذءاء الإ
 خاص في مسرح الجریمة او في محیطو أو ال وارع المحیطة بمسرح الجریمة وحرءة جمیع الأ

والتعرؼ علیيـ  بيدؼ التوصؿ للم تبو بيـ، واخضاعيػـ للتحقیػؽ، فيناؾ برامج یمءنيا تحلیؿ 
ىواء بموضوعیة وبعیػدًًا عػف الأا، ؿ وقت قصیر جدلاخءؿ ىذه المعلومات والصور بدقة و 

ؿ ىذه التقنیات اتخاذ التدابیر الوقائیة لمنع وقوع الجرائـ الماسة لاال خصیة، ءما یمءف مف خ
ة مءثر خطورة، والتنبؤ بوقوع الجریؿ مراقبة ودراسة طبیعة المناطؽ الألاة، مف خابالحؽ في الحی

 .لیؿ المخاطر بصورة ءبیرةوقوعيا وتق نبووضػع الحلوؿ لتج
ؿ ءامیرات المراقبة للحد لاصطناعي في ء ؼ جرائـ السرقة مف خوقػد أسيمت تقنیات الذءاء الإ
المنازؿ أو ال وارع  يبأنواعيا المختلفػة سواء ف بةت ءامیرات المراقتمف ارتءاب الجرائـ، حیث با

الموجودة  اً الحد مف ارتءاب الجرائـ وأیضضافة إلى ما في بالإ٘العامة أو الء ؼ عف مرتءبیيا 
وؿ لو نفسو بتجاوز القوانیف أو ی ءّ  داخؿ المحاؿ تلعب دوراً  ًّ لو وجودىا مف رادع لءؿ مػف تسػّ

 .المساس بالمحظورات على اقتراؼ جرـ أو إلحاؽ ضرر
صحاب المؤسسات وال رءات والمحاؿ لأصطناعػي أصبحت ضرورة ف تقنیات الذءاء الإإ

حتیاؿ التقلیدي  راؼ والرقابة على حسف سیر العمؿ في من آتيـ مف الإللمتابعة والإ یةر التجا
لءتروني أحد أنواع الخداع والحیػؿ ما تحدث ىذه الجرائـ في غرؼ الدرد ة أو عبر حتیاؿ الإوالإ

 لاءحتیاؿ على العمنترنت، وغالباً  إلى الإأو التي تتـ على  بءة الإ يلءترونالبرید الإ
مواؿ على المنتدیات أو مواقع الویب، ویيدؼ عادةً  بيدؼ ستخدمیف عف طریؽ سرقة الأوالم

خرى، وتءوف ىجمات غراض الأالتجسس أو انتحاؿ ال خصیة أو المعلومات وغیرىا مف الأ
 .   ساسحالحصوؿ على معلومات حسابيـ في مرءز  حتیاؿ عادةً الإ

إلى أف معظـ الدوؿ لا  ن یرفي إطار الدراسة المقارنة بیف القانوف العراقي والقانوف القطري، 
تزاؿ تعمؿ على تطویر ت ریعات واضحة ومبا رة ب أف الذءاء الاصطناعي تحدیدًا، لذلؾ تُستمد 

 العقوبات غالبًا مف القوانیف الخاصة بالجرائـ الإلءترونیة والبیانات ال خصیة.
القانوف العراقي لا یتضمف حتى الآف ت ریعًا خاصًا ومبا رًا ینظـ : : في القانوف العراقيأولًا 

استخداـ الذءاء الاصطناعي، لءف یمءف تطبیؽ العقوبات في حاؿ إساءة استخداـ الذءاء 
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ما زاؿ م روعًا لـ  الاصطناعي تحت مظلة: قانوف مءافحة الجرائـ المعلوماتیة العراقي )مسودة(:
نيائیًا، لءنو یتضمف عقوبات تصؿ إلى السجف والغرامة بحؽ مف یرتءب جرائـ باستخداـ یُقر 

، ن ر البرمجیات الخبیثة، انتياؾ الخصوصیة، اختراؽ الأنظمة الوسائؿ التقنیة الحدیثة مثؿ:
یُطبّؽ في حاؿ ترتبت نتیجة عف استخداـ الذءاء الاصطناعي تمس الأمف  التجسس الإلءتروني.

تُ ءّؿ انتياءًا لحقوؽ الأفراد، خاصة إذا اقترف الفعؿ بنتائج جرمیة واقعیة )نصب، العاـ، أو 
 إلخ(.… احتیاؿ، ت يیر

قانوف  قطر تُعدّ مف الدوؿ المتقدمة ت ریعیًا في ىذا المجاؿ، ولدیيا:: ثانیًا: في القانوف القطري
م ددة تتراوح بیف الغرامة ینص على عقوبات . ٕٗٔٓلسنة  ٗٔمءافحة الجرائـ الإلءترونیة رقـ 

(: عقوبة السجف لمف ٕسنوات(، ومنيا: المادة ) ٓٔوالسجف )تصؿ في بعض الحالات إلى 
(: السجف والغرامة لمف یعطّؿ أو یوقؼ ٙالمادة ) یدخؿ عمدًا نظامًا معلوماتیًا دوف تصریح.

 ءترونیة دوف إذف.(: عقوبات على مف یلتقط أو یعترض بیانات إلٛالمادة ) نظامًا إلءترونیًا.
ینظـ استخداـ البیانات ومعالجتيا، . ٕٕٓٓقانوف حمایة الخصوصیة والبیانات ال خصیة لسنة 

ویُعاقب مف یستخدـ الذءاء الاصطناعي في تحلیؿ البیانات ال خصیة أو التعدي على 
إف عملیة ، في نظاـ ال رطة القطریة الخصوصیة بغرامات مالیة تصؿ إلى ملیوف ريال قطري.

اءت اؼ المجرمیف وملاحقتيـ ومراقبتيـ ومراقبة عملیات ال رطة والدوریات ءانت تقلیدیًا عملیة 
تستغرؽ وقتاً طویلًا ومملة ومءلفة وغیر فعالة في بعض الأحیاف. وخاصة مع نمو وتطور المدف 

تقلیدیة، الءبرى وتطور الجرائـ الإلءترونیة، حیث لا یءوف جمع البیانات وتحلیليا ممءنا بالطرؽ ال
یمءف إنجاز ىذه المرحلة بسيولة باستخداـ أنظمة الذءاء الاصطناعي والبرمجیات المصممة في 
ىذا المجاؿ. یمءف أیضًا استخداـ تقنیات الذءاء الاصطناعي لضماف السلامة والأمف العاـ. بما 

على تحدید  في ذلؾ ءامیرات المراقبة، والطائرات بدوف طیار، وبرامج ال رطة التنبؤیة القادرة
 . الأنماط التي ت یر إلى الجرائـ المحتملة

وفي ىذا الإطار، یُثار التساؤؿ حوؿ مدى مواءبة الت ریعات الوطنیة، لا سیما في الدوؿ العربیة، 
الدور الوقائي للذءاء الاصطناعي في “ليذا التطور التقني. ومف ىنا تأتي أىمیة البحث في 

، وذلؾ مف خلاؿ دراسة مقارنة بیف القانوف العراقي والقانوف القطري، ”مواجية الجرائـ الإلءترونیة
بيدؼ بیاف ءیفیة تنظیـ ىذه الدوؿ لاستخداـ الذءاء الاصطناعي في مءافحة الجریمة 

 . الإلءترونیة، ومدى استیعاب ت ریعاتيا للمخاطر والفرص التي تفرضيا ىذه التءنولوجیا
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  ىمية البحث   -2 
الموضوع مف ءونو یدمج بیف بعدیف حیوییف: التقني والقانوني، ویسلط الضوء تنبع أىمیة ىذا 

على تحدیات المرحلة القادمة، في ظؿ تنامي الاعتماد على الذءاء الاصطناعي في ءافة 
مجالات الحیاة، بما في ذلؾ الأمف ومءافحة الجریمة. ءما تسعى ىذه الدراسة إلى إثراء الفقو 

تحلیلیة تساعد على وضع ت ریعات مرنة ومتطورة تستجیب لطبیعة القانوني العربي بأدوات 
وخلاؿ العقود الأخیرة تطورًا ىائلًا في مجالات التءنولوجیا والاتصالات، ونتیجة  العصر الرقمي.

لذلؾ ظيرت أنماط جدیدة مف الجرائـ عُرفت بالجرائـ الإلءترونیة. ىذه الجرائـ لا تقتصر على 
ات، بؿ تمتد لت مؿ تيدید الأمف القومي، وانتياؾ الخصوصیة، ون ر سرقة الأمواؿ أو المعلوم
. في ظؿ ىذا التطور المعقّد والمتسارع، لـ تعد الوسائؿ التقلیدیة في ٙال ائعات، وابتزاز الأفراد

مءافحة الجرائـ ءافیة، مما استدعى الاستعانة بأدوات وتقنیات متقدمة، وفي مقدمتيا الذءاء 
 الاصطناعي.

السیاؽ العراقي، فإف الوضع القانوني المرتبط بالجرائـ الإلءترونیة لا یزاؿ یعاني مف فراغ في     
لـ یصدر قانوف  امؿ ومخصص للجرائـ الإلءترونیة، على  ٕٕٗٓت ریعي واضح. حتى عاـ 

الرغـ مف المحاولات المتءررة لتمریر م اریع قوانیف في ىذا المجاؿ. الجيود الحالیة تءتفي 
، إلى جانب بعض ٜٜٙٔلسنة  ٔٔٔالنصوص العامة في قانوف العقوبات العراقي رقـ باستخداـ 

التعلیمات الإداریة، ما یجعؿ مف الصعب ملاحقة مرتءبي ىذه الجرائـ بفعالیة، خاصة في ظؿ 
تعقید الأدلة الرقمیة وحداثة أسالیب الجریمة. علاوة على ذلؾ، فإف البنیة التحتیة التقنیة لدى 

نیة ما زالت محدودة، وغالبًا ما تفتقر الءوادر إلى التدریب الءافي في التعامؿ مع الجيات الأم
أدوات التحلیؿ الإلءتروني أو تقنیات الذءاء الاصطناعي، ما یجعؿ العراؽ بحاجة ماسة إلى 

 إصلاحات قانونیة ومؤسسیة لتحدیث منظومة مءافحة الجریمة الإلءترونیة.
ولة قطر منيجًا أءثر تطورًا و مولیة في التعامؿ مع الجرائـ على العءس مف ذلؾ، تبنّت د
، الذي یُعد مف ٗٔقانوف مءافحة الجرائـ الإلءترونیة رقـ  ٕٗٔٓالإلءترونیة. فقد صدر في عاـ 

الت ریعات الحدیثة في المنطقة، ویمثؿ خطوة متقدمة في تغطیة الجوانب القانونیة المرتبطة 
ف یُجرّـ عددًا واسعًا مف الأفعاؿ الإلءترونیة مثؿ اختراؽ ال بءات، بالجرائـ الرقمیة. ىذا القانو 

سرقة البیانات، التزویر الرقمي، ون ر البرمجیات الخبیثة، ویضع عقوبات رادعة تصؿ إلى 
ت قطر قانونًا لحمایة البیانات ال خصیة السجف والغرامات المالیة الءبیرة. بالإضافة إلى ذلؾ، سنّ 

 یانات واستخداميا، ویمنح الأفراد حؽ السیطرة على معلوماتيـ الإلءترونیة.ینظـ ءیفیة جمع الب
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ینبغي تحدید احتیاجات ال رطة للذءاء الاصطناعي وتصنیفيا بطریقة منظمة وم ارءتيا   
لتسيیؿ تطویر الم اریع المستقبلیة  ینبغي تحدید مبادرات الذءاء الاصطناعي الجدیدة أو الجاریة 

لات إنفاذ القانوف في الدولة  ینبغي إعداد نصوص قانونیة أخلاقیة لجمع بوعي مف قبؿ وءا
 ، ٚوتحلیؿ البیانات اللازمة لإنفاذ القانوف

ینبغي استء اؼ الفرص وتقنیات إدارة الخصوصیة وقضایا المساءلة المتعلقة باستخداـ الذءاء 
ي على الاستخداـ الخبیث الاصطناعي  ینبغي إجراء دراسة للجرائـ الجدیدة والنا ئة التي تنطو 

للذءاء الاصطناعي والروبوتات  المناق ة القادمة حوؿ الوعي. ینبغي تطویر الوعي ب ءؿ أءبر 
بقضایا الذءاء الاصطناعي والروبوتات داخؿ ال رطة مف خلاؿ تحسیف التدریب وتبادؿ 

ر  الموضوع المعلومات  یجب مراقبة م يد تءنولوجیا الذءاء الاصطناعي والروبوتات باستمرا
القادـ ىو الاجتماعات والتنسیؽ. ینبغي ت ءیؿ اجتماعات ومنتدیات نقاش متخصصة ب ءؿ 
ن ط مف خلاؿ اجتماعات سنویة في مجاؿ الذءاء الاصطناعي لل رطة والمنظمات المماثلة. 
وینبغي إقامة تعاوف دولي بیف وءالات إنفاذ القانوف وغیرىا مف أصحاب المصلحة ذوي الصلة  

ي عقد وتنظیـ المزید مف الفعالیات مثؿ الدورات التدریبیة وورش العمؿ والدورات المختلفة ینبغ
والموضوع التالي یتعلؽ بالمعرفة وتبادؿ  ٛللتحلیؿ لمياـ ال رطة في مجاؿ التنبؤ بالجریمة

المعلومات. ینبغي ت جیع وتعزیز العلاقات بیف ال رطة والأوساط الأءادیمیة و رءاء الصناعة 
  جتمعیة  ویجب تطویر مجاؿ التعاوف المتبادؿ والعمؿ الم ترؾ والم ارءة.الم

في الإطار العملي، أن أت قطر مؤسسات متخصصة لمءافحة الجرائـ الإلءترونیة، مثؿ إدارة 
الجرائـ الاقتصادیة والإلءترونیة التابعة لوزارة الداخلیة، والمرءز الوطني للأمف السیبراني، ءما تـ 

قنیات الذءاء الاصطناعي ضمف خطط المدینة الذءیة مثؿ م روع م یرب، حیث تُستخدـ إدراج ت
. فضلًا ٜالأنظمة الذءیة في مراقبة الن اطات الإلءترونیة وتحلیليا للء ؼ المبءر عف التيدیدات

عف ذلؾ، تعمؿ الجامعات القطریة مثؿ جامعة حمد بف خلیفة على أبحاث في الذءاء 
المجاؿ الأمني، مما ی یر إلى وجود بیئة متءاملة تجمع بیف الت ریع،  الاصطناعي تطبَّؽ في

 والبنیة التحتیة، والتعلیـ، والتءنولوجیا.
 (AI) قطر تُعد مف الدوؿ الرائدة في منطقة الخلیج العربي في تبني تقنیات الذءاء الاصطناعي

ا یلي نظرة على مءانة قطر فیم .في مختلؼ القطاعات، ومف بینيا قطاع الأمف ومءافحة الجریمة
 :في ىذا المجاؿ

قطر طوّرت  :المراقبة الذءیة :استخداـ الذءاء الاصطناعي في الأمف ومءافحة الجریمة -ٔ
أنظمة مراقبة متقدمة تعتمد على تقنیات تحلیؿ الفیدیو والتعرؼ على الوجو في الأماءف العامة، 
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ىذه التقنیات تُستخدـ لاءت اؼ . .FIFA 2022 خصوصًا في الفعالیات الءبرى مثؿ ءأس العالـ
تستخدـ  :تحلیؿ البیانات الأمنیة -ٕ .الأن طة الم بوىة، وتحدید الأ خاص المطلوبیف بسرعة

الأجيزة الأمنیة خوارزمیات الذءاء الاصطناعي لتحلیؿ ءّـ ىائؿ مف البیانات )مف الءامیرات، 
التحقیقات  -ٖ. أو منع وقوعيا البلاغات، ال بءات الاجتماعیة( بيدؼ التنبؤ بالجرائـ

مثؿ الرسائؿ، الصور، الأن طة )في تحلیؿ الأدلة الرقمیة  AI قطر تفُعّؿ تقنیات :الإلءترونیة
 .على الإنترنت( لء ؼ الجرائـ الإلءترونیة والمالیة

استثمرت في م اریع تعتمد  :وزارة الداخلیة القطریة :داعمة في ىذا المجاؿدولة قطر مؤسسات 
معيد قطر  .ى الذءاء الاصطناعي لتحسیف الأداء الأمني، وتطویر نظاـ الإنذار المبءرعل

یعمؿ  .متقدمة بالتعاوف مع الجيات الأمنیة AI یقوـ بتطویر نماذج: :(QCRI) لبحوث الحوسبة
م اریع  .على خوارزمیات لتحلیؿ اللغات، الء ؼ عف التيدیدات، وتحلیؿ ال بءات الاجتماعیة

استخداـ  .یُستخدـ لرصد الجرائـ إلءترونیًا وتحلیؿ البیانات :نظاـ "راصد" الذءي :بارزةومبادرات 
 :"مبادرة "المدینة الآمنة .لمراقبة الأحیاء والفعالیات الءبرى :الطائرات بدوف طیار )دروف( الذءیة

  .في مراقبة وتحلیؿ السلوؾ العاـ داخؿ المدف القطریة AI تيدؼ إلى استخداـ
مقارنة الوضع بیف العراؽ وقطر، یتبیف أف ىناؾ فجوة ءبیرة في الجاىزیة والاستجابة. ففي عند 

حیف تمتلؾ قطر نظامًا قانونیًا حدیثاً مدعومًا بقدرات تقنیة وتنظیمیة عالیة، لا یزاؿ العراؽ یفتقر 
الاقتصادیة أو إلى الت ریعات المناسبة والءوادر المؤىلة. ىذا التفاوت لا یعود فقط إلى الفروقات 

السیاسیة، بؿ أیضًا إلى الإرادة المؤسسیة في تبنّي التءنولوجیا وتءییفيا في مواجية الجرائـ 
الرقمیة. ومع ذلؾ، فإف ىناؾ فرصًا ءبیرة أماـ العراؽ لتطویر ىذا المجاؿ، عبر سف قانوف 

د الأمف على خاص بالجرائـ المعلوماتیة، وبناء وحدات أمنیة متخصصة، وتدریب القضاة وأفرا
 أدوات الذءاء الاصطناعي، إلى جانب تعزیز التعاوف الدولي.

السؤاؿ الأصلي للبحث ىو أفّ ما ىي أىـ الطرؽ والمناىج في الاستفادة مف الذءاء  
الاصطناعي لمواجية الجرائـ الإلءترونیة في القانوف العراقي والقطري؟ کما تبحث الدراسة الإجابة 

نيا: ما ىو دور الذکاء الإصطناعي في المکافحة الوقائیة الظرفیة مف إلی عدة أسئلة فرعیة، م
الجرائـ؟ و ماىي اىـ مناىج الوقایة العقابیة لمءافحة الجرائـ الالءترونیة في القانوف العراقي 
والقطري بالتأکید عف أوجو الإختلاؼ بینيما؟ و ىو ما أبرز التحدیات التي تواجو الدولتیف في 

 صطناعي لأغراض وقائیة في مءافحة الجرائـ الإلءترونیة؟تبني الذءاء الا
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 اىدا  البحث  -3  
بحث ىو تحلیؿ وتقییـ مدى فاعلیة استخداـ ىذا الاليدؼ الخاص الذي یُراد الوصوؿ إلیو مف   

تقنیات الذءاء الاصطناعي ءوسیلة وقائیة في رصد ومنع الجرائـ الإلءترونیة، ومدى استجابة 
قییـ الموقؼ الت ریعي العراقي والقطري تجاه ، وتمف العراؽ وقطر ليذا الدورالت ریعات في ءؿ 

ء ؼ . کما تيدؼ الدراسة تنظیـ استخداـ الذءاء الاصطناعي في الوقایة مف الجرائـ الإلءترونیة
، أوجو النقص أو القصور القانوني في ءلا النظامیف فیما یتعلؽ باستخداـ الذءاء الاصطناعي

ت أو إضافات قانونیة تعزز مف قدرة الدولتیف على الاستفادة مف الذءاء قتراح تعدیلاوا  
  .الاصطناعي في إطار قانوني یحفظ الحقوؽ ویمنع الانتياءات

 الدراسات السابقوالتيصيل التاريخي و  -4
عبر الذءاء الاصطناعي، یلزـ أولًا  في التأصیؿ التاریخي لفءرة الوقایة مف الجرائـ السیبرانیة

الردع “إرجاع المفيوـ إلى جذوره في السیاسة الجنائیة الوقائیة التقلیدیة: انتقاؿ الترءیز مف 
عبر إدارة المخاطر وتقلیؿ فرص الإجراـ. نظریًا، استندت الوقایة ” التحیید السابؽ“إلى ” اللاحؽ

التي تُعید ضبط البیئة ” الأن طة الروتینیة“یة ونظر ” الوقایة الوضعیة مف الجریمة“إلى مدرسة 
تاحة الء ؼ المبءر . عند انتقاؿ الظاىرة إلى الفضاء الرقمي في تسعینیات ٓٔلتقلیؿ الحوافز وا 

القرف الع ریف وبدایات الألفیة، تَجَسّد ذلؾ في نظـ ء ؼ التسلّؿ القائمة على التوقیعات، وجدراف 
بالمعنى ” ذءیة“فیيا، وىي أدوات خوارزمیة لءنيا غیر  النار، وفلترة الرسائؿ غیر المرغوب

الحدیث. في المستوى القانوني، مَيّدَتْ الاتفاقات الدولیة والت ریعات الوطنیة الخاصة بالجریمة 
المعلوماتیة لإضفاء الم روعیة على تدابیر الرصد الاستباقي الم روط بمبادئ الضرورة 

” الحوءمة المعتمدة على المخاطر“توازي تَرسَّخَت مقاربة والتناسب وحمایة الحیاة الخاصة، وبال
في معاییر أمف المعلومات والالتزاـ المؤسسي، بما أرسى أرضیةً معیاریةً لقبوؿ أدوات وقائیة 

 .  مؤتمتة ما دامت ترتبط بيدؼ م روع وتخضع لرقابة لاحقة فعّالة
تناولت معظـ الدراسات الإنسانیة العربیة المتعلقة بالذءاء الاصطناعي دراسة الموضوع مف 
منظور تقني، أما بالنسبة لدراسة التنظیـ القانوني لتطویر الذءاء الاصطناعي  فيي محدودة. 
فعلى الرغـ مف التزاید المضطرد لاستخداـ تقنیات الذءاء الصناعي في سائر المجالات إلا أف 

ناق ات الأءادیمیة القانونیة المتعلقة بتأثیر الذءاء الاصطناعي على حقوؽ الإنساف لا تزاؿ الم
قلیلة. إذ نجد بأف بعض القانونییف قد عنوا بتحلیؿ الذءاء الاصطناعي مف وجية نظر وطنیة في 

 حدود الت ریعات الداخلیة المنظمة لتطویر ىذه التقنیات وتطبیقيا. 
المن ورة في المجلة العلمیة لجامعة الملؾ ( ٕٕٕٓ) عبدالمحسف توصلت دراسة عبدالرازؽ
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تأثیر استخداـ الذءاء » بعنػواف( ٕٕ) المجلػد( ٔ) داریػة، العػددنسػانیة والإالعلػوـ الإ/فیصؿ
ستحداث عػدد مف الجرائـ الفنیة لإ ، إلى أنو نظراً «على ارتءاب الجرائـ المعلوماتیة صطناعيالإ

ستخداـ الوسائؿ التقنیة المستحدثة إجو بعض المجرمیف إلى تّ إة المعلوماتیػة قنیّ ة مف التّ المسػتمدّ 
یػف مف أجؿ إیجاد الحلػوؿ المناسبة ىتماـ رجاؿ القانوف والمختصّ إلتنفیػذ جرائميـ، فءانت محؿ 

صطناعي، قتيا بمجاؿ الذءاء الإلاوالتعرؼ على صور الجرائـ المعلوماتیة وع، لقمعيا ومءافحتيا
عرؼ على موقػؼ الت ریع السعودي والمصري ب أف مءافحة جرائـ تقنیة المعلومات، ومف والت

لءترونیة وانت ارىا وىو في زیادة الجرائـ الإ اً ميمّ  راً صطناعػي یلعب دو الذءاء الإ أبرز النتائػج أفّ 
 .ما یثبت صحة فرضیة الدراسة

العدالة الجنائیة وعلـ الجریمة، رسالة ماجسػتیر فػي ( ٕٕٕٓ) لت دراسة أبوعػاف ءاتریػفتوصّ 
صطناعي في الحد مف ممارسة الجریمة معوقات تطبیؽ الذءاء الإ»جامعة القدس، بعنواف 

ي ت وتءنولوجیا المعلومات في محافظتتصالالءترونیة مف وجية نظر العاملیف في وزارة الإالإ
لءترونیة، وأف الجریمة الإفي الء ؼ عف  الالو دورا فع صطناعيوالبیرة، أف الذءاء الإ اللهراـ

ضافة إلى ت دید صطناعي بالإىناؾ ضرورة لسف قوانیف وت ریعات تتعلؽ ببرامج الذءاء الإ
سرائیلي والبنیة ؿ الإلاحتلءترونیة ءما أظيرت النتائج أف الإالقوانیف على مرتءبي الجرائـ الإ

التي تعیؽ عملیة تطبیؽ الذءاء التحتیة والموازنات المالیة والءادر الب ري ىي مف أبرز المعوقات 
لت الدراسة إلى أف المجتمع ءما توصّ  ،لءترونیةصطناعي في الحد مف ممارسة الجریمة الإالإ

مزید مف الجيد في سبیؿ  ییزاؿ یحتاج إل لاالتءنولوجي و  یزاؿ بعید عف التطور لاالفلسطیني 
 . التوصؿ إلى التطور التءنولوجي

حتى یتمءف الإلکترونیة الجریمة  ةصطناعي ودوره في مءافحت دراستنا على الذءاء الإزّ رء
صطناعي ومدى دوره في مءافحة الجریمة، وبذلؾ تءوف مف فيػـ طبیعة ىذا الذءاء الإ یفالباحث

الدراسة قد حددت بقدر المستطاع موقعيا على خریطة الدراسات السابقة ومدى أىمیة تلؾ 
 . القضیة وذلؾ الموضوع

 بادی الفکرية والمصطمحات الرئيسيةالمبحث ااول:  الم
یُعدّ الذءاء الاصطناعي مف أبرز التحولات التقنیة التي أثّرت في تطویر العمؿ القانوني 
والقضائي، لما یوفره مف أدوات حدیثة تسيـ في تحسیف ءفاءة الأداء وتسریع الإجراءات. ومف 

لحات المرتبطة بو، تميیدًا لفيـ ىذا المنطلؽ، یقتضي البحث الوقوؼ على أىـ المفاىیـ والمصط
سنقوـ الآف بعرض المذکورة أعلاه المقدمة  بناء علىدوره وتطبیقاتو في المجاؿ القانوني  

 البحث.المفاىیـ والمصطلحات الميمة المتعلقة بموضوع 
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 المطمب الاول: الذکاء الإصطناعي 
التي یمءف تعریفيا بأنيا "أنظمة ذاتیة التعلـ وقابلة  ی مؿ الذءاء الاصطناعي طیفاً واسعاً مف التقانات

للتءیؼ". ویمءف تصنیفو بحسب التقانات المستخدمة، أو الغایات التي یخدميا )مثؿ التعرؼ على 
الوجوه أو الصور(، أو الوظائؼ التي یؤدیيا )مثؿ فيـ اللغة وحؿ الم ءلات(، أو أنماط الوءلاء )مف 

 .الذاتیة القیادة(ضمنيـ الروبوتات والسیارات 
ءما یضـ الذءاء الاصطناعي طرائؽ وتخصصات متعددة مثؿ الرؤیة الحاسوبیة، والتعرؼ على 
الءلاـ، والروبوتات، ویسيـ في تعزیز القدرات الب ریة التقلیدیة. وقد أُحرز التقدـ الأخیر في ىذا 

 .إدارة البیانات المجاؿ بفضؿ التطورات التي  يدتيا قدرات المعالجة الحاسوبیة وأسالیب
 المطمب الثاني: الشرطة الرقمية 

 صطناعي لتصبح أءثر اعتماداً تعني تطویر أجيزة ال رطة مف خالؿ استخداـ تقنیات الذءاء الإ
نظمة التابعة لل رءات والمؤسسات الخاصة تحت رقابة جيزة الحدیثة، وربط ءافة الألأعلی ا

یع ال رطة التنبؤ بيا ومءافحتيا قبؿ وقوعيا، ءما فإف أي جریمة قد تحدث تستط الدولة، وبالتالي
صطناعي ال رطة الرقمیة في مجاؿ التحقیؽ الرقمي الذي یسارع في اءت اؼ یساىـ الذءاء الإ

دلة، الرسائؿ الخاصة بو أو الرقـ الياتفي الخاص بو، والء ؼ عف الأ لاؿىویة الجاني مف خ
المراقبة، وتعتمد الدوؿ المتقدمة على بصمة  وتحلیؿ البیانات الخاصة بالمجرمیف، وجعليـ تحت

یتـ تحدید  لالياالجنائي، والتي مف خ المخ التي تستخدـ في مسح دماغ الم تبو بو قبؿ التحقیؽ
یستطیع المجرـ  وبالتالي لا، ما إذا ءاف المجرـ لدیو معلومات معینة عف الجریمة المطلوبة

على ال رطة الرقمیة، وتختلؼ تقنیة بصمة المخ الءذب أو استخداـ طرائؽ احتیالیة في التزییؼ 
استخداـ الضغط العصبي  حیث إف ال خص الذي  لاؿعف جياز ء ؼ الءذب الذي یأتي مف خ

، أما بصمة المخ فیءمف راتیییءذب یزداد قلقو فضًاؿ عف التغ مف  العاطفیة التي تحصؿ للمجرـ
 .يا ء ؼ الءذب دوف الحاجة إلى الضغط العصبيلالخ

 المبحث الثاني
مزايا الذكاء الاصطناعي ودوره في کش  الجرائم السيبرانية وتحسين التدابير الوقائية الظرفية  

 لمحد منيا
یُعدّ الذءاء الاصطناعي مف أىـ الأدوات التءنولوجیة الحدیثة التي أسيمت في تطویر آلیات 

تحلیؿ البیانات واءت اؼ الأنماط  مءافحة الجرائـ السیبرانیة، لما یمتلءو مف قدرات متقدمة في
غیر الطبیعیة في الفضاء الرقمي. وفي ىذا السیاؽ، یبرز دوره الفاعؿ لیس فقط في ء ؼ 
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الجرائـ الإلءترونیة وتعقب مرتءبیيا، بؿ أیضًا في تعزیز التدابیر الوقائیة الظرفیة التي تسيـ في 
 المتزایدة. الحد مف وقوعيا وحمایة الأنظمة المعلوماتیة مف المخاطر

 المطمب الاول مزايا الذكاء الاصطناعي. 
استخداـ الذءاء الصناعي  فّ إ ،مزایا الذءاء الصناعي في المیداف القانوني والقضائيبخصوص 

 : لو مزایا عدیدة في القانوف والقضاء نذءر منيا
متة القوانیف انو مساعد افتراضي للقضاة والمدعیف والمحامیف ففي امرءا والدوؿ المتقدمة ادت اتٔ

والقضایا والقرارات الى جعليا ءنزا للمعلومات یلجا الیو القضاة عند عرض واقعة معینة امامو 
بسبب الیة البرامج المعتمدة في تغذیة الذءاء الصناعي للربورتات التي امتلءت القدرة اليائلة على 

عرض على القضاة الذیف الجمع بیف الضروؼ المت ابية في القضایا المتماثلة والخروج بنتائج ت
 ٔٔیعتمدوف ىذا النظاـ

اف استخداـ الذءاء الصناعي یسرع مف اجرأت التقاضي ویختزؿ الجيد والوقت والنفقات ٕ
المطلوبة لحسـ الدعوى وىذا بدوره ینعءس ایجابا على عملیة الترافع اماـ المحاءـ ویسيـ في 

الغایة مف اعتماد الذءاء الصناعي تتمثؿ قي ایجاد نظاـ متءامؿ  (ج. ضماف استقرار القضاء
للمعلومات القانونیة والقضائیة یمءف القضاة والمحامیف اللجوء الیيا والافادة منيا في اسرع وقت 
ممءف لاف الرجوع ليذه المعلومات یستغرؽ وقتا طویلا مما یؤدي الى تءرار تاجیؿ القضایا 

راءـ الدعاوى مف جية واطالت امد النزاع وما لو مف اثار سلبیة لایحمد المنظورة اماـ القضاء وت
عقباىا مف جية اخرى وىو ما تعاني منو الانظمة القضائیة التي لـ تعتمد الذءاء الصناعي في 

الذءاء الصناعي ویتجلى ؽ. جمیع مفاصؿ العملیة القضائیة ومنيا النظاـ القضائي لدینا في العرا
داري للقضاء وفي أداء القضاة والمحامیف والمحضریف. إف وجود الذءاء في أداء الجياز الإ

الاصطناعي یمءف أف یقضي على العدید مف الوظائؼ غیر الضروریة وینقؿ الموارد الب ریة 
المتخصصة والتقدیر القضائي نحو قدر أءبر مف الءفاءة والسرعة والدقة، مما سیؤدي في نيایة 

  القضائي وتحقیؽ عدالة أفضؿ.ام ددیف على النظالمطاؼ إلى زیادة رضا المتر 
دور الذکاء الإصطناعي في کش  الجرائم السيبرانية وتحسين التدابير الوقائية المطمب الثاني: 

 الظرفية لمحد منيا 
یلعب الذءاء الاصطناعي دوراً متنامیاً في منظومة الوقایة الظرفیة مف الجرائـ، باعتباره أداة قادرة 
ّـ المساعدة في تقلیص فرص  على تحلیؿ ءمّیات ىائلة مف البیانات ب ءؿ آني وتوقّعي، ومف ث
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تعریؼ  ارتءاب الجریمة قبؿ وقوعيا. في ىذا الإطار، یمءف القوؿ إفّ الذءاء الاصطناعي یعید
مفيوـ "التقلیؿ مف الفرص" الذي یعد جوىر الوقایة الظرفیة. فمثلًا، خوارزمیات التنبؤ الإحصائي 
القائمة على التعلّـ الآلي تستطیع رصد أنماط غیر اعتیادیة في تحرءات الأ خاص أو المرءبات 

طات الأمنیة داخؿ الفضاءات الحضریة، ومف ثّـ إصدار إنذارات استباقیة تسمح لل رطة أو السل
بتءثیؼ التواجد الوقائي في مناطؽ بعینيا، وىو ما یقلّص مف احتمالیة حدوث السلوؾ الإجرامي 

 ٕٔ.عبر الردع العلني ورفع الءلفة المتوقعة على الجاني
تقلیؿ “تطوّرت التدابیر الوقائیة الظرفیة ضد الجرائـ التءنولوجیة على نحوٍ تراءمي یبدأ مف منطؽ 

صاغتو مدرسة الوقایة الظرفیة في علـ الإجراـ، وینتقؿ إلى فضاء التقنیة حیث الذي ” الفرص
زالة  تتُرجـ مبادئيا الخمسة )زیادة الجيد، زیادة المخاطر، تقلیؿ العوائد، تقلیؿ الاستفزازات، وا 
الأعذار( إلى حلوؿ ىندسیة وتنظیمیة. في الموجة الأولى )عصر الحوسبة المؤسسیة وال بءات 

ظيرت ضوابط الدخوؿ والاعتماد، الفصؿ بیف الصلاحیات، سجلات التتبع، والنسخ  المحلیة(،
الاحتیاطي، بوصفيا وسائؿ تمنع تحقؽ الرءف المادي لجرائـ الاختلاس المعلوماتي أو الدخوؿ 
غیر الم روع عبر جعؿ الفعؿ أءثر ءلفة وأعلى خطراً على الفاعؿ. وقد منح القانوف الجنائي 

لا تمسّ قرینة البراءة متى ” وقائیة قبلیة“ة ليذه التدابیر م روعیةً بوصفيا أدوات والسیاسة الجنائی
التزمت الضرورة والتناسب، مع توظیؼ المسؤولیة الجنائیة لل خص المعنوي والحوافز الجزائیة 

ومع ذلؾ،  ٖٔ)ءالتخفیؼ عند توافر برامج امتثاؿ فعّالة( لدفع الفاعلیف الاقتصادییف نحو تبنّیيا.
مف ىذا الطورَ توتّرٌ مفاىیمي بیف الوقایة الم روعة والرقابة ال املة، ما فرض وضع حدود زا

إجرائیة وموضوعیة تحوؿ دوف تحوّؿ أدوات الحمایة إلى وسائؿ مساسٍ غیر مبرّر بالخصوصیة 
ءما یُسيـ الذءاء الاصطناعي في تعزیز قدرات المراقبة والرصد، وىو أحد أىـ  .والسریة المينیة

اصر الوقایة الظرفیة. الأنظمة المبنیة على "الرؤیة الحاسوبیة" قادرة على التعرؼ التلقائي على عن
السلوءیات الم بوىة مثؿ ترؾ حقیبة في مءاف عاـ أو محاولة التسلؿ إلى من أة محمیة. ىذه 

یعني  القدرات تتجاوز الإمءانات الب ریة التقلیدیة مف حیث سرعة الاستجابة ودقة الملاحظة، مما
أف الذءاء الاصطناعي یعزز وظیفة "الحارس المیءانیءي" الذي یراقب باستمرار ویُقلّص مف 
فجوات الحمایة. ىنا یصبح تدخؿ الإنساف أءثر فاعلیة لأنو یستند إلى معلومات دقیقة في الوقت 

 .الحقیقي، بدلًا مف الت تت في المراقبة العامة الواسعة
الذءاء الاصطناعي إمءانات متقدمة في إدارة المخاطر البیئیة التي إلى جانب المراقبة، یوفر     

تغذي الجریمة. على سبیؿ المثاؿ، عبر دمج بیانات الإضاءة الحضریة، الءثافة السءانیة، 
مستویات الضوضاء، وأنماط التنقؿ، یمءف للأنظمة الذءیة تحدید "النقاط السوداء" أو أماءف 
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بناءً على ذلؾ، یمءف توجیو تدخلات ىندسیة أو تنظیمیة مثؿ تمرءز السلوءیات الانحرافیة. و 
زیادة الإضاءة، تحسیف تصمیـ ال وارع، أو تعزیز الوجود الأمني. ىذه المقاربة تتُرجـ عملیاً 
مبادئ نظریات الوقایة الظرفیة مثؿ "الأن طة الروتینیة" و"الفرصة الإجرامیة"، حیث یصبح الذءاء 

 ٗٔ.سـ خریطة الفرص وتقییدىاالاصطناعي بمثابة أداة لر 
ولا یقتصر دور الذءاء الاصطناعي على المجاؿ الأمني الصرؼ، بؿ یمتد إلى تحلیؿ     

الجرائـ الاقتصادیة والرقمیة أیضاً. في قطاع التمویؿ، تعمؿ الخوارزمیات على ء ؼ المعاملات 
ا یقطع خطوط الإمداد غیر العادیة والأنماط التي قد ت یر إلى غسؿ أمواؿ أو تمویؿ إرىاب، م

المالي لل بءات الإجرامیة قبؿ أف تتحوؿ إلى وقائع ملموسة. وفي الفضاء السیبراني، یُستخدـ 
الذءاء الاصطناعي لرصد محاولات الاختراؽ أو الاحتیاؿ الإلءتروني، وبالتالي یُغلؽ "النوافذ" 

الظرفیة في بیئة رقمیة حیث  التي قد یستغليا المجرموف. ءؿ ذلؾ یُعَد امتداداً لمفيوـ الوقایة
في المحصلة، یمءف القوؿ إف الذءاء الاصطناعي یمثؿ نقلة  .الفرص الإجرامیة آخذة في التزاید

نوعیة في مجاؿ الوقایة الظرفیة مف الجرائـ، إذ یوفر أدوات للتنبؤ، المراقبة، والتحءـ البیئي 
حقیقیة ليذه الأدوات تظؿ م روطة بمدى تتجاوز الإمءانات الب ریة التقلیدیة. غیر أف الفعالیة ال

قدرتيا على التوازف بیف الفاعلیة الأمنیة مف جية، وضمانات حقوؽ الإنساف والعدالة مف جية 
أخرى. بذلؾ، یصبح الذءاء الاصطناعي عنصراً تءاملیاً في سیاسات الوقایة مف الجریمة، لءنو 

 .لرقابة القانونیة المستقلةلا یغني عف الإصلاح المؤسسي، الم ارءة المجتمعیة، وا
انتقلت الوقایة الظرفیة مف أسوار التنظیـ الداخلي إلى تخطیط البنیة ال بءیة ذاتيا: الجدراف 
دارة المفاتیح، وأنظمة  الناریة، التقسیـ ال بءي وتقلیؿ الثقة، أنظمة ء ؼ/منع التسلؿ، الت فیر وا 

. على المستوى القانوني، ارتبط ىذا التحوّؿ بترسیخ التصفیة والتبیّف )للتصیّد والبرمجیات الخبیثة(
على مزوّدي الخدمة والبنى التحتیة الحیویة، وبت ریعات ” حءومة المخاطر”و” واجب العنایة“

تُجرّـ الأفعاؿ على نحوٍ تقنيّ الدقة )الدخوؿ غیر المصرّح، الاعتراض غیر الم روع، إتلاؼ 
ة رقمیة عبر سلاسؿ حفظٍ موثوقة. ىنا تغدو التدابیر البیانات(، وتسمح في المقابؿ بحیازة أدل

الظرفیة جزءاً مف المنع البنیوي للجریمة: تقلیؿ سطح اليجوـ، تقلیص الوقت اللازـ للء ؼ، 
المزید مف التقانة یعني “وزیادة احتماؿ التعرّؼ على الفاعؿ. غیر أفّ الفرضیة ال ائعة بأف 

الإزاحة )تحوّؿ الجناة إلى أىداؼ أو أدوات أخرى( وأثر لا تصمد دائماً  فيناؾ أثر ” جریمة أقؿ
التعویض )رفع الجناة لمياراتيـ(، مما یستلزـ تداخلًا بیف الوقایة الظرفیة والتدابیر الاجتماعیة 

 .والقانونیة )التجریـ، الردع القضائي، والعدالة الإصلاحیة( بدؿ الرءوف إلى الحلوؿ التقنیة وحدىا
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)الحوسبة السحابیة، الأجيزة الذءیة، والذءاء الاصطناعي( أعادت تعریؼ الوقایة الموجة الثالثة 
الظرفیة بوسائؿ أءثر دینامیءیة: المصادقة المتعدّدة العوامؿ، انعداـ الثقة الافتراضي، العزؿ 

، والاستجابة الممءّنة ٘ٔالدقیؽ للأحماؿ، إدارة الثغرات المؤتمتة، تقنیات الخداع والفخاخ العسلیة
الخوارزمیات. قانوناً، أُدمجت ىذه الأدوات في عقود الخدمة ءالتزامات أداء، وفي معاییر اعتمادٍ ب

نسبیة یمءف أف تؤثر في التءییؼ الجنائي وفي تقدیر الجزاء على ” قرینة امتثاؿ“وتصدیؽٍ تنُتِج 
رة. لءف إدخاؿ الذءاء الاصطناعي للء ؼ ال ذوذي وفرز المخاطر یط رح الءیانات المقصِّ

ثباتیة: ءیؼ یُدقَّؽ نموذجٌ غیر قابؿٍ للتفسیر؟ متى تُعدّ إنذاراتو  أسباباً “إ ءالات تفسیریة وا 
لاتخاذ إجراء ماسّ بالحقوؽ )حجب حساب، تجمید معاملة(؟ وما حدود تفویض القرار ” معقولة

ربط أي الآلي في بیئات إنفاذٍ جنائي؟ الإجابة الر یدة التي تتوافؽ مع مبدأ ال رعیة تقتضي 
تدبیرٍ وقائيٍّ ذءيٍّ بمتطلبات ال فافیة القابلة للتدقیؽ، والتقییـ الدوري لأثر الحقوؽ، وا  راؼٍ ب ري 

لا انزلقت الوقایة إلى ”  رطةٍ خاصة“فعّاؿ، مع عدـ تحویؿ مقدّمي الخدمة إلى  بلا ضوابط  وا 
 .خصخصةٍ غیر خاضعة للمساءلة لوظائؼ الضبط الجنائي

التاریخیة النقدیة أفّ فاعلیة الوقایة الظرفیة ضد الجرائـ التءنولوجیة م روطةٌ تء ؼ القراءة   
( مستوى معیاري یحدّد الغایة الم روعة ویُقیّد الوسیلة ٔبحوءمةٍ قانونیةٍ متعددة المستویات: )

( مستوى مؤسسي یُحدّد المسؤولیات ویتیح المساءلة ٕبمبادئ الضرورة والتناسب وعدـ التمییز  )
( مستوى إجرائي/إثباتي یضمف ٖ  )”مسرح الامتثاؿ“نیة وجنائیة( ویءافئ الامتثاؿ الحقیقي لا )مد

( مستوى ٗسلامة الدلیؿ الرقمي، وقابلیة إعادة الاختبار، والحفاظ على سلاسؿ الحیازة  و)
ـ تعاوني عابر للحدود لتبادؿ الاستخبارات الفنیة دوف المساس بالحقوؽ الأساسیة. وبقدر ما تُصمَّ 

)تصمیـ آمف منذ البدء، خصوصیة منذ البدء، أقؿّ امتیاز، ” بُنى ثقة“التدابیر الظرفیة على أنيا 
 فافیة(، وتتقاطع مع أدوات غیر تقنیة )التثقیؼ، الحوافز الاقتصادیة، سیاسات الادعاء القائمة 

راـ فعلیاً. أما یتجاوز الإزاحة ویقلّص فرص الإج” انت ار فوائد“على المخاطر(، بقدر ما تُحدث 
فمتوىَّـ  المعیار الواقعي في علـ القانوف الجنائي ىو ” مناعةٍ رقمیةٍ ءاملة“الاعتقاد بإمءاف بلوغ 

خفض المخاطر النظامیة بطریقة قابلة للقیاس، وحفظ ال رعیة الدستوریة، وتجنب إنتاج مخاطرٍ 
 .جدیدةٍ على الحرّیات باسـ الوقایة
صطناعي على توصیؼ المناطؽ المعرّضة للجریمة، بؿ تمتد إلى ولا تقتصر عملیات الذءاء الا

التنبؤ بتطور المخاطر الإجرامیة. فالنماذج التنبؤیة تعتمد على تحلیؿ الاتجاىات السابقة وربطيا 
بالمعطیات الراىنة، بما یسمح باست راؼ احتمالات تءرار الجریمة في مناطؽ معینة أو انتقاليا 

سب ىذا التنبؤ أىمیة خاصة في توجیو الموارد الأمنیة والقضائیة توجیيًا إلى مناطؽ مجاورة. ویءت
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عقلانیًا، قائمًا على تقدیر المخاطر بدؿ الاعتماد على الانت ار الع وائي أو ردود الفعؿ 
 .المتأخرة

وفي إطار الء ؼ عف الجریمة، تؤدي تقنیات الذءاء الاصطناعي دورًا محوریًا في رصد 
بیعیة داخؿ المناطؽ عالیة الخطورة. فءؿ ن اط إجرامي، سواء ءاف تقلیدیًا أو السلوءیات غیر الط

إلءترونیًا، یترؾ آثارًا رقمیة أو سلوءیة یمءف تحلیليا آلیًا، مثؿ أنماط حرءة غیر معتادة، أو تءرار 
ویتیح الذءاء الاصطناعي  ٙٔن اط مالي م بوه، أو استخداـ غیر مألوؼ للبنیة التحتیة الرقمیة

 ؼ عف ىذه المؤ رات في الزمف  بو الحقیقي، مما یقلّص الفاصؿ الزمني بیف وقوع الجریمة الء
 .واءت افيا

ومف الزاویة الجنائیة، یُعدّ تقلیص ىذا الفاصؿ الزمني عنصرًا حاسمًا في تعزیز فعالیة العدالة 
رىا، ویُضعؼ الجنائیة، إذ یزید مف فرص ضبط الجریمة في مراحليا الأولى، ویحدّ مف توسع آثا

قدرة الجناة على الإفلات مف المساءلة. ءما یُسيـ الء ؼ المبءر في حمایة الضحایا المحتملیف، 
 .وىو ما یعءس البعد الإنساني للسیاسة الجنائیة الوقائیة

وتءتسب عملیات الذءاء الاصطناعي أىمیة خاصة في الء ؼ عف الجرائـ المعقدة والمنظمة، 
 ظي المءاني. فالجرائـ المنظمة لا ترتبط دائمًا بمءاف واحد، بؿ تعتمد التي تتسـ بالتخفي والت

على  بءة مف الأن طة المتداخلة. ویتیح الذءاء الاصطناعي تحلیؿ ىذه ال بءات عبر ربط 
البیانات المتفرقة، وء ؼ العلاقات بیف الأ خاص والأماءف والوسائط، بما یسمح بفيـ البنیة 

لأفعاؿ الظاىرة. ومف ثـ، لا یقتصر الء ؼ على الفعؿ الإجرامي ذاتو، الإجرامیة الءامنة وراء ا
وتنعءس ىذه العملیات على السیاسة الجنائیة في  .بؿ یمتد إلى النظاـ الذي یُنتجو ویعید إنتاجو

صورة انتقاؿ واضح نحو العدالة الوقائیة، حیث یُعاد تعریؼ وظیفة أجيزة إنفاذ القانوف مف مجرد 
إلى إدارتيا استباقیًا. ویُسيـ ىذا التحوؿ في تعزیز مبدأ التناسب في التدخؿ  ملاحقة الجریمة

الجنائي، إذ یتـ توجیو الجيد نحو المناطؽ الأءثر احتیاجًا للحمایة، بدؿ تعمیـ التدخؿ على 
غیر أف استخداـ الذءاء الاصطناعي في تحدید المناطؽ المعرّضة للجریمة  .المجتمع بأسره

ر إ ءالات قانونیة دقیقة، أبرزىا خطر الوصـ المءاني، أي ربط مناطؽ معینة والء ؼ عنيا یثی
بالجریمة على نحو دائـ، بما قد یؤدي إلى تمییز غیر م روع ضد سءانيا. ءما تبرز مخاطر 
التحیز الخوارزمي الناتج عف بیانات غیر متوازنة أو تاریخیة، وىو ما قد ینعءس سلبًا على 

ـ القانوف. ومف ثـ، یتطلب ىذا الاستخداـ إطارًا قانونیًا وأخلاقیًا صارمًا العدالة والمساواة أما
یضمف المراجعة الدوریة للنماذج، و فافیة المعاییر، وخضوع القرارات المدعومة بالذءاء 

 .الاصطناعي للرقابة القضائیة
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والء ؼ وخلاصة القوؿ، إف عملیات الذءاء الاصطناعي في تحدید المناطؽ المعرّضة للجریمة 
عنيا تمثؿ تطورًا نوعیًا في أدوات السیاسة الجنائیة المعاصرة، إذ تتیح قراءة علمیة دقیقة للفضاء 
المءاني والسلوءي للجریمة، وتعزز مف فعالیة الوقایة والء ؼ المبءر، وتسيـ في تر ید التدخؿ 

نة، تضمف أف الجنائي. غیر أف نجاح ىذا الدور مرىوف بإدماجو ضمف منظومة قانونیة متواز 
تظؿ التءنولوجیا في خدمة العدالة الجنائیة، لا بدیلًا عنيا أو مصدرًا للمساس بحقوؽ الإنساف 

 . وحریاتو الأساسیة
 المبحث الثالث

المطمب الاول : موق  السياسة الجنائية العراقية  فی إستخدام تقني ات الذکاء الإصطناعي 
 وعقابياً لمکافحة الجرائم الإلکترونية وقائياً 

رغـ إف القانوف العراقي  لـ یتوصؿ إلى ت ریع في استخداـ الذءاء الاصطناعي لمءافحة الجرائـ 
الإلءترونیة ولءف یمءف الاستفادة مف الذءاء الاصطناعي في تعلیـ وتثقیؼ المواطنیف في الأمور 

ستفادة منيا في الإلءترونیة لعدـ ارتءاب الجرائـ وعدـ ءونيـ ضحایا ىذه الجرائـ واىـ  ي الا
الوقایة الظرفیة وجعؿ موانع وقوع الجرائـ الإلءترونیة وأیضا تعدیلا للت ریعات الجزائیة للمءافحة 

أصبح الذءاء الاصطناعي، بالإضافة إلى استخدامو في أر فة   مف ىذه الجرائـ.بیو العقا
یؿ واتخاذ القرار المعلومات والتحلیؿ الإحصائي، أءثر أىمیة في التحقیقات الجنائیة للتحل

والمعالجة، مما أدى إلى الوصوؿ السریع والفعاؿ إلى المعلومات الموجودة، بما في ذلؾ سجلات 
بصمات الأصابع، واختبارات الحمض النووي، والتعرؼ على وجوه الم تبو بيـ، وتخزیف 

أصبح الذءاء المعلومات ونقليا، وتحلیؿ البیانات في الخوارزمیات. وفي نظاـ ال رطة العراؽ یة، 
الاصطناعي، بالإضافة إلى استخدامو في أر فة المعلومات والتحلیؿ الإحصائي، أءثر أىمیة في 
التحقیقات الجنائیة للتحلیؿ واتخاذ القرار والمعالجة، مما أدى إلى الوصوؿ السریع والفعاؿ إلى 

لنووي، المعلومات الموجودة، بما في ذلؾ سجلات بصمات الأصابع، واختبارات الحمض ا
والتعرؼ على وجوه الم تبو بيـ، وتخزیف المعلومات ونقليا، وتحلیؿ البیانات في الخوارزمیات. 
وباستخداـ برامج الذءاء الاصطناعي، تستطیع ال رطة مراقبة المناطؽ المعرضة للجریمة 
 والإ راؼ علیيا والسلوءیات المحتملة للأفراد المعرضیف للخطر والمجرمیف، مما یجعؿ عملیة

 المراقبة والوقایة أسيؿ بالنسبة ليـ. 
في العراؽ، مثلًا، قد یُظير النموذج التنبؤي أف ت دید العقوبة في جرائـ التلاعب بالمعلومات 
الحءومیة یؤدي إلى انخفاض ملموس في محاولات الاختراؽ، في حیف أف الإفراط في الت دید 

 الاجتماعي. على جرائـ التعبیر الرقمي قد یؤدي إلى زیادة التوتر
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. في العراؽ مثلًا، یمءف للنظاـ أف یبیّف مف خلاؿ التحلیؿ السلوءي أف الجرائـ الإلءترونیة التي 
تُرتءب أثناء أزمات سیاسیة أو أمنیة تُحدث ضرراً مضاعفاً على الاستقرار الوطني، ما یستدعي 

   ٚٔءظرؼ م دد جدید.” استغلاؿ الظروؼ العامة غیر المستقرة“إدراج 
العراؽ، یظؿ ضعؼ البنیة الرقمیة القانونیة وقلة توحید قواعد البیانات القضائیة عقبةً أماـ في 

 ٛٔدقة التحلیؿ الذءي
. فالعراؽ، الذي یعاني مف تنوّع اجتماعي وأمني واسع، یمءنو الاستفادة مف ىذه التءنولوجیا 

، التي تمتلؾ بنیة رقمیة لتحدید الظروؼ الم ددة بدقة تراعي الواقع الأمني المتغیر. والعراؽ 
متقدمة ورؤیة ت ریعیة مرنة، تستطیع توظیؼ الذءاء الاصطناعي لتطویر ظروؼ مخففة تراعي 
مقاصد الإصلاح والرحمة في القانوف الإسلامي. بيذا المعنى، لا یُنظر إلى الذءاء الاصطناعي 

س علمیة، بحیث ءخصـ للم رّع، بؿ ء ریؾ معرفي یمءّنو مف تحدیث فلسفة العقوبة على أس
تصبح العدالة أءثر واقعیة، والعقوبة أءثر عقلانیة، والت ریع أءثر إنسانیة في خدمة المجتمعیف 

 العراقي
الذءاء الاصطناعي یُمءف أف یؤدي دورًا وقائیًا فعالًا في مواجية الجرائـ الإلءترونیة، غیر أف  فّ إ

الإطاریف القانونییف في العراؽ  لا یزالاف بحاجة إلى تطویر وت ریع متءامؿ یواءب ىذا التطور 
مع احتراـ  التقني ویُنظـ استخداـ الذءاء الاصطناعي بطریقة تضمف الفعالیة في مءافحة الجریمة

أف الت ریعات العراقیة  لا تتضمف نصوصًا  البحث یفترض .ٜٔالحقوؽ والحریات الأساسیة
قانونیة صریحة أو ءافیة تنُظـ استخداـ الذءاء الاصطناعي في مجاؿ الوقایة مف الجرائـ 

یُظير تطورًا نسبیًا في تنظیـ استخداـ الذءاء الاصطناعي في   العراؽالقانوف . الإلءتروني
  لمجاؿ السیبراني، لءنو لا یزاؿ یفتقر إلى ت ریعات متخصصة ومتءاملة.ا

تُعدّ فءرة الظروؼ الم ددة والمخففة في القانوف الجنائي مف أبرز الآلیات التي تمءّف الم رّع مف 
تحقیؽ العدالة الفردیة في العقوبة، بحیث لا تءوف العقوبة مجرّد رد فعؿ آلي للجریمة، بؿ 

ناسبة مع خطورتيا والظروؼ المحیطة بمرتءبيا. في القانوف العراقي، تستند ىذه الفءرة استجابة مت
( لسنة ٔٔٔإلى مبدأ التناسب بیف الجریمة والعقوبة المنصوص علیو في قانوف العقوبات رقـ )

، إذ یُعطي الم رّع القاضي سلطة تقدیریة لتقییـ مدى جسامة الفعؿ ودوافعو والظروؼ ٜٜٙٔ
 بو.  التي أحاطت

الظروؼ الم ددة في ءلا القانونیف تُعتبر عناصر تُضاعؼ مف خطورة الفعؿ الإجرامي، وبالتالي 
تستوجب زیادة العقوبة المقرّرة. في القانوف العراقي، ت مؿ ىذه الظروؼ تعدّد الجناة، واستغلاؿ 

على الجاني لصفتو الوظیفیة، وارتءاب الجریمة باستخداـ وسائؿ تءنولوجیة أو بوسائؿ تنطوي 
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خیانة الثقة العامة، فضلًا عف ارتءاب الجریمة ضد الأطفاؿ أو في أوقات الأزمات العامة 
على ظروؼ م ابية، منيا ارتءاب الجریمة بدافع العراقي .، ینص القانوف ٕٓءالحروب والءوارث

 إرىابي أو عنصري أو باستخداـ وسائؿ إلءترونیة لزعزعة الأمف العاـ، أو إذا ءاف الجاني موظفاً 
عاماً أساء استعماؿ سلطتو. ىذه الظروؼ لا تُعتبر مجرد إضافات  ءلیة بؿ تُعءس تصاعد 

 .الخطورة الاجتماعیة للجریمة، ما یبرر ت دید العقوبة لتحقیؽ الردع العاـ والخاص
أما الظروؼ المخففة، فيي تلؾ التي تُ یر إلى انخفاض درجة الخطورة الإجرامیة أو توافر 

یة وأخلاقیة تبرّر تخفیؼ الجزاء. في القانوف العراقي، قد تتمثّؿ ىذه الظروؼ في عناصر إنسان
أو انفعالو ال دید وقت ارتءاب الجریمة نتیجة استفزاز قوي، أو وقوعو تحت ٕٔ صغر سف الجاني

ضغط اجتماعي أو اقتصادي قاسٍ. ءما یجیز القانوف العراقي للقاضي استعماؿ الرأفة بالنزوؿ 
الحد الأدنى المقرر أو استبداليا بعقوبة أخؼ، متى وُجدت مبرّرات تخفیفیة حقیقیة.  بالعقوبة إلى
یسمح بتطبیؽ الظروؼ المخففة متى ءانت نیة الجاني غیر إجرامیة بالءامؿ، أو إذا  في القانوف 

ساىـ في ء ؼ الجریمة أو أبدى ندمًا صادقًا، أو إذا ارتءب الجریمة تحت تأثیر ضغوط نفسیة 
 .ماعیة تقُلّؿ مف مسؤولیتو الأخلاقیةأو اجت
تتجلّى أىمیة ىذه الظروؼ في ءونيا تجسّد التوازف بیف صرامة الردع وعدالة التقدیر، فيي     

أداة لضماف أف العقوبة لا تُطبّؽ بمعزؿ عف الخصوصیات الفردیة للفاعؿ والمجتمع. في العراؽ، 
مما یجعؿ الظروؼ المخففة ذات بُعد إنساني  تتأثر المحاءـ بعوامؿ المجتمع الدیني والأخلاقي،

واجتماعي عمیؽ، بینما تُستخدـ الظروؼ الم ددة ءأداة لحمایة الأمف العاـ والردع في مواجية 
الجرائـ الإلءترونیة والإرىابیة والاقتصادیة الحدیثة. بيذا المعنى، یتطور مفيوـ التخفیؼ والت دید 

یفیة متءاملة تيدؼ إلى تحقیؽ العدالة الوقائیة في البلدیف مف منطؽ  ءلي إلى رؤیة وظ
 .والجنائیة في آف واحد

ومع تطور الجرائـ الرقمیة وتزاید استخداـ الذءاء الاصطناعي في ارتءاب الأفعاؿ المجرّمة،   
بدأت السلطات الت ریعیة والقضائیة في العراؽ بإعادة النظر في طبیعة الظروؼ الم ددة 

ىذا الواقع الجدید. فالجریمة الإلءترونیة، بطبیعتيا المعقدة والعابرة للحدود، والمخففة لتتلاءـ مع 
قد تتطلب ظروفًا م ددة جدیدة تتعلؽ بنیة الاختراؽ أو درجة الضرر التقني، بینما قد تُؤخذ بعض 
الظروؼ المخففة بنظر الاعتبار عندما یءوف الجاني ضحیة تضلیؿ أو استغلاؿ إلءتروني. 

لاتجاىات الت ریعیة الحدیثة في البلدیف نحو جعؿ مفيوـ الظروؼ أءثر دینامیءیة وىءذا، تسیر ا
ومرونة، بما یضمف عدالة العقوبة دوف الإخلاؿ بالأمف القانوني أو المبادئ الأساسیة للعدالة 

 .الجنائیة
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الم ددة تُعَدّ عملیات الذءاء الاصطناعي في تحلیؿ وتولید الأسباب الجدیدة لت ریع الظروؼ   
والمخففة للعقوبات خطوةً متقدمة في الفءر الجنائي المقارف، إذ تُمءّف الم رّع مف الاستناد إلى 
بیانات واقعیة  املة بدؿ الاعتماد على الانطباعات أو الخبرة ال خصیة فقط. في العراؽ على 

صوصاً في الفضاء السواء، ت يد السیاسة الجنائیة تطوراً متسارعاً لمواءبة الجرائـ الحدیثة، خ
الرقمي والاقتصادي، ما یجعؿ الحاجة إلى تحدیث مفيوـ الظروؼ الم ددة والمخففة أمراً 
ضروریاً. یمءف للذءاء الاصطناعي، عبر تحلیؿ آلاؼ الأحءاـ القضائیة والسجلات الجنائیة 

لوؾ والاجتماعیة، أف یء ؼ عف أنماط متءررة في العوامؿ التي تزید أو تخفؼ مف خطورة الس
. ىذا الاستخداـ ٕٕالإجرامي، وبالتالي یقترح للم رّع إدراجيا ضمف النصوص القانونیة المستقبلیة

یراقب تفاعؿ العقوبات مع الواقع ویعید توصیؼ ” مخبر قانوني“یحوّؿ الذءاء الاصطناعي إلى 
 .العدالة على أسس ءمیة وعلمیة

صطناعي على تحلیؿ البیانات القضائیة في المرحلة الأولى مف ىذه العملیات، یعتمد الذءاء الا
المستخرجة مف المحاءـ، مؤسسات الإصلاح،  (Big Legal Data) والاجتماعیة الءبرى

 —والسجلات الأمنیة. في العراؽ مثلًا، یمءف للخوارزمیات الذءیة أف ترصد تأثیر عوامؿ معینة 
على معدلات العود  —ریمة مثؿ العوامؿ الاقتصادیة، الانتماءات الاجتماعیة، أو تءرار الج

 الإجرامي، لتءت ؼ أف ظروفاً لـ تءف منصوصاً علیيا سابقاً قد تُضعؼ الردع أو تفُاقـ الخطورة. 
التحدیات الأساسیة التي تواجو العراؽ في استخداـ الذءاء الاصطناعي في مءافحة الجرائـ 

الت ریعات الءافیة لمواءبة التطور الإلءترونیة تتعلؽ بالبنیة التحتیة التقنیة الضعیفة وغیاب 
السریع للتءنولوجیا. العراؽ یعاني مف نقص في الأنظمة المعلوماتیة المتطورة والمراقبة الإلءترونیة 
ال املة التي تستطیع الء ؼ عف الجرائـ الإلءترونیة في الوقت المناسب. ءما أف ضعؼ 

منیة یعوؽ قدرة ىذه الأجيزة على التدریب على استخداـ الذءاء الاصطناعي في الأجيزة الأ
الاستفادة الءاملة مف ىذه التقنیة. علاوة على ذلؾ، یواجو العراؽ تحدیات قانونیة تتعلؽ بعدـ 

 .وجود إطار قانوني واضح للتعامؿ مع الجرائـ الرقمیة باستخداـ الذءاء الاصطناعي
اعي في مءافحة الجرائـ ت مؿ نقص الوعي العاـ بفوائد الذءاء الاصطنفي العراؽ التحدیات ا

الإلءترونیة. ففي ءلا البلدیف، لا یزاؿ ىناؾ قصور في التوعیة حوؿ ءیفیة استخداـ ىذه التقنیات 
لتحسیف الأماف الرقمي. ولحؿ ىذه الم ءلة، یجب على الحءومة العراقیة  تنظیـ حملات توعیة 

ف السیبراني، وءیفیة تجنب تيدؼ إلى تعریؼ الجميور بأىمیة الذءاء الاصطناعي في حمایة الأم
علاوة على ذلؾ، یتطلب استخداـ الذءاء الاصطناعي في  .الوقوع في فخ الجرائـ الإلءترونیة

مءافحة الجرائـ الإلءترونیة التعاوف بیف القطاعات المختلفة في ءلا البلدیف. في العراؽ، یجب أف 
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ماف تءامؿ الجيود المبذولة في ىذا یتـ التنسیؽ بیف السلطات الأمنیة، القانونیة، والتعلیمیة لض
المجاؿ.  یمءف تحسیف ىذا التنسیؽ مف خلاؿ إن اء ىیئة م ترءة تعمؿ على تنظیـ استخداـ 

 الذءاء الاصطناعي بیف مختلؼ المؤسسات الحءومیة وال رءات الخاصة
مف مف الحلوؿ التي یمءف تطبیقيا في العراؽ لتحسیف استخداـ الذءاء الاصطناعي في الوقایة 

الجرائـ الإلءترونیة ىو إن اء مراءز تدریبیة متخصصة في ىذا المجاؿ. ینبغي أف ترءز ىذه 
المراءز على تدریب الءوادر الأمنیة والقضائیة على ءیفیة استخداـ الذءاء الاصطناعي للء ؼ 

ءما یجب تعزیز التعاوف مع الدوؿ  ٖٕعف الجرائـ الإلءترونیة والرد علیيا ب ءؿ سریع وفعاؿ
خرى التي لدیيا خبرة في ىذا المجاؿ لتبادؿ المعرفة والخبرات. مف ناحیة أخرى، یجب على الأ

العراؽ العمؿ على تحدیث ت ریعاتو لمواءبة التطور التءنولوجي وتوفیر بیئة قانونیة تساىـ في 
 .استخداـ الذءاء الاصطناعي لحمایة الأمف السیبراني

فی إستخدام تقني ات الذکاء الإصطناعي  الجنائية القطرية المطمب الثاني: موق  السياسة 
 لمکافحة الجرائم الإلکترونية وقائياً وعقابياً 

وفي قطر، حیث یتطور النظاـ القانوني في ظؿ رؤیة وطنیة للتحوؿ الرقمي، یمءف استخداـ 
خلاص ظروؼ جدیدة الذءاء الاصطناعي لتحلیؿ قضایا الجرائـ الاقتصادیة أو السیبرانیة، واست

تستحؽ ت دید العقوبة، مثؿ استغلاؿ الثقة الرقمیة أو استخداـ الذءاء الاصطناعي نفسو في 
ارتءاب الجریمة. بيذه الطریقة، یصبح القرار الت ریعي قائماً على علـ البیانات ولیس على 

خلاؿ قانوف في القانوف القطري، فقد تبنّى الم رّع المنيج ذاتو مف  .التقدیر النظري فحسب
، حیث راعى البعد الإنساني والاجتماعي في تحدید مقدار ٕٗٓٓ( لسنة ٔٔالعقوبات رقـ )

 .العقوبة، مع التأءید على أفّ اليدؼ لیس الانتقاـ بؿ الإصلاح والردع العاـ والخاص
سلوؾ أما المرحلة الثانیة فتتعلؽ بقدرة الذءاء الاصطناعي على تحلیؿ الارتباط السببي بیف ال

والضرر الاجتماعي، لتحدید متى تءوف العقوبة بحاجة إلى ت دید أو تخفیؼ. فالأنظمة الذءیة لا 
تءتفي برصد الوقائع، بؿ تقُیـ العلاقة بیف نیة الجاني، الوسائؿ المستخدمة، والنتائج الفعلیة ، في 

ئقة الاقتصادیة قطر، قد یُظير التحلیؿ أف بعض الجرائـ المالیة الصغیرة تُرتءب بدافع الضا
ولیس القصد الاحتیالي، مما یبرر اقتراح ظرؼ مخفؼ جدید یعتمد على التقییـ الاقتصادي 

 .والاجتماعي للجاني. ىذا التمییز الدقیؽ یجعؿ السیاسة العقابیة أءثر عدلًا وتناسباً مع الواقع
تائج المحتملة لت دید أو المرحلة الثالثة مف ىذه العملیات تتمثؿ في المقارنة التنبؤیة بیف الن

فالذءاء الاصطناعي یمءنو محاءاة الأثر المتوقع لإضافة ظرؼ جدید على  .تخفیؼ العقوبة
معدلات الجریمة والسلوؾ الاجتماعي. في قطر، یمءف للنموذج أف یوضح أف تخفیؼ العقوبة في 
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لثقة بیف المواطنیف حالات التعاوف الطوعي مع السلطات الرقمیة یُعزز معدلات الإبلاغ ویقوّي ا
والأجيزة الأمنیة. ىذه القدرة على التنبؤ تجعؿ الت ریع أءثر توازناً بیف الردع العاـ والوقایة 

 .الاجتماعیة
لءفّ تطبیؽ ىذا النيج یواجو تحدیات قانونیة وأخلاقیة مؤثرة في النظاـ والقطري على حد   

ستخدـ البیانات التحلیلیة لتبریر العقوبات سواء.  في قطر، فالتحدي الأءبر یءمف في ضماف ألا تُ 
المفرطة أو المساس بمبدأ  خصیة العقوبة. ءلا النظامیف بحاجة إلى إطار ت ریعي ینظـ ءیفیة 
استخداـ الذءاء الاصطناعي في إنتاج المعرفة الت ریعیة، بحیث یظؿ القرار النيائي بید الم رّع 

وارزمیة التي تعمؿ بمعزؿ عف القیـ القانونیة الب ري الخاضع للمساءلة الدستوریة، لا للخ
 .والأخلاقیة

وأخیراً، توضح التجارب الأولیة أفّ تءامؿ الذءاء الاصطناعي مع الت ریع العقابي یمءف أف   
 بدلًا مف الانفعاؿ الاجتماعي  ” العقؿ العلمي“یؤدي إلى صیاغة رؤیة جدیدة للعدالة القائمة على 

ظيور دور متزاید لتقنیات الذءاء الاصطناعي داخؿ منظومة القضاء قطر، بدأ  في دولة     
لمءافحة الجرائـ الإلءترونیة، وىذا التطور یستند إلى ت ریعات مثؿ قانوف مءافحة الجرائـ 

، إلى جانب استراتیجیات وطنیة لتوظیؼ الذءاء الاصطناعي ٕٗٔٓ( لسنة ٗٔالإلءترونیة رقـ )
دلیؿ »نت الوءالة الوطنیة للأمف السیبراني في قطر عف وتنظیمو. على سبیؿ المثاؿ، أعل
یُعدّ إطاراً استر ادیاً لتطبیقات الذءاء الاصطناعي في « استخداـ آمف للذءاء الاصطناعي

 .الجيات الحءومیة والخاصة بما في ذلؾ الجوانب القضائیة
اعي لتحلیؿ بیانات مف جية، یمءف للجيات القضائیة في قطر أف تستخدـ أنظمة الذءاء الاصطن

وسائؿ التواصؿ الإلءتروني، ومعاملات الإنترنت، وسجلات ال بءات، وذلؾ لرصد أنماط الجرائـ 
الإلءترونیة المتمثلة في الاحتیاؿ الإلءتروني، سرقة اليویة، الابتزاز الرقمي، أو ن ر المحتوى 

ید الأدلة الرقمیة والعلاقات غیر القانوني. ىذا الاستخداـ یُعزّز قدرات النیابة والقضاء في تحد
ت ریع قانوف  ٕٗالمخفیة بیف الأطراؼ والمحفّزات، وبالتالي رفع جودة التحقیؽ والقرارات القضائیة

مءافحة الجرائـ الإلءترونیة یضع عقوبات على مف ین ر أخباراً أو صوراً أو فیدیوىات بدوف 
 .مةترخیص ویُعدّ نموذجاً یُعزز الحاجة إلى أدوات تحلیؿ متقد

علاوة على ذلؾ، تتُیح تقنیات الذءاء الاصطناعي في سیاؽ القضاء القطري التنبؤ بالأنماط  
الإجرامیة واستباقيا، ما یساعد في توجیو الإجراءات القضائیة والتحقیقات نحو المناطؽ أو 

ي، الأنماط الأءثر خطراً. فمثلًا، بتوظیؼ نماذج تعلـ آلي تتغذّى على بیانات الواقع الرقمي القطر 
 (deepfake) یمءف للجيات القضائیة والقانونیة اءت اؼ ظيور تيدیدات مثؿ التزییؼ العمیؽ
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أو اليجمات السیبرانیة المنظمة قبؿ أف تتفجّر، واتخاذ تدابیر قانونیة أو تحفظیة مبءرة. في ىذا 
ًّ منطلقاً لاستجابة أسرع لتطورات الفضاء الرقمي. مثلاً  ، التعدیؿ الإطار، الت ریع القطري یُعدّ

التي تعاقب ن ر صور أو  (bis 8) أضاؼ مادة ٕٕ٘ٓلسنة  Law No (11)الأخیر لػ
 ٕ٘.فیدیوىات أ خاص بدوف موافقة عبر ال بءة

لءف أیضاً ثمة تحدیات تتعلّؽ بالاستخداـ القضائي للذءاء الاصطناعي في قطر، ومنيا ضرورة 
ثؿ  فافیة الخوارزمیات، وتوافر النسخة ضماف احتراـ حقوؽ الإنساف والضمانات القانونیة، م

المضبوطة مف البیانات، وتجنّب التمییز أو التحیز الذي قد ینجـ عف تصمیـ النظاـ. فبینما 
قانوف الجرائـ الإلءترونیة یوفر العقوبات ویحدّد الأفعاؿ المجرّمة، لا یزاؿ ىناؾ خلؿ ت ریعي في 

أو استغلالو في الجریمة. إحدى الدراسات « بّةالذءاء الاصطناعي المرتءَ »تغطیة جمیع سلوءیات 
ت یر إلى أف الت ریعات القطریة ما زالت تفتقر إلى تجریـ بعض الجرائـ القائمة على الذءاء 

 .الاصطناعي مثؿ البوتات التي تن ر معلومات مضلّلة
یُحؿّ محؿّ  أخیراً، استخداـ الذءاء الاصطناعي مف قبؿ السلطة القضائیة القطریة لا ینبغي أف

القرار القانوني الب ري، بؿ یُءملّو  فالقضاء لا یزاؿ یحتاج لتقییـ موضوعي للأدلة الرقمیة التي 
تولدىا الخوارزمیات، ولضماف أف التوظیؼ التقني لا یُجرد المتيـ مف حقو في محاءمة عادلة أو 

مف خلاؿ مراقبة یعءس ىذا التوازف  aggiornato یُعرض الخصوصیة للخطر. الت ریع القطري
الت ریعات واللوائح التي تضبط استخداـ التقنیات الرقمیة والذءاء الاصطناعي ضمف إطار 

 ٕٙ.العدالة الجنائیة، ومف خلاليا تستعد قطر لتحدیات الجرائـ الإلءترونیة المتطورة
لمواضیع الدور الوقائي للذءاء الاصطناعي في مواجية الجرائـ الإلءترونیة في  وقطر یعد مف ا

الحیویة التي تءتسب أىمیة متزایدة في ظؿ التوسع التءنولوجي وارتفاع معدلات الجرائـ 
الإلءترونیة. یساىـ الذءاء الاصطناعي في تحسیف قدرة الدوؿ على التنبؤ بالجرائـ الإلءترونیة، 

. ومع ذلؾ، رصد الأن طة الم تبو فیيا، وتوفیر الحلوؿ الوقائیة التي تقلؿ مف تأثیر ىذه الجرائـ
 .یواجو قطر تحدیات ءبیرة في ىذا المجاؿ تتعلؽ بالت ریعات، البنیة التحتیة، والوعي العاـ

في المقابؿ، قطر تعتبر أءثر تطوراً في ىذا المجاؿ بسبب استثماراتيا الءبیرة في مجاؿ     
تمثؿ عائقاً تءنولوجیا المعلومات، ووجود بنیة تحتیة متطورة. ومع ذلؾ، ىناؾ تحدیات قانونیة 

أماـ تطبیؽ الذءاء الاصطناعي في مواجية الجرائـ الإلءترونیة ب ءؿ ءامؿ. مف أبرز ىذه 
التحدیات ىو عدـ وجود ت ریعات واضحة تحدد ءیفیة استخداـ الذءاء الاصطناعي ب ءؿ قانوني 

ر في في ىذا المجاؿ. ءما أف ىناؾ نقصاً في التنسیؽ بیف الأجيزة الأمنیة والقانونیة في قط
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تطبیؽ تقنیات الذءاء الاصطناعي لمءافحة الجرائـ الإلءترونیة. ءما ی ءؿ الوعي العاـ المحدود 
 .بالذءاء الاصطناعي وعدـ توافر الخبرات اللازمة تحدیاً ءبیراً في ءلا البلدیف

ة أما في قطر، فتتمثؿ الحلوؿ في تعزیز التعاوف بیف الجيات الحءومیة المختلفة مثؿ وزار 
الداخلیة، وزارة العدؿ، ووزارة تءنولوجیا المعلومات لتطویر إطار قانوني یحءـ استخداـ الذءاء 
الاصطناعي في مءافحة الجرائـ الإلءترونیة. یمءف لقطر أیضاً تطویر م اریع م ترءة مع 

حلوؿ  رءات التءنولوجیا الءبرى لتطویر أنظمة ذءیة یمءنيا التنبؤ بالجرائـ الإلءترونیة وتوفیر 
فوریة لمواجيتيا. بالإضافة إلى ذلؾ، یمءف لقطر استخداـ الذءاء الاصطناعي في تحلیؿ 

 .البیانات الءبیرة لاءت اؼ الأنماط المریبة التي قد ت یر إلى أن طة إجرامیة محتملة
ت مؿ نقص الوعي العاـ بفوائد الذءاء الاصطناعي في مءافحة الجرائـ  في قطر التحدیات 
نیة. ففي ءلا البلدیف، لا یزاؿ ىناؾ قصور في التوعیة حوؿ ءیفیة استخداـ ىذه التقنیات الإلءترو 

لتحسیف الأماف الرقمي. ولحؿ ىذه الم ءلة، یجب على الحءومةالقطریة تنظیـ حملات توعیة 
تيدؼ إلى تعریؼ الجميور بأىمیة الذءاء الاصطناعي في حمایة الأمف السیبراني، وءیفیة تجنب 

علاوة على ذلؾ، یتطلب استخداـ الذءاء الاصطناعي في  .ي فخ الجرائـ الإلءترونیةالوقوع ف
.  یجب أف یتـ التنسیؽ بیف قطرمءافحة الجرائـ الإلءترونیة التعاوف بیف القطاعات المختلفة في  

، یمءف تحسیف قطر  السلطات الأمنیة، القانونیة، والتعلیمیة لضماف تءامؿ الجيود المبذولة في
التنسیؽ مف خلاؿ إن اء ىیئة م ترءة تعمؿ على تنظیـ استخداـ الذءاء الاصطناعي بیف ىذا 

 .مختلؼ المؤسسات الحءومیة وال رءات الخاصة
مف الحلوؿ الأخرى التي یمءف تطبیقيا  تحدیث القوانیف ب ءؿ مستمر لمواءبة التطورات في 

اضحة حوؿ استخداـ الذءاء مجاؿ التءنولوجیا. یجب أف تتضمف ىذه القوانیف قواعد و 
الاصطناعي في مءافحة الجرائـ الإلءترونیة، بما في ذلؾ تحدید الحدود القانونیة لحقوؽ الأفراد 

ءما یجب على قطر تعزیز دور البحث  .في ىذا المجاؿ وحمایتيا مف التعدي أو سوء الاستخداـ
تقنیات الذءاء الاصطناعي العلمي في ىذا المجاؿ مف خلاؿ دعـ الدراسات التي ترءز على 

وءیفیة تطبیقيا في مءافحة الجرائـ الإلءترونیة. دعـ الأبحاث المتعلقة بتطویر الخوارزمیات 
الذءیة لتحلیؿ البیانات الضخمة سیساىـ في تعزیز قدرة الأجيزة الأمنیة في الء ؼ المبءر عف 

 .الجرائـ الإلءترونیة ومنعيا
ىو العمؿ على تحسیف  قطرستخداـ الذءاء الاصطناعي في  أحد الحلوؿ الأساسیة لتطویر ا

ال راءات بیف القطاعیف العاـ والخاص. یمءف للقطاع الخاص، الذي یمتلؾ خبرات ءبیرة في 
مجاؿ التءنولوجیا، أف یلعب دوراً ميماً في دعـ الحءومات في تطبیؽ الذءاء الاصطناعي ب ءؿ 
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اء تقنیات مبتءرة تساعد في الء ؼ عف الجرائـ فعاؿ. ىذه ال راءات یمءف أف تؤدي إلى إن 
 .الإلءترونیة وحمایتيا ب ءؿ أفضؿ

وأخیراً، یمءف لتقنیات الذءاء الاصطناعي أف تلعب دوراً ميماً في تعزیز العدالة الاجتماعیة مف 
خلاؿ رصد الأنماط الإجرامیة التي تتأثر بالتمییز العنصري أو الاجتماعي. یمءف للذءاء 

اعي في ءلا البلدیف أف یساىـ في ضماف عدـ تءرار ىذه الأنماط في المستقبؿ، مف الاصطن
 .خلاؿ تحلیؿ البیانات وتصحیح التحیزات التي قد تظير في أنظمة القضاء أو الأجيزة الأمنیة

مف خلاؿ ىذه النتائج، تؤءد الأطروحة على أف الذءاء الاصطناعي یمثؿ أداة قویة في     
الجرائـ الإلءترونیة، لءنو یتطلب أیضًا تطویر إطار قانوني محءـ یضمف  تعزیز الوقایة مف

   .حمایة حقوؽ الأفراد وحریاتيـ الأساسیة
في النيایة، یخلص البحث إلى ضرورة وجود توازف بیف الفعالیة الأمنیة التي یقدميا الذءاء     

دولیة ومحلیة تءفؿ  الاصطناعي وحمایة حقوؽ الإنساف. یُدعو إلى تطویر قوانیف ت ریعیة
 .الاستخداـ المسؤوؿ ليذه التقنیات، مع الحفاظ على حقوؽ الأفراد في الخصوصیة وعدـ التمییز

 ئج  النتا -7 
انو مساعد : أ( استخداـ الذءاء الصناعي لو مزایا عدیدة في القانوف والقضاء نذءر منيا فّ إ

لمتقدمة ادت اتمتة القوانیف والقضایا افتراضي للقضاة والمدعیف والمحامیف ففي امرءا والدوؿ ا
والقرارات الى جعليا ءنزا للمعلومات یلجا الیو القضاة عند عرض واقعة معینة امامو بسبب الیة 
البرامج المعتمدة في تغذیة الذءاء الصناعي للربورتات التي امتلءت القدرة اليائلة على الجمع بیف 

لخروج بنتائج تعرض على القضاة الذیف یعتمدوف ىذا الضروؼ المت ابية في القضایا المتماثلة وا
اف استخداـ الذءاء الصناعي یسرع مف اجرأت التقاضي ویختزؿ الجيد والوقت  (ب. النظاـ

والنفقات المطلوبة لحسـ الدعوى وىذا بدوره ینعءس ایجابا على عملیة الترافع اماـ المحاءـ ویسيـ 
الغایة مف اعتماد الذءاء الصناعي تتمثؿ قي ایجاد نظاـ متءامؿ  (ج. في ضماف استقرار القضاء

للمعلومات القانونیة والقضائیة یمءف القضاة والمحامیف اللجوء الیيا والافادة منيا في اسرع وقت 
ممءف لاف الرجوع ليذه المعلومات یستغرؽ وقتا طویلا مما یؤدي الى تءرار تاجیؿ القضایا 

راءـ الدعاوى مف جية واطالت امد النزاع وما لو مف اثار سلبیة لایحمد المنظورة اماـ القضاء وت
عقباىا مف جية اخرى وىو ما تعاني منو الانظمة القضائیة التي لـ تعتمد الذءاء الصناعي في 

الذءاء الصناعي  ویتجلىؽ. جمیع مفاصؿ العملیة القضائیة ومنيا النظاـ القضائي لدینا في العرا
داري للقضاء وفي أداء القضاة والمحامیف والمحضریف. إف وجود الذءاء في أداء الجياز الإ

الاصطناعي یمءف أف یقضي على العدید مف الوظائؼ غیر الضروریة وینقؿ الموارد الب ریة 
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المتخصصة والتقدیر القضائي نحو قدر أءبر مف الءفاءة والسرعة والدقة، مما سیؤدي في نيایة 
 .ددیف على النظاـ القضائي وتحقیؽ عدالة أفضؿالمطاؼ إلى زیادة رضا المتر 

الذءاء الاصطناعي ذات أىمیة متزایدة في التحقیقات الجنائیة والوقایة مف الجریمة أصبحت 
للتحلیؿ واتخاذ القرار والمعالجة، ومءّف مف الوصوؿ السریع والفعاؿ إلى المعلومات الموجودة، بما 

واختبارات الحمض النووي، والتعرؼ على وجوه الم تبو في ذلؾ سجلات بصمات الأصابع، 
بيـ، وتخزیف المعلومات ونقليا، وتحلیؿ البیانات في الخوارزمیات، مما یساىـ ب ءؿ ءبیر في 
أداء ال رطة واتخاذ القرار في مجاؿ الوقایة مف الجریمة والتخطیط الحضري والتعامؿ مع 

عاـ مف  أنو أف یخلؽ تطورات ىائلة ومرغوبة المجرمیف. إف تطبیؽ الذءاء الاصطناعي ب ءؿ 
في النظاـ القضائي للدوؿ والتحقیقات الجنائیة. في ظؿ تزاید الصراعات والم اءؿ التي تواجو 
الب ر في مجتمعات الیوـ بسبب متطلبات أنماط الحیاة الحدیثة، سواء على مستوى القضایا 

ي النظاـ القضائي مف الب ر لا یستطیعوف القانونیة أو المينیة أو الجنائیة، فإف العاملیف ف
 الیوـ. الاستجابة للحجـ اليائؿ مف الإحالات واتخاذ القرارات المبنیة على البیانات الوفیرة المتاحة

القانوف العراقي لا یتضمف حتى الآف ت ریعًا خاصًا ومبا رًا ینظـ استخداـ الذءاء الاصطناعي، 
إساءة استخداـ الذءاء الاصطناعي تحت مظلة: قانوف لءف یمءف تطبیؽ العقوبات في حاؿ 

ما زاؿ م روعًا لـ یُقر نيائیًا، لءنو یتضمف  مءافحة الجرائـ المعلوماتیة العراقي )مسودة(:
 عقوبات تصؿ إلى السجف والغرامة بحؽ مف یرتءب جرائـ باستخداـ الوسائؿ التقنیة الحدیثة مثؿ:

یُطبّؽ في  التجسس الإلءتروني.، ر البرمجیات الخبیثةن ، انتياؾ الخصوصیة، اختراؽ الأنظمة
حاؿ ترتبت نتیجة عف استخداـ الذءاء الاصطناعي تمس الأمف العاـ، أو تُ ءّؿ انتياءًا لحقوؽ 

 إلخ(.… الأفراد، خاصة إذا اقترف الفعؿ بنتائج جرمیة واقعیة )نصب، احتیاؿ، ت يیر
ء في تطویر العدالة الجنائیة مف خلاؿ تطبیقو في قطر، یعزز الذءاء الاصطناعي دور القضا

في المحاءـ الحدیثة، حیث تدعـ الأنظمة الذءیة القضاة بتحلیؿ الأدلة الرقمیة والملفات القضائیة 
. ٕٗٔٓلسنة  ٗٔبسرعة وءفاءة، بما یتوافؽ مع ت ریعات مثؿ قانوف الجرائـ الإلءترونیة رقـ 

لضوء على الأدلة الجوىریة في قضایا الابتزاز أو على سبیؿ المثاؿ، یمءف للنظاـ أف یسلط ا
الجرائـ المالیة، ویقدـ تقدیرات لدرجة المسؤولیة لءؿ طرؼ. ءما یساعد على رصد الأنماط 
المتءررة للجرائـ الإلءترونیة، مما یمءّف القضاء مف اتخاذ تدابیر وقائیة أو توجیو التحریات 

 .لؿ مف فرص تءرار الجرائـبطریقة استراتیجیة، وىو ما یعزز الردع ویق
مف جانب آخر، یتیح استخداـ مساعد القاضي بالذءاء الاصطناعي في العراؽ وقطر توحید     

تطبیؽ القانوف والحد مف التفاوت في الأحءاـ بیف المحاءـ المختلفة، خصوصًا في القضایا التي 
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لاعب بالأنظمة الرقمیة. فالمساعد تتعلؽ بالجرائـ الحدیثة والمعقدة مثؿ الاحتیاؿ الإلءتروني أو الت
الذءي یوفر قاعدة معرفیة متسقة تجمع السوابؽ القانونیة، النصوص الت ریعیة، وتحلیلات 

ؿ مف المخاطر المرتبطة بالقرارات الخبراء، مما یساعد القضاة على اتخاذ قرارات متناسقة، ویقلّ 
 . ال خصیة المتفاوتة

الذءاء الاصطناعي ءمساعد للقاضي یسيـ في تطویر منظومة أخیرًا، یُمءف القوؿ إف دمج و 
العدالة الجنائیة عبر تعزیز الءفاءة، الدقة، وال فافیة، سواء في العراؽ أو قطر. ءما یمءّف مف 
توفیر أدوات للمراقبة المستمرة للجرائـ الإلءترونیة وتقییـ الأدلة الرقمیة بطریقة علمیة مدعومة 

. ىذا الاستخداـ لا یعزز ٕٚلى التوازف بیف التءنولوجیا والعدالة الإنسانیةبالبیانات، مع الحفاظ ع
فقط فعالیة القضاء، بؿ یساىـ في بناء ثقة أءبر لدى المجتمع في قدرة المحاءـ على التعامؿ مع 

 .التحدیات القانونیة الحدیثة بءفاءة وعدالة
 المقترحات  -8 

مجموعة مف التوصیات التي یمءف أف تسيـ في  في ضوء النتائج التي تـ الوصوؿ إلیيا، نقدـ
 :تعزیز الاستخداـ الأمثؿ للذءاء الاصطناعي في الوقایة الجنائیة

مف الضروري تحدیث وتطویر الت ریعات الجنائیة بما یتوافؽ مع  :تطوير التشريعات القانونية .ٔ
الجرائـ، سواء  تقنیات الذءاء الاصطناعي، لضماف استخداميا ب ءؿ آمف وفعّاؿ في الوقایة مف

ءانت جرائـ إلءترونیة أو تقلیدیة. یجب أف تتضمف ىذه الت ریعات حمایة لحقوؽ الأفراد مف 
 .التمییز أو التحیز الذي قد ینتج عف تطبیقات الذءاء الاصطناعي

یجب أف یتـ تعزیز الوعي العاـ حوؿ استخداـ الذءاء  :تعزيز الوعي العام وتدريب الموظفين .ٕ
وقایة مف الجرائـ، بالإضافة إلى تدریب الموظفیف الحءومییف وال رطة على الاصطناعي في ال

 .ءیفیة استخداـ ىذه التقنیات في الء ؼ عف الجرائـ الإلءترونیة وتحدید سبؿ الوقایة منيا
یجب إن اء وحدات  :إنشاء وحدات مختصة في الذكاء الاصطناعي داخل المتسسات القضائية .ٖ

داخؿ المؤسسات القضائیة لتقدیـ الدعـ التقني للقضاة  متخصصة في الذءاء الاصطناعي
والمحامیف في تفسیر القوانیف وحؿ النزاعات القضائیة المتعلقة بالجرائـ الإلءترونیة. یمءف ليذه 

 .الوحدات تسریع الإجراءات القضائیة وتحسیف دقة الحءـ
یاسات تءامؿ الذءاء مف الميـ تطویر س :مراجعة دور الذكاء الاصطناعي في تنفيذ العقوبات .ٗ

الاصطناعي في مرحلة تنفیذ العقوبات، بما في ذلؾ تخصیص العقوبات وفقًا لخصائص ءؿ 
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حالة )الجاني والضحیة( بناءً على تحلیؿ دقیؽ یتـ مف خلاؿ تقنیات الذءاء الاصطناعي. یمءف 
 .أف تسيـ ىذه الآلیة في تحقیؽ العدالة المتوازنة في المجتمع

ینبغي القیاـ بدراسات تقییمیة مستمرة حوؿ فعالیة استخداـ  :رة لتقييم ااداءإجراء دراسات مستم .٘
الذءاء الاصطناعي في الوقایة مف الجرائـ، خاصة الجرائـ الإلءترونیة، لضماف استمرار التحسیف 

 والتطویر في ىذه التءنولوجیا بما یواءب التطورات القانونیة والتءنولوجیة. 
مف الخطوات والإجراءات العملیة التي ت مؿ المجالات القانونیة،  یتطلب ىذا التوجو مجموعة

 :التقنیة، والتنظیمیة. وفیما یلي بعض المقترحات التي یمءف تقدیميا
یجب تحدیث الت ریعات القانونیة لتواءب التطور السریع في تقنیات الذءاء الاصطناعي.   ولًاأ

ىمیة في الوقایة مف الجرائـ الإلءترونیة، ینبغي بما أف الذءاء الاصطناعي یلعب دورًا متزاید الأ
على السلطات القانونیة تطویر قوانیف تحءـ استخداـ ىذه التقنیات لضماف عدـ الإضرار بحقوؽ 
الأفراد وحریاتيـ الأساسیة. وینبغي تخصیص ت ریعات واضحة حوؿ المسؤولیة الجنائیة الناتجة 

. ءما یجب أف ت مؿ ىذه الت ریعات تحلیلًا عف الأخطاء التي تحدث بسبب الأنظمة الذءیة
 . املًا لأثر الذءاء الاصطناعي على حقوؽ الإنساف

مف الميـ تطویر آلیات لمءافحة التحیز في الخوارزمیات المستخدمة في الذءاء  ثانيًاأ
الاصطناعي. التحیزات التي قد تظير في البیانات المستخدمة لتدریب الأنظمة الذءیة یمءف أف 

سلبًا على العدالة الاجتماعیة وتؤدي إلى تمییز ضد فئات معینة مف المجتمع. لذا یجب أف تؤثر 
تتضمف الت ریعات إجراءات واضحة لضماف أف الخوارزمیات تستخدـ بیانات محایدة، ویجب أف 

 .تءوف ىناؾ آلیات قانونیة للتحقؽ مف عدـ وجود تحیز في الأنظمة
في مءافحة الجرائـ السیبرانیة التي تستفید مف الذءاء یجب تعزیز التعاوف الدولي  ثالثاًأ

الاصطناعي. بما أف الجرائـ الإلءترونیة غالباً ما تتجاوز الحدود الوطنیة، فإنو مف الضروري 
تطویر  بءات تعاوف بیف الدوؿ لتبادؿ المعلومات والتجارب حوؿ مءافحة ىذه الجرائـ. وینبغي 

نظیـ الجرائـ المرتبطة بالتءنولوجیا الحدیثة، مثؿ العملات العمؿ على وضع إطار قانوني دولي لت
 .الرقمیة، وحمایة الأفراد مف الجرائـ المرتبطة بيا

مف الضروري تعزیز الوعي العاـ بأىمیة الأمف السیبراني والذءاء الاصطناعي في الوقایة  رابعًاأ
یمیة في برامج توعیة مف الجرائـ الإلءترونیة. یجب أف تستثمر الحءومات والمؤسسات التعل

تستيدؼ فئات المجتمع المختلفة لتعریفيـ بالتيدیدات الأمنیة الإلءترونیة وأىمیة الذءاء 
الاصطناعي في الحد مف ىذه المخاطر. ءما ینبغي رفع مستوى الوعي لدى العاملیف في 
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رائـ القطاعات الحءومیة وال رطیة حوؿ ءیفیة استخداـ الذءاء الاصطناعي في الء ؼ عف الج
 .الإلءترونیة

ینبغي إن اء أنظمة مراقبة مستقلة لضماف ال فافیة في استخداـ الذءاء الاصطناعي في  خامسًاأ
الإجراءات القانونیة. یجب أف تءوف ىناؾ رقابة صارمة على ءیفیة استخداـ الذءاء الاصطناعي 

یتعلؽ بحقوؽ الأفراد في إصدار الأحءاـ القضائیة والقرارات المتعلقة بالعقوبات، خاصة في ما 
وخصوصیاتيـ. ءما یجب أف تءوف ىناؾ إجراءات لضماف محاسبة الجيات المسؤولة عف 

 .استخداـ ىذه الأنظمة في حالة حدوث أخطاء أو انتياءات
یجب أف ترءز الدراسات المستقبلیة على تطویر الذءاء الاصطناعي لیصبح أداة أءثر  سادسًاأ

ؿ دقیؽ ومف دوف التأثیر على الحقوؽ الفردیة. یمءف أف یسيـ قدرة على التنبؤ بالجریمة ب ء
تطویر أنظمة الذءاء الاصطناعي في تحسیف آلیات الوقایة الظرفیة مف الجرائـ عف طریؽ 
تحسیف الخوارزمیات المستخدمة لتحلیؿ البیانات وتقدیـ تنبؤات دقیقة حوؿ السلوؾ الإجرامي. 

ىذه الأنظمة ب ءؿ یعزز مف دقة الوقایة ویحترـ  ینبغي أف یءوف ىناؾ مسعى مستمر لتطویر
 .الحقوؽ الفردیة
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